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Parecer da 1.2 Comissdo Especializada Permanente sobre o Projecto de Resolugéo n. °
44/X11/12.8/2023 — Assentimento para que o Presidente da Republica possa se ausentar do Territério
Nacional, entre os dias 25 e 30 de Outubro, com destino a Republica de Congo Bazzaville

Foi submetido a Assembleia Nacional, no dia 17 de Outubro do corrente ano, um pedido de
Assentimento de Sua Exceléncia o Presidente da Republica para se ausentar do Territério Nacional, entre
os dias 25 e 30 de Outubro do corrente ano, com destino a Republica de Congo Brazzaville, a fim de
participar na cimeira «Amazonie/Congo/Bornéo Mékong Asie do Sud-Est, des Trois Bassins des
Ecosystémes de Biodiversité et des Foréts Tropicales Mondiales».

Para o efeito, a 1.2 Comisséo Especializada Permanente reuniu-se no dia 30 de Outubro do corrente ano
para, dentre outros assuntos, analisar o supracitado pedido e indigitar o relator.

Ap6s uma analise da missiva de Sua Exceléncia o Presidente da Republica, a Comissao concluiu que a
solicitacdo cumpre 0s requisitos legais previstos no n.° 1 do artigo 85.° da Constituicdo, conjugado com o n.°
1 do artigo 244.° do Regimento da Assembleia Nacional. Neste sentido, a Comissao recomenda a Mesa da
Assembleia Nacional a submeter o referido assentimento ao Plenario para os devidos efeitos.

Eis o parecer da 1.2 Comissao sobre o assunto em epigrafe.

A Comissdo dos Assuntos Politicos, Juridicos, Constitucionais, Administracdo Publica e Etica, S&o
Tomé, aos 30 de Outubro do ano 2023.

O Presidente, Elisio Teixeira.
O Relator, Edmilson das Neves.

Texto Final do Projecto de Resolugéo n.° 44/XI11/3.2/2023 — Assentimento para que o Presidente
da Republica possa se ausentar do Territorio Nacional, entre os dias 25 e 30 de Outubro, com
destino & Republica de Congo Bazzaville

Predmbulo
Atendendo que deu entrada na Mesa da Assembleia Nacional o pedido de assentimento, formulado por
Sua Exceléncia o Presidente da Republica Democratica de Sdo Tomé e Principe, através da sua missiva
datada de 16 de Outubro do corrente ano;
A Assembleia Nacional resolve, nos termos da alinea b) do artigo 97.° da Constituicdo, o seguinte:

Artigo 1.°
Assentimento
E dado assentimento, nos termos do n.° 1 do artigo 85.° da Constituicdo, para que o Presidente da
Republica possa se ausentar do Territério Nacional, entre os dias 25 e 30 de Outubro do corrente ano, com
destino a Republica de Congo Brazzaville, a fim de participar na Cimeira «Amazonie/Congo/Bornéo Mékong
Asie do Sud-Est, des Trois Bassins des Ecosystémes de Biodiversité et des Foréts Tropicales Mondiales».

Artigo 2.°
Entrada em vigor
A presente Resolugéo entra imediatamente em vigor.

Assembleia Nacional, em Sdo Tomé, aos 23 de Outubro de 2023.

O Presidente da Assembleia Nacional, Interino, Abnildo do Nascimento d’ Oliveira.

Parecer da 1.2 Comissédo Especializada Permanente sobre o Projecto de Resolucgao n. °
45/X11/3.8/2023 — Assentimento para o Presidente da Republica se ausentar do Territério Nacional,
entre os dias 27 de Novembro e 02 de Dezembro, com destino ao Reino de Marrocos

Foi submetido a Assembleia Nacional, no dia 24 de Outubro do corrente ano, um pedido de
Assentimento de Sua Exceléncia o Presidente da Republica para se ausentar do Territério Nacional, entre os
dias 27 de Novembro e 02 de Dezembro do ano corrente, a fim de participar no Férum de Negocios «Sao
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Tomé e Principe, Terres d’Opportunité, que tera lugar em Casablanca — Reino de Marrocos, entre os dias 29 e
30 de Novembro.
Para o efeito, a 1.2 Comissao Especializada Permanente reuniu-se no dia 01 de Novembro do corrente
ano para, dentre outros assuntos, analisar o supracitado pedido e indigitar o relator.
Ap6s uma analise da missiva de Sua Exceléncia o Presidente da Republica, a Comisséo concluiu que a
solicitacdo cumpre 0s requisitos legais previstos no n.° 1 do artigo 85.° da Constituicdo, conjugado com o n.°
1 do artigo 244.° do Regimento da Assembleia Nacional. Neste sentido, a Comissdo recomenda a Mesa da
Assembleia Nacional a submeter o referido assentimento ao Plenario para os devidos efeitos.
Eis o parecer da 1.2 Comisséo sobre o assunto em epigrafe.

A Comissdo dos Assuntos Politicos, Juridicos, Constitucionais, Administracdo Publica e Etica, S&o
Tomé, ao 01 de Novembro do ano 2023.

O Presidente, Elisio Teixeira.
O Relator, Wuando Castro.

Parecerda 1.2 Comissédo Especializada sobre o Projecto de Resolucéo n. ° 46/XI1/3.2/2023 -
Assentimento para o Presidente da Republica se ausentar do Territorio Nacional, entre os dias 21 e
24 de Novembro, com destino a Republica de Angola

Foi submetido a Assembleia Nacional, no dia 24 de Outubro do corrente ano, um pedido de assentimento
de Sua Exceléncia o Presidente da Republica para se ausentar do Territério Nacional, entre os dias 21 e 24
de Novembro do corrente ano, com destino a Republica de Angola, a fim de participar na 3.2 Edi¢do do F6rum
Pan-africano para a Cultura de Paz em Africa-Bienal de Luanda, no dia 22 de Novembro.

Para o efeito, a 1.2 Comissao Especializada Permanente reuniu-se no dia 01 de Novembro do corrente
ano para, dentre outros assuntos, analisar o supracitado pedido e indigitar o relator.

Apés uma andlise da missiva de Sua Exceléncia o Presidente da Republica, a Comissédo concluiu que a
solicitacdo cumpre o0s requisitos legais previstos no n.° 1 do artigo 85.° da Constituicdo, conjugado com o n.°
1 do artigo 244.° do Regimento da Assembleia Nacional. Neste sentido, a Comissdo recomenda & Mesa da
Assembleia Nacional a submeter o referido assentimento ao Plenéario para os devidos efeitos.

Eis o parecer da 1.2 Comissédo sobre o assunto em epigrafe.

A Comissdo dos Assuntos Politicos, Juridicos, Constitucionais, Administracdo Publica e Etica, S&o
Tomé, ao 01 de Novembro do ano 2023.

O Presidente, Elisio Teixeira.
O Relator, Wuando Castro.

Parecer sobre o Projecto de Resolucédo n. ° 47/XI1/3.3/2023 — Assentimento para que o Presidente
da Republica possa se ausentar do Territério Nacional, entre os dias 06 e 18 de Novembro, com
destino & Ar4bia Saudita e ao Reino de Marrocos

Foi submetido a Assembleia Nacional, no dia 24 de Outubro do corrente ano, um pedido de
assentimento de Sua Exceléncia o Presidente da Republica para se ausentar do Territério Nacional, entre
os dias 06 e 18 de Novembro do corrente ano, com destino a Ardbia Saudita, a fim de participar na Cimeira
«Sommet Saoudo-Africain et le Sommet Arabo-Africain», a decorrer nos dias 10 e 11 de Novembro,
devendo, também, participar na 15th Edition of MeDays Forum, a realizar-se entre os dias 15 e 18 do
mesmo més, no Reino de Marrocos.

Para o efeito, a 1.2 Comissdo Especializada Permanente reuniu-se no dia 01 de Novembro do corrente
ano para, dentre outros assuntos, analisar o supracitado pedido e indigitar o relator.

ApOs uma andlise da missiva de Sua Exceléncia o Presidente da Republica, a Comissdo concluiu que a
solicitacdo cumpre os requisitos legais previstos no n.° 1 do artigo 85.° da Constituicdo, conjugado com o n.°
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1 do artigo 244.° do Regimento da Assembleia Nacional. Neste sentido, a Comissdo recomenda a Mesa da
Assembleia Nacional a submeter o referido assentimento ao Plenario para os devidos efeitos.
Eis o parecer da 1.2 Comissdo sobre o assunto em epigrafe.

A Comissdo dos Assuntos Politicos, Juridicos, Constitucionais, Administracdo Publica e Etica, S&o
Tomé, ao 01 de Novembro do ano 2023.

O Presidente, Elisio Teixeira.
O Relator, Wuando Castro.

Texto final do Projecto de Resolucao n.° 47/XI1/3.2/2023 — Assentimento para que o Presidente
da Republica possa se ausentar do Territério Nacional, entre os dias 06 e 18 de Novembro, com
destino a Arabia Saudita e ao Reino de Marrocos

Preambulo

Atendendo que deu entrada a Mesa da Assembleia Nacional o pedido de assentimento formulado por
Sua Exceléncia o Presidente da Republica Democratica de Sdo Tomé e Principe, através da sua missiva
datada de 23 de Outubro do corrente ano;

A Assembleia Nacional resolve, nos termos da alinea b) do artigo 97.° da Constituicdo, o seguinte:

Artigo 1.°
Assentimento
E dado assentimento, nos termos do n.° 1 do artigo 85.° da Constituicdo, para que o Presidente da
Republica possa se ausentar do Territério Nacional, entre os dias 06 e 18 de Novembro do corrente ano,
com destino a Arabia Saudita, a fim de participar na Cimeira «Sommet Saoudo-Africain et le Sommet
Arabo-Africain», a decorrer nos dias 10 e 11 de Novembro, devendo, também, participar na 15th Edition
of MeDays Forum, a realizar-se entre os dias 15 e 18 do mesmo més, no Reino de Marrocos.

Artigo 2.°
Entrada em vigor
A presente Resolucéo entra imediatamente em vigor.

Assembleia Nacional, em Sdo Tomé&, aos 30 de Outubro de 2023.

A Presidente da Assembleia Nacional, Celmira de Almeida do Sacramento dos Santos Lourenco

Parecer sobre o Pedido de Reintegracdo do Deputado eleito, Jorge Lopes Bom Jesus, do Grupo
Parlamentar do MLSTP/PSD

Por despacho de Sua Exceléncia o Vice-Presidente da Assembleia Nacional, datado de 02 de Outubro
corrente, foi submetido & 1.2 Comissédo Especializada Permanente, para analise e emissdo do competente
parecer, o requerimento de reintegracdo, proveniente do Grupo Parlamentar do MLSTP/PSD, datado de 29
de Setembro de 2023, solicitando a reintegracdo do Deputado eleito Jorge Lopes Bom Jesus.

Para o efeito, a Comisséo reuniu-se no dia 05 de Outubro corrente para, dentre outros assuntos,
proceder a apreciagdo do referido documento, nos termos das suas competéncias previstas na alinea g) do
n.° 2 do artigo 3.° da Resolucdo n.° 3/XIl/2022 — Fixa¢do do Elenco e Competéncias das Comissdes
Especializadas Permanentes para a Xll Legislatura, de 16 de Novembro.

Assim, a Comissao verificou que a reintegragdo estd conforme os requisitos legais consagrados nas
alineas a) e c)don.° 1 e os n.% 2 e 3, todos do artigo 6.° da Lei n.° 08/2008 — Estatuto dos Deputados.

Ao requerente devera ser concedido a reintegracao ja que €, de direito, o titular do mandato.

Eis o parecer da 1.2 Comissdo sobre o assunto em epigrafe.

A Comissdo dos Assuntos Politicos, Juridicos, Constitucionais, Administracdo Publica e Etica, S&o
Tomé, aos 05 de Outubro de 2023.
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O Presidente, Elisio Teixeira.
O Relator, Baltazar Quaresma.

Relatério da Discussao e Votacao, na especialidade, do Proposta de Lei n.° 06/XI11/2.2/2023 —
Quadro Nacional de Interoperabilidade

I. Introducéo

No dia 07 de Setembro do corrente ano, a 1.2 Comissdo Especializada Permanente da Assembleia
Nacional procedeu a discussédo e votacdo, na especialidade, da Proposta de Lei n.° 06/XI1/2.3/2023 —
Quadro Nacional de Interoperabilidade.

Estiveram presentes na sessao de trabalho os seguintes Srs. Deputados: Elisio d’Alva Teixeira, que a
presidiu, Arlindo dos Santos, Edmilson das Neves Amoco, Abnildo de Oliveira, José Anténio Miguel, do
Grupo Parlamentar do ADI; Danilo Neves dos Santos, Wuando Castro de Andrade, Gabdulo Fernandes
Quaresma do Grupo Parlamentar do MLSTP/PSD e Baltazar Quaresma do Grupo Parlamentar da Coligacéo
MCI/PS-PUN.

Il. Andlise da Proposta de Lei

A discussdo, na especialidade, da Proposta de Lei n.° 06/X11/2.8/2023 — Quadro Nacional de
Interoperabilidade resultou na apresentacdo de 3 propostas de eliminagdo, 7 de emenda e uma de
aditamento como a seguir se indica:

2.1. Propostas de Eliminacéo:
e Eliminou-se as alineas a) e b) do n.° 2 do artigo 2.°;
e Eliminou-se a alinea e) do n.° 3 do artigo 4.°;

2.2. Propostas de Emenda:

e O n° 2 do artigo 2.° passa a ter a seguinte redaccdo: «Para efeitos da presente Lei, sdo
instituicbes publicas as pessoas colectivas de direito publico a administracéo directa, indirecta e
auténoma do Estado».

e A alinea a) do n.° 2 do artigo 3.° passa a ter a seguinte redacdo: «Definir as orientagfes
especificacdes técnicas do QNI e propor as politicas a serem adoptadas»

e O n° 1 do artigo 4.° passa a ter a seguinte redacdo: «E instituido o Comité Técnico de
Interoperabilidade (CTI), cuja fungdo é acompanhar, supervisionar e coordenar 0 apoio técnico
para a implementacdo e cumprimento dos regulamentos e legislacido associada ao QNI».

e A epigrafe do artigo 5.° passa a ter a seguinte redacéo: «Modelo e processo de revisdo».

e 0On.°1do artigo 5.° passa a ter a seguinte redagéo: «E instituido o0 modelo do QNI no formato do
anexo 1 da presente Lei, que dela é parte integrante».

e O artigo 6.° passa a ter a seguinte redacdo: «Os actuais sistemas de apoio a prestagdo dos
servigos publicos continuam validos até que sejam atualizados ou substituidos para estarem em
conformidade com o Quadro Nacional de Interoperabilidade».

e O artigo 7.° passa a ter a seguinte redacao: «A presente Lei entra em vigor 30 dias apds a sua
publicacao no Diario da Republica».

2.3. Proposta de Aditamento
e Em consequéncia do aditamento do n.° 5 ao artigo 4.°, o anterior n.° 4 passa a ser o actual n.° 5
com a seguinte redagdo: «4. O CTl é composto por cinco técnicos com valéncias na area de
Tecndlogia de Informag&o e Comunica¢@o como se discrimina»: «a) Dois indicados pelo Ministro
titular da area tecnologias»; «b) Um indicado pelo Ministro titular da area da Administracdo
Puablica»; «¢) Um indicado pela associagéo representativa das Autarquias»;e «d) Um indicado pela

Cémara de Comércio».

lll. Votacédo
Com as devidas alteracbes, a Proposta de Lei n.° 06/XI1/2.2/2023, Quadro Nacional de
Interoperabilidade, foi submetida a votagdo, tendo cada um dos seus artigos sido aprovado por
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unanimidade, com 9 votos a favor, sendo 5 votos do Grupo Parlamento do ADI; 3 votos dos Deputados do
Grupo Parlamentar do MLSTP/PSD e 1 voto do Grupo Parlamentar da Coligacdo MCI/PS-PUN.

V. Texto Final
Por fim, a Comissao elaborou o Texto Final da Proposta de Lei, que vai em anexo ao presente Relatorio,
para os devidos efeitos.

A Comissdo dos Assuntos Politicos, Juridicos, Constitucionais, Administracdo Publica e Etica, S&o
Tomé, 01 de Novembro de 2023.

O Presidente, Elisio Teixeira.
O Relator, Wuando Castro.

Texto Final da Proposta de Lei n.° 06/XI1/2.23/2023 — Quadro Nacional de Interoperabilidade

Predmbulo

O Quadro Nacional de Interoperabilidade (QNI) é concebido como uma estrutura bésica para a estratégia
de governacéo electronica aplicada a toda a Administracdo Publica de Sdo Tomé e Principe, que abrange
todos os poderes do Estado, sem restringir a participacdo, por adesdo voluntéria, de outras organizagdes.

Um Quadro Nacional de Interoperabilidade consiste num acordo interorganizacional, em que é definido
um conjunto de politicas, normas técnicas e orientacdes, e serve como uma ferramenta para alcancar a
interoperabilidade de sistemas de informacao e de servigos do sector publico.

Assim, o QNI define um conjunto minimo de premissas, politicas, recomendacdes e especificacbes
técnicas que regulamentam a utlizacdo da Tecnologia de Informagdo e Comunicacdo (TIC), na
interoperabilidade de servicos de governo electronico, estabelecendo as condi¢bes de interac¢cdo com os
demais poderes, esferas de governo e com a sociedade em geral.

Para alcancar tal objectivo, € crucial a elaboracdo de um instrumento normativo para a governacao que
permita a adopcao do QNI em Sdo Tomé e Principe.

No contexto do Projecto de Aceleracdo da Transicdo Digital em S&o Tomé e Principe, no ambito do
Programa de Modernizagdo do Sistema de Justica, desenvolvido conjuntamente pelo Programa das Na¢des
Unidas para o Desenvolvimento (PNUD), Sao Tomé e Principe e pela Unidade Operacional em Governagéo
Electrénica da Universidade das Nagfes Unidas (UNU-EGOV), em consulta com o Instituto Nacional de
Inovacdo e Conhecimento (INIC) e demais agéncias governamentais de S&o Tomé e Principe, foram
realizadas interac¢des com diversos actores-chave de todos os sectores governamentais de Sdo Tomé e
Principe, tanto no formato de entrevistas com pontos focais de 12 departamentos governamentais, como via
Workshop presencial, em que participaram todas as entidades envolvidas no desenvolvimento do Projecto.

Durante os processos de interac¢des institucionais, foram identificadas e definidas as caracteristicas
desejadas para o instrumento normativo ora apresentado, em especial o nivel hierarquico do instrumento,
sendo prevalecente o entendimento que deveria tratar-se de uma lei aprovada pela Assembleia Nacional,
de maneira a garantir a sua observancia por todas as esferas de poder instaladas na Republica
Democratica de Sdo Tomé e Principe.

A Assembleia Nacional decreta, nos termos da alinea b) do artigo 97.° da Constituicdo, o seguinte:

Artigo 1.°
Objecto
A presente Lei institui o Quadro Nacional de Interoperabilidade (QNI) de Sdo Tomé e Principe, doravante
designado por QNI, que define um conjunto minimo de premissas, politicas e especificacdes técnicas que
regulamentam a utilizacdo de Tecnologias de Informacdo e Comunicacdo (TIC) na interoperabilidade dos
servicos de governo electrénico.

Artigo 2.°
Ambito de aplicacéo
1. O ONI é aplicavel a todas as instituicdes publicas, que abrange todos os poderes do Estado, sem
restringir a participagdo, por adesao voluntéaria, de outras organizacgoes.
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2. Para efeitos da presente Lei, sdo instituicbes publicas as pessoas colectivas de direito publico a
administracdo directa, indirecta e autbnoma do Estado.

Artigo 3.°
Comité de Coordenacao e Gestao
1. E criado o Comité de Coordenacio e Gestdo (CCG) do QNI, com responsabilidade e autoridade para
supervisionar e tomar decisao relativamente ao desenvolvimento e gestdo continua do Quadro Nacional
de Interoperabilidade.
2. Compete ao CCG:

a) Definir as orientacdes especificacdes técnicas do QNI e propor as politicas a serem adoptadas;

b) Liderar o processo de revisdo e actualizagéo futuras do QNI, providenciando a infra-estrutura de
gestao necessaria para suportar todo o processo, bem como deliberar sobre eventuais ajustes que
decorram da revisao e actualizacao;

c) Elaborar e divulgar orientac8es técnicas, nomeadamente na forma de manuais e outros materiais de
instrucao;

d) Definir objectivos, identificar projectos, promover a colaboracdo entre 0s organismos da
Administracdo Publica e propor medidas relativas a implementacao do QNI;

e) Dar parecer e informagfes sobre questBes relacionadas com a adopcdo e a conformidade com o
QNI por organismos da Administracdo Publica;

f)  Constituir e apoiar a actividade dos grupos de trabalho para a elaboracéo de propostas, directrizes e
especificacdes técnicas, de acordo com a necessidade;

g) Disponibilizar e manter actualizado os recursos associados ao QNI: paginas, catalogos, gestédo de
comunidades, respostas as consultas publicas realizadas e outros servicos e informagdes
relacionados;

h) Instigar a partilha e a cooperacdo técnica nacional e internacional na area de normas de
interoperabilidade; e

i) Promover iniciativas de divulgacdo e de capacitacdo de funcionérios publicos para a aplicacdo do

QNI.

3. A composicao, funcionamento e coordenagdo do CCG é definido por despacho conjunto do Ministro
tutelar da &rea de Tecnologia e de Administracao Publica.

Artigo 4.°
Comité Técnico de Interoperabilidade
1. E instituido o Comité Técnico de Interoperabilidade (CTI), cuja a funcdo € acompanhar, supervisionar e
coordenar 0 apoio técnico para a implementacdo e cumprimento dos regulamentos e legislacao
associada ao QNI.
2. O CTI e presidido pelo representante indicado pelo CCG.
3. Compete ao CTI:

a) Garantir o valor do QNI como um «activo colectivo», com apoio a capacitacdo e ao desempenho
dos organismos do sector publico, fomentando uma cultura de interoperabilidade na Administracéo
Publica de Sdo Tomé e Principe.

b) Assegurar a manutencdo e o aprimoramento do QNI ao longo do tempo, em alinhamento com as
necessidades de todas as entidades que o utilizem;

c) Actuar para que os beneficios que podem ser aportados pelo QNI, de maior capacidade,
desempenho, eficiéncia e eficacia de cada organismo do sector publico superem 0s custos
associados;

d) Promover o desenvolvimento das estratégias, iniciativas e praticas dos organismos do sector
publico, em conformidade com as normas e recomendac¢fes do QNI.

4. O CTI é composto por cinco técnicos com valéncias na area de Tecndlogia de Informacgdo e

Comunicacédo, como se discrimina:

a) Dois indicados pelo Ministro titular da area de tecnologias;

b) Um indicado pelo Ministro titular da area da Administracédo Publica;

¢) Um indicado pela associa¢éo representativa das Autarquias;
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d) Um indicado pela Camara de Comércio.

5. O CTI deve apresentar e publicar, em formato digital, o Relatério Anual de Accdes de Interoperabilidade
Digital, com detalhamento de sua actuacéao.

Artigo 5.°
Modelo e processo de revisao

1. Einstituido o modelo do QNI no formato do anexo 1 da presente Lei, que dela é parte integrante.

2. O QNI deve ser revisto a cada intervalo de 3 anos, sem prejuizo de alteragdes técnicas pontuais as
tabelas que o integram, sempre que tal se justifique pela evolugdo das normas técnicas, que sao
aprovadas pelo Comité Técnico de Interoperabilidade.

3. As propostas de alteracdo ao QNI serdo submetidas a consulta publica, que sera conduzida pelo
Comité de Coordenacéo e Gestédo do Quadro Nacional de Interoperabilidade.

Artigo 6.°
Norma transitdria
Os actuais sistemas de apoio a prestacdo dos servicos publicos continuam vélidos até que sejam
actualizados ou substituidos para estarem em conformidade com o Quadro Nacional de Interoperabilidade.

Artigo 7.°
Entrada em vigor
A presente Lei entra em vigor 30 dias ap0s a sua publicagédo no Diario da Republica.

A Comissao de Assuntos Politicos, Juridicos, Constitucionais, Administracdo Publica e Etica, Sdo Tomé,
01 de Novembro de 2023.

Anexo

O Quadro Nacional de Interoperabilidade de S&o Tomé e Principe esta segmentado em cinco partes,
com a finalidade de organizar as definicbes das normas.

Os cinco segmentos — «Interconexdo», «Seguranca», «Meios de Acesso», «Organizacdo e Troca de
Informagdo» e «Areas de Integracdo para Governo Electronico» — estfio subdivididos em componentes,
para as quais foram estabelecidas as especificacbes técnicas a serem adoptadas pelos 6rgéos
governamentais abrangidos pelo Quadro Nacional de Interoperabilidade.

As especificacdes técnicas indicadas sdo classificadas em dois niveis de situagfes que caracterizam o
grau de obrigatoriedade de adopcéo:

Obrigatério (O): item adoptado pelo Governo como norma no QNI, tendo sido submetido a um processo
formal de homologac¢&@o conforme descrito no Capitulo 5 deste documento. Os componentes com nivel
Obrigatdrio devem ser obrigatoriamente adoptados em novos produtos/projectos de TI;

Recomendado (R) item que atende as politicas técnicas do QNI, é reconhecido como um item que deve
ser utilizado no &mbito das instituicdes do Governo, mas ainda néo foi submetido a um processo formal de
homologacdo. Os componentes de nivel Recomendado ndo sdo obrigatdrios, porém sugeridos para
adopcao em novos produtos/projectos de TI;

Apresenta-se, a seguir, uma breve descricdo dos segmentos e 0s respectivos componentes.

Interconex&o — Segmento 1

Interconexao consiste na ligacao de redes de telecomunicag¢des funcionalmente compativeis, de modo
gue os utilizadores de servicos de uma das redes possam comunicar com utilizadores de servicos de outra
rede ou, ainda, aceder aos servicos nela disponiveis. O segmento estabelece as condicbes para que as
redes dos 6rgados de Governo se possam interligar e, assim, promover a interoperabilidade.
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Tabela 1: Aplicagéo?

Transporte de | Utilizar produtos de mensagem electronica que suportam interfaces

mensagem em conformidade com SMTP/MIME para transferéncia de mensagens.

eletrocnica RFC correlacionadas: RFC 5321, RFC 5322, RFC 2045, RFC 2046, RFC
3676, RFC 2047, RFC 2231 (atualizagdo das RFC 2045, 2047 e 2183),
RFC 2183, RFC 4288, RFC 4289, RFC 3023 e RFC 2049.

Acesso a caixa | Post Office Protocol — POP3 para acesso remoto a caixa postal. RFC

postal correlacionada: RFC 1939 (actualizada pela RFC 1957 e RFC 2449).
Internet Message Access Protocol — IMAP para acesso remoto a caixa
postal. RFCs correlacionadas: RFC 2342 (atualizada pela RFC 4466), RFC
2910 (atualizada pela RFC 3380, RFC 3381, RFC 3382, RFC 3510 e RFC
3995), RFC 2971, RFC 3501, RFC 3502 e RFC 3503.

Mensagens em | O modelo e requisitos para Instant Messaging and Presence Protocol

Tempo Real (IMPP) sdo definidos pela RFC 2778 e RFC 2779.
O modelo e requisitos para Extensible Messaging and Presence
Protocol (XMPP) sao definidos pela RFC 6120 e actualizada pela RFC
6122.

AntiSpam - | Implementar submissdo de e-mail via porta 587/TCP com

Gerenciamento da | autenticacao, reservando a porta 25/TCP apenas para transporte entre

Porta 25 servidores SMTP.

Protocolo de | Utilizar HTTP/1.1 (RFC 2616, atualizada pelas RFCs 2817, 5785, 6266 e

transferéncia de | 6585).

hipertexto Utilizar HTTP/2 (RFC 7540).

Protocolos de | FTP (com reinicializagao e recuperagao) conforme RFC 959 (actualizada

transferéncia de | pela RFC 2228, RFC 2640, RFC 2773, RFC 3659 e RFC 5797) e HTTP

ficheiros conforme RFC 2616 (actualizada pelas RFCs 2817, 5785, 6266 e 6585)
para transferéncia de arquivos. SFTP (Secure File Transfer Protocol)
conforme RFC 913.

Diretorio LDAP v3 devera ser utilizado para acesso geral ao diretdrio OpenLDAP,
conforme RFC 4510.

Sincronismo de | RFC 5905 IETF - Network Time Protocol — NTP version 4.02.

tempo

Servigos de | O DNS deve ser utilizado para resolugao de nomes de dominios

Nomeagao de | Internet, conforme a RFC 1035 (atualizada pela RFC 1183, RFC 1348,

Dominio RFC 1876, RFC 1982, RFC 1995, RFC 1996, RFC 2065, RFC 2136, RFC
2181, RFC 2137, RFC 2308, RFC 2535, RFC 1101, RFC 3425, RFC 3658,
RFC 4033, RFC 4034, RFC 4035, RFC 4343, RFC 5936, RFC 5966 e RFC
6604).
DNSec (Domain Name System Security Extensions), RFC 4033.

Protocolos de | Uso do Protocolo de Inicializagdo de Sessao (SIP), definido pela RFC

sinalizagao 3261 (atualizada pela RFC3265, RFC4320, RFC4916, RFC5393, RFC5621,
RFC5626, RFC5630, RFC5922, RFC5954 e RFC6026), como protocolo de
controle na camada de aplicagdo (sinalizagdo) para criar, modificar e
terminar sessdes com um ou mais participantes.
Uso do protocolo H.323 em sistemas de comunicagdo multimidia
baseado em pacotes, definido pela ITU-T (International

' As RFCs (Request for Comments) podem ser acedidas em http://www.ietf.org/rfc.html
20 Simple Network Time Protocol— SNTP version 4.0 esta definido na secdo 14 da RFC 5905.
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Telecommunication Union Telecommunication Standardization
sector).
Protocolos de | Uso do protocolo SNMP, definido pelas RFC 3411 (atualizada pela RFC

gerenciamento de
rede

5343 e RFC 5590) e 3418, como protocolo de geréncia de rede. Versao
2

Uso do protocolo SNMP, definido pelas RFC 3411 (atualizada pela RFC
5343 e RFC 5590) e 3418, como protocolo de geréncia de rede. Versao
3

Protocolo de troca

de informagodes
estruturadas em
plataforma

descentralizada
e/ou distribuida

Ver Tabela 17 - Especificagdes para a Area de Integragao para Governo
Eletrénico — Web Services.

Protocolo de analise
de fluxo de rede

IPFIX, conforme RFC 5101, sFlown (RFC 3176).

Protocolo de Rede
Definida por
Software

Software-Defined Networking (RFC 7426)

ITU-T JCA-SDN-D-001 Rev.6
http://www.itu.int/en/ITU-T/jca/sdn/Documents/deliverable/jca-sdn-
D-001_R6-sdn_standard-roadmap_31082017.docx

Infraestrutura como
Servigo — (servigos
em nuvem)

Servico em nuvem prestado por provedor compreendendo
processamento, armazenamento (storage), rede e outros recursos
computacionais, nos quais o 6rgao contratante pode implementar e
executar softwares ou aplicagées. O servico é realizado mediante
responsabilidade compartilhada, entre provedor e contratante do
servico. Cabe, por exemplo, ao provedor do servico gerenciar a
infraestrutura do servico em nuvem, e ao contratante gerenciar
sistemas operacionais.

Referéncia: NIST Definition of Cloud Computing — Special Publication
800-145

Software como
Servigo (servicos em
nuvem)

Servico de consumo de aplicagdo ou software executados por um
provedor. As aplicagdes sao acessiveis por navegador web ou por
interfaces web — Software as a Service (SaaS). O servico é realizado
mediante responsabilidade compartilhada, entre provedor e
contratante do servigo. Cabe, por exemplo, ao provedor do servico
gerenciar a infraestrutura do servico em nuvem, e ao contratante
gerenciar as configuragdes do software/aplicagao relacionadas aos
utilizadores.

Referéncia: NIST Definition of Cloud Computing — Special Publication
800-145

Servigos em Nuvem

Nuvem Privada — A infraestrutura do servico em nuvem é provida para
uso exclusivo de uma Unica organizagao, a qual pode ter multiplos
usuarios. Pode ser da propria organizacdo ou operada por terceiros,
ou uma combinagao.

Referéncia: NIST Definition of Cloud Computing — Special

Publication 800-145

Nuvem Publica - A infraestrutura do servigo em nuvem é provida para
uso do publico em geral. Pode ser da propria organizagado ou operada
por terceiros, ou uma combinagao.

Referéncia: NIST Definition of Cloud Computing — Special Publication
800-145

Nuvem Hibrida — A infraestrutura do servigo em nuvem é composta de
duas ou mais estruturas de nuvem distintas, mas estdao unidas por
tecnologia padronizada ou proprietaria que permite portabilidade dos
dados e aplicagoes.
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Referéncia: NIST Definition of Cloud Computing — Special Publication
800-145

computagao em
nuvem

Referéncia: GFD.221, GFD.222, GFD.223, GFD.224, GFD.226, GFD.227,
GFD.228 e GFD.229 (occi-wg.org/about/specification/).
A versao atual das especificagoes é a 1.2.

Interface de | Interface para gerenciamento de dados em nuvem. R
gerenciamento  de | Referéncia: utilizar CDMI (RFC 6208)

dados em nuvem

Interface aberta para | Interface aberta para computagao em nuvem (OCCI). R

Tabela 2: Rede/Transporte

Transporte TCP (RFC 793) (0]

UDP (RFC 768) quando necessario, sujeito as limitagbes de
seguranga.

(@)

Intercomunicacao
LAN/WAN

IPv6 conforme RFC 2460 (atualizada pela RFC 5085, RFC 5722 e
RFC 5871).

(o)

IPv4 conforme RFC 791 (atualizada pela RFC 1349).

Comutagao por Label

Quando necessario, o trafego de rede pode ser otimizado pelo
uso do MPLS (RFC 3031), devendo este possuir, no minimo,
quatro classes de servio.

No caso de interconexao com a rede publica com comutagao
por Label, ndo havera troca de Label entre a rede privada do
governo e a rede publica. Neste caso deve-se adotar interface
NNI (Option A) entre a rede do governo e a rede publica.

Qualidade de servico

Adogao de uma arquitetura para servigos diferenciados pelo
uso do Diffserv (RFC 2475, atualizada pela RFC 3260).
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Tabela 3: Enlace/Fisico

Rede local sem fio IEEE 802.11 b, em conformidade com as determinagdes do Wi-Fi | R
Alliance
(http://www.wi-fi.org)
IEEE 802.11 g, em conformidade com as determinagdes do Wi-Fi | O 1
Alliance |
(http://www.wi-fi.org)
IEEE 802.11 n, em conformidade com as determinacbes do Wi-Fi | R
Alliance
(http://www.wi-fi.org)
IEEE 802.11ac R
IEEE 802.11ad R
http://standards.ieee.org/findstds/standard/802.11ad-2012.html|

Rede de acesso por | Power Line Communication (PLC) R

cabeamento elétrico

Qualidade de Servico — | https://standards.ieee.org/findstds/standard/802.1Q-2014.html R

802.1p

Virtual LAN VLAN (IEEE 802.1Q) R

Resiliéncia Layer2 Spanning tree protocol (802.1d, 802.1w, 802.1s) R
Shortest Path Bridging R
DCB - Data Center Bridging R

Seguranga — Segmento 2
Trata dos aspectos de seguranca das TIC que o Governo deve considerar.
i. Politicas Técnicas

a)

b)

c)

d)

e)

)

h)

)

Os dados, informagBes e sistemas de informacdo do Governo devem ser protegidos contra
ameacas, de forma a reduzir riscos e garantir a integridade, confidencialidade, disponibilidade e
autenticidade.

Os dados e informacdes devem ser mantidos com o mesmo nivel de protecgdo,
independentemente do meio em que estejam sendo processados, armazenados ou trafegando.
As informacdes classificadas e sensiveis que trafegam em redes inseguras, incluindo as sem
fio, devem ser criptografadas de modo adequado, conforme os componentes de seguranca
especificados neste documento.

Os requisitos de seguranca da informacdo dos servicos e de infra-estrutura devem ser
identificados e tratados de acordo com a classificagdo da informacgéo, niveis de servico
definidos e com o resultado da analise de riscos.

A seguranca deve ser tratada de forma preventiva. Para 0s sistemas que apoiam processos
criticos, devem ser elaborados planos de continuidade, nos quais serdo tratados os riscos
residuais, visando atender aos niveis minimos de producao.

A seguranca € um processo que deve estar inserido em todas as etapas do ciclo de
desenvolvimento de um sistema.

Os sistemas devem possuir registos histéricos (logs) para permitir auditorias e provas materiais,
sendo imprescindivel a adogcao de um sistema de sincronismo de tempo centralizado, bem
como a utilizagdo de mecanismos que garantam a autenticidade dos registos armazenados, se
possivel, com assinatura digital.

Nas redes sem fio metropolitanas recomenda-se a adocdo de valores aleatdrios nas
associacfes de seguranca, diferentes identificadores para cada servico e a limitacdo do tempo
de vida das chaves de autorizac&o.

A documentacdo dos sistemas, dos controles de seguranca e das topologias dos ambientes
deve ser mantida atualizada e protegida, mantendo-se o grau de sigilo compativel.

Os utilizadores devem conhecer suas responsabilidades com relagdo a seguranca e devem
estar capacitados para a realizacdo de suas tarefas e utilizac@o correta dos meios de acesso.
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k) Especificagbes técnicas.

Tabela 4: Comunicacéo de dados

Transferéncia de
dados em redes
inseguras

TLS - Transport Layer Security, RFC 5246
(atualizada pela RFC 5746 e RFC 5878). Caso seja necessario o
protocolo TLS v1 pode emular o SSL v3.

Algoritmos para troca
de chaves de sessao,
durante o handshake

RSA, Diffie-Hellman RSA, Diffie-Hellman DSS, DHE_DSS, DHE_RSA;

Algoritmos para
definicao de chave de
cifragdo

RC4, IDEA, 3DES e AES

Certificado Digital

X.509 v3, SASL - Simple Authentication and Security Layer, RFC 4422

Hipertexto e | RFC 2818 (atualizada pela RFC 5785)
transferéncia de

ficheiros

Transferéncia de | SSH FTP

ficheiros

Securing FTP with TLS, RFC 4217

Seguranga de redes
IPv4

IPSec Authentication Header RFC 4303 e RFC 4835% para
autenticacao de cabegalho do IP.

IKE — /nternet Key Exchange, RFC 4306 (atualizada pela RFC5282),
deve ser utilizado sempre que necessario para negociagao da
associacao de seguranca entre duas entidades para troca de material
de chaveamento.

ESP — Encapsulating Security Payload, RFC 4303 Requisito para VPN
— Virtual Private Network.

Seguranga de redes
IPv4 para protocolos
de aplicagao

O S/MIME v3, RFC 57514 devera ser utilizado quando for apropriado
para seguranga de mensagens gerais de governo.

Seguranga de redes
IPv6 na camada de
rede

O IPv6 definido na RFC 2460 (atualizada pela RFC 5095), RFC 5722 e
RFC 5871 apresenta implementagoes de seguranga nativas no
protocolo.

As especificagdes do IPv6 definiram dois mecanismos de seguranca:
a autenticagao de cabegalho AH (Authentication Header) RFC 4302
ou

autenticagao IP, e a seguranga do encapsulamento IP, ESP (£ncrypted
Security Payload) RFC 4303°.

Tabela 5: Correio Electrénico

Acesso a  caixas
postais

O acesso a caixa postal devera ocorrer através do cliente do software
de correio eletronico utilizado, considerando as facilidades de

3 Consultar errata para RFC 4303 e RFC 4306.
4 Consultar errata para RFC 5751.
5 Consultar errata para RFC 4302 e RFC 4303.
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seguranga nativas do cliente. Quando nao for possivel utilizar o
cliente especifico ou for necessario aceder a caixa postal através de
redes nao seguras (por exemplo: Internet) deve-se utilizar HTTPS de
acordo com os padrdes de seguranga de transporte descritos na RFC
2595 (atualizada pela RFC 4616)%, que trata da utilizacdo do TLS com
IMAP, POP3 e ACAP.

Conteudo de e-mail | O S/MIME V3 devera ser utilizado quando for apropriado para | O
seguranca de mensagens gerais de governo. Isso inclui RFC 5652, RFC
3370 (atualizada

pela RFC 5754), RFC 2631, RFC 5750, RFC 5751 e RFC 56527.

Transporte de e-mail | Utilizar SPF (Sender Policy Framework) nos termos da RFC 4408, e | O
reservar a porta 25 do protocolo SMTP, exclusivamente para
transporte de mensagens entre MTAs; para comunicagao entre MUAs
e MTAEs, utilizar a porta 587 (Submission), nos termos das RFCs 4409

e 50688,
Identificacdo de e- | Utilizar DKIM (DomainKey Identified Mail) nos termos da RFC 6376° | R
mail http://datatracker.ietf.org/doc/rfc6376/
Transporte seguro de | Usar SMTP seguro sobre TLS para transporte de emails entre MTA's | R
e-mail nos termos da RFC 3207 e SMTP AUTH nos termos da RFC 495410,

Tabela 6: Criptografia

Algoritmo de cifragdo 3DES ou AES

R
Algoritmo para | SHA-256 ou SHA-512"" R
assinatura/ hashing SHA-224 ou SHA-238 R
Algoritmo para transporte de | RSA (@)
chave criptogréfica de
conteudo/sessao
Algoritmos criptograficos | ECDSA 256 e ECDSA 512 (RFC 5480)'2. (o)

baseados em curvas elipticas
ECIES 256 e ECIES 512.
ECMQV e ECDH, ambos para acordo de chaves, | R
conforme RFC 5753.
Requisitos de seguranca para | FIPS 140-1 e FIPS 140-2. R
modulos criptograficos
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Tabela 7: Desenvolvimento de Sistemas

Assinaturas XML

Sintaxe e Processamento de assinatura XML (XMLsig) conforme | O
definido pelo W3C

6 Consultar errata para a RFC 2595.

7 Consultar errata para RFC 5652, RFC 3370, RFC 5754, RFC 2631, RFC 5751 e RFC 5652.
8 Consultar errata para RFC 4408.

9 Consultar errata para RFC 4871.

19 Ver http://www.ietf.org/rfc/rfc3207.txt e http://www.ietf.org/rfc/rfc4954.txt

1 Os sistemas devem ter suporte para o algoritmo de hash MD5 com RSA, para garantir compatibilidade
com implementagdes anteriores.

12 ECDSA, para assinaturas digitais, e ECIES para cifragao e transporte seguro de chaves criptograficas.

http://www.w3.org/TR/xmldsig-core/
Sintaxe e Processamento de Cifragdo XML (XMLenc) conforme | R
definido pelo W3C

http://www.w3.0rg/TR/xmlenc-core/

Cifragao XML

Assinatura e cifragao
XML

Transformagao de decifragdo para assinatura XML conforme
definido pelo W3C

http://www.w3.org/TR/xmlenc-decrypt

Principais
gerenciamentos XML
quando um ambiente

XML - Key Management Specification (XKMS 2.0) (Especificagdes de
Gerenciamento de Chave XML) conforme definido pelo W3C
http://www.w3.0rg/TR/xkms2/

PKI é utilizado
Autenticagao e | SAML - conforme definido pelo OASIS quando um ambiente ICP é
autorizagao de | utilizado
acesso XML http://www.oasisopen.org/committees/security/index.shtml
Intermediagao ou | WS-Security 1.1 — arcabougo de padrdes para garantir integridade e
Federagao de | confidencialidade em mensagens SOAP.
Identidades (http://www.oasisopen.org/standards#wssv1.1.
WS-Trust 1.4 — extensoes para a norma WSSecurity, definindo o uso
de credenciais de seguranca e geréncia de confianga distribuida.
(http://docs.oasis-open.org/ws-sx/ws-trust/v1.4/os/wstrust-
1.4-spec-os.pdf).
Navegadores Somente utilizar testemunhas de conexao de carater permanente

(cookies) com a concordancia do utilizador.
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Tabela 8: Servicos de Rede

Diretério LDAPv3 RFC 4510, RFC 4511, RFC 4512 e RFC 451313, R
LDAP v3 extensao para TLS RFC 4510, RFC 4511 e RFC
4513.

Mensagem instantanea RFC 2778, RFC 3261 (atualizada pela RFC 3265, RFC 3853, | R

RFC 4320, RFC 4916, RFC 5393, RFC 5621, RFC 5626, RFC
5630, RFC 5922), RFC 3262, RFC 3263, RFC 3264 e RFC
3265 (Atualizada pela RFC 5367 e RFC 5727)"

Carimbo do tempo RFC 3628 TSAs - Policy Requirements for Time- | R
Stamping Authorities, Time-Stamp Protocol RFC 3161
ETSI TS101861 (7ime-Stamping Profile) (atualizada pela
RFC 5816)'s.

Prevengao de DDoS Usar métodos para inibir o uso de /P spoofing em | R
ataques de DDoS nos termos do RFC 282716,

Tabela 9: Redes Sem Fio

MAN'” sem fio Utilizar PKM-EAP (Privacy Key Management — Extensible Autentication | R

802.16-200418 Protocol com:

802.16.2-20041 * EAP —TLS ou TTLS;

802.16e%° e » AES?? (Advanced Encryption Standard).

802.16f%"

LAN sem fio 802.11 | Usar a especificagdgo WPA2 (Wi-Fi Protect Access) com criptografia | R
AES

Tabela 10: Resposta a Incidentes de Seguranca da Informacéo

Preservagao de Registos Guidelines for Evidence Collection and Archiving, RFC 3227.
Gerenciamento de incidentes | Expectations for Computer Security Incident Response, RFC | O
em redes computacionais 2350.
Informatica Forense Guide to Integrating Forensic Techniques into Incident | O
Response — NIST - Special Publication 800-86 -
(http://csrc.nist.gov/publications/nistpubs/800-86/SP800-
86.pdf).

13 Consultar errata para RFC 4511 e RFC 4512.

'4 Consultar errata para RFC 3261, RFC 3262, RFC 3264, RFC 3265 e RFC 5727.
15 Consultar errata para RFC 3161.

16 Ver http://www.ietf.org/rfc/rfc2827 txt

170 802.16 é definido pelo IEEE como uma interface tecnoldgica para redes de acesso sem fio metropolitanas
ou WMAN (Wireless Metropolitan Access Network).

18 https://standards.ieee.org/standard/802_16-2004.html

19 https://standards.ieee.org/standard/802_16_2-2004.html
20 https://standards.ieee.org/standard/802_16e-2005.html
21 https://standards.ieee.org/standard/802_16f-2005.html
22 http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
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Comunicagao entre Equipas e | Representagdo para o compartilhamento de informagdes
entre Centros de tratamento e | entre Equipes e entre Centros de Resposta a Incidentes de
resposta a incidentes

Seguranca em Redes de Computadores: /ncident Object
Description Exchange Format (IODEF) — RFC 5070%3
http://datatracker.ietf.org/doc/rfc5070/

Extensdo do formato IODEF para suportar a comunicagao
de eventos do tipo “phishing'.
http://datatracker.ietf.org/doc/rfc5901/

Guia para a extensao do formato IODEF.
http://datatracker.ietf.org/doc/rfc6684/

intrusao

Comunicagao entre Sistemas | Formato para compartilhamento de dados entre sistemas
de deteccdo e resposta a | de deteccdo e resposta a incidentes de seguranca

computacionais: /ntrusion Detection Message Exchange
Format (IDMEF) — RFC 4765%
http://datatracker.ietf.org/doc/rfc4765/

Tabela 11: Seguranca para alguns Servicos em Nuvem

Servigos em Nuvem

Arquitetura de Referéncia para Seguranca. NIST Special
Publication 500-299 e 800-144.

nuvem

Interface de gestdo de dados em | Arquitetura de seguranga: metodologia de analise e

modelo formal. RFC 6208, capitulo 6.

Meios de Acesso — Segmento 3
Séo explicitadas as questdes relativas aos padrdes dos dispositivos de acesso aos servicos de governo

electronico.

i. Especificagdes técnicas

Tabela 12: Meios de Publicacdo

Conjunto de caracteres The Unicode Consortium. The Unicode Standard, Version

10.0.0
http://www.unicode.org/versions/Unicode10.0.0/
UTF-8 ISO/IEC 10646:2014

Obs: A versao ISO também esta em atualizagao
(https://www.iso.org/standard/69119.html).

Formato de
hipertexto

troca

de

W3C XML versdes 1.0 ou 1.1 (.xml) http://www.w3.org/TR/xml/

W3C HTML 5 conforme especificagdes do W3C
http://www.w3.0rg/TR/html5/

W3C HTML versao 4.01 (html ou .htm)
http://www.w3.0org/TR/html4/

W3C XHTML versdes 1.0 ou 1.1 (.xhtml)

3 Deverdo ser realizados estudos a respeito de procedimentos e ferramentas para a possivel adogdo desta

norma.

24 Deverao ser realizados estudos a respeito de procedimentos e ferramentas para a possivel adogdo desta

norma.
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http://www.w3.org/TR/xhtml1
Mobile W3C Mobile Web Application Best Practices R
http://www.w3.org/TR/mwabp/
W3C Metadata API for Media Resources 1.0 R
http://www.w3.org/TR/mediaont-api-1.0/
W3C Geolocation API Specification 2nd Edition R
http://www.w3.org/TR/geolocation-API/
Ficheiros do tipo | Texto puro (ficheiro .txt) (o]
documento/publicagao Open Documento ODF 1.2 (.odt) — conforme especificagdo da | O
OASIS®
EPUB 3.0.1 http://idpf.org/epub/301 R
Portable Document Format - PDF ISO 32000-1:2008 R
Portable Document Format - PDF/A ISO 19005-1:2005%, | R
quando necessaria a preservagao digital de documentos
Ficheiros do tipo folha de | Open Document ODF 1.2 (.ods) - conforme especificagdo da | O
calculo OASIS
Ficheiros do tipo | Open Document ODF 1.2 (.odp) — conforme especificagdo da | O
apresentagao OASIS
HTML (.html ou .htm), conforme especificacdes do W3C. R
Ficheiros do tipo "base de | Texto puro (.txt). O
dados” para estagcbes de | CSV (Comma-Separated Values), conforme definido pela IETF | O
trabalho®’ no RFC 4180
XML (-xml), conforme especificagdes do W3C. R
Troca de informagdes | W3C PNG (.png), ISO/IEC 15948:2003 (E) @)
graficas e imagens | http://www.w3.org/TR/PNG/
estaticas
SVG (.svg), gerado conforme especificagdes do W3C?, R
JPEG File Interchange Format (jpeg, .jpg ou fif)?. R
Graficos vetoriais SVG (.svg), gerado conforme especificagdes do W3C. R
Animagao SVG (.svg), gerado conforme especificagdes do W3C. R
Audio Ogg Vorbis (.ogg, .0oga)*°. R
Ogg FLAC (.0gg, .0ga) R
FLAC (flac) R
Video Ogg Theora (.0ogg, .ogv)>'. R
Matroska (.mkv) R
Audio e video MPEG-4, Part 14 (mp4)32. R
Compactagao de ficheiros | ZIP (.zip) R
GNU ZIP (.gz). R

5 Disponivel em: http://docs.oasis-open.org/office/v1.2/OpenDocument-v1.2.html

26 http://www.pdfa.org/competence-centers/pdfa-competence-center/

27 No caso de texto plano “txt” e “csv”, deve ser incluido o leiaute dos campos, de forma a possibilitar o seu
tratamento.

28 Scalable Vector Graphics (SVG) 1.1 Specification. W3C Recommendation 14 January 2003. Disponivel em:
http://www.w3.0rg/TR/2003/REC-SVG11-20030114/.

¥ JPEG File Interchange Format
http://www.jpeg.org/public/jfif.pdf

(version 1.02) 1 September 1992. Disponivel em:

30 Xiph.Org Foundation. Especificagdo disponivel em: http://xiph.org/vorbis/doc/Vorbis_|_spec.html.
31 Theora. Especificagdo disponivel em: http://www.theora.org/.

32 |ISO/IEC 14496-14:2003 — /nformation Technology — Coding of audio-visual objects — Part 14: MP4 file
format.
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Html

Pacote TAR (.tar) R
Informagées GML versao 2.0 ou superior?®, 0
georreferenciadas ShapeFile34. 0
GeoTIFF, 0
GeoJSON, como definido em | R

http://www.geojson.org/geojsonspec.

Organizagéo e Troca de Informag¢&o — Segmento 4
Aborda os aspectos relativos ao tratamento e a transferéncia de informacéo nos servicos de governo
electrénico. Inclui normas de vocabularios controlados, taxonomias, ontologias e outros métodos de
organizacao e recuperacao de informacdes.

i. Especificagdes técnicas

Tabela 13: Tratamento e transferéncia de dados

transporte publico

em
https://developers.google.com/transit/gtfs/

Linguagem para troca de dados XML (Extensible Markup Language) como definido pelo | O
W3C http://www.w3.org/XML
JSON (Javascript Object Notation) Como definido pela IETF | O
http://www.ietf.org/rfc/rfc4627 txt
CSV (Comma-Separated Values), conforme definido pela | O
IETF no RFC 4180

Transformagao de dados XSL (Extensible Stylesheet Language) como definido pelo | O
W3C http://www.w3.org/TR/xsl
XSL Transformation (XSLT) como definido pelo W3C
http://www.w3.0org/TR/xslt

Definigao dos dados para troca XML Schema como definido pelo W3C: (0]
— XML Schema Part O: Primer
http://www.w3.0rg/TR/2004/REC-xmlschema-0-
20041028/
— XML Schema Part 1: Structures
http://www.w3.org/TR/xmlschema-1/structures
— XML Schema Part 2: Datatypes
http://www.w3.org/TR/xmlschema-2/datatypes

Especificacao para informagoes de | GTFS (General Transit Feed Specification) como definido | R
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33 Geography Markup Language. Especificagoes disponiveis em:
http://www.opengeospatial.org/standards/gml. Indicado para estruturas vetoriais complexas, envolvendo
primitivas geograficas como poligonos, pontos, linhas, superficies, colecdes, e atributos numéricos ou
textuais sem limites de nimero de caracteres.

3 ESRI Shapefile Technical Description. Disponivel em:
http://www.esri.com/library/whitepapers/pdfs/shapefile.pdf. Indicado para estruturas vetoriais limitadas a
linhas, pontos e poligonos, cujos atributos textuais ndo ultrapassem 256 caracteres. Pode armazenar
também as dimensdes M e Z.

35 GeoTIFF Format Especification. Disponivel em: http://remotesensing.org/geotiff/geotiff.html. Indicado
para estruturas matriciais limitadas a matrizes de pixel.

Especificacao para informagoes de | GTFS-Realtime como definido em R
transporte publico em tempo real https://developers.google.com/transit/gtfs-realtime/

Tabela 14: Especificag8es para organizacéo e troca de informagéo — vocabularios e ontologias

Descrigdo de recursos RDF (Resource Description Framework) como definido | R

pela W3C.
Sintaxe RDF * JSON-LD, como definido em http://www.w3.0org/TR/json- | R
Id/

* Turtle, como definido em http://www.w3.org/TR/turtle/
. RDFa Primer, como definido em
http://www.w3.org/TR/rdfa-primer/

Especificagdo de vocabularios para RDF | Resource Description Framework (RDF) Schema, como | R
definido pelo W3C em http://www.w3.org/TR/rdf-schema/
Vocabularios Lista de vocabuldrios recomendados pela W3C como | R
definido em http://www.w3.0rg/2011/rdfacontext/rdfa-1.1
Sistemas de  Organizagdo  do | SKOS (Simple Knowledge Organization System) como | R
Conhecimento definido pelo W3C
http://www.w3.0rg/2004/02/skos/
Linguagem de definicao de ontologias | OWL (Web Ontology Language) Como definido pelo W3C | R
na web
Linguagem de consulta semantica SPARQL (Sparg/ Protocol and RDF Query Language) como | R
definido pelo W3C

Areas de integracdo para governo electronico — Segmento 5

Estabelece a utilizagdo ou construcdo de especificagdes técnicas para sustentar a troca de informacao
em areas transversais da actuacdo governamental, cuja padronizacdo seja relevante para a
interoperabilidade de servicos de governo electrénico, tais como dados e processos, informacdes contabeis,
geograficas, estatisticas e de desempenho, entre outras.
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i. Especificagfes técnicas

Tabela 15: Temas transversais as areas de actuacgdo de governo

Execugdo de Processos

http://www.oasisopen.org/committees/download.php/2046/BPEL
%20V1-1%20May%205%202003%20Final.pdf

PROCESSOS - Linguagem para | BPEL4WS V1.1, conforme definido pelo OASIS R

PROCESSOS - Notagao de
Modelagem de Processos

BPMN — Business Process Model and Notation versao 1.2, definido
pelo OMG
http://www.omg.org/spec/BPMN/1.2/

BPMN - Business Process Model and Notation versao 2.0, definido
pelo OMG
http://www.omg.org/spec/BPMN/2.0/

Troca de Informacao Financeira

XBRL - eXtensible Business Reporting Language
http://www.xbrl.org/SpecRecommendations/

Legislagdo, Jurisprudéncia e
Proposigoes Legislativas

LexML v. 1.0%6
http://projeto.lexml.gov.br

3 Projecto LexML define recomendagdes para a identificagdo e estruturagdo de documentos legislativos e

juridicos.

Informacbes Georreferenciadas
- Interoperabilidade  entre
sistemas de informacao
geografica

WMS versao 1.0 ou posterior
http://www.opengeospatial.org/standards/wms

(@)

WEFS versao 1.0 ou posterior

http://www.opengeospatial.org/standards/wfs

0O

WCS versao 1.0 ou posterior

http://www.opengeospatial.org/standards/wcs

CSW versao 2.0 ou posterior

http://www.opengeospatial.org/standards/cat

WFS-T versao 1.0 ou posterior3’

http://www.opengeospatial.org/standards/wfs

WKTBB
http://www.opengeospatial.org/standards/sfa

Filter Encoding versao 1.0 ou posterior3?

http://www.opengeospatial.org/standards/filter

Symbology Encoding versao 1.1.0 ou posterior

http://www.opengeospatial.org/standards/se

Troca de Dados Estatisticos

SDMX - Statistical Data and Metadata Exchange
http://sdmx.org/wpcontent/uploads/2011/04/SDMX_2-
1_SECTION_1_Framework.pdf

Tabela 16: Web services

37 Observar padroes e politicas de seguranca indicados pelo Segmento Seguranga, principalmente WS-

Security.

3 Para codificar coordenadas em servigos Web convencionais. As coordenadas devem estar em Lat/Long

utilizando o datum SIRGAS2000 (EPSG:4674) ou WGS-84 (EPSG:4326). Usar GML sempre que possivel.

%9 Especificagao acessoria para codificar expressoes de filtro

40 para codificar estilos em mapas

41 Utilizado para desenvolvimento de projetos baseados em REST.

1

-

Q

\
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Infraestrutura de registo Especificagdo UDDI v3.0.2 (Universal Description, Discovery and | R

Integration) definida pela OASIS
http://uddi.org/pubs/uddi_v3.htm
ebXML (Electronic Business using eXtensible Markup Language). | R
A especificagdo pode ser encontrada em
http://www.ebxml.org/specs/index.htm
Linguagem de definigdo do servico | WSDL 1.1 (Web Service Description Language) como definido | O
pelo W3C.

A especificacdo pode ser encontrada em
http://www.w3.0org/TR/wsd|

WSDL 2.0 (Web Service Description Language) como definido | R
pelo W3C.

A especificagdo pode ser encontrada em
http://www.w3.org/TR/wsdI20/
Protocolo para acesso a Web Service | SOAP v1.2, como definido pelo W3C O
http://www.w3.0org/TR/soap12-part1/
http://www.w3.org/TR/soap12-part2/

Especificagdes do protocolo SOAP podem ser
encontradas em http://www.w3.org/TR/soap12-part0/
HTTP/1.1 (RFC 2616)* (0]
Perfil basico de interoperabilidade Basic Profile 2.0 Second Edition, como definido pela WS- R
http://ws-i.org/Profiles/BasicProfile-2.0-2010-11-09.html

Portlets remotos WSRP 1.0 (Web Services for Remote Portlets) como definido | R
pela OASIS
http://www.oasis-open.org/committees/wsrp

Tabela 17: Arquitectura corporativa

ArchiMate verséo 3
http://pubs.opengroup.org/architecture/archimate3-
doc/

Linguagem de modelagem




