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Texto final do Projecto de Lei sobre cibercrime
Predmbulo

A presente Lei, busca abordar aspectos conceituam da internet e também das ameacas surgidas com a
chamada Revolucdo Tecnologica. A despeito de a internet ser um «mundo sem leis», 0os actos ilicitos
praticados por esse meio acabam saindo da esfera virtual e penetrando na esfera juridica, surgindo, desse
modo, os chamados crimes virtuais, que podem ser praticados através da internet ou com o uso do
computador ou qualquer outro dispositivo electrénico.

Cresce a cada dia que passa, o nimero de pessoas conectadas através da internet. Assim, torna-se
necesséaria a intervencdo do Estado de forma a coibir praticas que ultrapassem o limite da esfera de
liberdade alheia.

Assim, a Assembleia Nacional decreta nos termos da alinea b) do artigo 97.° da Constituicdo da
Republica, o seguinte:

CAPITULO |
Objecto e definicdes

Artigo 1.°
Objecto
1. A presente Lei estabelece as disposicbes penais materiais e processuais, bem como as disposicdes

relativas a cooperacdo internacional em matéria penal, relativas ao dominio do cibercrime e da
recolha de prova em suporte electrénico, relativa a ataques contra sistemas de informacéo, e
adaptando o direito interno as convengdes internacionais sobre o Cibercrime.

2. Atribuicdo de competéncia ao Ministério Publico para iniciar, exercer e dirigir a ac¢do penal
relativamente a crimes sexuais praticados contra menores com recurso aos meios informaticos ou
divulgados através destes, cuja noticia de crime seja adquirida através de comunicagdes provindas

de quaisquer Estado e organizagdes internacionais Diversas.

Artigo 2.°
Definicdes

Para efeitos da presente lei, considera-se:

a) «Sistema informatico», qualquer dispositivo ou conjunto de dispositivos interligados ou
associados, em que um ou mais de entre eles desenvolve, em execu¢do de um programa, O
tratamento automatizado de dados informaticos, bem como a rede que suporta a comunicagao entre
eles e o conjunto de dados informaticos armazenados, tratados, recuperados ou transmitidos por
aquele ou aqueles dispositivos, tendo em vista o seu funcionamento, utilizacdo, proteccdo e
manutencao;

b) «Dados informaticos», qualquer representagdo de factos, informagdes ou conceitos sob uma
forma susceptivel de processamento num sistema informatico, incluindo os programas aptos a
fazerem um sistema informatico executar uma funcgao;

¢) «Dados de trafego», os dados informéticos relacionados com uma comunicagdo efectuada por
meio de um sistema informéatico, gerados por este sistema como elemento de uma cadeia de
comunicacao, indicando a origem da comunicacao, o destino, o trajecto, a hora, a data, o tamanho,

a duracdo ou o tipo do servi¢co subjacente;
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d) «Fornecedor de servigo», qualquer entidade, publica ou privada, que faculte aos utilizadores dos
seus servicos a possibilidade de comunicar por meio de um sistema informatico, bem como
qualquer outra entidade que trate ou armazene dados informaticos em nome e por conta daquela
entidade fornecedora de servico ou dos respectivos utilizadores;

e) «Intercepcédo», o acto destinado a captar informag8es contidas num sistema informéatico, através de
dispositivos electromagnéticos, aclsticos, mecéanicos ou outros;

f) «Topografia», uma série de imagens ligadas entre si, independentemente do modo como sao
fixadas ou codificadas, que representam a configuracdo tridimensional das camadas que compdem
um produto semicondutor e na qual cada imagem reproduz o desenho, ou parte dele, de uma
superficie do produto semicondutor, independentemente da fase do respectivo fabrico;

g) «Produto semicondutor», a forma final ou intermédia de qualquer produto, composto por um
substrato que inclua uma camada de material semicondutor e constituido por uma ou varias
camadas de matérias condutoras, isolantes ou semicondutoras, segundo uma disposi¢cdo conforme
a uma configuracdo tridimensional e destinada a cumprir, exclusivamente ou ndo, uma funcéo

electrénica.

Artigo 3.°
Direito subsidiario

Aos crimes previstos na presente Lei sdo subsidiariamente aplicaveis as normas do Cddigo Penal.

CAPITULO I
Disposic8es penais materiais
Artigo 4.°
Falsidade informatica
Quem, com intencdo de provocar engano nas relagfes juridicas, introduzir, modificar, apagar ou
suprimir dados informaticos ou por qualquer outra forma interferir num tratamento informatico de dados,
produzindo dados ou documentos ndo genuinos, com a intencdo de que estes sejam considerados ou
utilizados para finalidades juridicamente relevantes como se o fossem, é punido com pena de prisdo até
5 anos ou multa de 10 a 300 dias.
Quando as acg¢Oes descritas no nimero anterior incidirem sobre os dados registados ou incorporados
em cartdo bancario de pagamento ou em qualquer outro dispositivo que permita o acesso a sistema ou
meio de pagamento, a sistema de comunicagdes ou a servico de acesso condicionado, a pena é de 1 a
5 anos de priséo.
Quem, actuando com intenc¢é@o de causar prejuizo a outrem ou de obter um beneficio ilegitimo, para si
ou para terceiro, usar documento produzido a partir de dados informaticos que foram objecto dos actos
referidos no n.° 1 ou cartdo ou outro dispositivo no qual se encontrem registados ou incorporados 0s
dados objecto dos actos referidos no nimero anterior, € punido com as penas previstas num e noutro
ndmero, respectivamente.
Quem importar, distribuir, vender ou detiver para fins comerciais qualquer dispositivo que permita o
acesso a sistema ou meio de pagamento, a sistema de comunicacdes ou a servico de acesso
condicionado, sobre o qual tenha sido praticada qualquer das acc¢des prevista no n.° 2, € punido com

pena de prisdo de 1 a 5 anos.
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5. Se os factos referidos nos nimeros anteriores forem praticados por funcionario no exercicio das suas

funcbes, a pena é de prisdo de 2 a 5 anos.

Artigo 5.°
Dano relativo a programas ou outros dados informaticos

1. Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario, por outro titular do
direito do sistema ou de parte dele, apagar, alterar, destruir, no todo ou em parte, danificar, suprimir ou
tornar ndo utilizaveis ou ndo acessiveis programas ou outros dados informaticos alheios ou por qualquer
forma lhes afectar a capacidade de uso, é punido com pena de prisdo até 3 anos ou pena de multa.
A tentativa é punivel.
Incorre na mesma pena do n.° 1 quem ilegitimamente produzir, vender, distribuir ou por qualquer outra
forma disseminar ou introduzir num ou mais sistemas informaticos dispositivos, programas ou outros
dados informaticos destinados a produzir as ac¢des néo autorizadas descritas nesse namero.
Se o dano causado for de valor elevado, a pena é de priséo até 5 anos ou de multa até 300 dias.
Se o dano causado for de valor consideravelmente elevado, a pena é de prisdo de 1 a 10 anos.

Nos casos previstos nos n.”® 1, 2 e 4 o procedimento penal depende de queixa.

Artigo 6.°
Sabotagem informatica

1. Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario, por outro titular do
direito do sistema ou de parte dele, entravar, impedir, interromper ou perturbar gravemente o
funcionamento de um sistema informatico, através da introducdo, transmissdo, deterioragéo,
danificacdo, alteracdo, apagamento, impedimento do acesso ou supressdo de programas ou outros
dados informaticos ou de qualquer outra forma de interferéncia em sistema informatico, € punido com
pena de prisdo até 5 anos ou com pena de multa até 300 dias.

2. Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por qualquer outra forma
disseminar ou introduzir num ou mais sistemas informaticos dispositivos, programas ou outros dados
informaticos destinados a produzir as ac¢gGes ndo autorizadas descritas no nimero anterior.

Nos casos previstos no nimero anterior, a tentativa ndo é punivel.

A pena é de prisdo de 1 a 5 anos se o dano emergente da perturbacgéo for de valor elevado.

A pena é de prisdo de 1 a 10 anos se:

a) O dano emergente da perturbacao for de valor consideravelmente elevado;

b) A perturbacdo causada atingir de forma grave ou duradoura um sistema informatico que apoie uma
actividade destinada a assegurar funcdes sociais criticas, nomeadamente as cadeias de
abastecimento, a salde, a seguranca e o bem-estar econémico das pessoas, ou o funcionamento

regular dos servigos publicos.

Artigo 7.°
Acesso ilegitimo
1. Quem, sem permisséo legal ou sem para tanto estar autorizado pelo proprietério, por outro titular do
direito do sistema ou de parte dele, de qualquer modo aceder a um sistema informatico, é punido com

pena de prisédo até 1 ano ou com pena de multa até 120 dias.
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2. Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por qualquer outra forma
disseminar ou introduzir num ou mais sistemas informaticos dispositivos, programas, um conjunto
executavel de instrucdes, um cddigo ou outros dados informaticos destinados a produzir as ac¢cdes nao
autorizadas descritas no nimero anterior.

3. A pena é de prisdo até 3 anos ou multa se 0 acesso for conseguido através de violacdo de regras de
seguranca.

4. A pena é de prisao de 1 a 5 anos quando:

a) Através do acesso, 0 agente tiver tomado conhecimento de segredo comercial ou industrial ou de
dados confidenciais, protegidos por lei; ou

b) O beneficio ou vantagem patrimonial obtidos forem de valor consideravelmente elevado.

A tentativa é punivel, salvo nos casos previstos no n.° 2.

Nos casos previstos nos n.”° 1, 3 e 5 o procedimento penal depende de queixa.

Artigo 8.°
Intercepcao ilegitima

1. Quem, sem permissao legal ou sem para tanto estar autorizado pelo proprietario, por outro titular do
direito do sistema ou de parte dele, e através de meios técnicos, interceptar transmissdes de dados
informéticos que se processam no interior de um sistema informatico, a ele destinadas ou dele
provenientes, é punido com pena de prisdo até 3 anos ou com pena de multa.
A tentativa é punivel.

3. Incorre na mesma pena prevista no n.° 1 quem ilegitimamente produzir, vender, distribuir ou por qualquer
outra forma disseminar ou introduzir num ou mais sistemas informaticos dispositivos, programas ou

outros dados informaticos destinados a produzir as ac¢des ndo autorizadas descritas no mesmo namero.

Artigo 9.°
Reproducéo ilegitima de programa protegido
1. Quem ilegitimamente reproduzir, divulgar ou comunicar ao publico um programa informatico protegido
por lei € punido com pena de prisdo até 3 anos ou com pena de multa.
2. Na mesma pena incorre quem ilegitimamente reproduzir topografia de um produto semicondutor ou a
explorar comercialmente ou importar, para estes fins, uma topografia ou um produto semicondutor
fabricado a partir dessa topografia.

3. Atentativa é punivel.

Artigo 10.°
Insercdo de dados falsos

1. Quem inserir ou facilitar a insercdo de dados pessoais falsos, com a intencdo de obter vantagem
indevida para si ou para outrem ou para causar prejuizo, € punido com pena de prisdo até 2 anos ou
com pena de multa até 200 dias.

2. A pena é agravada para o dobro se da alteracéo referida no nimero anterior resultar «efectivo prejuizo
para uma pessoa.»

3. As Instituicbes com plataforma nos espacos cibernéticos devem garantir através de meios ecnoldgico a

fonfiabilidade da identidade e a confirmacgédo de e-email no processo de cadastro de usuarios.
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4. As instituicdes com plataforma no mundo cibernético serdo penalizados com as penas previstas no n.° 1
e 2 caso permita cibernautas propositalmente inserir ou facilitar a inser¢cdo de dados pessoais falsos,

com a intencdo de obter vantagem indevida para si ou para outrem ou para causar prejuizo.

Artigo 11.°
Responsabilidade penal das pessoas colectivas e entidades equiparadas
As pessoas colectivas e entidades equiparadas sao penalmente responsaveis pelos crimes previstos na

presente lei nos termos e limites do regime de responsabiliza¢éo previsto no Cédigo Penal.

Artigo 12.°
Perda de bens
1. O tribunal pode decretar a perda a favor do Estado dos objectos, materiais, equipamentos ou
dispositivos que tiverem servido para a pratica dos crimes previstos na presente lei e pertencerem a
pessoa que tenha sido condenada pela sua pratica.
2. A avaliagdo, utilizacdo, alienacdo e indemnizacdo de bens apreendidos pelos 6rgdos de policia
judiciaria que sejam susceptiveis de vir a ser declarados perdidos a favor do Estado, é regulado por

decreto do governo.

Artigo 13.°
Agravacdo da pena

1. Se os crimes previstos na Presente Lei envolverem dados ou sistemas informaticos dos 6rgéos
executivo, legislativo ou judicial ou de outras entidades publicas da Republica Democratica de Sao
Tomé e Principe, as penas previstas nos artigos 3.° a 11.° sdo agravadas de um terco nos seus
limites minimo e méximo.

2. O disposto no n.° 1 do artigo 188.° alinea c) e do artigo 204 .° do Cddigo Penal é aplicavel aos
crimes neles indicados, cometidos através da internet quando esta seja utilizada como meio de

ampla difuséo.

CAPITULO Il
Disposi¢cdes processuais

A Artigo 14.°
Ambito de aplicacéo das disposi¢cOes processuais
1. Com excepcdo do disposto nos artigos 21.° e 22.° as disposi¢cdes processuais previstas no presente
capitulo aplicam-se a processos relativos a crimes:
a) Previstos na presente lei;
b) Cometidos por meio de um sistema informatico; ou
c) Em relacao aos quais seja necessario proceder a recolha de prova em suporte electronico.
2. As disposi¢gBes processuais previstas no presente capitulo ndo prejudicam o regime da Lei n.° 3/2016,

de 10 de Maio, Lei de Protec¢éo de Dados Pessoais.

Artigo 15.°
Preservacédo expedita de dados
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1. - Se no decurso do processo for necesséario a producao de prova, tendo em vista a descoberta da verdade,
obter dados informaticos especificos armazenados num sistema informéatico, incluindo dados de trafego, em
relacdo aos quais haja receio de que possam perder-se, alterar-se ou deixar de estar disponiveis, a
autoridade judiciaria competente ordena a quem tenha disponibilidade ou controlo desses dados,

designadamente a fornecedor de servico, que preserve os dados em causa.

2. - A preservacdo pode também ser ordenada pelo 6rgdo de policia judicidria mediante autorizacdo da
autoridade judiciaria competente ou quando haja urgéncia ou perigo na demora, devendo aquele, neste
ultimo caso, dar noticia imediata do facto a autoridade judiciaria e transmitir-lhe o relatério previsto no n.°
6.

3. - A ordem de preservacao discrimina, sob pena de nulidade:
a) A natureza dos dados;
b) A sua origem e destino, se forem conhecidos; e
¢) O periodo de tempo pelo qual devem ser preservados, até um maximo de trés meses.

4.- Em cumprimento de ordem de preservacdo que lhe seja dirigida, quem tenha disponibilidade ou controlo
sobre esses dados, designadamente o fornecedor de servico, preserva de imediato os dados em causa,
protegendo e conservando a sua integridade pelo tempo fixado, de modo a permitir a autoridade judiciaria
competente a sua obtencdo, e fica obrigado a assegurar a confidencialidade da aplicacdo da medida

processual.

5.- A autoridade judiciaria competente pode ordenar a renovac¢do da medida por periodos sujeitos ao limite
previsto na alinea c) do n.° 3, desde que se verifiquem 0s respectivos requisitos de admissibilidade, até ao
limite méximo de um ano.

6. Em cumprimento das diligéncias previstas no n.° 2, os 6érgédos de policia criminal que procederem a
diligéncias referidas nos artigos anteriores elaboram um relatério onde mencionam, de forma resumida, as
investigacdes levadas a cabo, os resultados das mesmas, a descricdo dos factos apurados e as provas
recolhidas.

7. O relatério é remetido ao Ministério Publico ou ao juiz de instrugdo conforme os casos.

Artigo 16.°
Revelacao expedita de dados de trafego
Tendo em vista assegurar a preservacdo dos dados de trafego relativos a uma determinada
comunicacdo, independentemente do numero de fornecedores de servico que nela participaram, o
fornecedor de servigo a quem essa preservacao tenha sido ordenada nos termos do artigo anterior, indica a
autoridade judiciaria ou ao 6rgao de policia judiciaria, logo que o souber, outros fornecedores de servico
através dos quais aquela comunicacdo tenha sido efectuada, tendo em vista permitir identificar todos os

fornecedores de servico e a via através da qual aquela comunicacao foi efectuada.
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Artigo 17.°
Injuncédo para apresentacdo ou concessdo do acesso a dados

1. Se no decurso do processo se tornar necessario a producéo de prova, tendo em vista a descoberta
da verdade, obter dados informaticos especificos e determinados, armazenados num determinado
sistema informatico, a autoridade judiciaria competente ordena a quem tenha disponibilidade ou
controlo desses dados que 0s comunique ao processo ou que permita 0 acesso aos mesmos, sob
pena de punicéo por desobediéncia.

A ordem referida no nimero anterior identifica os dados em causa.

Em cumprimento da ordem descrita nos n.” 1 e 2, quem tenha disponibilidade ou controlo desses
dados comunica esses dados a autoridade judiciaria competente ou permite, sob pena de punicédo
por desobediéncia, 0 acesso ao sistema informatico onde os mesmos estdo armazenados.

4. O disposto no presente artigo é aplicavel a fornecedores de servico, a quem pode ser ordenado que
comuniquem ao processo dados relativos aos seus clientes ou assinantes, neles se incluindo
gualquer informacéo diferente dos dados relativos ao trafego ou ao contetido, contida sob a forma de
dados informaticos ou sob qualquer outra forma, detida pelo fornecedor de servigos, e que permita
determinar:

a) O tipo de servico de comunicacao utilizado, as medidas técnicas tomadas a esse respeito e 0
periodo de servico;

b) A identidade, a morada postal ou geogréfica e o nimero de telefone do assinante, e qualquer
outro nimero de acesso, os dados respeitantes a facturagédo e ao pagamento, disponiveis com
base num contrato ou acordo de servi¢os; ou

¢) Qualquer outra informagéo sobre a localizacdo do equipamento de comunicagdo, disponivel
com base num contrato ou acordo de servigos.

5. Alinjuncao prevista no presente artigo ndo pode ser dirigida a suspeito ou arguido nesse processo.
N&o pode igualmente fazer-se uso da injuncéo prevista neste artigo quanto a sistemas informéaticos
utilizados para o exercicio da advocacia, das actividades médica e bancéria e da profissao de
jornalista.

7. O regime de segredo profissional ou de funcionério e de segredo de Estado previsto no artigo 253.°

do Cadigo de Processo Penal é aplicavel com as necessérias adaptacoes.

Artigo 18.°
Pesquisa de dados informaticos

1. Quando no decurso do processo se tornar necessario a producdo de prova, tendo em vista a
descoberta da verdade, obter dados informéticos especificos e determinados, armazenados num
determinado sistema informatico, a autoridade judiciaria competente autoriza ou ordena por despacho
gue se proceda a uma pesquisa nesse sistema informatico, devendo, sempre que possivel, presidir a
diligéncia.

2. O despacho previsto no nimero anterior tem um prazo de validade maximo de 30 dias, sob pena de
nulidade.

3. O 6rgdo de policia judiciaria pode proceder a pesquisa, sem prévia autorizacdo da autoridade

judiciaria, quando:
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a) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo desses
dados, desde que o consentimento prestado fique, por qualquer forma, documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados
indicios da pratica iminente de crime que ponha em grave risco a vida ou a integridade de
qualquer pessoa.

4. Quando o 6rgao de policia judiciaria proceder a pesquisa nos termos do nimero anterior:

a) No caso previsto na alinea b) do ndmero anterior, a realizagdo da diligéncia &, sob pena de
nulidade, imediatamente comunicada a autoridade judiciaria competente e por esta apreciada
em ordem a sua validagéo;

b) Os 6rgaos de policia judiciaria que procederem a diligéncias referidas nos termos da presente
Lei, elaboram um relatério onde mencionam, de forma resumida, as investigacfes levadas a
cabo, os resultados das mesmas, a descri¢do dos factos apurados e as provas recolhidas, que
deve ser remetido ao Ministério Publico ou ao juiz de instrugcdo, conforme os casos.

5. Quando, no decurso de pesquisa, surgirem razdes para crer que os dados procurados se encontram
noutro sistema informatico, ou numa parte diferente do sistema pesquisado, mas que tais dados sao
legitimamente acessiveis a partir do sistema inicial, a pesquisa pode ser estendida mediante
autorizag&do ou ordem da autoridade competente, nos termos dos n.°°1 e 2.

6. A pesquisa a que se refere este artigo sdo aplicaveis, com as necesséarias adaptacées, as regras de

execucao das buscas previstas no Cédigo de Processo Penal e no Estatuto do Jornalista.

Artigo 19.°
Apreensdao de dados informaticos

1. Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sistema informatico,
forem encontrados dados ou documentos informaticos necessarios a produgéo de prova, tendo em vista
a descoberta da verdade, a autoridade judiciaria competente autoriza ou ordena por despacho a
apreensao dos mesmos.

2. 0 6rgao de policia judiciaria pode efectuar apreensdes, sem prévia autorizagédo da autoridade judiciaria,
no decurso de pesquisa informatica legitimamente ordenada e executada nos termos do artigo anterior,
bem como quando haja urgéncia ou perigo na demora.

3. Caso sejam apreendidos dados ou documentos informaticos cujo conteldo seja susceptivel de revelar
dados pessoais ou intimos, que possam por em causa a privacidade do respectivo titular ou de terceiro,
sob pena de nulidade esses dados ou documentos sdo apresentados ao juiz, que ponderara a sua
juncdo aos autos tendo em conta os interesses do caso concreto.

4. As apreensBes efectuadas por 6rgdo de policia judiciaria sdo sempre sujeitas a validacdo pela
autoridade judiciaria, no prazo maximo de 72 horas.

5. As apreensfes relativas a sistemas informaticos utilizados para o exercicio da advocacia, das
actividades médica e bancaria estéo sujeitas, com as necessarias adaptacoes, as regras e formalidades
previstas nos n.° 6 e 7 do artigo 15.° e as relativas a sistemas informaticos utilizados para o exercicio
da profissdo de jornalista estéo sujeitas, com as necessérias adaptacfes, as regras e formalidades
previstas no Estatuto do Jornalista. O regime de segredo profissional ou de funcionario e de segredo de
Estado previsto no artigo 253.° do Cédigo de Processo Penal é aplicavel com as necessarias

adaptacdes.
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6. A apreensdo de dados informaticos, consoante seja mais adequado e proporcional, tendo em conta os
interesses do caso concreto, pode, nomeadamente, revestir as formas seguintes:

a) Apreensdao do suporte onde estd instalado o sistema ou apreensdo do suporte onde estdo
armazenados os dados informaticos, bem como dos dispositivos necessarios a respectiva leitura;

b) Realizacdo de uma copia dos dados, em suporte autbnomo, que sera junto ao processo;

c) Preservacdo, por meios tecnologicos, da integridade dos dados, sem realizagdo de cOpia nem
remoc¢&o dos mesmos; ou

d) Eliminagdo né&o reversivel ou bloqueio do acesso aos dados.

7. No caso da apreenséao efectuada nos termos da alinea b) do nimero anterior, a cépia é efectuada em
duplicado, sendo uma das copias selada e confiada ao secretério judicial dos servicos onde o0 processo
correr 0s seus termos e, se tal for tecnicamente possivel, os dados apreendidos séo certificados por
meio de assinatura digital.

Artigo 20.°
Apreenséao de correio electrénico e registos de comunicacdes de natureza semelhante
Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema informatico,
forem encontrados, armazenados nesse sistema informatico ou noutro a que seja permitido o acesso
legitimo a partir do primeiro, mensagens de correio electrénico ou registos de comunicacdes de natureza
semelhante, o juiz pode autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem ser de
grande interesse para a descoberta da verdade ou para a prova, aplicando-se correspondentemente o

regime da apreenséao de correspondéncia previsto no Codigo de Processo Penal.

Artigo 21.°
Intercepcdo de comunicacdes
1. E admissivel o recurso & intercepcéo de comunicacdes em processos relativos a crimes:
a) Previstos na presente lei; ou
b) Cometidos por meio de um sistema informatico ou em relagdo aos quais seja necessario proceder
a recolha de prova em suporte electronico, quando tais crimes se encontrem previstos no artigo
258.°do Cadigo de Processo Penal.

2. A intercepcéao e o registo de transmissfes de dados informaticos s6 podem ser autorizados durante o
inquérito, se houver razdes para crer que a diligéncia € indispensavel para a descoberta da verdade ou
gue a prova seria, de outra forma, impossivel ou muito dificil de obter, por despacho fundamentado do
juiz de instrucdo e mediante requerimento do Ministério Publico.

3. A intercepcdo pode destinar-se ao registo de dados relativos ao conteldo das comunica¢des ou visar
apenas a recolha e registo de dados de trafego, devendo o despacho referido no ndmero anterior
especificar o respectivo a&mbito, de acordo com as necessidades concretas da investigacao.

4. Em tudo o que ndo for contrariado pelo presente artigo, a intercepgé@o e registo de transmissdes de
dados informéticos é aplicavel o regime da intercepgéo e gravagdo de conversagdes ou comunicagdes

telefénicas constante dos artigos 258.°, 259.° e 260.° do Cédigo de Processo Penal.
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Artigo 22.°
Accdes encobertas
1. E admissivel o recurso as accdes encobertas que sdo aquelas que sejam desenvolvidas por
funcionarios de investigagao criminal ou por terceiro actuando sob o controlo da Policia Judiciaria para
prevencao ou represséo dos crimes indicados nesta lei, com ocultagéo da sua qualidade e identidade.
2. Orecurso as acgdes encobertas sdo admissiveis, no decurso de inquérito relativo aos seguintes crimes:

a) Os previstos na presente lei;

b) Os cometidos por meio de um sistema informatico, quando lhes corresponda, em abstracto, pena de
prisdo de maximo superior a 5 anos ou, ainda que a pena seja inferior, e sendo dolosos, os crimes
contra a liberdade e autodeterminacdo sexual nos casos em que os ofendidos sejam menores ou
incapazes, a burla qualificada, a burla informéatica e nas comunica¢des, a discriminacdo racial,
religiosa ou sexual, as infracces econdmico-financeiras, bem como os crimes consagrados para a
violagdo do Direito de Autor e dos Direitos Conexos.

3. Sendo necessario o recurso a meios e dispositivos informaticos observam-se, naquilo que for aplicavel,
as regras previstas para a intercepcdo de comunicacgoes.

4. O regime juridico das ac¢des encobertas, constara de diploma proprio.

CAPITULO IV

Cooperacao internacional

Artigo 23.°
Ambito da cooperacio internacional
As autoridades nacionais competentes cooperam com as autoridades estrangeiras competentes para
efeitos de investigagbes ou procedimentos respeitantes a crimes relacionados com sistemas ou dados
informéticos, bem como para efeitos de recolha de prova, em suporte electronico, de um crime, de acordo
com as normas sobre transferéncia de dados pessoais previstas na Lei n.° 3/2016, de 10 de Maio, Lei de

Proteccdo de Dados Pessoais.

Artigo 24.°
Ponto de contacto permanente para a cooperacao internacional

1. Para fins de cooperacao internacional, tendo em vista a prestacdo de assisténcia imediata para os
efeitos referidos no artigo anterior, a Policia Judiciaria assegura a manutencdo de uma estrutura que
garante um ponto de contacto disponivel em permanéncia, vinte e quatro horas por dia, sete dias por
semana.

2. Este ponto de contacto pode ser contactado por outros pontos de contacto, nos termos de acordos,
tratados ou convencdes a que Sdo Tomé e Principe se encontre vinculado, ou em cumprimento de
protocolos de cooperacéo internacional com organismos judicidrios ou policiais.

3. A assisténcia imediata prestada por este ponto de contacto permanente inclui:

a) A prestacdo de aconselhamento técnico a outros pontos de contacto;

b) A preservacdo expedita de dados nos casos de urgéncia ou perigo na demora, em conformidade
com o disposto no artigo seguinte;

c) Arecolha de prova para a qual seja competente nos casos de urgéncia ou perigo na demora;
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d) A localizacdo de suspeitos e a prestacdo de informagbes de cardcter juridico, nos casos de
urgéncia ou perigo na demora;
e) A transmissao imediata ao Ministério Publico de pedidos relativos as medidas referidas nas alineas
b) a d), fora dos casos ai previstos, tendo em vista a sua rapida execucao.
4. Sempre que actue ao abrigo das alineas b) a d) do numero anterior, a Policia judiciaria da noticia

imediata do facto ao Ministério Publico e remete-lhe o relatério previsto no artigo 18.°.

Artigo 25.°
Preservacéo e revelacao expeditas de dados informaticos em cooperacéo internacional

1. Pode ser solicitada a Republica Democratica de Sdo Tomé e Principe a preservagdo expedita de
dados informéticos armazenados em sistema informatico aqui localizado, relativos a crimes previstos no
artigo 15.°, com vista a apresentacdo de um pedido de auxilio judiciario para fins de pesquisa,
apreenséo e divulgacdo dos mesmos.

2. A solicitacdo especifica:

a) A autoridade que pede a preservacéo;

b) A infraccdo que é objecto de investigagdo ou procedimento criminal, bem como uma breve
exposi¢do dos factos relacionados;

c) Os dados informaticos a conservar e a sua relagdo com a infrac¢ao;

d) Todas as informac@es disponiveis que permitam identificar o responsavel pelos dados informaticos
ou a localizagdo do sistema informatico;

e) A necessidade da medida de preservacao; e

f) Aintencdo de apresentacdo de um pedido de auxilio judiciario para fins de pesquisa, apreenséo e
divulgacgéo dos dados.

3. Em execucao de solicitacdo de autoridade estrangeira competente nos termos dos nameros anteriores,
a autoridade judiciaria competente ordena a quem tenha disponibilidade ou controlo desses dados,
designadamente a fornecedor de servico, que 0s preserve.

4. A preservagdo pode também ser ordenada pela Judiciaria mediante autorizagdo da autoridade
judiciaria competente ou quando haja urgéncia ou perigo na demora, sendo aplicavel, neste dltimo

caso, o disposto no n.° 4 do artigo anterior.

5. A ordem de preservacao especifica, sob pena de nulidade:

a) A natureza dos dados;
b) Se forem conhecidos, a origem e o destino dos mesmos; e
c) O periodo de tempo pelo qual os dados devem ser preservados, até um maximo de trés meses.

6. Em cumprimento de ordem de preservacdo que lhe seja dirigida, quem tem disponibilidade ou controlo
desses dados, designadamente o fornecedor de servico, preserva de imediato os dados em causa pelo
periodo de tempo especificado, protegendo e conservando a sua integridade.

7. A autoridade judiciaria competente, ou a Policia Judiciaria mediante autorizagdo daquela autoridade,
podem ordenar a renovagdo da medida por periodos sujeitos ao limite previsto na alinea c) do n.° 5,
desde que se verifiquem os respectivos requisitos de admissibilidade, até ao limite maximo de um ano.

8. Quando seja apresentado o pedido de auxilio referido no n.° 1, a autoridade judiciaria competente para
dele decidir determina a preservacéo dos dados até a adopcao de uma decisao final sobre o pedido.

9. Os dados preservados ao abrigo do presente artigo apenas podem ser fornecidos:
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a) A autoridade judiciaria competente, em execucdo do pedido de auxilio referido no n.° 1, nos
mesmos termos em que poderiam sé-lo, em caso nacional semelhante, ao abrigo dos artigos
17.°a21.5;

b) A autoridade nacional que emitiu a ordem de preservagéo, nos mesmos termos em que poderiam
sé-lo, em caso nacional semelhante, ao abrigo do artigo 15.°

10. A autoridade nacional a qual, nos termos do nimero anterior, sejam comunicados dados de trafego
identificadores de fornecedor de servico e da via através dos quais a comunicacdo foi efectuada,
comunica-os rapidamente a autoridade requerente, por forma a permitir a essa autoridade a
apresentacéo de nova solicitacdo de preservacao expedita de dados informaticos.

11. O disposto nos n.”® 1 e 2 aplica-se, com as devidas adaptacbes, aos pedidos formulados pelas

autoridades sao-tomenses.

Artigo 26.°
Motivos de recusa
1. A solicitagdo de preservacao ou revelacéo expeditas de dados informaticos é recusada quando:
a) Os dados informéticos em causa respeitarem a infrac¢do de natureza politica ou infrac¢do conexa
segundo as concep¢des do direito sdo-tomense;
b) Atentar contra a soberania, seguranca, ordem publica ou outros interesses da Republica,
constitucionalmente definidos;
¢) O Estado terceiro requisitante ndo oferecer garantias adequadas de protec¢do dos dados pessoais.
2. A solicitacdo de preservacgdo expedita de dados informaticos pode ainda ser recusada quando houver
fundadas razfes para crer que a execucao de pedido de auxilio judiciario subsequente para fins de
pesquisa, apreensédo e divulgagéo de tais dados serd recusado por auséncia de verificacao do requisito

da dupla incriminacao.

Artigo 27.°
Acesso a dados informaticos em cooperacédo internacional

1. Em execucao de pedido de autoridade estrangeira competente, a autoridade judiciaria competente
pode proceder a pesquisa, apreensao e divulgacédo de dados informaticos armazenados em sistema
informatico localizado na Republica Democratica de Sdo Tomé e Principe, relativos a crimes
previstos no artigo 12.°, quando se trata de situacdo em que a pesquisa e apreensdo sao
admissiveis em caso nacional semelhante.

2. A autoridade judiciaria competente procede com a maior rapidez possivel quando existam razdes
para crer que os dados informaticos em causa sdo especialmente vulneraveis a perda ou
modificacdo ou quando a cooperacdo rapida se encontre prevista em instrumento internacional
aplicavel.

3. O disposto no n.° 1 aplica-se, com as devidas adaptacdes, aos pedidos formulados pelas autoridades

judiciarias Sao-tomense.
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Artigo 28.°
Acesso transfronteirico a dados informéaticos armazenados quando publicamente disponiveis ou
com consentimento
As autoridades estrangeiras competentes, sem necessidade de pedido prévio as autoridades séao-
tomenses, de acordo com as normas sobre transferéncia de dados pessoais previstas na Lei de Protec¢éo
de Dados Pessoais, podem:
a) Aceder a dados informaticos armazenados em sistema informético localizado na Republica
Democratica de Sdo Tomé e Principe, quando publicamente disponiveis;
b) Receber ou aceder, através de sistema informéatico localizado no seu territério, a dados informaticos
armazenados em Sao Tomé e Principe, mediante consentimento legal e voluntario de pessoa

legalmente autorizada a divulga-los.

Artigo 29.°
Intercepcao de comunicacdes em cooperacao internacional

1. Em execucdo de pedido da autoridade estrangeira competente, pode ser autorizada pelo juiz a
intercepcdo de transmissdes de dados informaticos realizadas por via de um sistema informatico
localizado na Republica Democratica de Sdo Tomé e Principe, desde que tal esteja previsto em
acordo, tratado ou convencdo internacional e se trate de situagdo em que tal intercepcdo seja
admissivel, nos termos do artigo 20.°, em caso nacional semelhante.

2. E competente para a recepcédo dos pedidos de intercepcéo a Policia Judiciaria, que os apresentara ao
Ministério Plblico, para que os apresente ao juiz de instrugdo criminal para autorizacao.

3. O despacho de autorizagdo referido no artigo anterior permite também a transmissdo imediata da
comunicacdo para o Estado requerente, se tal procedimento estiver previsto no acordo, tratado ou
convencao internacional com base no qual é feito o pedido.

4. O disposto no n.° 1 aplica-se, com as devidas adaptacdes, aos pedidos formulados pelas autoridades

judiciarias nacionais.

CAPITULO V

Disposicdes finais e transitérias

Artigo 30.°
Aplicacd@o no espaco da lei penal sdo-tomense e a competéncia dos tribunais nacionais
1. Para além do disposto no Cédigo Penal em matéria de aplicacdo no espaco da lei penal sdo-tomense, e

salvo tratado ou convencao internacional em contrario, para efeitos da presente lei, a lei penal séo-
tomense € ainda aplicavel a factos:
a) Praticados por sdo-tomenses, se aos mesmos nao for aplicavel a lei penal de nenhum outro Estado;
b) Cometidos em beneficio de pessoas colectivas com sede em territorio sdo-tomense;
c) Fisicamente praticados em territorio sdo-tomense, ainda que visem sistemas informaticos

localizados fora desse territério; ou
d) Que visem sistemas informaticos localizados em territério sdo-tomense, independentemente do

local onde esses factos forem fisicamente praticados.
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2. Se, em funcdo da aplicabilidade da lei penal sdo-tomense, forem simultaneamente competentes para
conhecer de um dos crimes previstos na presente lei, os tribunais sdo-tomense e os tribunais de outro
Estado com o qual aquele tenha acordo ou tratado ou convencdo, pode em qualquer um deles ser
validamente instaurado ou prosseguido o procedimento penal com base nos mesmos factos, a
autoridade judiciaria competente recorre aos 0Orgdos e mecanismos instituidos para facilitar a
cooperacao entre as autoridades judiciarias dos Estados e a coordenacao das respectivas acgdes, por
forma a decidir qual dos dois Estados instaura ou prossegue o procedimento contra os agentes da
infraccéo, tendo em vista centraliza-lo num s6 deles.

3. A decisdo de aceitacdo ou transmissdao do procedimento € tomada pela autoridade judiciaria
competente, tendo em conta, sucessivamente, 0s seguintes elementos:

a) O local onde foi praticada a infraccao;
b) A nacionalidade do autor dos factos; e
¢) O local onde o autor dos factos foi encontrado.

4. Sao aplicaveis aos crimes previstos na presente lei as regras gerais de competéncia dos tribunais
previstas no Cédigo de Processo Penal.

5. Em caso de davida quanto ao tribunal territorialmente competente, designadamente por nao coincidirem
o local onde fisicamente o agente actuou e o local onde esta fisicamente instalado o sistema informatico
visado com a sua actuacdo, a competéncia cabe ao tribunal onde primeiro tiver havido noticia dos
factos.

Artigo 31.°
Regime geral aplicavel
Em tudo o que néo contrarie o disposto na presente Lei, aplicam-se aos crimes, as medidas processuais
e a cooperacao internacional em matéria penal nela previstos, respectivamente, as disposi¢des do Codigo

Penal, do Cdédigo de Processo Penal e da Lei de Cooperacao Internacional em Matéria Penal.

Artigo 32.°
Competéncia da Policia Judiciaria para a cooperacao internacional
A competéncia atribuida pela presente lei a Policia Judiciaria para efeitos de cooperacéo internacional é
desempenhada pela unidade organica a quem se encontra cometida a investigacdo dos crimes previstos na

presente lei.

Artigo 33.°
Proteccao de dados pessoais
O tratamento de dados pessoais ao abrigo da presente lei efectua-se de acordo com o disposto na Lei

n.° 3/2016, protecgdo de dados pessoais, sendo aplicavel, em caso de violacéo, o disposto no Capitulo IV.

Artigo 34.°
Entrada em vigor

A presente Lei entra em vigor 30 dias ap6s a sua publicacao.
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Relatdrio da Andlise e Votacao na especialidade da Proposta de Lei n.°19/X/5.3/2017 — Lei de

Seguranca Interna

| - Introducéo

No dia 12 de Junho de 2017, a 1.2 Comissdo Especializada Permanente da Assembleia Nacional
procedeu a andlise e aprovacao na especialidade da Proposta de Lei n.° 19/X/5.23/2017 — Lei de seguranca

Interna.

Estiveram presentes nessa sessao de trabalho os Srs. Deputados Idalécio Quaresma, que as presidiu,
Alda Ramos, Levy Nazaré, Esmaiel do Espirito Santo, Berlindo Vilela Silvério, do Grupo Parlamentar do
ADI, Anténio Monteiro, Vasco Guiva, Danilo das Neves, do Grupo Parlamentar do MLSTP/PSD e Delfim

Neves, do Grupo Parlamentar do PCD.

Na perspectiva de uma analise mais alargada e, dai, mais proficua, estiveram de igual modo presentes
Sua Exceléncia, Ministro de Defesa e Administracdo Interna, Senhor Arlindo Ramos e o seu staff composto

pelos assessores Elsa Monteverde, Rod&o dos Santos Dias Boa Morte e Armando Fernandes Pires Correia.

Il — Andlise da Proposta de Lei
A discusséo na especialidade da Proposta de Lei de Seguranca Interna resultou na apresentacéo de 12
(doze) propostas de eliminacdo e 19 (dezanove) propostas de emendas e uma proposta de aditamento,
como a seguir se indica:

a) Propostas de Eliminacéao
e Eliminou se o n.° 2 do artigo 9.9
e Eliminou se o Capitulo VI (Politica Criminal);

e Eliminou-se os artigos 33.°2 a 40.°, 42.° e 43.5;

b) Propostas de Emenda
e 0O n.1doartigo 7.° passou a ter a seguinte redacc¢do: “Os funcionarios, agentes do Estado ou
qualgquer pessoa colectiva de direito publico, bem como os membros dos 6rgaos de gestdo
das empresas publicas ou com capitais publicos tém o especial dever de colaborar,
activamente, no desenvolvimento das actividades de Seguranca Interna”

e 0O n.° 2 do artigo 7.° passou a ter a seguinte redaccao . consistam em quaisquer actos de
preparacdo, tentativa ou consumacao de quaisquer crimes, especialmente crimes violentos ou
praticados de forma organizada”;

e 0O n. 1 do artigo 8.° passou a ter a seguinte redac¢do “As Forcas e os Servicos de Seguranca
exercem as suas actividades de acordo com os principios, objectivos, prioridades, orientacdes
.)"

e 0O n.°1do artigo 9.° passou a ter a seguinte redac¢éo “A Assembleia Nacional contribui, pelo
exercicio das suas competéncias politica, legislativa e financeira, para enquadrar a politica
de seguranca interna e para fiscalizar a sua execuc¢ao”;

e O actual n.° 3 do artigo 9.° passou a ter a seguinte redaccéo “O Governo apresenta a Assembleia

Nacional, até 31 de Marco de cada ano, o relatério sobre a situacdo do Pais, no que respeita a
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Seguranca Interna, bem como sobre a actividade das Forgcas e Servicos de Seguranca
desenvolvida no ano anterior”;
O n.° 2 do artigo 11.° passou a ter a seguinte redaccéo “O Primeiro-Ministro pode delegar, no todo
ou em parte, as competéncias referidas nas alineas b) e f) do nimero anterior ao Ministro
responsavel pela area da Administracao Interna.”;
O n.° 3 do artigo 11.° passou a ter a seguinte redaccdo “Nomear e exonerar o Secretario-Geral de
Seguranca Interna, mediante proposta do Ministro responsavel pela area da Administracdo
Interna”;
A alinea a) do n.° 2 do artigo 13.° passou a ter a seguinte redaccao “Os Ministros responsaveis
pelas areas da Administracdo Interna, da Defesa, da Justica, das Infra-estruturas e das
Financas;”
O n.° 1 do artigo 15.° passou a ter a seguinte redaccdo “O Secretario-Geral de Seguranca Interna
depende directamente do Primeiro-Ministro ou, por este delegado, ao Ministro responsavel pela
area da Administracao Interna.”;
A alinea a) do n.°2 do artigo 19.° passou a ter a seguinte redac¢éo “Ao policiamento de eventos de
grande dimensdo ou de outras operagbes planeadas de elevado risco ou ameaca, mediante
determinac@o conjunta dos Ministros responséaveis pelas areas da Administracdo Interna,
Justica e da Defesa;”;
O n.° 3 do artigo 19.° passou a ter a seguinte redacc¢édo “Consideram-se incidentes tactico - policiais
graves, além dos que venham a ser classificados como tal pelos Ministros responsaveis pelas
areas da Administracao Interna, Justica e da Defesa, os que requeiram a intervengao conjunta e
combinada com mais de uma Forca e Servigco de Seguranca desde que envolvam:”;
O n.° 1 do artigo 21.° passou a ter a seguinte redaccao “ O Gabinete de Seguranca Interna € o 6rgao
especializado de assessoria e consulta para a coordenacado técnica e operacional das actividades
de Seguranca Interna”;
Dada a repeticéo de artigos com mesmo ndmero, o artigo 25.° (Conceitos e enumeracéo) do Capitulo
V (Medidas de Policia) procedeu se a nova enumerag¢do dos artigos 25.° a 32.° passando a ser
artigos 26.° a 33.°, respectivamente;
O actual artigo 28.° passou a ter a seguinte redac¢édo “Com excepc¢do do caso previsto ho n.° 3 do
artigo 26.°, as medidas de policia s6 sdo aplicaveis nos termos e condicbes previstos na
Constituicao e na lei, sempre que tal se revele necessario, (...)";
O n.° 2 do actual artigo 30.° passou a ter a seguinte redac¢éo “Em casos de urgéncia e de perigo na
demora, a aplicacdo das medidas de policia previstas no artigo 26.° e nas alineas b) e c) do
artigo 27.° pode ser determinada por agentes das Forcas e dos Servicos de Seguranca, devendo
nesse caso ser imediatamente comunicada a autoridade de policia competente em ordem a sua
confirmacgéo.”;
O Capitulo VII passou a ser actual Capitulo VI (Disposi¢cdes Finais)

Os artigos 41.° e 42.° passaram a ser 0s actuais artigos 34.° e 35.°, respectivamente.

c. Propostas de Aditamento

e Aditou-se o preambulo com a seguinte redac¢éo
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“Predmbulo
e Atendendo a diversidade das Forcgas e Servigos de Seguranca, a criacdo deste 6rgéo

de consulta permite assistir, de modo permanente, as entidades governamentais
responsaveis pela execucdo da politica de Seguranca Interna e servir de centro
aglutinador e difusor de deliberaces ministeriais concertadas, em matéria de
Seguranca Interna. Finalmente, porque a Seguranca Interna tem de ser entendida
como tarefa fundamental do Estado a favor do bem-estar das pessoas, a presente Lei
procura definir as medidas de policia, os seus fins e os seus limites, de forma que os
direitos fundamentais sO0 possam ser limitados nos casos de excepcional
necessidade admitida por lei e define os objectivos, prioridades e orientagcdes em
matéria de prevencdo da criminalidade, investigagdo criminal, ac¢do penal e
execucdo de penas e medidas de seguranca.

e Nestes termos, a Assembleia Nacional decreta nos termos da alinea b) do artigo 97.°

da Constituigdo, o seguinte:”

Il — VotacBes

Com as devidas alteracdes, a Proposta de Lei de Seguranca Interna foi submetida a votacao, tendo cada
um dos seus artigos sido aprovados por unanimidade, com excep¢do do artigo 7.° aprovado com cinco
votos a favor do Grupo Parlamentar de ADI e trés votos contra dos Grupos Parlamentares do MLSTP/PSD e
PCD, o artigo 8.° aprovado com oito votos a favor dos Grupos Parlamentares do ADI, MLSTP/PSD e PCD e
uma abstencdo do Deputado do Grupo Parlamentar do MLSTP/PSD, artigo 15.° aprovado com oito votos a
favor dos Grupos Parlamentares do ADI, MLSTP/PSD e uma abstencao do Deputado do Grupo Parlamentar
de PCD.

IV — Texto Final
Por fim, a Comissédo elaborou o Texto Final da Proposta de Lei, em anexo ao presente Relatério, que

devem ser submetidos a Votacdo Final Global pelo Plenario desta Augusta Assembleia.

A Comisséo de Assuntos Politicos, Juridicos, Constitucionais, Direitos Humanos, Género, Comunicagao

Social e Administracéo Interna, em S&o Tomé, 19 de Junho 2017.

O Vice-Presidente, Idalécio Quaresma

O Relator, Esmaiel do Espirito Santo

Texto Final da Proposta de Lei n.° 19/X/5.2/2017 — Lei de Segurancga Interna
Preambulo

Atendendo a diversidade das Forcgas e Servi¢cos de Segurancga, a criagcdo deste 6rgédo de consulta
permite assistir, de modo permanente, as entidades governamentais responsaveis pela execucao da
politica de Seguranca Interna e servir de centro aglutinador e difusor de deliberacdes ministeriais

concertadas, em matéria de Seguranca Interna. Finalmente, porque a Seguranca Interna tem de ser
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entendida como tarefa fundamental do Estado a favor do bem-estar das pessoas, a presente Lei
procura definir as medidas de policia, os seus fins e os seus limites, de forma que os direitos
fundamentais sé possam ser limitados nos casos de excepcional necessidade admitida por lei e
define os objectivos, prioridades e orientacbes em matéria de prevencdo da criminalidade,
investigacao criminal, accdo penal e execucdo de penas e medidas de seguranca.

Nestes termos, a Assembleia Nacional decreta nos termos da alinea b) do artigo 97.° da
Constituicdo, o seguinte:

CAPITULO |

Disposicdes e Principios Gerais

Artigo 1.°
Conceito de seguranca interna

1. A Seguranca Interna é a actividade desenvolvida pelo Estado, para garantir a ordem, a seguranca e a
tranquilidade publica, proteger pessoas e bens, prevenir e reprimir a criminalidade e contribuir para
assegurar o normal funcionamento das instituicbes democraticas, o regular exercicio dos direitos,
liberdades e garantias fundamentais dos cidadaos e o respeito pela legalidade democratica.

2. A actividade de Seguranca Interna deve ser exercida de harmonia com as leis, em rigoroso respeito pelos
direitos, liberdades e garantias dos cidaddos e em obediéncia, nomeadamente as leis processuais

penais, Lei Orgéanica da Policia, e as organicas dos demais Servicos de Seguranca.

Artigo 2.°
Fins da seguranca interna
As medidas previstas na presente Lei visam a conten¢éo da actividade criminal, de forma a impedir
0s seus resultados ou diminuir os seus efeitos e, especialmente, a protec¢do da vida e da integridade fisica
das pessoas, da tranquilidade publica e da ordem democratica, contra a criminalidade violenta ou altamente
organizada, ndo devendo ser utilizadas para além do estritamente necessario e obedecendo a exigéncias

de adequacéo e proporcionalidade.

Artigo 3.°
Principios fundamentais
A actividade de Seguranca Interna é desenvolvida no respeito das leis, na observancia dos principios
do Estado de Direito Democratico, dos direitos, liberdades e garantias, pelos principios da Administracdo
Puablica e pelas regras gerais.

Artigo 4.°
Politica de seguranca interna
A politica de Seguranca Interna consiste no conjunto de principios, objectivos, prioridades, orientacdes

e medidas tendentes & prossecucao dos fins definidos nos artigo 1.° e 2.°.
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Artigo 5.2
Ambito territorial
1. A actividade de Seguranca Interna desenvolve-se em todo Territério Nacional e em qualquer outro
espaco geografico sujeito aos poderes de jurisdicdo do Estado Sado-tomense.
2. No quadro dos compromissos internacionais e das normas aplicaveis do Direito Internacional, as Forgas
e Servicos de Seguranga podem actuar fora do espaco referido no nimero anterior, em cooperagao com

organismos e servicos de Estados estrangeiros ou com Organizacdes Internacionais de que Sdo Tomé e
Principe faz parte.

Artigo 6.°
Deveres gerais de colaboracgao
Todos os cidaddos S&o-tomenses tém o dever de colaborar na prossecucéo dos fins de Seguranca Interna,
devendo, designadamente:
a) Respeitar as disposi¢Oes preventivas previstas nas leis;
b) Cumprir as ordens e mandados legais e legitimos das autoridades ou dos seus agentes;
¢) Permitir o normal exercicio das competéncias dos funcionarios e agentes das Forcas e Servicos de
Seguranga;
d) Cooperar com as autoridades publicas na detencdo de organizacfes criminosas que atentem contra
os fundamentos da vida na sociedade.

Artigo 7.°
Deveres especiais de colaboracéo

1. Os funcionérios, agentes do Estado ou qualquer pessoa colectiva de direito publico, bem como os
membros dos 6rgdos de gestdo das empresas publicas ou com capitais publicos tém o especial
dever de colaborar, activamente, no desenvolvimento das actividades de Segurancga Interna.

2. Os individuos investidos em lugares de direccao, chefia, inspeccao ou fiscalizacdo de qualquer 6rgéo ou
servico da Administragdo Publica tém o dever de comunicar, imediatamente, as Forgas e Servigos de
Segurancga, os factos de que tenham conhecimento, no exercicio das suas funcdes ou fora delas, e que
consistam em quaisquer actos de preparacdo, tentativa ou consumacdo de quaisquer crimes,
especialmente crimes violentos ou praticados de forma organizada.

3. A violagdo dos deveres impostos pelos nimeros anteriores € susceptivel de fazer incorrer o infractor em
responsabilidade criminal e disciplinar, nos termos da lei.

Artigo 8.°
Coordenacédo e cooperacao das forcas e servicos de seguranca
1. As Forcas e os Servigcos de Seguranca exercem as suas actividades de acordo com os principios,
objectivos, prioridades, orientacbes e medidas da politica de Seguranga Interna e no ambito do
respectivo enquadramento orgénico.
2. Sem prejuizo do disposto no namero anterior, as Forcas e Servicos de Seguranga cooperam entre si,
designadamente através da comunicac@o de informacdes, bem como na troca de dados informaticos

que, ndo interessando apenas a prossecucdo dos objectivos especificos de cada um deles, sejam
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necessarias a realizacdo das finalidades de outros, salvaguardando os regimes legais do segredo de

justica e do segredo de Estado.

CAPITULO Il

Coordenacdo e execucao da politica de seguranca interna

Artigo 9.°
Assembleia nacional

1. A Assembleia Nacional contribui, pelo exercicio das suas competéncias politica, legislativa e
financeira, para enquadrar a politica de seguranca interna e para fiscalizar a sua execucao.

2. Sempre que o requeiram, os partidos politicos com representacdo na Assembleia Nacional sao
informados pelo Governo sobre o desenvolvimento das politicas de Segurancga Interna.

3. O Governo apresenta a Assembleia Nacional, até 31 de Marco de cada ano, o relatério sobre a
situacdo do Pais, no que respeita a Seguranca Interna, bem como sobre a actividade das Forcas e

Servicos de Seguranca desenvolvida no ano anterior.

Artigo 10.°
Governo
1. Compete ao Governo organizar, dirigir e fiscalizar a execu¢éo das actividades de Seguranca Interna.
2. Apresentar a Assembleia Nacional a proposta de lei sobre os objectivos, prioridades e orientagbes de
politica criminal, denominadas leis sobre politica criminal.
3. Compete ao Conselho de Ministros:
a) Definir as linhas gerais da politica de Seguranca Interna e as orientacdes sobre a sua execucao;
b) Emitir as directivas, ordens e instru¢cfes destinadas a fazer cumprir a lei sobre politica criminal,
c) Avaliar, programar e assegurar os meios humanos e materiais necessarios a execucao da politica de
Segurancga Interna;
d) Aprovar o plano de coordenacdo, controlo e comando operacional das Forcas e Servicos de
Seguranca e garantir o seu regular funcionamento;
e) Fixar, nos termos da lei, as regras de classifica¢@o e controlo de circulacdo dos documentos oficiais;

f) Credenciar as entidades que devem ter acesso aos documentos classificados.

Artigo 11.°
Primeiro-Ministro
1. A politica de Seguranca Interna € dirigida pelo Primeiro-Ministro, competindo-lhe, designadamente:
a) Informar o Presidente da Republica acerca dos assuntos respeitantes a condugéo da politica de
Seguranga Interna;

b) Convocar o Conselho Superior de Segurancga Interna e presidir as respectivas reunifes;

¢) Coordenar e orientar a accdo dos membros do Governo em matéria de Seguranca Interna;

d) Propor ao Conselho de Ministros o plano de coordenacéo, controlo e comando operacional das

Forcas e Servigos de Seguranca;
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e) Propor ao Conselho de Ministros o Plano Interministerial de Contingéncia, dirigir a sua execu¢ao
em caso de grave ameaca a Seguranca Interna, adoptando, designadamente, a utilizacédo
combinada de forcas, a criacdo de servicos especiais e temporarios de informacbes e de
operacdes, a partilha e utilizacdo de instalagBes e de meios materiais.

2. O Primeiro-Ministro pode delegar, no todo ou em parte, as competéncias referidas nas alineas b) e f)
do ndmero anterior ao Ministro responsavel pela area da Administragéo Interna.

3. Nomear e exonerar 0 Secretario-Geral de Seguranca Interna, mediante proposta do Ministro
responsavel pela area da Administragao Interna.

4. As medidas previstas nas alineas d) e e), quando aplicadas na Regido Autbnoma do Principe, devem

ser executadas em coordenac¢do com o governo regional.

CAPITULO Il

Seguranca interna

Artigo 12.°
Orgéos de seguranca interna

Os 6rgéos de Seguranca Interna sdo o Conselho Superior de Seguranca Interna e o Secretario-Geral.

Artigo 13.°
Natureza e composicdo do conselho superior de seguranca interna

1. O Conselho Superior de Seguranca Interna é um o6rgdo interministerial de consulta, destinado a
habilitar o Governo a tomada de decisdes em matéria de Seguranca Interna.

2. O Conselho Superior de Seguranca Interna é presidido pelo Primeiro-Ministro e dele fazem parte:

a) Os Ministros responsaveis pelas areas da Administracdo Interna, da Defesa, da Justica, das
Infra-estruturas e das Financas;

b) O Secretario-Geral da Seguranca Interna;

¢) O Chefe do Estado Maior das For¢cas Armadas;

d) O Comandante-Geral da Policia Nacional;

e) O Comandante do Servico Nacional de Proteccdo Civil e Bombeiros (SNPCB);

f) Os Directores do Servico de Informacgbes, de Migracdo e Fronteira, da Policia Judiciaria (PJ), dos
Servicos Prisionais e de Reinsercao Social e do Instituto Nacional de Aviacéo Civil.

3. Os Presidentes das Camaras Distritais e 0 Presidente do Governo da Regido Auténoma do Principe
participam nas reunides do Conselho sempre que os assuntos em apreciacdo sejam do interesse do
Distrito ou da Regido Autbnoma.

4. O Presidente do Conselho pode, por iniciativa propria, convidar o Procurador-Geral da Republica a
participar nas reunides do Conselho.

5. Para efeitos do numero anterior, o Procurador-Geral da Republica é informado das datas de
realizacéo das reunides, bem como das respectivas ordens de trabalhos.

6. As entidades referidas nos nimeros anteriores séo substituidas por quem, nos termos das leis, devam

desempenhar o cargo na sua falta ou impedimento.
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7. O Presidente do Conselho, por sua iniciativa ou a pedido de qualquer membro, pode convidar
quaisquer personalidades a participar na reunido, sempre que haja responsabilidade na prevencao ou
repressdo da criminalidade, ou na producéo de informacdes de elevada importancia.

8. O Conselho reune, ordinariamente, uma vez em cada trimestre e, extraordinariamente, sempre que
para tal for convocado pelo Presidente.

9. O apoio técnico e de secretariado necessario para as reuniées do Conselho Superior de Seguranca

Interna sdo prestados pelo Secretario do Conselho de Ministros.

Artigo 14.°
Competéncia conselho superior de seguranca interna
1. O Conselho assiste 0 Primeiro-Ministro no exercicio das suas competéncias em matéria de Seguranca
Interna, nomeadamente na adopgdo das providéncias necessarias em situacfes de grave ameaca a
Segurancga Interna.
2. Cabe ao Conselho, enquanto 6rgao de consulta, emitir parecer, nomeadamente, sobre:
a) A definigdo das linhas gerais da politica de Seguranca Interna;
b) As bases gerais da organizacdo, funcionamento e disciplina das Forgas e Servi¢os de Seguranca e
a delimitacao das respectivas competéncias;
c) Os projectos de diplomas que contenham providéncias de caracter geral respeitantes as
atribuicbes e competéncias das Forcas e Servicos de Segurancga;
d) As grandes linhas de orientacdo respeitantes a formacao, a especializagdo, a actualizagédo e ao

aperfeicoamento do pessoal das Forcas e Servigcos de Seguranca.

Artigo 15.°
Secretario-Geral de seguranca interna

1. O Secretario-Geral de Seguranca Interna depende directamente do Primeiro-Ministro ou, por este

delegado, ao Ministro responsavel pela area da Administracéo Interna.

2. O Secretario-Geral de Seguranca Interna é escolhido dentre os oficiais superiores da Forcas e
Servicos de Seguranga e das Forcas Armadas, bem como, dentre magistrados judiciais ou do
Ministério Publico.

3. O Secretario-Geral de Seguranca Interna disp6e de um gabinete de apoio, ao qual é aplicavel o
regime juridico dos gabinetes ministeriais.

4. O Secretario-Geral de Seguranca Interna € equiparado, para todos os efeitos legais, ao Secretéario
de Estado.

5. O Secretario-Geral de Seguranca Interna pode optar pelo estatuto remuneratério de origem.

Artigo 16.°
Competéncias do Secretario-Geral de seguranca interna
O Secretério-Geral de Seguranca Interna tem competéncias de coordenagdo, direcgdo, controlo e

comando operacional.
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Artigo 17.°
Competéncias de coordenagéo

1. No ambito das suas competéncias de coordenacao, o Secretario-Geral de Seguranca Interna tem
os poderes necessarios a concertacdo de medidas, planos ou operacdes entre as diversas Forcas
e Servicos de Seguranca, a articulagcdo entre estas e outros servicos ou entidades publicas ou
privadas e a cooperagd0 com 0S organismos congéneres internacionais ou estrangeiros, de
acordo com o plano de coordenacéo, controlo e comando operacional das Forcas e dos Servigos
de Seguranca.

2. Compete ao Secretario-Geral de Seguranca Interna, no ambito das suas competéncias de
coordenacao e através dos respectivos dirigentes maximos, a articulacdo das Forcas e Servigcos
de Seguranca necessarios a:

a) Coordenar a accdo das Forcas e Servicos de Seguranca, garantindo o cumprimento do Plano
Interministerial de coordenacdo, controlo e comando operacional das Forgcas e Servicos de
Seguranca aprovado pelo Governo;

b) Coordenar acg¢des conjuntas de formacédo, aperfeicoamento e treino das Forcas e Servigos de
Seguranga;

c) Reforcar a colaboracdo entre todas as Forgas e Servigos de Seguranca, garantindo o seu
acesso as informacdes necessarias;

d) Desenvolver no Territério Nacional os planos de accado e as estratégias que implicam actuacao
articulada das Forc¢as e Servigos de Seguranca.

3. Compete ainda ao Secretario-Geral de Seguranca Interna:

a) Garantir a articulacdo das Forcas e Servicos de Seguranca com os servicos prisionais de forma
a tornar mais eficaz a prevencéao e a repressao da criminalidade;

b) Definir com o Director do Servico de Informagbes, mecanismos adequados de cooperacao
institucional de modo a garantir a partilha de informacdes, com observancia dos regimes
legais do segredo de justica e do segredo de Estado;

c) Definir, em articulagdo com o Chefe do Estado Maior das For¢cas Armadas e o Comandante
Geral da Policia Nacional, a criacdo da Unidade Especial Antiterrorismo;

d) Articular as instituicbes nacionais com as de ambito local e regional, incluindo nomeadamente
os policias locais;

e) Estabelecer ligagdo com estruturas privadas, incluindo, designadamente as empresas de

seguranca privada.

Artigo 18.°
Competéncias de direccéo
1. No ambito das suas competéncias de direccdo, o Secretario-Geral de Seguranca Interna tem
poderes de organizacdo e gestdo administrativa, logistica e operacional dos servigos, sistemas,
meios tecnoldgicos e outros recursos comuns das Forgas e Servicos de Seguranga.
2. Compete ao Secretario-Geral de Seguranca Interna, no ambito das suas competéncias de
direccao:
a) Facultar as Forcas e Servicos de Seguranca o acesso e a utilizacdo de servicos comuns,

designadamente no &mbito do sistema integrado de redes de emergéncia,
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b) Proceder ao tratamento, consolidacdo, andlise e divulgagdo integrada das estatisticas da
criminalidade, participar na realizacdo de inquéritos de vitimacdo e inseguranca, e elaborar o
relatério anual de seguranca interna;

c) Ser o ponto nacional de contacto permanente para situacdes de alerta e resposta rapidas as

ameagas a Seguranca Interna.

Artigo 19.°
Competéncias de controlo

1. No ambito das suas competéncias de controlo, o Secretario-Geral de Seguranga Interna tem
poderes de articulacdo das Forcas e Servicos de Seguranca no desempenho de missfes ou
tarefas especificas, limitadas pela sua natureza, tempo ou espaco, que impliquem uma actuacao
conjunta, de acordo com o Plano Interministerial, de coordenagéo, controlo e comando
operacional das For¢as e Servigcos de Seguranca.

2. Compete ao Secretario-Geral de Seguranca Interna, no ambito das suas competéncias de
controlo e através dos respectivos dirigentes maximos, a articulacdo das Forcas e Servigos de
Seguranga necessarios:

a) Ao policiamento de eventos de grande dimensdo ou de outras operagbes planeadas de
elevado risco ou ameaca, mediante determinacdo conjunta dos Ministros responsaveis
pelas areas da Administragdo Interna, Justica e da Defesa;

b) A gestdo de incidentes tactico-policiais graves referidos no nimero seguinte.

3. Consideram-se incidentes tactico - policiais graves, além dos que venham a ser classificados como
tal pelos Ministros responsaveis pelas areas da Administracdo Interna, Justica e da Defesa,
0S que requeiram a intervencdo conjunta e combinada com mais de uma Forca e Servico de
Seguranca desde que envolvam:

a) Ataques a 6rgéos de soberania, estabelecimentos hospitalares, prisionais ou de ensino, infra-
estruturas destinadas ao abastecimento e satisfacdo de necessidades vitais da populacéo,
meios e vias de comunicacdo ou meios de transporte colectivo de passageiros e infra-
estruturas classificadas como infra-estruturas nacionais criticas;

b) O emprego de armas de fogo em circunstancias que ponham em causa a vida ou a integridade
fisica de uma pluralidade de pessoas;

c) A utilizacéo de substancias explosivas, incendiarias, radiolégicas, bioldgicas ou quimicas;

d) Sequestro ou tomada de reféns.

Artigo 20.°
Competéncias de comando operacional
1. Em situagBes extraordinarias, determinadas pelo Primeiro-Ministro, apds comunicac¢éo
fundamentada ao Presidente da Republica, de ataques terroristas ou de acidentes graves ou
catastrofes que requeiram a intervencéo conjunta e combinada de diferentes Forcas e Servicos de
Segurancga, estes sdo colocados na dependéncia operacional do Secretario-Geral de Seguranca

Interna, através dos seus dirigentes maximos.
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2. No ambito das competéncias extraordinarias previstas no nimero anterior, 0 Secretario-Geral de
Seguranca Interna tem poderes de planear e atribuir missdes ou tarefas que requeiram a
intervencdo conjugada de diferentes Forcas e Servicos de Seguranca e de controlo da respectiva
execucdo, de acordo com o Plano Interministerial de coordenacdo, controlo e comando

operacional das For¢as e Servicos de Seguranca.

Artigo 21.°
Natureza e composicdo do gabinete de seguranca interna

1. O Gabinete de Seguranca Interna € o O0rgdo especializado de assessoria e consulta para a
coordenacdao técnica e operacional das actividades de Seguranca Interna.

2. O Gabinete é presidido pelo Secretario-Geral e composto por Oficiais de ligacdo da Policia
Nacional, das Forcas Armadas, do Servico de Informacdes, do Servico de Migracdo e Fronteira,
dos Servicos Prisionais, da Policia Judiciaria e do Servico Nacional de Proteccdo Civil e
Bombeiros, indigitados pelos responsaveis das referidas instituices, mediante a solicitagdo do

Ministro da Administragéo Interna.

Artigo 22.°
Competéncias dos oficiais de ligacao do gabinete de seguranca interna
1. Compete aos oficiais de ligacdo do Gabinete de Seguranca Interna assistir, de modo regular e
permanente, o Secretario-Geral de Seguranca Interna, no exercicio das suas competéncias de
coordenacdo, direccao, controlo e comando operacional e, designadamente, estudar e propor:
a) Politicas publicas de Seguranca Interna;
b) Esquemas de cooperac¢éo de Forgas e Servicos de Seguranca;
c) Aperfeicoamentos do dispositivo das Forcas e Servigos de Seguranga;
d) Condicbes de emprego do pessoal, das instalacdes e demais meios, normas de actuacédo e
procedimentos das Forcas e Servicos de Seguranca, a adoptar em situacdes de grave ameaca
a Segurancga Interna;
e) Estratégias e planos de acgdo nacionais na area da prevengao da criminalidade;
f) Formas de coordenacéo e cooperacao internacional das Forcas e Servicos de Segurancga.
2. Compete ainda ao Gabinete de Seguranca Interna:
a) Dar parecer sobre os projectos de diplomas relativos a programacdo de instalacdes e
equipamentos das for¢as de seguranca.
b) Proceder a recolha, analise e divulgacdo dos elementos respeitantes aos crimes participados e
de quaisquer outros elementos necessarios a elaboracéo do relatério de Seguranca Interna.
3. Para efeitos do disposto no nimero anterior o Secretario-Geral de Seguranca Interna pode:
a) Definir as medidas consideradas indispensaveis ao normal funcionamento do Gabinete;

b) Emitir directrizes e instrugdes sobre as actividades a desenvolver.
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CAPITULO IV

Das Forcas e servigcos de seguranca

Artigo 23.°
Natureza, atribuicdes e competéncias
1. As Forcgas e Servicos de Seguranga sao organismos publicos, estdo exclusivamente ao servi¢co do
povo sdo-tomense, sdo rigorosamente apartidarios e tém por finalidade garantir a Seguranca
Interna.
2. Exercem fungdes de Seguranca Interna:
a) A Policia de Nacional,
b) A Policia Judiciéria;
c¢) O Servico de Informacdes;
d) O Servigo de Migracao e Fronteiras.
3. Exercem ainda func¢des de segurancga, nos casos e nos termos previstos na respectiva legislacéo:
a) Os o6rgédos da autoridade Maritima;
b) Os 6rgédos da autoridade Aeronautica.
4. A organizacdo, atribuicbes e competéncias das For¢cas e Servicos de Seguranca constam das

respectivas leis organicas e demais legislacdo complementar.

Artigo 24.°
Autoridades de policia
Para os efeitos da presente Lei, e dentro das respectivas competéncias, consideram-se
autoridades de policia todos os funcionarios superiores indicados como tais no Estatuto de Pessoal

das Forcas e Servigos de Seguranca.

Artigo 25.°
Controlo das comunicacfes
A execucdo do controlo das comunicacfes é da exclusiva competéncia da Policia encarregue da

Investigacdo Criminal, mediante a prévia autorizacao judicial.

CAPITULO V

Medidas de policia

Artigo 26.°
Conceitos e enumeracao

1. As medidas de policia sdo processos auxiliares da aquisicao de meios de provas, de prevencao ou
contenc¢do da actividade criminal, ou de defesa das regras legais de seguranca interna.

2. De harmonia com as respectivas leis orgénicas e no respeito pelos direitos fundamentais dos
cidadaos, as autoridades de seguranca podem determinar as medidas de policia previstas na lei,
designadamente:

a) Vigilancia de pessoas e instalagBes nacionais, por periodo determinado pela estrita

necessidade de aquisicdo de meios de prova criminal;
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b) A identificacdo de pessoas suspeitas que se encontre ou circule em lugar puablico, aberto ao
publico ou sujeito a vigilancia policial, ou em caso de fundada suspeita de envolvimento em
actividade criminosas;

c) Apreensdo tempordria de armas de qualquer natureza, municdes e explosivos, ainda que dentro
das condicdes legais, desde que haja receio, ou suspeita de terem sido ou possam ser
utilizados em actividade criminosas;

d) Proibicdo de entrada no Pais de estrangeiros indocumentados ou que tenham sido
considerados “persona non grata”, nos termos legais;

e) A realizacdo de buscas em lugares publicos, ou sujeitos a vigilancia policial, de pessoas em
situacao irregular, ou a que as autoridades judiciais tenha determinada a ordem de expulsao.

3. Considera-se também medida de policia a remocao de objectos, veiculos ou outros obstaculos
colocados em locais publicos sem autorizagdo que impecam ou condicionem a passagem, para

garantir a liberdade de circulacdo em condi¢des de seguranca.

Artigo 27.°
Medidas especiais de policia
1. Sdo medidas especiais de policia:

a) Encerramento temporério de depésitos ou fabricas de armamento ou explosivos e respectivos
componentes;

b) Realizacdo de busca em viatura, lugar publico, aberto ou sujeito a vigilancia, revistas para
detectar a presenca de armas, substancias ou engenhos explosivos ou pirotécnicos, objectos
proibidos ou susceptiveis de possibilitar actos de violéncia e pessoas procuradas ou em
situacgéo irregular no Territorio Nacional ou privadas da sua liberdade.

c) Apreensédo temporaria de armas, munigdes, explosivos e substancias ou objectos proibidos,
perigosos ou sujeitos a licenciamento administrativo prévio.

d) Cancelamento, definitivo ou temporario, de licencas concedidas aos estabelecimentos
destinadas a vendas de armas ou explosivos, em casos de irregularidades graves, sempre que
tal medida esteja previsto nas leis reguladoras das respectivas actividades;

e) Cessacdo das actividades das empresas, grupos, associagfes ou quaisquer organizacdes que
se dediqguem a acc¢fes de criminalidade altamente organizada, designadamente de sabotagem,
espionagem ou terrorismo ou a preparacao, treino ou recrutamento de pessoas para aqueles
fins ou ainda que promovam a instabilidade do Estado de Direito legalmente instituido;

f) Encerramento temporario de estabelecimentos que sejam susceptiveis de fazer perigar a salde
publica, nomeadamente estabelecimentos destinados a venda de armas ou explosivos.

2. As medidas previstas no numero anterior sdo, sob pena de nulidade, imediatamente comunicadas

ao tribunal ou entidade competente para as apreciar, tendo em vista a sua confirmacédo e

validagéo.

Artigo 28.°
Principio da necessidade
Com excepcao do caso previsto no n.° 3 do artigo 26.°, as medidas de policia s6 sao aplicaveis

nos termos e condi¢des previstos na Constituicdo e na lei, sempre que tal se revele necessario, pelo
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periodo de tempo estritamente indispensavel para garantir a seguranca e a protec¢do de pessoas e
bens e desde que haja indicios fundados de preparacdo de actividade criminosa ou de perturbacéo
séria ou violenta da ordem publica.

Artigo 29.°
Dever de identificacao
Os agentes ou funcionarios de policia ndo uniformizados que, nos termos da lei exigirem a
identificagdo de pessoas ou emitirem qualquer outra ordem, devem previamente fazer prova da sua
gualidade, exibindo o documento de identificagdo profissional e fundamentando a sua intervencao,
verbal e imediatamente, perante o visado.

Artigo 30.°
Competéncia para determinar a aplicacao

1. No desenvolvimento da sua actividade de segurancga interna, as autoridades de policia podem
determinar a aplicacao de medidas de policia, no ambito das respectivas competéncias.

2. Em casos de urgéncia e de perigo na demora, a aplicagdo das medidas de policia previstas no
artigo 26.° e nas alineas b) e c¢) do artigo 27.° pode ser determinada por agentes das Forgas e
dos Servicos de Seguranca, devendo nesse caso ser imediatamente comunicada a autoridade de
policia competente em ordem a sua confirmacéo.

Artigo 31°.
Comunicacao a entidade judicial
1. Precedendo mandado ou autorizagdo judicial e tendo em vista a obtencdo de meios de prova
criminal, as For¢cas e Servicos de Seguranca podem controlar as telecomunicagbes publicas e
privadas.
2. A autorizacao referida no numero anterior deve ser deferida, preferencialmente, a entidade
competente para a conducédo da investigacdo criminal.
3. A entidade judicial que tiver ordenado ou autorizado o controlo das telecomunicagfes deve ser a
primeira a tomar conhecimento do respectivo contetido, podendo ordenar o seu envio a Forca ou
Servico que tenha a seu cargo as investigacdes, se os dados obtidos puderem ser considerados

de utilidade para a instru¢do dos processos criminais.

Artigo 32.°
Utilizac&o de meios coercivos
1. As Forcas e Servicos de Seguranca s6 podem utilizar meios coercivos nos seguintes casos:

a) Para repelir uma agressao actual e ilicita de interesses juridicamente protegidos, em defesa
propria ou de terceiros;

b) Para vencer resisténcia a execugao de um servigo, no exercicio das suas fungdes, depois de ter
feito aos resistentes intimacdo formal de obediéncia e esgotados os outros meios para o
consequir.

2. O recurso a utilizacdo de armas de fogo e explosivos é regulado em diploma especifico para os
funcionarios e agentes das Forcas e Servigcos de Seguranca.
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Artigo 33.°
Gravacdo de imagens e sons em locais publicos
No decurso de actividades de prevencéo criminal, os 6rgdos policiais podem utilizar equipamentos
electrénicos de vigilancia e controlo em locais publicos de utilizagdo comum que, pelo tipo de
actividades que neles se desenvolvem, sejam susceptiveis de gerar especiais riscos de seguranca,

nos termos da respectiva Lei.

CAPITULO VI
Disposic¢des finais
Artigo 34.°
Forcas armadas
As Forgcas Armadas colaboram em matéria de Seguranca Interna, nos termos da Constituicdo e da
lei, competindo ao Comandante-Geral da Policia Nacional e ao Chefe do Estado-Maior-General das

Forcas Armadas assegurarem entre si a articulacdo operacional.

Artigo 35.°
Entrada em vigor

A presente Lei entra em vigor nos termos legais.



