CAMARA DOS DEPUTADOS
Centro de Documentacdo e Informacao

ATO DA MESA N° 47, DE 16/07/2012

Institui a Politica de Seguranca da Informacao da
Camara dos Deputados e da outras providéncias.

A MESA DA CAMARA DOS DEPUTADOS, no uso de suas atribuicdes
regimentais,

Considerando a necessidade de que a alta direcdo da Casa e os usuarios tenham
compromisso permanente com a seguranca da informacdo;

Considerando a necessidade de aderéncia aos normativos existentes quanto ao acesso
e a divulgacao da informacao, em especial a Lei n° 12.527, de 18 de novembro de 2011;

Considerando o disposto na Politica de Gestdo de Conteidos Informacionais da
Camara dos Deputados;

Considerando que a informacgdo, em todo o seu ciclo de vida, constitui-se em bem
estratégico e em ativo fundamental para o desempenho das atribui¢des constitucionais e para as
atividades administrativas da Camara dos Deputados;

Considerando a necessidade de manter as informacGes integras, auténticas,
disponiveis e, quando for o caso, sigilosas ou de acesso restrito;

Considerando que as informacdes geradas, recebidas, mantidas, transmitidas e
tratadas pela Camara dos Deputados estdo em diferentes suportes, e que é necessario prevenir
incidentes, naturais ou ndo, de origem humana ou tecnoldgica, que comprometam a seguranga
dessas informacgoes;

Considerando a necessidade de instituir e manter uma politica que norteie o
tratamento de informacdes no ambito da Camara dos Deputados, quanto aos aspectos de
seguranca;

Considerando a necessidade de estabelecer principios, objetivos, diretrizes e
requisitos gerais que promovam a gestao integrada e coerente de processos voltados a seguranca
da informagdo, que sejam periodicamente revistos;



Considerando que a seguranca é uma qualidade da informacdo que depende de todos
os que com ela lidam, em qualquer etapa de seu ciclo de vida; e

Considerando a necessidade de esclarecer e determinar aos usudrios seus direitos e
deveres no tocante a seguranca da informacao;

RESOLVE:

SECAO I - DAS DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Seguranca da Informacdo da Camara dos
Deputados, que compreende principios, objetivos, diretrizes e requisitos e define atribuicdes e
instrumentos para a gestdo da seguranca da informacao no ambito desta Casa.

Art. 2° Esta Politica se aplica a todos os usudrios dos contetidos informacionais e dos
recursos de tecnologia da informacao providos pela Camara dos Deputados.

Art. 3° Para os fins desta Politica, entende-se como:

I - Autenticacdo: processo pelo qual o usudrio apresenta sua identificacdo ao recurso
computacional para obtencdo de acesso valido. Pode se dar por senha, dispositivo de seguranca
(como token ou "chaveiro digital”, ou cartdo digital de acesso), biometria (impressao digital,
palmar ou da iris), entre outros;

IT - Autenticidade: atributos que permitem atestar a proveniéncia, a veracidade e a
fidedignidade dos conteudos informacionais;

IIT - Ciclo de vida dos contetidos informacionais: compreende, no todo ou em parte,
as etapas de criagdo, formalizacdo, captura, aquisi¢do, tratamento, armazenamento, preservagao,
recuperacdo, acesso, uso, disseminacdo, avaliacdo e destinacdo do contetido informacional da
Camara dos Deputados;

IV - Confidencialidade: qualidade de grau de sigilo, atribuido pela autoridade
competente, a dado, informacdo ou documento;

V - Conteudo informacional: toda informacdo registrada, produzida, recebida,
adquirida, capturada ou colecionada pela Camara dos Deputados, no desempenho de sua missao
institucional, qualquer que seja seu suporte;

VI - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza administrativa,
técnica, de gestdo ou legal;

VII - Disponibilidade: garantia de acesso a informacdo por usudrios autorizados,
quando necessario;

VIII - Gestor de negdcio: servidor responsavel por propor, homologar e aprovar
requisitos de negécio implementados em sistemas informatizados, bem como por zelar pela
qualidade da informacdo provida pelos sistemas sob sua alcada. Também é o responsavel por
indicar os gestores de permissoes desses sistemas;

IX - Gestor de permissoes: servidor, indicado pelo gestor de negocio, responsavel por
conceder ou revogar permissoes de acesso a dados e/ou a sistemas de informagao automatizados;



X - Gestor técnico: servidor responsavel por um sistema ou servico de Tecnologia da
Informacdo sob responsabilidade do érgao gestor dos recursos computacionais da Camara dos
Deputados (Resolucdo 16/1997, art. 2°, e Portaria 34/2009/DG, art. 5°).

XI - Incidente de seguranca da informacdo: evento simples ou série de eventos de
seguranca da informacdo indesejados ou inesperados, que tenham grande probabilidade de
comprometer as operacoes do negocio e ameacar a seguranca da informacao;

XII - Integridade: qualidade da informacdo que se encontra completa e que ndo sofreu
nenhum tipo de dano ou alteracdo ndo autorizada ou ndo documentada, seja na origem, no tramite
ou na destinacao;

XIII - Registros de segurancga: registros contendo atividades dos usuarios, excecoes e
outros eventos de seguranca da informacao;

XIV - risco: qualquer evento que, se ocorrer, afeta o alcance de algum objetivo
organizacional; (Inciso com redagdo dada pelo Ato da Mesa n°® 233, de 24/5/2018)

XV - Seguranca da Informacdo: preservacdo da confidencialidade, integridade,
disponibilidade e autenticidade da informacao;

XVI - Sistema de Gestdo da Seguranca da Informacdo (SGSI): conjunto que
compreende estrutura organizacional, politicas, atividades de planejamento, responsabilidades,
praticas, procedimentos, processos, pessoas e demais recursos que a organizacao utiliza para, de
modo coordenado e com base na abordagem de riscos, tratar os temas da seguranca da
informacao;

XVII - Usuadrio: aquele que tem acesso autorizado aos contetidos informacionais, em
qualquer etapa de seu ciclo de vida, ou aos recursos de tecnologia da informacdo providos pela
Camara dos Deputados, podendo ser unidade administrativa, Deputado, servidor efetivo,
secretario parlamentar, ocupante de cargo de natureza especial, prestador de servigos terceirizado,
estagiario ou membro do Programa de Apoio ao Trabalho do Adolescente (Pr6-Adolescente),
bem como pessoa fisica ou juridica externa a Casa.

SECAO II - DOS PRINCIPIOS E OBJETIVOS

Art. 4° Sdo principios desta Politica de Seguranca da Informacao:

I - a atengdo e a responsabilidade de todos os usuarios quanto a necessidade de
seguranca da informacao;

IT - a participacdo de todos, de modo a prevenir, detectar e responder aos incidentes
de seguranca da informacao;

IIT - o respeito aos legitimos interesses dos usuarios no acesso e uso da informacgao;

IV - a observancia da publicidade como preceito geral e do sigilo como excecao;

V - a continua analise dos riscos aos quais a informacao esta sujeita;

VI - a incorporagao da seguranca como requisito essencial dos sistemas de
informacao, informatizados ou nao;

VII - a gestao sistémica da seguranca da informacao; e

VIII - a avaliacdo periédica da seguranca da informacdo, de modo tal a realizar as
modificacGes apropriadas a esta Politica, bem como as praticas, demais normas e procedimentos
de seguranca da informacao.

Art. 5° Com vistas a observancia aos principios descritos no artigo 4°, esta Politica
esta voltada aos seguintes objetivos:


http://www2.camara.leg.br/legin/int/atomes/2018/atodamesa-233-24-maio-2018-786753-publicacaooriginal-155674-cd-mesa.html

[ - instituir uma cultura organizacional aderente a seguranca da informacao,
compreendendo ag¢des destinadas a fomentar entre os usudrios a constante observancia quanto as
praticas destinadas a preservacao dessa seguranca;

IT - implantar a continua avaliacdo dos riscos a que a informacao esta sujeita;

III - estabelecer mecanismos que visem garantir a seguranca da informagdo, em
especial a confidencialidade, a integridade, a disponibilidade e a autenticidade nos projetos,
processos e atividades da Camara dos Deputados; e

IV - implementar a governanca da seguranca da informacao.

SEGAO III - DAS DIRETRIZES

Art. 6° Sdo diretrizes da Politica de Seguranca da Informacdo, no ambito da Camara
dos Deputados:

I - alinhamento das acOes de seguranca da informacao as atividades institucionais e as
iniciativas estratégicas da Casa;

IT - capacitacdo adequada dos usudrios frente as necessidades de seguranca da
informacao;

IIT - instituicdo de normas especificas e procedimentos para a seguranca da
informacao aderentes a esta Politica;

IV - observancia de leis, regulamentos e obrigacOes contratuais aos quais o0s
processos de trabalho estdo sujeitos, bem como as normas e boas praticas, nacionais e
internacionais, aplicaveis.

SECAO IV - DOS REQUISITOS

Art. 7° A Politica de Seguranca da Informacgdo, no ambito da Camara dos Deputados,
atendera aos seguintes requisitos:

I - estabelecimento, manutencio e continuo aprimoramento de um SGSI,
devidamente documentado e adequado ao contexto das atividades da Casa e aos riscos que ela
enfrenta;

IT - estabelecimento e aplicacdo de uma metodologia de analise e avaliagdo de riscos,
que dé suporte ao SGSI e que seja adequada aos requisitos legais, regulamentares e de seguranca
da informacao identificados e aplicaveis a Casa;

IIT - medicdo continua da eficdcia dos controles do SGSI para verificar se os
requisitos de seguranca da informacdo foram atendidos;

IV - observancia da proporcionalidade entre as medidas de seguranca da informacao
implementadas e os riscos aos quais a informacdo esta sujeita.

V - exigéncia de competéncia e os conhecimentos necessarios para 0os usuarios aos
quais forem atribuidas responsabilidades definidas no SGSI;;

VI - orientacdo dos usudrios quanto as praticas de seguranca da informacao;

SECAO V - DA IMPLANTACAO E REVISAO DA POLITICA

Art. 8° Fica criado o Comité Gestor de Seguranca da Informacdo (CGSI), composto
por um servidor indicado como representante de cada uma das seguintes unidades administrativas
da Casa:

I - Diretoria-Geral;



I - Secretaria Geral da Mesa;

III - Diretoria Legislativa;

IV - Diretoria Administrativa;

V - Diretoria de Recursos Humanos;

VI - Secretaria de Comunicagdo Social;

VII - Centro de Documentacgao e Informacao;

VIII - Centro de Informatica.

8 1° Cada representante sera indicado com o respectivo substituto.

§ 2° A coordenagdo do Comité Gestor de Seguranca da Informacao sera alternada, a
cada dois anos, entre os representantes do Centro de Documentacao e Informagdo e do Centro de
Informatica, que a exercera no primeiro biénio.

§ 3° Compete ao Comité Gestor de Seguranca da Informacao:

I - avaliar periodicamente e manter atualizadas a politica de segurancga da informacao
e as normas dela decorrentes;

II - demandar as unidades administrativas a elaboragdo de normas especificas
relacionadas a seguranca da informacdo em suas dreas de competéncia;

IIT - receber, avaliar e validar propostas de normas relativas a seguranca da
informacao;

IV - encaminhar a autoridade competente para deliberacdo as propostas de
atualizacdo da politica de seguranca da informacao e as propostas de normas correlatas;

V - coordenar a implantagdo e atualizacao do SGSI a ser adotado pela Casa;

VI - acompanhar e avaliar o sistema implantado conforme o inciso anterior;

VII - coordenar a selecdao, implantacdo e atualizacdo da metodologia de analise
periddica de riscos a ser adotada pela Casa, bem como a definicdo do escopo e abrangéncia
dessas analises;

VIII - planejar e coordenar ac¢des institucionais de seguranca da informacao;

IX - propor a inclusdo das iniciativas relacionadas a seguranca da informagdo no
Plano Plurianual de Gestdao de Contetidos Informacionais e em suas atualizagoes.

8 4° O Comité Gestor sera assessorado por uma Camara Técnica, composta pelos
seguintes membros permanentes, indicados pelos respectivos diretores:

I - dois servidores do Centro de Documentacdo e Informacao;

IT - dois servidores do Centro de Informatica;

8 5° A depender da necessidade, a Camara Técnica convidara membros temporarios
para apoia-la em suas atividades.

§ 6° Portaria do Diretor-Geral tratara da instalacdo e do funcionamento do Comité
Gestor e de sua Camara Técnica.

Art. 9° Compete a Diretoria-Geral da Camara dos Deputados, no que diz respeito a
politica de seguranca da informacao:

I - supervisionar sua implantacao e execucao;

IT - assegurar a adequada alocacao de recursos humanos, materiais, orcamentarios e
financeiros necessarios a sua implantacao e execucao;

IIT - promover a cultura da seguranca da informacao e o envolvimento de todas as
unidades administrativas na consecucao dos objetivos, diretrizes e requisitos desta politica;

Art. 10. Compete conjuntamente ao Centro de Documentacdo e Informacao - Cedi e
ao Centro de Informatica - Cenin:



I - coordenar a divulgacdo da politica de seguranca da informacdo, bem como as
normas dela derivadas, e de suas atualizacdes;

IT - assessorar as unidades administrativas da Casa quanto a implementacdo da
seguranca da informacdo em seus processos de trabalho;

III - propor, validar e implementar os requisitos de seguranca da informagdo para os
contetidos informacionais e os recursos computacionais da Casa, em articulacdo com as unidades
administrativas responsaveis pelos processos de trabalho.

Art. 11. Sdo atribui¢des das unidades administrativas da Camara dos Deputados:

I - participar da implantacdo e da execucao da politica de seguranca da informacao;

IT - zelar pela seguranca da informacdo no ambito dos processos de trabalho e
atividades sob sua responsabilidade;

III - elaborar normas e procedimentos relacionados a seguranca da informacdo em
seus processos de trabalho, em consonancia com esta politica, submetendo-os a apreciacdao do
Comité Gestor de Seguranca da Informacao;

IV - participar da definicao e validar os requisitos e funcionalidades de seguranca da
informacao dos aplicativos e sistemas de informacdo vinculados aos seus processos de trabalho;

Art. 12. Sdo atribui¢des dos usuarios:

I - zelar pelos requisitos de confidencialidade, integridade, disponibilidade e
autenticidade, no tocante aos conteidos informacionais e aos recursos computacionais com 0s
quais lidam;

IT - observar as normas e procedimentos relacionados a segurancga da informagao.

Paragrafo tinico. E dever do servidor comunicar a chefia imediata sobre violacdes
identificadas em relacdo a esta Politica e as normas e procedimentos dela decorrentes.

Art. 13. Sado direitos dos servidores, em relacio a Politica de Seguranca da
Informacao:

I - receber treinamento adequado ao exercicio de suas atribuigoes;

IT - propor aperfeicoamento desta Politica e de seus instrumentos de gestao.

SECAO VI - DAS DISPOSICOES TRANSITORIAS

Art. 14. As demandas iniciais do Comité Gestor de Seguranca da Informacao as
unidades administrativas competentes para elaboracdo e revisdo de normas e procedimentos
relativos a seguranca da informacao terdo como prioridade os seguintes temas, sem prejuizo de
eventuais necessidades prementes:

I - acesso, protecdo e guarda da informacao, em especial a informacao sigilosa;

IT - aquisicdo, desenvolvimento e manutencgdo de sistemas informatizados;

IIT - autenticacdo e controle de acesso a rede de dados, aos servicos de tecnologia da
informagdo e comunicagao e aos sistemas de informacdo da Camara dos Deputados;

IV - classificacdo da informagdo, observado o disposto na Lei n.° 12.527, de 2011 e
em sua regulamentacdo especifica no ambito da Camara dos Deputados;

V - coleta e preservacao de registros de seguranca;

VI - copias de seguranca de dados e de sistemas informatizados;

VII - gestdo de incidentes de seguranca da informacao;



VIII - inventario dos recursos computacionais e dos contetidos informacionais, em
consonancia com a Politica de Gestdo de Contetidos Informacionais, enfatizando os aspectos de
responsabilidades e de uso aceitavel;

IX - Plano de Continuidade de Negdcio;

X - segregacdo de ambientes de tecnologia da informacdo e comunicacdo, com a
implementacdo de ambientes distintos de desenvolvimento, teste, homologacao e producao de
sistemas computacionais, feita em atendimento ao principio da separacao de fungdes, com a
definicdo de papéis e responsabilidades especificos para cada ambiente;

XI - seguranca das instalagdes que hospedam os contetidos informacionais e os
recursos computacionais para os quais essa normatizacao seja necessaria.

8 1° No periodo maximo de 180 (cento e oitenta) dias a contar da entrada em vigor
deste Ato, o Comité Gestor de Seguranca da Informacao aprovara plano de acao contemplando as
iniciativas necessarias para a implementacao da Politica de Seguranca de Informagdo da Camara
dos Deputados e das normas dela resultantes, em especial as citadas no caput.

§ 2° Os processos decorrentes do plano de acdo receberdo o selo de "Gestdao
Estratégica", previsto pela Portaria do Diretor-Geral n°® 234/2009, e os projetos relacionados
comporao o Plano Plurianual de Gestdo de Contetidos Informacionais.

Art. 15. Este Ato entra em vigor na data de sua publicagao.
Sala de Reunides da Mesa, 16 de julho de 2012.
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JUSTIFICACAO

Na Camara dos Deputados a informacdo assume papel preponderante na consecugao
de suas atribuicOes institucionais, seja a de legislar sobre as questoes de interesse nacional de
competéncia da Unido, seja a de fiscalizar os atos do Poder Executivo. E também essencial o
papel da informacdo na interacdo entre a sociedade brasileira e a Camara dos Deputados. Nesse
sentido, tanto a informacdo quanto as solugdes de tecnologia da informagdo e comunicacdo que
ddo apoio a tais atividades na Casa revestem-se de importancia estratégica.

A informacdo pode residir em suportes fisicos de diversas naturezas. Pode estar
gravada no tradicional papel, por escrita ou impressdao. Pode estar em meio digital, ou ainda
registrada em filmes e videos, falada em discursos ou debates e preservada em gravagdes de
dudio. Independentemente da conformacdo fisica que a informacdo adquira ao ser produzida,
armazenada, transmitida ou compartilhada, é imprescindivel que se garantam sua integridade, sua
disponibilidade e, nos casos em que esteja resguardada por sigilo, a sua confidencialidade.

A informacdo, bem como os processos de trabalho e os meios anal6gicos e digitais
que lhes dao suporte, sdo ativos valiosos para toda organizacdo. O leque de ameacas que podem
causar dano a esses ativos é variado, incluindo desastres naturais, acidentes tais como incéndios
ou desabamentos, atos de vandalismo, fraudes através de computadores, virus de computador,
acdo de hackers, ataques deliberados para causar indisponibilidade dos servigos, sabotagem,
espionagem e vazamento de informacao sigilosa. As técnicas de ataque deliberado a seguranca da
informacgdo tem se diversificado e se sofisticado. Proteger esses ativos contra essas ameacgas é
importante para assegurar a continuidade e a normalidade dos trabalhos da instituicdo, prevenir a
indisponibilidade de servigos prestados a sociedade, prevenir danos a imagem da instituicdo,
minimizar prejuizos decorrentes de danos a informacdo e proteger a informacao classificada com
algum grau de sigilo.

Por essas razdes, a Politica de Seguranca da Informacdo proposta visa promover o
comportamento desejavel dos responsaveis, dos custodiantes e dos usuarios da informacdo no
sentido de proteger a informacdo dos riscos a que possa estar exposta, de possibilitar a
identificacdo das responsabilidades em caso de materializacdo dos riscos e de propiciar o
tratamento da informacdo em conformidade com as leis, com as normas brasileiras que versam
sobre o tema, com as boas praticas e com as recomendacdes dos érgaos de controle, a exemplo do
Acérdao TCU-Plenario n° 1603/2008, que recomenda as instituicdes publicas, incluindo
nominalmente a Camara dos Deputados, que “orientem sobre a importancia do gerenciamento da
seguranca da informacdo, promovendo, inclusive mediante normatizacdao, agdes que visem
estabelecer e/ou aperfeicoar a gestdao da continuidade do negécio, a gestao de mudancgas, a gestao
de capacidade, a classificacdo da informacao, a geréncia de incidentes, a andlise de riscos de TI, a
area especifica para gerenciamento da seguranca da informacdo, a politica de seguranca da
informacdo e os procedimentos de controle de acesso.”



