ANEXO
ESTRATEGIA NACIONAL DE INTELIGENCIA
1. MENSAGEM DO PRESIDENTE DA REPUBLICA

O Brasil que queremos ¢ um pais harmoénico. Um pais que
cumpra a sua vocagdo para um desenvolvimento integral, aliando o
crescimento econdmico a justa distribuicdo de suas riquezas; a plena
utilizagdo de suas capacidades a preservacdo do meio ambiente; a
defesa de sua soberania a cooperagdo internacional. Queremos, em
suma, um pais que, na busca constante desses equilibrios, garanta
condi¢des dignas de vida a todos os seus cidaddos.

Para alcangar esse desenvolvimento harmoénico, é fundamen-
tal que os programas de governo, da concepg¢ao a implementagdo, se
apoiem em informagdes precisas e oportunas. Para decidir, o Governo
tem de sopesar os diversos matizes de uma realidade em constante
evolucdo, considerando as agdes dos multiplos agentes, domésticos e
externos, que em conjunto influem nos rumos de nossa sociedade.

Quanto mais ageis e mais precisas forem essas informagdes,
tanto melhor sera a capacidade do Estado brasileiro de fazer frente a
seus desafios estratégicos, identificando oportunidades e neutralizan-
do riscos. Diante disso, contar com um sistema de Inteligéncia capaz
e bem estruturado, com a necessaria capilaridade doméstica e in-
ternacional, ¢ uma necessidade imperiosa do proprio desenvolvimento
nacional.

Em meio aos muitos desafios que enfrentamos e vamos su-
plantando, tenho orgulho de poder afirmar que estive atento a essas
necessidades desde os primeiros dias de minha gestdo. Data, afinal,
de 29 de junho de 2016 - escassos 48 dias apos o inicio de meu
governo - a publicagdo da Politica Nacional de Inteligéncia, adotada
pelo Decreto n° 8.793. O documento, como se sabe, ¢ fruto de um
esforgo iniciado pela Agéncia Brasileira de Inteligéncia ainda em
2009 e que em sua maturagdo foi enriquecido pela andlise critica da
Comissao Mista de Controle das atividades de Inteligéncia do Con-
gresso Nacional. Foram necessarias sensibilidade e vontade politica
para levar a bom termo esse processo de analise e tornar vigente
aquele projeto.




Esta Estratégia sera, oportunamente, complementada por um
Plano Nacional de Inteligéncia e, juntos, esses dois documentos dardo
muito maior concretude, nos niveis operacional e tatico, aos man-
damentos daquele documento basico de junho de 2016. Mais im-
portante: encerram o ciclo iniciado em mar¢o de 1990, que buscou
circunscrever plenamente a atividade de Inteligéncia aos marcos do
Estado Democratico de Direito.

Esse processo todo tem por objetivo ultimo o fortalecimento
do Sistema Brasileiro de Inteligéncia (SISBIN), de maneira que as 37
agéncias que hoje o integram possam trabalhar em sintonia cada vez
maior, sempre com vistas a subsidiar o Estado brasileiro na tomada de
decisdes estratégicas ¢ na sua implementagao.

O que buscamos, em suma, ¢ continuar dotando o Brasil das
ferramentas adequadas para a promog¢do do progresso e da paz social,
atendendo aos principais anseios de nossa sociedade e proporcio-
nando as geragdes futuras uma nagdo de que possam orgulhar-se.

2. INTRODUCAO

Em um ambiente interno e externo de profundas e constantes
transformagdes, o conhecimento torna-se fator essencial para que o
Brasil se posicione adequadamente nesse contexto desafiador, com-
petitivo e de muitas ameagas. Avaliagdes corretas, oportunas e apro-
fundadas conferem ao Pais um diferencial competitivo, além de pro-
porcionar seguranga e proteger os interesses nacionais. O espago para
erros ¢ cada vez menor. Por isso, a atividade de Inteligéncia, que
objetiva a obtengdo, a analise e a disseminagdo de conhecimentos
sobre fatos e situagdes que possam impactar o processo decisorio e a
acdo governamental, vem ganhando progressivamente importancia es-
tratégica.

Nesse sentido, a formulagdo de uma Estratégia Nacional de
Inteligéncia (ENINT) se tornou imperiosa. A ENINT ¢ um docu-
mento de orientagdo estratégica decorrente da Politica Nacional de
Inteligéncia (PNI), fixada por meio do Decreto n° 8.793, de 29 de
junho de 2016, e servird de referéncia para a formulagdo do Plano
Nacional de Inteligéncia. Ela consolida conceitos e identifica os prin-
cipais desafios para a atividade de Inteligéncia, definindo eixos es-
truturantes e objetivos estratégicos, de forma a criar as melhores
condigoes para que o Brasil possa se antecipar as ameagas € apro-
veitar as oportunidades.

A ENINT foi elaborada a partir de discussdes oriundas de um
grupo de trabalho composto por representantes de 6rgaos do Conselho
Consultivo do Sistema Brasileiro de Inteligéncia (Consisbin), com o
apoio de estudiosos da atividade de Inteligéncia de varios segmentos
(universidades, 6rgdos de governo e instituicdes de referéncia), tendo
sido apreciada ao final por todos os 6rgaos do SISBIN.

Por meio de orientagdo sistematica e foco, a ENINT ira
propiciar a execu¢do da PNI. Por ter carater publico, traz a trans-
paréncia necessaria e permite a sociedade conhecer os elementos
norteadores para o Sistema Brasileiro de Inteligéncia no horizonte
temporal de 2017 a 2021.

A ENINT n2o ¢ um documento rigido e tera flexibilidade
para considerar os ajustes que se fizerem necessarios em fungdo da
alteracdo de variaveis e de cenarios que possam impactar a atividade
de Inteligéncia. Ela traz uma oportunidade de aprendizado para todos
os orgdos que compdem o SISBIN, com a certeza de que o éxito de
qualquer sistema esta diretamente relacionado a sua capacidade de
atuagdo coesa, integrada e direcionada.

2.1 Atividade de Inteligéncia no Brasil

Todo ato decisorio do Estado deve estar lastreado em sub-
sidios oportunos, amplos e¢ seguros. Para tanto, faz-se necessario o
conhecimento dos temas de interesse para a agdo governamental,
notadamente aqueles que possam representar ameagas ou oportuni-
dades a consecugao dos objetivos nacionais.

Nesse contexto, o exercicio permanente de agdes especia-
lizadas de Inteligéncia, com o objetivo de produzir e difundir co-
nhecimentos para auxiliar as autoridades governamentais, ganha suma
importancia.

Cabe a atividade de Inteligéncia acompanhar o ambiente
interno e externo, buscando identificar oportunidades e possiveis
ameagas e riscos aos interesses do Estado e a sociedade brasileira. As
acoes destinadas a produgdo de conhecimentos devem permitir que o
Estado, de forma antecipada, direcione os recursos necessarios para
prevenir e neutralizar adversidades futuras e para identificar opor-
tunidades para sua atuacdo.

A atividade de Inteligéncia no Brasil vem ganhando rele-
vancia crescente e transparéncia, sobretudo com a aprovagdo da PNI
e a edicdo da presente ENINT. Esses documentos sdo elos aglu-
tinadores dos oOrgdos que compdem o SISBIN e os direcionadores
para a formulag@o das iniciativas estratégicas referentes a atividade de
Inteligéncia.

A seguir, conforme disposto na PNI, é explicitado o conceito
da atividade de Inteligéncia:

"Exercicio permanente de agdes especializadas, voltadas para
a producdo e difusdo de conhecimentos, com vistas ao assessora-
mento das autoridades governamentais nos respectivos niveis e areas
de atribuicdo, para o planejamento, a execugdo, o acompanhamento e

a avaliagdo das politicas de Estado. A atividade de Inteligéncia di-
vide-se, fundamentalmente, em dois grandes ramos:

I - Inteligéncia: atividade que objetiva produzir e difundir
conhecimentos as autoridades competentes, relativos a fatos e si-
tuagdes que ocorram dentro e fora do territorio nacional, de imediata
ou potencial influéncia sobre o processo decisorio, a agdo gover-
namental e a salvaguarda da sociedade e do Estado;

II - Contrainteligéncia: atividade que objetiva prevenir, de-
tectar, obstruir e neutralizar a Inteligéncia adversa e as acgdes que
constituam ameaga a salvaguarda de dados, conhecimentos, pessoas,
areas e instalagdes de interesse da sociedade e do Estado".

2.2 PNI

A PNI definiu os pardmetros e os limites de atuagdo da
atividade de Inteligéncia e estabeleceu seus pressupostos, instrumen-
tos, identificou as principais ameagas, ou seja, aquelas que apre-
sentam potencial capacidade de colocar em risco a seguranga da
sociedade e do Estado e, finalmente, definiu objetivos e diretrizes no
ambito do SISBIN.

2.3 SISBIN

Em 7 de dezembro de 1999, foi sancionada a Lei n® 9.883,
que instituiu o Sistema Brasileiro de Inteligéncia e criou a Agéncia
Brasileira de Inteligéncia (ABIN), na posi¢ao de seu orgdo central. O
Sistema tem por objetivo integrar a¢des de planejamento e execucdo
das atividades de Inteligéncia no Pais, com a finalidade de fornecer
subsidios ao Presidente da Republica nos assuntos de interesse na-
cional. Ja a ABIN passou a ter sob sua responsabilidade a fungdo de
planejar, executar, coordenar, supervisionar e controlar as atividades
de Inteligéncia do Pais, obedecidas a politica e as diretrizes su-
periormente tragadas nos termos da lei.

Cabe ao SISBIN a responsabilidade pelo processo de ob-
tengdo e analise de informagdes e produgdo de conhecimentos de
Inteligéncia necessarios ao processo decisorio do Poder Executivo. O
Sistema também atua na protecdo das informagdes sensiveis e es-
tratégicas do Estado brasileiro. Nesse sentido, reune Orgdos e es-
truturas capazes de colaborar, de modo decisivo, em variados temas,
a exemplo daqueles relacionados a questdes financeiras, tributdrias,
econdmicas, sociais, ambientais, de infraestrutura, de politica externa
e de seguranga.

O SISBIN tem como fundamentos a preservacdo da sobe-
rania nacional, a defesa do Estado Democratico de Direito e a dig-
nidade da pessoa humana, devendo ainda cumprir e preservar os
direitos e as garantias individuais e os demais dispositivos da Cons-
titui¢do, os tratados, as convengdes, os acordos e ajustes interna-
cionais em que a Republica Federativa do Brasil seja parte ou sig-
natéria, além da legislagdo ordinaria.

O SISBIN ¢ fundamental para a identificacdo de fatos e
situagdes que podem influenciar o processo decisério e a agdo go-
vernamental e para a seguranca da sociedade e do Estado. Sua im-
portancia ficou evidenciada na realizagdo exitosa dos grandes eventos
ocorridos no Brasil nos ultimos anos, demonstrando um avangado
estagio de integracdo entre as diversas instituicdes que o compoem.

2.4. Controle da atividade de Inteligéncia

Em fungdo da natureza estratégica, os conhecimentos for-
necidos para o assessoramento as decisdes tomadas pelas autoridades
governamentais devem ser garantidos pelo sigilo. Efetivamente, trata-
se de uma das principais peculiaridades inerentes a atividade de In-
teligéncia. Desprovidas dessa excegdo a regra geral de publicidade
dos atos publicos, os conhecimentos produzidos no ambito do SISBIN
se tornariam, muitas vezes, indcuos. Perder-se-ia a capacidade do
Estado de antecipar-se a materializagdo de ameagas ou de aproveitar
oportunidades surgidas em um ambiente altamente competitivo.

O exercicio permanente de agdes especializadas com vistas a
produgdo e a difusdo de conhecimentos que assessorem O processo
decisorio impde a necessidade de garantias juridicas aptas a assegurar
o seu adequado desempenho. Nesse sentido, as normas atinentes a
atividade de Inteligéncia tém sido desenvolvidas com o fim de aten-
der as suas peculiaridades e de tornar possivel a atuacdo eficiente dos
diversos orgdos incumbidos dessa fungdo. O que particulariza a es-
trutura normativa da atividade de Inteligéncia €, portanto, a previsao
legal de excecdes aos paradigmas impostos a outras fungdes es-
senciais do Estado sem, todavia, distanciar-se dos ideais democraticos
que inspiram todo o servi¢o publico.

Um dos principais pilares sobre os quais se estrutura o ar-
cabougo juridico da atividade de Inteligéncia, a Lei n® 9.883, de 1999,
introduziu mecanismos juridicos para a materializagdo das fungdes
nela previstas. Nesse dispositivo legal, encontram-se instrumentos que
viabilizam a protegdo dos conhecimentos manipulados pela atividade
de Inteligéncia. O principal deles ¢ a garantia do sigilo, consignada
nos artigos 9° e 9°-A.

Para garantir que o sigilo ndo afete o Estado Democratico de
Direito, as sociedades desenvolveram mecanismos de controle com
atores variados. Na maioria dos paises do Ocidente, o controle esta a
cargo do Poder Legislativo, por meio de comissdes especificas. Mas
ha diversas formas de controle para a atividade de Inteligéncia.




Em primeiro lugar, h& um controle realizado pelo 6rgao
executivo, assegurando que os objetivos a serem alcangados, assim
como as politicas a serem implementadas e os planos formulados
respondam adequadamente as demandas da sociedade. Esse controle é
responsavel também por garantir que os gastos dos servigos de In-
teligéncia sejam efetuados com racionalidade e exclusivamente para
acoes legitimas, necessarias e uteis para o Estado.

No caso brasileiro, esse tipo de controle ¢ exercido pela
Camara de Relagdes Exteriores ¢ Defesa Nacional do Conselho de
Governo, responsavel pela supervisio da execugdo da PNI, e pelo
Gabinete de Seguranga Institucional, a quem cabe coordenar a ati-
vidade de Inteligéncia federal.

Além do controle politico, existe um controle que é efetuado
pelo titular do organismo de Inteligéncia. Esse controle enfoca o
comportamento dos seus subordinados, a legitimidade e a adequagdo
das suas agdes a legislagdo vigente.

Aplica-se, ainda, um controle estrito sobre a utilizacdo de
recursos publicos. Os o6rgaos do SISBIN estdo sujeitos ao controle do
Tribunal de Contas da Unido (TCU), que avalia a gestdo financeira e
patrimonial. Em ambito interno, os 6rgdos sdo controlados pela Se-
cretaria de Controle Interno da Presidéncia da Republica (CISET/PR),
no caso de orgdos ligados a Presidéncia da Republica, e pelo Mi-
nistério da Transparéncia e Controladoria Geral da Unido.

Por fim, existe o controle parlamentar. Esse controle tem por
objetivo verificar tanto a legitimidade como a eficacia da atividade de
Inteligéncia. No que diz respeito a esse ultimo aspecto, o controle
parlamentar deve evitar um posicionamento meramente reativo, epi-
sodico ou de respostas contingenciais, procurando também influir per-
manentemente para atingir as mudangas desejadas, emanando reco-
mendagdes e buscando estimular as condutas e atitudes adequadas.

Os parlamentos sdo, sem divida, os mais poderosos 0rgaos
de controle da atividade de Inteligéncia ao redor do mundo. No
Brasil, foi instalada a Comissdao Mista de Controle da Atividade de
Inteligéncia (CCAI), cujo principal objetivo, de acordo com seu re-
gimento, ¢ fiscalizar e controlar a atividade de Inteligéncia desen-
volvida por orgdos da administragdo publica federal, especialmente
dos orgaos integrantes do SISBIN, destacando-se a preocupagdo de
assegurar que a atividade seja realizada em conformidade com a
Constituigdo ¢ em defesa dos direitos e garantias individuais, da
sociedade e do Estado.

3. Missdo do SISBIN

E a declaragdo clara e objetiva que exprime de modo con-
tundente aquilo que o Sistema de Inteligéncia oferece a sociedade.

Ao permitir o entendimento da razdo de ser do SISBIN, a
Missao promove o comprometimento e refor¢a a cooperagéo entre os
parceiros do Sistema. Ela explicita o proposito fundamental, bene-
ficiarios e o impacto a ser produzido, além de possuir horizonte de
longo prazo.

Para o SISBIN, foi desenvolvida a seguinte Missdo:

Desenvolver a atividade de Inteligéncia, de forma integrada, para
promover e defender os interesses do Estado e da sociedade brasileira.

4. Visao do SISBIN

E, ao mesmo tempo, aspiragdo e inspira¢do. Aspira¢do por-
que indica uma condigdo futura a ser alcangada. E inspiragdo porque
suscita em todos a vontade em conquistar essa condigao.

Ao partir de sua realidade atual, e tendo como foco a sa-
tisfagdo dos seus clientes (o Estado e a sociedade brasileira), o SIS-
BIN buscara alcangar sua visdo de futuro por meio da agdo co-
ordenada e efetiva de seus integrantes.

Assim, como visao de futuro, o SISBIN projeta:

Exceléncia e integragdo no desempenho da atividade de In-
teligéncia, tornando-a imprescindivel para a garantia da seguranga e
dos interesses do Estado e da sociedade brasileira.

5. Principios éticos

A atividade de Inteligéncia deve ser conduzida em estrita
obediéncia ao ordenamento juridico brasileiro, pautando-se pela fiel
observancia aos Principios, aos direitos e as garantias fundamentais
expressos na Constitui¢do, em prol do bem comum e na defesa dos
interesses da sociedade e do Estado Democratico de Direito.

Para atender a esse proposito, a atividade de Inteligéncia lida
com assuntos e conhecimentos sensiveis, que devem receber tra-
tamento adequado, a fim de sempre garantir o atendimento dos ob-
jetivos maiores do Pais. Portanto, como esse exercicio tipico da ati-
vidade envolve escolhas e deliberagdes, impdem-se criteriosos e ri-
gorosos comportamentos €ticos para seus profissionais.

De acordo com a PNI, a Inteligéncia pauta-se pela conduta
ética, que pressupde um conjunto de principios orientadores do com-
portamento humano em sociedade. Naquilo que em se aplica aos seus
profissionais, representa, especialmente, o cuidado com a preservagao
dos valores que determinam a primazia da verdade, sem conotagdes

relativas, da honra e da conduta pessoal ilibada, de forma clara e sem
subterfugios.

Os principios éticos devem balizar tanto as condutas dos
profissionais que lidam com a Inteligéncia quanto as dos usuarios dos
conhecimentos produzidos, para conferir a atividade de Inteligéncia a
necessaria legitimidade e credibilidade perante a sociedade. O pro-
duto da atividade deve ser utilizado no interesse do Estado e da
sociedade brasileira, e apenas para propositos legitimados democra-
ticamente.

Os profissionais da atividade de Inteligéncia atuam com a
consciéncia de cumprirem verdadeira missdo de Estado, para a qual
dedicam seus melhores esfor¢os, sempre imbuidos do espirito de
servir a Nagdo com dedicagdo e lealdade. No curso de sua acdo
individual e coletiva, além de outros orientadores legais, observam e
praticam os seguintes principios éticos:

Respeito: adotam comportamentos e praticam agdes que res-
peitam a dignidade do individuo e os interesses coletivos;

Imparcialidade: atuam de modo isento, buscando a verdade
no interesse do Estado e da sociedade brasileira, sem se deixar in-
fluenciar por ideias preconcebidas, interesses particulares ou corpo-
rativos;

Cooperagao: compartilham de forma sistematica e proativa
dados e conhecimentos tteis para promocdo e defesa dos interesses
do Estado e da sociedade brasileira;

Discri¢do: tratam os diversos aspectos de seu trabalho com
reserva e sigilo, visando a proteger e preservar as instituigdoes do
SISBIN, os seus integrantes e os conhecimentos produzidos;

Senso critico: analisam e refletem sobre as implica¢cdes mo-
rais de suas agdes ¢ decisdes; e

Exceléncia: realizam as atividades com dedicacao, qualidade,
profissionalismo, de forma metddica, diligente e oportuna.

6. Ambiente estratégico:

Os paises, em tempos de crise ou ndo, na condugdo das
questdes internas, externas e na garantia de sua seguranca e de seus
interesses, necessitam conhecer os possiveis cendrios e as variaveis
que os compdem, bem como suas implica¢des, desejadas ou inde-
sejadas. Os tomadores de decisdo necessitam de informagdes con-
fiaveis, relevantes e oportunas que possam auxilia-los na condugao de
suas atribuigdes.

O conjunto desses cenarios moldam o ambiente estratégico
no qual a atividade de Inteligéncia também atua e sobre o qual o
Estado ¢ instado a oferecer respostas tanto a desafios ja identificados
quanto aqueles inéditos, derivados das novas circunstancias.

Para fazer frente a essa conjuntura tdo dindmica e dificil,
ampliam-se os investimentos em Inteligéncia ¢ Defesa no mundo. Os
servigos e os sistemas de Inteligéncia se desenvolvem e se pro-
fissionalizam como reflexo do aumento da complexidade dos am-
bientes interno e externo, em consonancia com as caracteristicas de
cada pais, seu arranjo institucional, suas prioridades e suas neces-
sidades de informagdes.

Nesse contexto, para o melhor desempenho da atividade de
Inteligéncia, organismos de diversos paises realizam, entre si, mais
interagdes, apoiando agdes e intercambiando informagdes, conforme
os interesses, que, embora possam ser comuns sobre algumas te-
maticas, podem conflitar sobre outras que envolvam posicionamentos
estratégicos especificos.

O aumento de tais interagdes ¢ decorrente do desenvolvi-
mento de pautas de interesse mundial, como o terrorismo interna-
cional e os ilicitos transnacionais, e estd sendo facilitado pelo avanco
tecnologico que possibilita o intercambio agil das informagdes.

O avango tecnologico permeia e impacta qualquer processo
desenvolvido na atualidade: as informagdes circulam com menos in-
termediacdo e mais velocidade; os instrumentos tecnologicos e de
comunica¢do sdo onipresentes gragas a interconectividade e a con-
vergéncia com as plataformas moveis; a infraestrutura tecnoldgico-
informacional estd cada vez mais presente em produtos domésticos e
industriais; o ambiente virtual permite que contetdos e aplicativos
tenham ampliacdo do alcance e da eficiéncia; e a mobilidade se faz
ainda mais presente pela disseminagdo de armazenamento baseado em
servidores remotos (em nuvem).

Os inegaveis beneficios e facilidades trazidos pela utilizagao
da tecnologia sao, contudo, acompanhados de vulnerabilidades. Como
consequéncia, o mundo enfrenta o crescimento da espionagem ci-
bernética, inclusive com fins econdmicos e cientificos. Da mesma
forma, outros riscos surgem com a evolucdo tecnologica: a automa-
tizagdo e a interconectividade dos sistemas de infraestruturas criticas,
por exemplo, tornam possiveis sabotagens pela via cibernética.

A disseminagdo das ameagas cibernéticas também resultou
na intensificagdo das demandas por solucdes capazes de ampliar o
nivel de seguranga da informacdo, das comunica¢des e das infraes-
truturas criticas. Contudo, algumas das solucdes de seguranca, a
exemplo dos recursos criptograficos, podem também ser utilizadas

por grupos adversos aos interesses nacionais (como os ligados ao
extremismo e ao crime) para a propria protecdo. Esse uso dual torna
ainda mais complexa a atua¢do do Estado no ambiente cibernético.

O cenario de evolugdo tecnologica implica também a cres-
cente produgdo e armazenamento de grandes volumes de dados nos
meios digitais (big data). A obtengd@o ¢ a analise dessas quantidades
massivas de dados ensejam oportunidades para a atividade de In-
teligéncia, seja ela brasileira ou adversa. Sdo os casos da utilizagdo de
aplicagdes para analise de vinculos, entendimento de contextos, lo-
calizacdo de pessoas e de lugares e uso de inteligéncia artificial e de
técnicas analiticas para grandes conjuntos de dados (analytics).

Junta-se a isso um ambiente internacional em que os fatos se
multiplicam e adquirem grande imprevisibilidade. As fronteiras na-
cionais, a identidade nacional e os valores coletivos sdo desafiados
diante das possibilidades de livre troca de informagdes, intercambio
com uma comunidade mundial progressivamente mais conectada e
trnsito de pessoas intenso.

Essa dinamica configura um processo irrefreavel de inter-
nacionaliza¢do do mundo, com um fluxo multidirecional, cada vez
maior, de bens, transagdes, valores, informagdes e ideias.

O mundo vivencia o fortalecimento de novos atores nio
estatais que possuem ramificagdes em diversos paises e apresentam
consideravel capacidade para influenciar politicas publicas. Tais ato-
res se utilizam intensamente da tecnologia, conseguem se articular
melhor ¢ se estruturar em formato de redes, tornando-se, assim, mais
flexiveis e resilientes.

As atuais estruturas que compdem o sistema internacional se
encontram em rapida mutagdo, resultando em uma conjuntura com-
plexa para a formulagdo de estratégias de insercdo externa dos paises,
sendo dificil o surgimento de um paradigma hegemonico para a
interpretagdo e a condugdo de agdes bem-sucedidas no cenario in-
ternacional.

Nesse sistema, cabe ao Brasil enfrentar as ameagas globais a
seguranca, como as atividades ilicitas transnacionais, as ideologias
extremistas e o terrorismo, que continuam se intensificando. Na outra
ponta, o Pais precisa estar atento as oportunidades que favoregam a
consolidagdo de mercados tradicionais e que abram caminhos al-
ternativos para um desenvolvimento econdmico sustentavel que me-
lhore a qualidade de vida da populagao brasileira.

A atividade de Inteligéncia se insere no esforco de integragao
do Brasil com os demais paises e, em especial, os da América do Sul,
de forma a aumentar a eficacia no enfrentamento dos problemas
econdmicos, nos temas de seguranca do Estado e da sociedade, nas
questdes de desenvolvimento humano e no fortalecimento dos valores
democraticos.

No ambito interno, ha também as ameagas a seguranga pu-
blica que, mesmo ndo dissociadas de questdes internacionais, fazem-
se mais presentes na realidade da populagdo brasileira, com o au-
mento da violéncia, o agravamento dos problemas estruturais do sis-
tema prisional e a crescente atuagdo do crime organizado, inclusive
sobre as estruturas de Estado.

Os problemas de seguranga internos e externos ao Brasil
encontram-se, muitas vezes, nas proprias fronteiras territoriais. E de-
terminante a necessidade de se manter uma fiscalizagdo adequada das
fronteiras para se controlar o transito de pessoas, além de evitar o
fluxo de narcoéticos, de armas e de produtos relacionados ao con-
trabando.

Ainda relativamente as questdes internas do Pais, deve per-
manecer o esforco de combate a corrupg¢ao e a lavagem de dinheiro,
associado a demandas por respostas politico-sociais mais efetivas,
com perspectivas de reformas do sistema politico nacional. Por con-
sequéncia do aumento da influéncia das redes sociais no compor-
tamento humano, elas tém sido cada vez mais utilizadas como meio
de mobilizagdo social. Paralelamente, as redes também servem a
outros grupos de influéncia, que podem se utilizar delas para in-
centivar radicalizagdes de quaisquer géneros.

A necessidade de conciliar a preserva¢do do meio ambiente
com o desenvolvimento sustentavel e a exploragdo racional dos re-
cursos naturais serdo pautas constantes nos proximos anos. Nesse
contexto, o Pais deve estar atento e preparado para questdes como
desmatamento ilegal, pressdes sobre biomas e busca por fontes efi-
cientes de energia.

Na organizagdo legal, o Pais enfrenta o desafio de harmo-
nizar as multiplas demandas e necessidades de uma populagdo com
tanta diversidade e obter um arcabougo que seja justo para todos os
brasileiros.

Os instrumentos legais aplicados a atividade de Inteligéncia
devem proporcionar as condigdes para que a Inteligéncia atue com a
eficiéncia que os desafios impostos ao Brasil requerem.

Num ambiente estratégico de profundas e rapidas transfor-
magoes, cabera a atividade de Inteligéncia um papel de suma im-
portancia na promog¢do e defesa dos interesses do Estado e da so-

ciedade brasileira e para o desenvolvimento do Pais.




Da atividade de Inteligéncia do Brasil, cada vez mais, sera
cobrada uma atuagdo voltada para contribuir com um pais que se
fundamenta na cidadania, na dignidade da pessoa humana, nos va-
lores sociais do trabalho e da livre iniciativa e no pluralismo politico,
e que rege suas relagdes internacionais pela solucdo pacifica dos
conflitos, pela cooperagdo entre os povos para o progresso da hu-
manidade, pela autodeterminagdo dos povos e pela prevaléncia dos
direitos humanos.

Da analise do ambiente estratégico e das orientagdes ema-
nadas da PNI foram identificadas e priorizadas, dentre outras, amea-
cas a integridade e a seguranca do Estado e da sociedade brasileira e
oportunidades que, se aproveitadas, podem al¢ar o Pais a um novo
nivel de desenvolvimento, conforme a seguir.

6.1 Ameagas

Consideram-se principais ameagas aquelas que apresentam
potencial capacidade de por em perigo a integridade da sociedade e
do Estado e a seguranga nacional.

As ameagas retratadas neste documento foram discutidas e
definidas quando da formulagdo da Politica Nacional de Inteligéncia
e estdo detalhadas no Anexo ao Decreto n°® 8.793, de 2016. Segue um
extrato da abordagem utilizada na PNI para cada ameaca:

Espionagem, que visa a obtengdo de conhecimentos ou dados
sensiveis para beneficiar Estados, grupos de paises, organizagdes,
facgdes, grupos de interesse, empresas ou individuos;

Sabotagem, que ¢ a agdo deliberada, com efeitos fisicos,
materiais ou psicologicos para destruir, danificar, comprometer ou
inutilizar, total ou parcialmente, definitiva ou temporariamente, dados
ou conhecimentos; ferramentas; materiais; matérias-primas; equipa-
mentos; cadeias produtivas; instalacdes ou sistemas logisticos, so-
bretudo aqueles necessarios ao funcionamento da infraestrutura critica
do Pais;

Interferéncia externa, que ¢ a atuagdo deliberada de gover-
nos, grupos de interesse, pessoas fisicas ou juridicas que possam
influenciar os rumos politicos do Pais com o objetivo de favorecer
interesses estrangeiros em detrimento dos nacionais;

Acdes contrarias a soberania nacional, que atentam contra a
autodeterminagdo, a ndo ingeréncia nos assuntos internos e o respeito
incondicional a Constitui¢@o e as leis;

Ataques cibernéticos, que sdo acdes deliberadas com o em-
prego de recursos da tecnologia da informagdo para interromper,
penetrar, adulterar ou destruir redes utilizadas por setores publicos e
privados essenciais a sociedade e ao Estado, a exemplo daqueles
pertencentes a infraestrutura critica nacional;

Terrorismo, que ¢ uma ameaca a paz e a seguranga dos
Estados. A tematica ¢ area de especial interesse e de acompanha-
mento sistematico pela Inteligéncia em ambito mundial;

Atividades ilegais envolvendo bens de uso dual e tecnologias
sensiveis, que atingem paises produtores desses bens e detentores des-
sas tecnologias, em especial nas areas quimica, biologica e nuclear;

Armas de destruicdo em massa, cuja potencial proliferagdo
representa risco a paz mundial e aos paises que abdicaram da opgao
por essas armas para sua defesa;

Criminalidade organizada, que ameaca a todos os Estados e
cuja incidéncia, notadamente em sua vertente transnacional, reforca a
necessidade de aprofundar a cooperagéo;

Corrupgdo, que ¢ um fendmeno mundial capaz de produzir a
erosdo das instituicdes e o descrédito do Estado como agente a ser-
vigo do interesse nacional;

Agdes contrarias ao Estado Democratico de Direito, que
atentam contra o pacto federativo; os direitos e as garantias fun-
damentais; a dignidade da pessoa humana; o bem-estar ¢ a saude da
populacdo; o pluralismo politico; o meio ambiente e as infraestruturas
criticas do Pais, além de outros atos ou atividades que representem ou
possam representar risco aos preceitos constitucionais relacionados a
integridade do Estado.

6.2 Oportunidades:

Consideram-se principais oportunidades aquelas que apre-
sentam potencial capacidade de posicionar o Pais num outro patamar
de competitividade e auxiliam na promog¢ao e na defesa dos interesses
do Estado e da sociedade brasileira:

Inser¢ao do pais no cenario internacional

Uma maior inser¢do internacional do Brasil tem potencial
para ampliar a oferta de recursos tangiveis e intangiveis estratégicos
para o desenvolvimento nacional. O acesso a tais recursos nem sem-
pre ocorre de maneira automatica. Cabe a Inteligéncia de Estado
papel fundamental no sentido de mediar parte desse processo, ela-
borando analises prospectivas ¢ gerando conhecimentos estratégicos
que o viabilizem.

A maior exposi¢ao do Pais ao ambiente internacional exige,
ainda, que a sociedade e o governo brasileiros estejam aptos a lidar
com novas dindmicas interestatais € com novos atores nao estatais.
Nesse sentido, o conhecimento produzido pelos 6rgdos que tratam da
atividade de Inteligéncia auxilia no entendimento dessas realidades
complexas.

Cooperagao internacional

A interagdo externa proporciona, igualmente, oportunidades
para a negocia¢do de acordos nos mais variados temas, assim como
para o debate e a resolugdo de problemas coletivos. A medida que se
multiplicam foruns que tratam de questdes politicas, econdomicas e
diplomaticas, entre outras, que envolvem ou impactam o Brasil, a
atividade de Inteligéncia sera cada vez mais demandada a prestar
assessoramento de alto nivel as autoridades e as instituigdoes bra-
sileiras que participam desses mecanismos de articulagdo.

O crescimento da quantidade de iniciativas de cooperagdo
internacional observado em diversas esferas das relagdes do Brasil
com o mundo também ¢ verificado na atividade de Inteligéncia.
Nesse sentido, surgem oportunidades para o intercdmbio de infor-
magdes em matérias de interesse comum com outros paises, em
especial os fronteirigos.

Desenvolvimento cientifico e tecnologico

O avango da ciéncia e de suas aplicagdes praticas, por meio
do desenvolvimento de novas tecnologias, estabelece os rumos em
diregdo aos quais a realidade sera transformada. Analises prospectivas
permitirdo ao Pais posicionar-se estrategicamente para extrair maiores
beneficios para o seu desenvolvimento. Nesse contexto, a atividade de
Inteligéncia assume missdo importante na antecipagdo de movimentos
e tendéncias mediante o acompanhamento da evolucdo cientifico-
tecnologica.

Determinadas tecnologias podem representar ativos estraté-
gicos para o desenvolvimento econdmico nacional. Aparatos tecno-
logicos também podem prover novos instrumentos e ferramentas de
trabalho para o proprio exercicio da atividade de Inteligéncia. O
acesso ao estado da arte em matéria cientifica e tecnologica ¢ capaz
de possibilitar ao Pais avangar no desenvolvimento socioecondmico e
melhor posicionar-se em areas em que atualmente ndo ocupa lugar de
destaque.

Inteligéncia cibernética

O dominio das solugdes tecnologicas mais avancadas para
lidar com o espago cibernético proporciona vantagens significativas
as Nagdes. Nesse ambiente virtual de ameagas e oportunidades, paises
que se desenvolverem mais rapidamente se tornam mais aptos a
alcangar os objetivos nacionais.

A adogdo de atitudes ndo apenas defensivas, mas também
proativas nessa area ¢ capaz de proporcionar avangos significativos
para os interesses do Pais.

Consolidagdo de rede logistica e de infraestrutura de in-
teresse nacional

A consolidacdo de rede logistica e de infraestrutura pos-
sibilitard maior integragdo e desenvolvimento para o Pais, melho-
rando e ampliando o fluxo de bens, pessoas, recursos financeiros e
informagdes entre as diversas localidades.

Por se tratar de empreendimentos estratégicos para o de-
senvolvimento nacional, a Inteligéncia pode contribuir para a melhor
implantagdo dos projetos e a integridade das redes e das infraes-
truturas instaladas. Nesse sentido, analises estratégicas dos setores
envolvidos, especialmente em relagdo as novas tecnologias utilizadas
no mundo, serdo produtos, cada vez mais, demandados para subsidiar
o processo decisorio em diferentes esferas governamentais.

7. Desafios:

Tendo como base as orientagdes da PNI ¢ a analise do am-
biente estratégico, no contexto interno e externo, surgem os desafios,
que representam as questdes de carater estratégico e de grande re-
levancia para que a atividade de Inteligéncia atue com eficacia em prol
da seguranga e dos interesses do Estado e da sociedade brasileira.

Os desafios, relacionados a seguir, retinem os elementos con-
siderados essenciais para que o Sistema de Inteligéncia realize sua
Missao ¢ alcance sua Visdo:

Fortalecimento da atuag@o integrada e coordenada da ati-
vidade de Inteligéncia

O aumento da demanda por conhecimentos e agdes que pos-
sam auxiliar na defesa dos interesses do Estado e¢ da sociedade bra-
sileira requer atuagdo mais sinérgica do SISBIN.

O aprimoramento da atuagdo em rede se estabelece por meio
de uma comunica¢do mais fluida, que favoreca o compartilhamento
de conhecimentos para o alcance de objetivos comuns do Sistema. A
defini¢do mais clara e adequada de politicas, objetivos, responsa-
bilidades e competéncias para o Sistema de Inteligéncia ¢ funda-
mental para seu funcionamento mais eficaz.

Fortalecimento de cultura de prote¢ao do conhecimento e de
preservagao do sigilo

A preservagdo do sigilo e a protegdo das fontes, dos agentes
e do conhecimento sensivel sdo determinantes para o cumprimento
dos objetivos da Inteligéncia.

A cultura de protecdo, inerente a atividade Inteligéncia, se
estende para um campo maior, dentro do qual se incluem os ativos
estratégicos nacionais, tanto materiais quanto imateriais, que apoiam o
desenvolvimento da sociedade brasileira. O fortalecimento da protecao
dos ativos do Estado e da sociedade brasileira ¢ fundamental para que
interferéncias externas ndo comprometam o interesse nacional.

Ampliagdo e aperfeigoamento do processo de capacitagdo
para atuagdo na area de Inteligéncia

O desempenho consistente e efetivo da atividade de Inte-
ligéncia exige profissionais qualificados e recursos compativeis com
os desafios que se apresentam.

A ampliagdo do processo de capacitagdo permite o aper-
feicoamento de técnicas, processos e competéncias, de modo a buscar
a exceléncia e a inovagdo na atividade de Inteligéncia.

A capacidade de o Sistema de gerar valor depende dire-
tamente da qualificagdo dos profissionais que nele atuam, viabilizada
pelos investimentos em formagdo e atualizagdo desses quadros.

Maior utilizagdo de tecnologia de ponta, especialmente no
campo cibernético

A sociedade atual presencia crescente investimento em tec-
nologia da informagdo e comunicag@o (TIC). A virtualizagdo do mun-
do e o desenvolvimento constante de todo aparato tecnologico sido
aspectos primordiais nas estratégias de atuacdo dos paises. O in-
vestimento na atualizagdo constante dos recursos tecnoldgicos ne-
cessarios a atividade de Inteligéncia potencializa a eficacia do seu
desempenho. Especialmente no espago cibernético, tal investimento
sera decisivo para maior efetividade no combate as ameagas virtuais,
na identificacao de oportunidades e na antecipagdo de situagdes even-
tualmente danosas aos interesses nacionais.

Intensificagdo do uso de tecnologias de tratamento e analise
de grandes volumes de dados (big data e analytics)

O avango tecnoldgico levou ao crescimento exponencial da
quantidade de dados e informagdes disponiveis. Porém, essa quan-
tidade, a diversidade e, muitas vezes, a desorganizagdo tornam a
interpretagdo desses dados e informagdes extremamente complexa.

O esfor¢o aplicado na organizagdo ¢ na analise desse ma-
terial, por meio de modelos e ferramentas adequados, contribui para a
produgdo de conhecimentos diferenciados, capazes de promover re-
sultados mais efetivos para a atividade de Inteligéncia.

Ampliacdo da internacionaliza¢do da atividade de Inteligén-
cia brasileira

Para acompanhar a insercdo internacional do Pais, oferecen-
do assessoramento tempestivo as demandas sobre temas de interesse
no ambito externo, a atividade de Inteligéncia deve ampliar a ca-
pacidade de representa¢do e de realizagdo de parcerias no exterior.

Essa internacionalizagdo da atividade permite ainda maior
interagdo com outros servicos congéneres, com beneficios impor-
tantes nos resultados finais.

Apoio ao fortalecimento da inser¢do do pais no cenario in-
ternacional

O aumento das relagdes politicas e econdmicas entre oS
paises, por meio de agdes multilaterais ou bilaterais, e o surgimento
de novos polos econdémicos e centros de poder sdo mudangas es-
truturais no cendrio internacional.

Ao Brasil interessa avancar no protagonismo internacional,
participando de modo cada vez mais intenso desse ambiente de com-
plexa transformac@o. Essa atuagdo oferece perspectivas de acordos,
parcerias e entendimentos, porém também permite o surgimento de
atritos.

A atividade de Inteligéncia cabe o desafio de contribuir com
analises e conhecimentos uteis para uma participacdo mais efetiva do
Pais nas interagdes internacionais.

Apoio ao combate a corrupg¢do, ao crime organizado, aos
ilicitos transnacionais e ao terrorismo

A maior sofisticagdo da criminalidade, no &mbito nacional e
internacional, ¢ a dimensdo mais global do terrorismo impdem de-
safios as acdes de combate a essas ameagas, que muitas vezes ocor-
rem de forma articulada, inclusive compartilhando redes de atuagéo.

A capilaridade e as conexdes das estruturas relacionadas a
essas ameagas exigem solugdes conjuntas, com a participagdo de
diferentes atores governamentais. A produgdo de conhecimentos re-
levantes e oportunos pela atividade de Inteligéncia ¢ condi¢@o para o
sucesso do enfrentamento a essas ameagas.




Monitoramento e enfrentamento eficaz de agdes adversas
contra interesses nacionais

As ameagas contra os interesses nacionais, promovidas por
atores governamentais ou ndo governamentais, crescem em escala,
diversidade e complexidade, muito apoiadas pelas alternativas pro-
porcionadas pelo uso da tecnologia.

As agdes adversas sob patrocinios cada vez mais difusos
atentam contra a seguranga do Estado e da sociedade brasileira, amea-
¢ando o funcionamento e o desenvolvimento da Nagao.

A proteg@o dos ativos nacionais depende de uma atividade de
Inteligéncia que se contraponha com eficacia as agdes adversas.

Aprimoramento da legislacdo para a atividade de Inteligéncia

A legislagdo que trata da atividade de Inteligéncia deve pro-
porcionar seguranga a seus profissionais e beneficiarios, além de
garantias a sociedade em relagdo a seus direitos fundamentais.

O aprimoramento do conjunto normativo da atividade de
Inteligéncia precisa combinar mecanismos indispensaveis para a pres-
tagdo de contas com dispositivos apropriados para o exercicio eficaz
e responsavel da atividade.

8. Eixos estruturantes:

A identificacdo dos Eixos Estruturantes é resultado da ana-
lise do ambiente estratégico ¢ dos desafios da ENINT. Dessa ava-
liagdo se extraem quatro grandes eixos, que constituem os principais
pilares para a efetividade da atividade de Inteligéncia.

Os eixos organizam os desafios, alinhando-os e estabele-
cendo vinculos, de modo a criar uma Estratégia organicamente coe-
rente e coesa, que deve impulsionar o funcionamento do Sistema de
Inteligéncia.

Sdo Eixos Estruturantes da ENINT:
Atuag@o em rede

Eixo que preconiza um modelo de trabalho coordenado, in-
tegrado e sinérgico, com a participagdo efetiva dos integrantes do
Sistema, de modo a potencializar o cumprimento da Missao.

O Sistema deve praticar o compartilhamento de dados e
conhecimentos, assim como realiza agdes especificas conjuntas, sem-
pre em prol dos interesses do Estado e da sociedade brasileira. Orgaos
diferentes, com perspectivas de abordagem proprias, produzem so-
lugdes finais mais eficazes quando articulados em rede.

A atuag@o em rede exige também a responsabilidade pela
adequada proteg@o de fontes, conhecimentos e profissionais, por meio
da gestdo eficaz dos riscos inerentes a atividade de Inteligéncia.

Tecnologia e capacitagdo

Eixo que sustenta a necessidade de capacitagdo em alto nivel
para os profissionais de Inteligéncia, para que se promova, por con-
sequéncia, a exceléncia da atividade de Inteligéncia.

Para o melhor desempenho da atividade, o Sistema deve
prover treinamento e capacitagdo que maximize o potencial dos pro-
fissionais de Inteligéncia, desenvolvendo e aprimorando competéncias
e habilidades capazes de torna-los preparados para desafios em cons-
tante transformagao.

Da mesma forma, o investimento em tecnologias de ponta
deve estar sempre presente nas pautas de discussdes. O avango tec-
noldgico e a intensificagdo de tecnologias para tratamento e analise
de dados permeiam e impactam fortemente a atividade de Inteli-
géncia. Nesse sentido, os profissionais devem dispor das ferramentas
tecnologicas mais avangadas, que potencializem a resposta do seu
trabalho.

O ambiente profissional da Inteligéncia ainda deve favorecer o
compartilhamento de ideias, recursos e experiéncias, para que se es-
tabelegam as condigdes para a inovacao e o uso de melhores praticas.

Projecao internacional

Eixo que se fundamenta na importancia da atividade de In-
teligéncia para oferecer solugdes capazes de alavancar a projegdo
politica e econdmica do Brasil.

Em uma nova ordem internacional, em constante transfor-
magao, o Brasil necessita estar inserido com protagonismo. Para isso,
a Inteligéncia exerce papel fundamental para um melhor entendi-
mento do mundo, em suas novas dinamicas e relagdes.

O esfor¢o de projegdo do Pais deve contar com uma In-
teligéncia cuja capilaridade garanta presenca internacional, inclusive
por meio de associagdo com parceiros estrangeiros.

Seguranga do Estado e da sociedade

Eixo que se apoia na convicgdo do papel central desem-
penhado pela atividade de Inteligéncia para a garantia da seguranga e
dos interesses do Estado e¢ da sociedade brasileira.

A antecipagdo de fatos e situagdes que se caracterizam como
ameacas a integridade da sociedade ¢ do Estado, no ambito nacional
ou internacional, ¢ essencial para que o processo de assessoria ao
mais alto nivel decisério do Pais seja eficaz.

Para que esse papel seja exercido de forma efetiva, a le-
gislacdo deve ser adequada a especificidade da Inteligéncia, pro-
porcionando as condi¢des ideais para o exercicio da atividade.

9. Objetivos estratégicos:

Com base nos desafios estratégicos identificados e nos eixos
de sustentagdo da ENINT, foram definidos 33 objetivos para o de-
sempenho eficaz da atividade de Inteligéncia, considerado o horizonte
temporal de cinco anos.

Os objetivos a seguir apresentados, sem ordem de prioridade,
retratam o foco estratégico para direcionar os esforgos e sinalizam os
resultados essenciais a serem atingidos pelo SISBIN no cumprimento
da sua Misséo:

- Aprimorar 0s processos e protocolos para comunicagdo e
compartilhamento de informagdes;

- Mapear e gerenciar os principais processos a serem rea-
lizados no SISBIN;

- Definir e regular critérios para atuacdo conjunta e co-
ordenada no ambito do SISBIN;

- Criar protocolos conjuntos para protecdo de conhecimentos
sensiveis;

- Aperfeigoar o processo de gestdo de riscos;

- Fomentar a cultura de prote¢do do conhecimento na so-
ciedade;

- Ampliar a capacidade do Estado na obten¢do de dados por
meio da Inteligéncia cibernética;

- Fortalecer a capacidade de pesquisa e desenvolvimento em
tecnologia da informagdo e comunicagdo (TIC);

- Aprimorar a capacidade de desenvolver e implementar crip-
tografia de Estado;

- Modernizar a infraestrutura de tecnologia da informagdo e
comunicagdo (TIC);

- Ampliar a capacidade de obtengdo e analise de grandes
volumes de dados estruturados e ndo estruturados;

Quadro 1 - Correlagoes entre os Eixos Estruturantes, os Desafios e os Objetivos Estratégicos.

- Aprimorar a estruturagdo ¢ o compartilhamento de bases de
dados de Inteligéncia;

- Promover a interoperabilidade de bases de dados de in-
teresse em nivel nacional;

- Promover a integragdo entre as Escolas de Governo para
ampliar a oferta de cursos relacionados a Inteligéncia e estruturar
capacitagdes conjuntas;

- Estabelecer processo de gestdo por competéncias para ca-
pacitagdo em Inteligéncia;

- Fortalecer a educacdo a distancia (EAD);

- Promover a qualificagdo técnica para prote¢do e exploragado
do campo cibernético;

- Aumentar a representagdo da atividade de Inteligéncia no exterior;

- Incrementar a interagdo do SISBIN com os demais sistemas
de inteligéncia em temas de interesse;

- Aperfeicoar a qualificagdo de adidos e demais agentes
diplomaticos;

- Aumentar a participagdo em foruns, eventos e encontros
internacionais;

- Ampliar as redes de parcerias e incrementar os acordos de
cooperagdo internacional;

- Apoiar as institui¢des brasileiras em sua atuagéo no exterior;

- Ampliar o intercimbio de informagdes entre os orgaos
brasileiros com atua¢do no exterior;

- Consolidar a atividade de Inteligéncia em questdes externas
estratégicas;

- Estabelecer temas prioritarios para produgdo de conhe-
cimentos referentes as seguintes ameagas: corrupgdo, crime orga-
nizado, ilicitos transnacionais e terrorismo;

- Aprimorar os meios de compartilhamento de informagdes
sobre as seguintes ameagas: corrupgdo, crime organizado, ilicitos
transnacionais e terrorismo;

- Criar protocolos especificos para atuagdo integrada do SIS-
BIN em relagdo as seguintes ameagas: corrupgdo, crime organizado,
ilicitos transnacionais e terrorismo;

- Identificar os principais temas de interesse nacional para
defesa contra a¢des adversas externas;

- Estabelecer sistema de alerta para prevengdo de potenciais
acOes adversas;

- Criar protocolos especificos para atuagdo integrada visando
a neutralizagdo de agdes adversas;

- Acompanhar e apoiar o processo legislativo nos temas de
interesse da atividade de Inteligéncia; e

- Aperfeigoar o marco legal da atividade de Inteligéncia.

O quadro sintético abaixo mostra as correlagdes entre os
eixos estruturantes, os desafios e os objetivos estratégicos.

E importante ressaltar que a distribui¢io de desafios e ob-
jetivos pelos Eixos se realizou com base nos vinculos mais nitidos e
fortes, porém, na dindmica de intera¢des desses trés elementos, existe
uma transversalidade que lhe ¢ propria. Objetivos podem impactar
varios desafios, que, por sua vez, podem se associar a diferentes
eixos, fruto da natureza organica da Estratégia:

EIXOS ESTRUTURANTES DESAFIOS

OBJETIVOS ESTRATEGICOS

1. Atuaciio em rede
de Inteligéncia

1.1 Fortalecimento da atuagdo integrada e coordenada da atividade

Aprimorar 0os processos ¢ protocolos para comunica¢do e compartilhamento de informagdes
Mapear e gerenciar os principais processos a serem realizados no SISBIN
Definir e regular critérios para atuagdo conjunta e coordenada no ambito do SISBIN

preservacdo do sigilo

1.2 Fortalecimento de cultura de protegdo do conhecimento e de

Criar protocolos conjuntos para prote¢do de conhecimentos sensiveis
Aperfeigoar o processo de gestdo de riscos
Fomentar a cultura de prote¢do do conhecimento na sociedade

2. Tecnologia e Capacitacio
campo cibernético

2.1 Maior utilizagdo de tecnologias de ponta, especialmente no

(TIC)

Ampliar a capacidade do Estado na obtengdo de dados por meio da Inteligéncia cibernética
Fortalecer a capacidade de pesquisa e desenvolvimento em tecnologia da informagdo e comunicagdo

Aprimorar a capacidade de desenvolver e implementar criptografia de Estado
Modernizar a infraestrutura de tecnologia da informagdo e comunicagio (TIC)

2.2 Intensifica¢do do uso de tecnologias de tratamento e analise de
grandes volumes de dados (Big Data e Analytics)

estruturados

Ampliar a capacidade de obtengdo ¢ analise de grandes volumes de dados estruturados e nao

Aprimorar a estruturagdo e o compartilhamento de bases de dados de Inteligéncia
Promover a interoperabilidade de bases de dados de interesse em nivel nacional




2.3 Ampliagdo e aperfeicoamento do processo de capacitagdo para
atuagdo na area de Inteligéncia

Promover a integra¢ao entre as Escolas de Governo para ampliar a oferta de cursos relacionados a
Inteligéncia e estruturar capacitagdes conjuntas

Estabelecer processo de gestdo por competéncias para capacitagdo em Inteligéncia

Fortalecer a educag@o a distancia (EAD)

Promover a qualificacdo técnica para protecdo e exploragdo do campo cibernético

3. Projecdo internacional

3.1 Ampliacdo da internacionalizagdo da atividade de Inteligéncia
brasileira

Aumentar a representagdo da atividade de Inteligéncia no exterior

Incrementar a interagdo do SISBIN com os demais sistemas de inteligéncia em temas de interesse
Aperfeigoar a qualificacdo de adidos e demais agentes diplomaticos

Aumentar a participagdo em foruns, eventos e encontros internacionais

3.2 Apoio ao fortalecimento da inser¢do do Pais no cenario in-
ternacional

Ampliar as redes de parcerias e incrementar os acordos de cooperagdo internacional
Apoiar as institui¢des brasileiras em sua atuag¢do no exterior

Ampliar o intercambio de informagdes entre os 6rgdos brasileiros com atuagdo no exterior
Consolidar a atividade de Inteligéncia em questdes externas estratégicas

4. Seguranca do Estado e da sociedade

4.1 Apoio ao combate a corrupgdo, ao crime organizado, aos ilicitos
transnacionais e ao terrorismo

Estabelecer temas prioritarios para produ¢do de conhecimentos referentes as seguintes ameagas:
corrup¢do, crime organizado, ilicitos transnacionais e terrorismo

Aprimorar os meios de compartilhamento de informagdes sobre as seguintes ameagas: corrupgao,
crime organizado, ilicitos transnacionais e terrorismo
Criar protocolos especificos para atuagao integrada do SISBIN em relagdo as seguintes ameagas:
corrupcdo, crime organizado, ilicitos transnacionais e terrorismo

4.2 Monitoramento e enfrentamento eficaz de a¢des adversas contra
interesses nacionais

Identificar os principais temas de interesse nacional para defesa contra agdes adversas externas
Estabelecer sistema de alerta para prevengdo de potenciais agdes adversas
Criar protocolos especificos para atuacdo integrada visando a neutralizagdo de agdes adversas

4.3 Aprimoramento da legislagdo para a atividade de Inteligéncia

Acompanhar e apoiar o processo legislativo nos temas de interesse da atividade de Inteligéncia
Aperfeigoar o marco legal da atividade de Inteligéncia




9.1 Orientadores:

Sao apresentadas, a seguir, orientagdes que devem ser con-
sideradas e adotadas, quando do desdobramento dos objetivos da
ENINT no Plano Nacional de Inteligéncia, para garantir a atuagdo
integrada e coordenada do SISBIN e a entrega de resultados que
impactem positivamente o Estado e a sociedade brasileira. Os orien-
tadores direcionam os esfor¢os para questdes essenciais e, apesar dos
diferentes enfoques, devem ser considerados de forma integrada, a
fim de que as agdes subsequentes estejam em harmonia com os
objetivos definidos:

- Aperfeicoamento do fluxo de produgdo de conhecimentos
sobre ameacas e oportunidades;

- Direcionamento da produgdo de conhecimentos para temas
priorizados;

- Intercambio em capacitagdo e de conhecimentos sobre tecno-
logia da informagao e comunicagao, especialmente no campo cibernético,
com os setores privado e publico, académico e com outros paises;

- Fortalecimento dos sistemas de seguranga da informagao
em estruturas criticas do Pais;

- Desenvolvimento integrado de solugdes que atendam as
diversas necessidades do SISBIN no campo tecnoldgico;

- Aproximagdo e cooperagdo com entes privados que cus-
todiem informagdes de interesse para a atividade de Inteligéncia;

- Maior interagdo com Estados e organismos estrangeiros;

- As interagdes com estrangeiros devem atentar para questdes
de contrainteligéncia;

- Compartilhamento do conhecimento com as instituigdes e
orgdos brasileiros que atuam no exterior;

- Amplia¢do da interagdo com a sociedade, Orgdos repre-
sentativos e com o Poder Legislativo;

- Intercambio de melhores praticas na atividade de Inte-
ligéncia entre os orgaos do SISBIN;

- Compatibilizagdo de plataformas de educagdo a distancia
das Escolas de Governo;

- Protegdo adequada de fontes, técnicas, conhecimentos e
profissionais;

- Responsabilizagao pela quebra de sigilo dos conhecimentos
compartilhados;

- Sensibilizagdo para a importancia da prote¢do do conhe-
cimento; e

- Atuagdo integrada entre as assessorias parlamentares e ju-
ridicas dos 6rgdos do SISBIN.

10. Implementacao da Estratégia

A ENINT define a dire¢do a ser seguida e consolida os
objetivos estratégicos a serem alcancados, contudo, ¢ na implemen-
tacdo integrada das agdes que a Estratégia se consolidard. A im-
plementagdo se dara com a elaboragdo e a consecugdo do Plano
Nacional de Inteligéncia. O Plano sera o documento que explicitara a
forma de se atingir o que a ENINT propde e onde serdo definidos os
pardmetros de atuagdo dos oOrgdos do SISBIN.




Para a estruturacdo do Plano Nacional de Inteligéncia, devera
ser elaborada uma matriz de responsabilidades que contemple o con-
junto de agdes e metas estipuladas para o cumprimento dos objetivos
da Estratégia. Além disso, o Plano devera contar com mecanismos de
acompanhamento da execugdo das agdes ¢ do atingimento de metas,
conferindo, assim, maior legitimidade a atuagdo do SISBIN.

A elaboragdo e a consolidagdo do Plano Nacional de In-
teligéncia sera um processo liderado pelo Conselho Consultivo do
Sistema Brasileiro de Inteligéncia (Consisbin) e devera abranger todo
o Sistema. O Consisbin monitorara, ainda, a implementacdo do Plano
e se reunird periodicamente para discutir o andamento das agdes e
propor as medidas corretivas necessarias.

11. Conclusdo

A capacidade do Sistema de Inteligéncia de compreender o
ambiente estratégico onde estd inserido e fazer as escolhas corretas e
necessarias determina sua forca competitiva e sua competéncia para
promover e defender os interesses do Estado e da sociedade brasileira.

A ENINT teve esse proposito. Mapear o ambiente, iden-
tificando as forgas, os pontos de melhoria, as ameacas e as opor-
tunidades para o pleno desenvolvimento da atividade de Inteligéncia
e para o desenvolvimento do Pais. As escolhas feitas e as prioridades
estabelecidas, sempre tendo como base as orientagdes emanadas da
PNI, tiveram como finalidade deixar claro qual o caminho a ser
seguido e em que condigdes essa trajetoria ocorrera.

A definicdo dos desafios e dos eixos demonstra claramente
isso, uma vez que foi baseada em escolhas criteriosas das prioridades
mais estruturantes.

Nesse sentido, ¢ importante ressaltar que, para o atingimento
dos objetivos aqui definidos, o Plano Nacional de Inteligéncia assume
papel fundamental. Implementar as definigdes estratégicas significa
adotar agdes que materializem a entrega do valor para o Estado e a
sociedade brasileira, de forma eficiente e oportuna, ¢ demonstra a
habilidade do Sistema de tornar a sua estratégia efetiva.
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