ACORDO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL E O GOVERNO DA
FEDERACAO DA RUSSIA SOBRE PROTECAO MUTUA DE INFORMAGCOES CLASSIFICADAS

O Governo da Republica Federativa do Brasil e

0 Governo da Federagdo da Russia

(doravante denominados "Partes"),

Reconhecendo o interesse mituo em garantir a protecdo das informagdes classificadas
trocadas no ambito da cooperacéo politica, técnico-militar, econdmica e outras, de conformidade
com as respectivas legislacdes da Republica Federativa do Brasil e da Federagdo da Russia,

Acordam o que se segue:

Artigo 1
Definigoes

Para os fins do presente Acordo:

a) "informacgdo classificada" significa qualquer dado, independentemente de sua
forma, protegido em conformidade com as respectivas legislagGes da Republica Federativa
do Brasil e da Federagdo da Russia, transmitido ou recebido na forma estabelecida pelo
presente Acordo, cujo acesso ou divulgagdo ndo autorizados pode causar dano a seguranga
ou aos interesses da Republica Federativa do Brasil ou da Federacdo da Russia;

b) "meios de armazenamento de informagdes classificadas" significam os objetos
materiais, inclusive meios fisicos nos quais as informagdes classificadas sdo expressas na forma
de simbolos, imagens, sinais, solugdes técnicas e processos;

¢) "marcagdo de classificagdo" significa a marcagdo, colocada no préprio meio de
armazenamento ou na documentagdo que o acompanha, identificadora do grau de sigilo dos
dados contidos nesse meio de armazenamento;

d) "credencial de seguranga" significa a autorizagdo para acesso a informagdes
classificadas concedida a individuos ou organizagoes;

e) "organizagdes credenciadas" significam os drgdos governamentais ou outras organizagoes
credenciados pelas Partes para transmitir, receber, guardar, proteger e utilizar as informagdes classificadas;

f) "contrato" significa o acordo concluido entre organizagdes credenciadas, o qual
prevé a transmissao de informagdes classificadas no decorrer da cooperagao;

g) "Parte transmissora" significa a Parte que transmite as informagdes classificadas
a outra Parte;

h) "Parte receptora" significa a Parte a qual sdo transmitidas as informagdes classificadas.

Artigo 2
Orgios Competentes

1. Os 6rgdos competentes, responsaveis pela implementagdo do presente Acordo
(doravante denominados "6rgaos competentes") sdo os seguintes:

a) na Republica Federativa do Brasil, o Gabinete de Segurancga Institucional da
Presidéncia da Republica;

b) na Federagdo da Russia, o Servigo Federal de Seguranca da Federagdo da Russia.

2. As Partes deverdo notificar de imediato a outra Parte, por via diplomatica, sobre
quaisquer alteragbes de seus érgdos competentes.

Artigo 3
Equivaléncia dos Graus de Sigilo
As Partes concordam que os seguintes graus de sigilo sdo equivalentes da seguinte forma:

Na Republica Federativa do Brasil MNa Federacdo da Russia
SECRETO (Secret) CoBeplweHHo cexkpeTHo (Top Secret)
CONFIDENCIAL (Confid ential) Cekp eTHO (Secret)

Artigo 4

Prote¢do das Informagdes Classificadas

1. As Partes, em conformidade com as respectivas legislagbes da Republica
Federativa do Brasil e da Federagao da Russia, deverdo:

a) assegurar a protecdo das informagdes classificadas;

b) aplicar, com relagdo as informagdes classificadas, as mesmas medidas de
protecdo previstas relativamente as proéprias informagdes classificadas, de grau de sigilo
equivalente, em conformidade com o Artigo 3 do presente Acordo; —
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c) utilizar as informagdes classificadas recebidas da organizagdo credenciada da
outra Parte exclusivamente para os fins previstos na sua transmissao;

d) ndo permitir a uma terceira parte o acesso as informagdes classificadas, sem
prévia concordancia por escrito da Parte transmissora.

2. O acesso as informagdes classificadas devera ser permitido apenas as pessoas cujo
conhecimento das mencionadas informagGes seja necessario para o cumprimento das obrigagGes funcionais
e para os fins previstos em sua transmiss3o, possuidoras de apropriada credencial de seguranca.

Artigo 5
Transmissdo das Informagoes Classificadas

1. Caso uma organizagdo credenciada de uma Parte tencione transmitir
informagdes classificadas a uma organizagdo credenciada da outra Parte, ela devera solicitar
previamente a autoridade competente de sua Parte uma confirmagdo por escrito de que a
organizac¢do credenciada da outra Parte possui a correspondente credencial de seguranga para
acesso a informagdes classificadas.

2. A autoridade competente da Parte devera solicitar a autoridade competente da
outra Parte uma confirmagdo por escrito da existéncia de credencial de seguranca apropriada
pela organizagdo daquela Parte.

3. Em cada caso especifico, a decisdo de transmitir informagdes classificadas devera
ser tomada em conformidade com a respectiva legislagdo da Republica Federativa do Brasil e
da Federagdo da Russia.

4. Os meios de armazenamento de informagdes classificadas deverdo ser
transmitidos por via diplomatica ou por outros métodos acordados entre as Partes. A
organizagdo credenciada da Parte receptora devera confirmar o recebimento das informagdes
classificadas.

5. Com a finalidade de transmitir meios de armazenamento de informagdes
classificadas de grande volume, as autoridades competentes deverdo acordar sobre o método
e a rota de transporte, bem como sobre a forma de escolta.

6. As informagdes classificadas poderdo ser transmitidas por meios técnicos
protegidos, mediante entendimento entre as autoridades competentes das Partes.

Artigo 6
Tratamento das Informagoes Classificadas

1. Ao receber os meios de armazenamento de informagbes classificadas, a
organiza¢do credenciada responsavel por sua recepgdo devera, complementarmente,
promover a marcagdo de classificagdo correspondente ao grau de sigilo equivalente, conforme
definido no Artigo 3 do presente Acordo.

2. A obrigagdo de marcagdo de classificacdo devera ser aplicada nos meios de
armazenamento de informagGes classificadas obtidas como resultado de tradugdo, cépia ou
reproducdo.

3. As informagdes classificadas geradas com base em informacgdes classificadas
recebidas da outra Parte deverdo possuir grau de sigilo ndo inferior ao grau de sigilo das
informacgdes classificadas recebidas.

4. As informagOes classificadas deverdo ser submetidas a tratamento em
conformidade com as exigéncias previstas nas respectivas legislagdes da Republica Federativa
do Brasil e da Federagdo da Russia.

5. Os meios de armazenamento de informagdes classificadas deverdo ser
devolvidos ou destruidos mediante autorizagdo por escrito da organizacdo credenciada da
Parte transmissora.

6. A destruicdo dos meios de armazenamento de informacdes classificadas devera
ser documentada, sendo que o processo de destruigao devera excluir qualquer possibilidade de
reproducdo ou restauragdo das informagdes.

7. A organizagdo credenciada da Parte transmissora devera ser informada, por
escrito, sobre a devolugdo ou a destruicdo dos meios de armazenamento de informagdes
classificadas.

8. A marcagdo de classificagdo dos meios de armazenamento de informag&es
classificadas recebidos somente podera ser alterada pela organizagdo credenciada da Parte
receptora apos autorizagdo por escrito da organizagdo credenciada da Parte transmissora.

9. A organizagdo credenciada da Parte transmissora deverd notificar a organizagdo
credenciada da Parte receptora, por escrito, sobre quaisquer alteragées do grau de sigilo das
informagdes classificadas.

Artigo 7
Contratos

Os contratos firmados entre as organizagGes credenciadas deverdo conter uma
sec¢do especifica com os seguintes itens:

a) relacdo das informagdes classificadas e seu grau de sigilo;

b) particularidades sobre protegdo e tratamento dos meios de armazenamento de
informag0es classificadas;

c) procedimentos de resolugdo de controvérsias sobre o tratamento das
informagdes classificadas, eventualmente surgidas no decorrer da implementagdo do
contrato;

d) procedimento de reparagdo de possivel dano resultante da divulgagdo ndo
autorizada das informagGes classificadas.

Artigo 8

Visitas

1. Visitas de representantes de organizacdao credenciada de uma Parte, com
previsdo de seu acesso a informagdes classificadas deverdo ser sujeitas a prévia autorizagdo por
escrito, concedida pela autoridade competente da outra Parte apds consultar a organizagdo a
ser visitada. A autorizagdo para tal visita devera ser concedida apenas as pessoas mencionadas
no paragrafo 2 do Artigo 4 do presente Acordo.

2. O requerimento sobre a possibilidade de realizagdo da visita devera ser
submetido pela autoridade competente da Parte visitante a autoridade competente da Parte
anfitrid no minimo trinta (30) dias antes da data da visita pretendida.

3. A autoridade competente da Parte anfitria deverda notificar a autoridade
competente da Parte visitante sobre os resultados do processo de consulta, no minimo dez (10)
dias antes da visita pretendida.

4. O requerimento para a visita pretendida devera ser formalizado em
conformidade com as respectivas legislagdes da Republica Federativa do Brasil e da Federagdo
da Russia e devera conter os seguintes dados:

a) nome completo da pessoa visitante, data e local de nascimento, nacionalidade,
numero do passaporte, ocupag¢do ou fungdo, local de trabalho e seu grau de credencial de
seguranga;

b) periodos previstos para a visita, razdo social e endereco da organizagdo
credenciada a ser visitada, bem como nome completo e fungdo da pessoa a ser visitada;

c) objetivo e fundamentos da visita, assim como natureza das questdes a serem
discutidas.

5. Durante a visita, os representantes da organizagao credenciada da Parte visitante
deverdo atender as regras relativas ao tratamento das informagGes classificadas da Parte
anfitria.

Artigo 9
Violagdo das Exigéncias Relativas a Protecdo das Informagoes Classificadas

1. Qualquer violagdo das exigéncias relativas a protecdao das informagGes
classificadas que tenha resultado ou possa resultar no acesso ou na divulgagdo ndo autorizada
de informacdes classificadas, identificada por uma organizagdo credenciada ou pela autoridade
competente de uma das Partes, devera ser imediatamente notificada a autoridade competente
da outra Parte.

2. A autoridade competente da Parte que notificou a violagdo deverd realizar a
investigacdo do incidente e informar a autoridade competente da outra Parte sobre os
resultados de tal investigagdo e sobre as devidas medidas corretivas adotadas.
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3. Os procedimentos de reparagdo do dano ocasionado pela violagdo das exigéncias
relativas a protegdo das informagdes classificadas deverdo ser definidos em cada caso
concreto, por acordo entre as organizagdes credenciadas e, quando necessdrio, com a
participagdo das autoridades competentes das Partes.

Artigo 10
Despesas

Cada Parte assumira as proprias despesas relacionadas a implementagdo do
presente Acordo.

Artigo 11
Consultas

As autoridades competentes, para os fins de implementagdo do presente Acordo,
realizardo consultas a pedido de uma delas.

Artigo 12
Relagdo com Outros Acordos

Os dispositivos relativos a protegdao das informagdes classificadas contidos em
outros acordos e entendimentos firmados entre as Partes, bem como entre as autoridades
competentes e organizagdes credenciadas das Partes, continuardo em vigor, desde que ndo
contradigam os dispositivos do presente Acordo.

Artigo 13
Solugdo de Controvérsias

1. Quaisquer controvérsias relativas a interpretagdo e a aplicagdo dos dispositivos
do presente Acordo que possam ocorrer entre as Partes deverdo ser resolvidas por meio de
negociagcoes e de consultas entre as autoridades competentes e, quando necessdrio, por via
diplomatica.

2. Durante a resolugdo das controvérsias, as Partes continuardo a cumprir todas
suas obrigacgOes previstas no presente Acordo.

Artigo 14
Emendas

O presente Acordo poderd ser objeto de emendas por consentimento mutuo
expresso por escrito entre as Partes.

Artigo 15
Disposicoes Finais

1. O presente Acordo entrara em vigor trinta (30) dias apds a data de recebimento,
por via diplomdtica, da ultima notificagdo escrita sobre o cumprimento, pelas Partes, dos
respectivos procedimentos internos necessarios para sua entrada em vigor.

2. O presente Acordo terd vigéncia por prazo indeterminado.

3. Qualquer das Partes podera denunciar o presente Acordo, por meio do envio a
outra Parte, por via diplomatica, de notificagdo escrita sobre sua intengdo de denuncia-lo.
Nesse caso, a vigéncia do presente Acordo cessara ao fim de seis (6) meses contados a partir da
data de recebimento de tal notificagdo.

4. No caso de denuncia do presente Acordo, continuardo a ser aplicadas com
relagdo as informagdes classificadas as medidas para sua protegdo previstas no presente Acordo,
até que essas informagGes sejam desclassificadas de acordo com a forma estabelecida.

Feito em Moscou, aos 13 de agosto de 2008, em dois exemplares originais, em
portugués, russo e inglés, sendo todos os textos igualmente auténticos. Em caso de divergéncia
na interpretacdo do presente Acordo, prevalecera o texto em inglés.

PELO GOVERNO DA REPUBLICA PELO GOVERNO DA FEDERACAO
FEDERATIVA DO BRASIL DA RUSSIA
JORGE ARMANDO FELIX SERGUEI MIKHAILOVITCH SMIRNOV
Ministro-chefe do Gabinete de Seguranga Primeiro Vice-Diretor do Servigo

Institucional da Presidéncia da Republica Federal de Seguranca da Russia
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