ACORDO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL E O GOVERNO
DA REPUBLICA DA POLONIA SOBRE TROCA E PROTECAO MUTUA DE
INFORMAGOES CLASSIFICADAS

O Governo da Republica Federativa do Brasil

e

o Governo da Republica da Polbnia,

doravante denominados "Partes",

ou individualmente referidos como "Parte"

Tendo a devida consideracdo a necessidade de garantir a protecdo efetiva das
Informagdes Classificadas trocadas entre as Partes originadas no decurso da cooperacdo,

Orientados pela intengdo de adotar normas uniformes para ambas as Partes no
ambito da protegdo de Informagdes Classificadas,

Em respeito as regras vinculativas do direito internacional e da legislagdo
nacional das Partes,

Concordam com o seguinte:

ARTIGO 1
ESCOPO DO ACORDO

1. O objetivo deste Acordo é assegurar a protecdo das Informagdes
Classificadas que sdo geradas em decorréncia da cooperagdo ou trocadas entre as
Partes.

2. Este Acordo sera aplicavel a quaisquer contratos ou acordos envolvendo
Informagdo Classificada que serdo conduzidos ou celebrados entre as Partes, bem como a
quaisquer atividades conduzidas entre elas. -
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ARTIGO 2
DEFINICOES

Para os fins deste Acordo, as seguintes definicbes representam:

1) Informagdes Classificadas - qualquer informagdo, independentemente da sua
forma, suporte e modo de registro, bem como objetos ou quaisquer partes deles, também
em processo de geragdo, que requeiram protegdao contra divulgagdo ndo autorizada de
acordo com a legislagdo nacional de cada Parte e com este Acordo;

2) Autoridade Nacional de Seguranga - a autoridade nacional referida no Artigo
4, responsavel pela seguranga da Informacgdo Classificada nos termos deste Acordo;

3) Parte Originadora - a Parte, bem como individuos, entidades legais ou outras
formas de organizagdo, competentes para originar e transmitir Informacgdes Classificadas de
acordo com a legislagdo nacional de sua Parte;

4) Parte Receptora - a Parte, bem como individuos, entidades legais ou outras
formas de organizagdo, competentes para receber Informagdes Classificadas de acordo
com a legislacdo nacional de sua Parte;

5) Contrato Classificado - um contrato cuja execug¢do envolve o acesso a
Informacgdes Classificadas ou que tenha origem neste tipo de informacdo;

6) Contratado - uma pessoa fisica, juridica ou outra forma de organizagdo nos
termos da legislagdo nacional de cada uma das Partes, que tem capacidade legal para
executar Contratos Classificados de acordo com as disposi¢Ges deste Acordo;

7) Contratante - uma pessoa fisica, juridica ou outra forma de organizagdo nos
termos da legislagdo nacional de cada uma das Partes que tem capacidade legal para
celebrar Contratos Classificados em conformidade com as disposi¢cdes deste Acordo;

8) Credencial de Seguranga de Pessoas- documento emitido de acordo com a
legislacdo nacional de cada Parte por sua respectiva Autoridade de Seguranga Nacional ou
outra entidade autorizada, confirmando que um individuo passou por verificagdo de
seguranca e é elegivel para ter acesso a Informagdes Classificadas;

9) Credencial de Seguranga de Instalagdes - documento emitido de acordo com
a legislagdo nacional de cada Parte por sua Autoridade Nacional de Seguranga ou outra
entidade autorizada, confirmando que um Contratado tem capacidade para proteger as
Informagdes Classificadas; no caso de proprietarios individuais atuando como contratados,
uma Credencial de Seguranca de Pessoas sera equivalente a uma Credencial de Seguranga
das InstalagOes;

10) Terceira Parte - qualquer Estado, individuo, entidade legal ou outras formas
de organizagdo sob sua jurisdicdo ou uma organizacdo internacional que ndo seja Parte
deste Acordo.

11) Necessidade de conhecer - principio pelo qual o acesso a Informagdo
Classificada pode ser concedido a pessoa fisica apenas em relagdo as suas fungdes oficiais
e/ou para o desempenho de determinada tarefa especifica;

12) Quebra de Seguranga - agdo ou omissdo contrdria a este Acordo ou a
legislacdo nacional das Partes com relagdo a protegdo de Informagdes Classificadas.

) ARTIGO 3
NIVEIS DE CLASSIFICACAO DE SEGURANCA

1. Um Nivel de Classificacdo de Segurangca ¢é atribuido as Informagdes
Classificadas de acordo com seu conteudo, nos termos da legislagdo nacional da Parte de
Origem. A Parte Receptora deverd garantir, no minimo, o mesmo nivel equivalente de
prote¢do das Informagdes Classificadas recebidas de acordo os Paragrafos 3 e 4.

2. O Nivel de Classificagdo de Seguranga pode ser alterado ou removido apenas
pela Parte Originadora. A Parte Receptora devera ser notificada por escrito de cada
alteragdo ou remogdo do Nivel de Classificagdo de Segurancga das Informagdes Classificadas
que tenham sido previamente recebidas.

3. As Partes concordam que os seguintes Niveis de Classificagdo de Seguranca
sdo equivalentes:

REPUBLICA DA REPUBLICA EQUIVALENTE EM
POLONIA FEDERATIVA DO INGLES

BRASIL
SCISLE TAINE ULTRASSECRETO TOP SECRET
TAJNE SECRETO SECRET
POUFNE RESERVADO CONFIDENTIAL
ZASTRZEfONE SEM EQUIVALENCIA RESTRICTED

4. Informagdes da Republica da Poldnia classificadas como "ZASTRZEfONE"
serdo tratadas como "POUFNE/RESERVADO/CONFIDENTIAL" pela Republica Federativa do
Brasil.

ARTIGO 4
AUTORIDADE NACIONAL DE SEGURANCA

1. As Autoridades Nacionais de Seguranga, responsdaveis pela implementagao e
supervisdo deste Acordo, sdo:

1. pela Republica da Polonia: o Chefe da Agéncia de Seguranga Interna;

2. pela Republica Federativa do Brasil: o Gabinete de Seguranca Institucional da
Presidéncia da Republica Federativa do Brasil.

2. As Partes deverdo informar-se mutuamente, por via diplomatica, sobre as
alteragGes das Autoridades de Seguranga Nacionais referidas no pardgrafo 1 ou sobre as
alteragdes relativas as suas competéncias.

3. Cada Parte disponibilizard a outra os dados de contato de sua respectiva
Autoridade Nacional de Seguranga, por escrito.

) _ ARTIGO 5 )
PRINCIPIOS DE PROTEGAO DE INFORMAGOES CLASSIFICADAS

1. As Partes adotardo todas as medidas previstas neste Acordo e sujeitas as
suas legislagBes nacionais a fim de proteger as Informagdes Classificadas transmitidas ou
originadas como resultado da cooperagdo entre as Partes, incluindo as informagdes
originadas em decorréncia de execu¢do de Contratos Classificados.

2. A Parte Receptora deverd utilizar as Informagdes Classificadas exclusivamente
para os fins para os quais foram trocadas.

3. O acesso as Informagdes Classificadas serd concedido apenas as pessoas que
tenham necessidade de conhecé-las e que tenham sido autorizadas a acessar essas
informagdes de acordo com a legislagdo nacional da Parte Receptora.

4. A Parte Receptora ndo podera divulgar as informagoes referidas no Paragrafo
1 a uma Terceira Parte sem consentimento prévio por escrito da Parte Originadora.

ARTIGO 6
CREDENCIAMENTO DE SEGURANCA

1. No ambito do presente Acordo, as Partes reconhecerdo as Credenciais de
Seguranga de Pessoal e as Credenciais de Seguranga das InstalagGes emitidas de acordo
com a legislagdo nacional da outra Parte.

2. Mediante solicitagdo, as Autoridades Nacionais de Seguranca devem auxiliar-
se quanto aos procedimentos relacionados ao Credenciamento de Seguranca de Pessoal e
de Instalagoes.

3. As Autoridades Nacionais de Seguranga devem informar-se sobre qualquer
modificagdo relativa as suas Credenciais de Seguranga de Pessoal ou Credenciais de
Seguranca das Instalagoes.
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ARTIGO 7
CONTRATOS CLASSIFICADOS

1. Antes de concluir um Contrato Classificado relacionado com o acesso a
informacdes classificadas como POUFNE / RESERVADO / CONFIDENCIAL ou superior, a
Contratante devera solicitar a sua Autoridade Nacional de Seguranga que seja demandado
a Autoridade Nacional de Seguranga da outra Parte a emissdao de um certificado que
comprove que a Contratada é titular de autorizagdo de seguranga de instalagdo valida
relevante para o nivel de classificagdo de seguranga das informacgdes classificadas que o
contrato requer.

2. A emissdo do certificado referido no paragrafo 1 sera equivalente a garantia
de que as agdes necessarias foram realizadas com o objetivo de declarar que a Contratada
cumpre os critérios no ambito da protecdo de Informagdes Classificadas definidos na
legislagdo nacional da Parte em territério do Estado em que esta localizada.

3. As Informagbes Classificadas ndo serdo divulgadas ao Contratado até o
recebimento do certificado referido no Paragrafo 1.

4. O Contratante deve transmitir ao Contratado uma instru¢do de seguranca de
instalagdo necessdria para executar um Contrato Classificado, que é parte integrante de
todo Contrato Classificado. A instrugdo de seguranca de instalagdo contém disposices
sobre os requisitos de seguranga, em especial:

1) a lista de tipos de Informagdes Classificadas relacionadas a um determinado
Contrato Classificado, incluindo seus niveis de classificagdo de seguranca;

2) as regras para atribuicdo de niveis de classificagdo de seguranca as
informagdes originadas durante a execu¢do de um determinado Contrato Classificado;

3) todos os procedimentos para lidar com as InformagGes Classificadas
fornecidas a Contratada ou geradas durante a execugdao de um Contrato Classificado.

5. O Contratante apresentara uma cdpia da instrugdo de seguranga das
instalagGes a Autoridade Nacional de Seguranga de sua Parte, a qual devera transmiti-la a
Autoridade Nacional de Seguranca da Parte do Contratado.

6. A execugdo de um Contrato Classificado pela parte relacionada com o acesso
as Informagbes Classificadas serd possivel desde que o Contratado cumpra os critérios
necessarios para a protegdo das InformacgGes Classificadas, nos termos da instrugdo de
seguranca das instalagGes.

7. Todos os subcontratados devem cumprir as mesmas condigdes para a
protecdo das Informagdes Classificadas estabelecidas para o Contratado.

) ARTIGO 8
TRANSMISSAO DA INFORMAGAO CLASSIFICADA

1. As Informagdes Classificadas serdo transmitidas por via diplomatica ou outros
canais que assegurem sua protecdo contra divulgagdo ndo autorizada, acordados entre as
Autoridades Nacionais de Seguranga das Partes. A Parte Receptora devera confirmar por
escrito o recebimento das Informagdes Classificadas.

2. As autoridades competentes para trocar Informacdes Classificadas com base
em outros acordos internacionais realizados entre as Partes podem trocar informagdes
classificadas diretamente.

) ARTIGO 9 )
REPRODUGAO OU TRADUGAO DA INFORMAGAO CLASSIFICADA

1. A reprodugdo ou tradugdo das Informagdes Classificadas sera realizada de
acordo com a legislagdo nacional de cada uma das Partes. As informagdes reproduzidas ou
traduzidas devem ser colocadas sob a mesma protecdo que as informacgGes originais. O
numero de copias ou tradugdes deverd ser reduzido ao exigido para fins oficiais.

2. As informacBes classificadas como SCISLE TAJNE / ULTRASSECRETO / TOP
SECRET devem ser reproduzidas ou traduzidas somente apds a obtengdo de consentimento
prévio por escrito emitido pela Parte Originadora.

) ARTIGO 10_
DESTRUICAO DE INFORMAGAO CLASSIFICADA

1. As InformagGes Classificadas deverdo ser destruidas de acordo com a
legislagdo nacional da Parte Receptora, de forma a impossibilitar sua reconstrugdo parcial
ou total.

2. As Informagdes Classificadas como SCISLE TAJNE / ULTRASSECRETO / TOP
SECRET ndo podem ser destruidas, devem ser devolvidas a Parte Originadora.

ARTIGO 11
VISITAS

1. As pessoas que chegam para visitar as instalagGes da outra Parte naquele
territério sé terdo acesso as InformagBes Classificadas apods receber o consentimento
prévio por escrito da Autoridade Nacional de Seguranca da Parte anfitria.

2. A Autoridade Nacional de Seguranga da Parte visitante deve solicitar a visita
a Autoridade Nacional de Seguranga da Parte anfitrid com pelo menos 30 dias antes da
visita planejada referida no paragrafo 1.

3. O pedido a que se refere o paragrafo 2 deve conter os seguintes dados que
apenas serdo utilizados para efeito da visita:

1) motivo, data e programacdo da visita;

2) nome e sobrenome do visitante, data e local de nascimento, nacionalidade,
todas as cidadanias e passaporte ou outro numero de documento de identificagdo;

3) cargo do visitante juntamente com o nome da entidade que representa;

4) nivel de classificagdo de seguranga e validade da Credencial de Seguranca do
visitante;

5) nome e enderego da unidade a ser visitada;

6) nome, sobrenome e cargo da pessoa que sera visitada;

7) bem como a data, assinatura e selo oficial da Autoridade Nacional de
Seguranga do visitante.

4. As Autoridades Nacionais de Seguranga das Partes podem acordar em
estabelecer listas de pessoas autorizadas a fazer visitas recorrentes relacionadas com a
implementagdo de algum projeto, programa ou Contrato Classificado especifico. As listas
devem conter os dados especificados no paragrafo 3 e sdo validas por um periodo de 12
meses. Uma vez que tais listas tenham sido aprovadas pelas Autoridades Nacionais de
Seguranca das Partes, as datas das visitas serdo combinadas diretamente entre as Partes
visitante e anfitrid, de acordo com as condi¢es acordadas.

5. A fim de proteger os dados pessoais referidos no Paragrafo 3, transmitidos
em conexdo com as disposi¢cdes dos Paragrafos 1 e 4, as seguintes disposigdes devem ser
aplicadas, de acordo com a legislagdo nacional das Partes:

1) os dados pessoais recebidos pela Parte anfitria devem ser utilizados
exclusivamente para o fim e nas condi¢Ges definidas pela Parte que o transmite;

2) os dados pessoais devem ser armazenados pela Parte anfitrid apenas pelo
periodo necessario para atingir os objetivos de seu processamento;

3) no caso de dados pessoais transmitidos contra a legislagdo nacional da Parte,
a Parte que os transmite deve notificar a Parte anfitrid, que é obrigada a remover os dados
de forma a eliminar sua reconstrugdo parcial ou total;

4) a Parte que transmite os dados pessoais deve assumir a responsabilidade
pela sua corre¢do e, caso os dados parecam invélidos ou incompletos, deve notificar a
Parte que os recebe, o qual é obrigada a corrigir ou remover os dados;

5) a Parte que transmite os dados pessoais e a Parte que os recebe sdo
obrigadas a registrar sua transmissdo, recebimento e retirada;

6) a Parte que transmite os dados pessoais e a Parte que os recebe sdo
obrigadas a proteger os dados pessoais processados de forma eficiente contra sua
divulgagdo a pessoas ndo autorizadas, modificagdes ndo autorizadas dos dados, sua perda,
dano ou destruigdo. —

—f
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ARTIGO 12
QUEBRA DE SEGURANCA

1. As informagdes sobre cada violagdo de seguranga ou suspeita de violagdo de
seguranga em relagdo as Informagdes Classificadas da Parte de Origem ou as Informagdes
Classificadas originadas como resultado da cooperagdo das Partes devem ser
imediatamente comunicadas a Autoridade Nacional de Seguranga da Parte no territério do
Estado em que ocorreu a violagdo ou suspeita de violagao.

2. Toda quebra de seguranga ou suspeita de quebra de seguranga deve ser
investigada de acordo com a legislagdo nacional da Parte no territério do Estado em que
ocorreu.

3. Em caso de quebra de seguranga, a Autoridade Nacional de Seguran¢a da
Parte no territério do Estado em que a violagdo ocorreu deve informar a Autoridade
Nacional de Seguranga da outra Parte, por escrito, sobre o fato, as circunstancias da
violagdo e o resultado das agGes a que se refere o paragrafo 2.

4. As Autoridades Nacionais de Seguranga das Partes cooperardao nas agoes a
que se refere o § 22, a pedido de uma delas.

5. Se uma quebra de seguranga tiver ocorrido no territério de uma Terceira
Parte, a Autoridade Nacional de Seguranga da Parte que transmitiu as Informagdes
Classificadas devera tomar todas as medidas referidas nos Paragrafos 1, 2 e 3 em
cooperagao com a Terceira Parte.

ARTIGO 13
IDIOMAS

No ambito da implementagdo das disposicdes do presente Acordo, as Partes
deverdo utilizar o inglés ou suas linguas oficiais, situagdo na qual devera ser fornecida a
tradugdo para a lingua oficial da outra Parte ou para o inglés.

ARTIGO 14
CUSTOS

Cada Parte devera cobrir seus préoprios custos decorrentes da implementagdo
das disposicdes deste Acordo.

ARTIGO 15
CONSULTAS

1. As Autoridades Nacionais de Seguranca das Partes deverdo notificar-se sobre
quaisquer emendas as suas legislagdes nacionais afetas a prote¢do de Informacgdes
Classificadas relativas a implementagdo deste Acordo.

2. As Autoridades Nacionais de Seguranga das Partes poderdo consultar-se
mutualmente, mediante pedido de um deles, a fim de assegurar cooperagdo estreita na
implementac¢do das disposicdes do presente Acordo.

3. Os representantes das Autoridades Nacionais de Seguranga podem visitar-se
para deliberar acerca dos procedimentos de protecdo das InformacgGes Classificadas.

4. A fim de assegurar uma eficaz cooperagdo, que é o objetivo deste Acordo, e
no ambito da autoridade reconhecida pela legislagdo nacional de suas Partes, as
Autoridades Nacionais de Seguranga podem, se necessario, definir por escrito outros
detalhes técnicos ou organizacionais.

_ARTIGO 16
RESOLUGAO DE CONTROVERSIAS

1. Quaisquer controvérsias relativas a implementagdo ou interpretagdo deste
Acordo serao resolvidas por consultas diretas entre as Autoridades Nacionais de Seguranga
das Partes.

2. Se ndo for possivel chegar a solugdo de controvérsia da maneira prevista no
paragrafo 1, a controvérsia serd resolvida por via diplomatica.

ARTIGO 17
DISPOSICOES FINAIS

1. O presente Acordo entrara em vigor de acordo com a legislagdo nacional de
cada uma das Partes, o que serd confirmado por troca de notas. O Acordo entrard em
vigor no primeiro dia do segundo més seguinte ao recebimento da ultima notificagdo.

2. Este Acordo pode ser alterado com base no consentimento por escrito de
ambas as Partes. Essas Emendas entrardo em vigor conforme de acordo com as disposi¢des
do paragrafo 1.

3. O presente Acordo tem validade por periodo ilimitado. Pode ser denunciado
por qualquer das Partes mediante notificagdo por escrito a outra Parte. Nesse caso, o
presente Acordo devera expirar seis meses apds o recebimento da notificagdo de denuncia.

4. Em caso de denuncia deste Acordo, as Informagdes Classificadas trocadas ou
originadas com base neste Acordo serdo protegidas de acordo com suas disposi¢des.

Feito em Nova York, em 20 de setembro de 2022, em dois exemplares originais,
em portugués, polonés, e inglés, sendo todos os textos igualmente auténticos. Em caso de
divergéncia de interpretacdo, o texto em inglés prevalecera.

PELO GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL

CARLOS ALBERTO FRANCO FRANCA
Ministro de Estado das Relagdes Exteriores

PELO GOVERNO DA REPUBLICA DA POLONIA

CORONEL LECH WOICIECHOWSKI
Vice-Chefe da Agéncia de Seguranga Interna
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