ACORDO ENTRE A REPUBLICA FEDERATIVA DO BRASIL E OS EMIRADOS ARABES UNIDOS
SOBRE TROCA E PROTECAO MUTUA DE INFORMACAO CLASSIFICADA E MATERIAL

A Republica Federativa do Brasil,
e

Os Emirados Arabes Unidos,
doravante referidas em conjunto como “Partes”, ou, individualmente, como
“Parte”,

No interesse da segurancga nacional e com a finalidade de assegurar a protegdo
das Informagbes Classificadas e de Material trocados dentro da esfera de tratados de
cooperagao ou contratos firmados entre as Partes, seus individuos, érgdos e entidades
credenciados, bem como entidades publicas ou privadas;

Desejando estabelecer um conjunto de regras e procedimentos sobre a
protecdo de Informagdes Classificadas e Materiais de acordo com as leis e regulamentos
nacionais das Partes;

Confirmando que este Acordo n3o afetard os compromissos de ambas as
Partes, decorrentes de outros acordos internacionais, e que n3o serd utilizado contra os
interesses, a seguranga e a integridade territorial de outros Estados,

acordam o seguinte:

Artigo |
Objeto e escopo de aplicagdo

O presente Acordo estabelece regras e procedimentos para a prote¢do de Informagdes
Classificadas e Material trocados e gerados no processo de cooperagdo, em relagdo a seus
interesses e seguranga nacionais, entre as Partes anteriormente mencionadas, seus
individuos, agéncias e entidades credenciadas.

Artigo Il
Definigdes

Para os efeitos do presente Acordo, o termo:

a) Contrato Classificado: significa qualquer contrato ou subcontrato incluindo
as negociacdes pré-contratuais, entre dois ou mais Contratantes que criem




b)

d)

e)

g)

h)

)

e definam direitos e obrigacdes aplicaveis entre eles, que contenha ou
preveja o acesso a Informacgdo Classificada;

Informac3o Classificada: significa a informagdo, independentemente da sua
forma, natureza e meio de transmiss3do, determinada de acordo com as
respectivas Leis e Regulamentos de ambas as Partes, protegida contra
acesso ou divulgagdo ndo autorizados, que tenha sido classificada e for
trocada ou gerada pelas partes;

Comprometimento: designa qualquer forma de uso indevido, dano ou
acesso nao autorizado, alteragdo, divulgagdo ou destruicdo de Informagdo
Classificada, bem como qualquer outra a¢do ou inagdo, devido a uma
quebra de seguranga, resultando em perda de sua confidencialidade,
integridade, disponibilidade ou autenticidade;

Contratante: significa um individuo, agéncia ou entidade que possui
capacidade legal para celebrar contratos;

Habilitagdo de Seguranca de Instalagdo (FSC): significa uma habilitagdo
fornecida pela Autoridade Nacional de Seguranga de uma Parte que uma
entidade publica ou privada localizada em seu pais estad autorizada e possui
medidas de segurancga apropriadas dentro de uma instalacdo especifica
para o Tratamento de Informacgdes Classificadas, de acordo com as leis e
regulamentos nacionais;

Autoridade Nacional de Seguranca (NSA): designa o 6rgdo de Estado
especificado pela legislagdo nacional das Partes, especialmente autorizado
na esfera de protecdo de Informacgdo Classificada;

Necessidade de Conhecer: designa a condigdo pela qual o acesso a
Informagdo Classificada pode ser concedido a um individuo que tenha um
requisito verificado para conhecimento ou posse de tais informagdes, a fim
de ser capaz de desempenhar fungdes e tarefas oficiais;

Parte de Origem: significa a Parte, incluindo quaisquer entidades publicas
ou privadas sob sua jurisdigdo, que criou a informag3o classificada;

Credencial de Seguranga Pessoal (PSC): significa a autorizagdo fornecida
pela Autoridade de Seguranca Nacional de uma Parte de que um individuo
tenha sido credenciado para o Tratamento de Informacgdes Classificadas, de
acordo com suas leis e regulamentos nacionais; onde o individuo est3
autorizado a ter acesso e a lidar com as Informacdes Classificadas até o nivel
definido na autorizag3o;

Parte Receptora: significa a Parte, incluindo quaisquer entidades publicas
ou privadas sob sua jurisdi¢cdo, que recebe Informac3o Classificada;
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k) Violagdo de Seguranga: significa a agdo ou omissdo, seja intencional ou
acidental, que resulta no real ou possivel comprometimento da Informagdo
Classificada;

1) Nivel de Classificacdo de Seguranga: significa a categoria, de acordo com as
leis e regulamentos nacionais das Partes, que caracteriza a importancia da
Informacg&o Classificada, o nivel de restrigdo de acesso a ela e o nivel de sua
protecdo pelas Partes, e também a categoria com base na qual a informagao
é marcada;

m) Credenciamento de Seguranca: designa o processo de emissdo de um FSC
ou PSC pela Autoridade Nacional de Seguranga, em conformidade com as
leis e regulamentos nacionais das Partes;

n) Terceira Parte: designa os Estados, qualquer organizagdo internacional,
governos ou individuos que representam orgdos ou organizacdes estaduais,
incluindo quaisquer entidades publicas e privadas, que n3o sejam Partes
deste Acordo;

0) Tratamento da Informagdo Classificada: designa um conjunto de agdes
relacionadas a produgdo, recepgao, classificagdo, uso, acesso, reprodugao,
transporte, transmissdo, distribuicdo, arquivamento, armazenamento,
descarte, avaliagdo, destino ou controle de Informagdo Classificada em
qualquer Nivel de Classificagdo de Seguranca; e

p) Visita: significa qualquer acesso a entidade publica ou privada, para efeitos
do presente Acordo, que inclua o Tratamento de Informacdo Classificada.

Artigo 11l
Niveis de Classificacdo de Seguranca

1 De acordo com as leis e regulamentos nacionais, as Partes concordam que os
Niveis de Classificagdo de Seguranga devem corresponder entre si da seguinte forma e sdo
considerados equivalentes:

Nos Emirados Arabes Unidos | Equivalente em e Repubh;e::si;:leratwa u8
i 5
(linguagem correspondente) Inglés (Portugués)
Ll 5y Top Secret ULTRASSECRETO
Secret
S
SECRETO
5150 Confidential
sk Restsfcted RESERVADO




2. Qualquer Informagdo Classificada fornecida sob este Acordo deverd ser
marcada com o Nivel de Classificagdo de Seguranca apropriado de acordo com as leis e
regulamentos nacionais da Parte Originadora.

3. As Partes deverdo identificar toda Informag3o Classificada recebida da outra
Parte com um Nivel de Classificagdo de Seguranca equivalente, de acordo com o paragrafo 1
deste Artigo.

4. As Partes notificar-se-do mutuamente sobre quaisquer alteragdes aos Niveis de
Classificagdo de Seguranca especificados no paragrafo 1 e sobre todas as alteragdes de
classificagdo subsequentes a Informac3o Classificada transmitida.

5. A Parte de Origem deverd notificar a Parte Receptora, sem atrasos, sobre
quaisquer mudangas no Nivel de Classificagdo de Seguranca das Informacdes Classificadas
transmitidas.

Artigo IV
Protegdo da Informagdo Classificada

1. As Partes tomardo todas as medidas apropriadas para assegurar que o nivel de
protecdo concedido a Informagdo Classificada recebida esteja de acordo com o Nivel de
Classificacdo de Seguranga equivalente ao estabelecido no Artigo 11l deste Acordo;

2. Nenhuma disposicdo do presente Acordo prejudica a legislagio ou
regulamentagdo nacional das Partes no que diz respeito aos direitos das pessoas fisicas de
obterem acesso a documentos publicos ou acesso a informag3o de carater publico, 3 protegdo
de dados pessoais ou a protecdo de Informagdo Classificada;

3. De acordo com as leis e os regulamentos nacionais, cada Parte devera assegurar
que sejam implementadas medidas apropriadas para tratamento e protec3o da Informagédo
Classificada.

Artigo V
Divulgacdo e uso da Informac3o Classificada

1. Cada Parte deverd assegurar que a Informagdo Classificada fornecida ou
trocada sob o presente Acordo n3o sera:

a) desclassificada ou reclassificada com nivel de sigilo inferior, sem o prévio
consentimento por escrito da Parte de Origem;

b) utilizada para fins diferentes dos estabelecidos pela Parte de Origem;

¢) divulgada a qualquer Terceira Parte sem o consentimento prévio por escrito
da Parte de Origem. Neste caso, deve vigorar um acordo apropriado ou
contrato para prote¢do da Informacdo Classificada com a referida Terceira
Parte.




Artigo VI
Acesso a Informacdo Classificada

1. Cada Parte deverd assegurar que o acesso a informagdo classificada somente
sera concedido com base no principio da "Necessidade de Conhecer".

2. Cada Parte devera assegurar que todos os individuos que tiverem acesso a
Informagdo Classificada estejam informados da sua responsabilidade de prote¢do dessas
informagdes, de acordo com as normas de seguranga em vigor.

3. As Partes dever3o assegurar que o acesso a Informacgdo Classificada somente
sera concedido aos individuos que possuam uma Credencial de Seguranca Pessoal apropriada
ou que estejam devidamente autorizados por forga das suas fungdes, em conformidade com
a legislacdo nacional em vigor.

4, De acordo com suas leis e regulamentos nacionais, cada Parte devera garantir
que qualquer entidade sob sua jurisdi¢do que possa receber ou gerar Informagao Classificada
possua a apropriada Habilitagdo de Seguranga e seja capaz de proporcionar protegdo
adequada @ mesma, conforme disposto no paragrafo 1 do Artigo IV deste Acordo, no Nivel de
Classificac3o de Sigilo apropriado.

Artigo Vii
Traduc3o, Reproducio e Destruicdo de Informagdo Classificada

1. Todas as tradugdes e reprodugdes de Informagdo Classificada devem possuir as
apropriadas marcas de Nivel de Classificagdo de Seguranga e devem ser protegidas e
controladas pelas Partes, como os originais;

2. Todas as tradugdes de informagdes classificadas deverdo conter uma anotagdo
adequada, na lingua para a qual foram traduzidas, indicando que contém informacao
classificada da Parte de Origem;

3. De acordo com o Artigo VI pardgrafo 3 deste Acordo, os tradutores devem
possuir uma Credencial de Seguranca Pessoal no nivel de sigilo da Informagéo Classificada a
ser traduzida;

4, A Informag3o Classificada marcada como ULTRASSECRETO somente podera ser
traduzida ou reproduzida mediante autorizagdo prévia por escrito da Parte de Origem.

5. O numero de reproducdes deve ser limitado ao minimo necessdrio para sua
finalidade oficial, e deve ser feito apenas por individuos com Credencial de Seguranga Pessoal

apropriado e Necessidade de Conhecer.

6. As informagdes classificadas recebidas nos termos deste Acordo ndo serdo




destruidas. Quando n3o for mais considerado necessario pela Parte Receptora, seréd devolvido
a Parte de Origem.

Artigo VilI
Transmissdo entre as Partes

1. A Informagdo Classificada serd transmitida entre as Partes através dos canais
diplométicos ou conforme acordado pelas Partes.

2. A Informagdo Classificada deve ser transmitida através de sistemas de
comunicagdes protegidos, redes ou outros meios eletromagnéticos protegidos que tenham
sido acordados por ambas as Partes.

3. A Informagdo Classificada marcada como ULTRASSECRETA deve ser enviada
somente por canais diplomaticos.

4, A Parte Receptora ndo transmitird Informag3o Classificada a Terceira Parte,
sem a prévia aprovacgdo por escrito da ANS da Parte de Origem.

Artigo IX
Visitas
1. Visitas as instalagbes onde a Informacgdo Classificada é manuseada ou
armazenada estardo sujeitas a aprovagdo prévia da Autoridade de Seguranc¢a Nacional da
Parte anfitrid, a menos que de outra forma mutuamente aprovada.

2. O pedido de visita deve ser submetido a Autoridade de Seguranca Nacional da
Parte anfitria e deve incluir os seguintes dados a serem utilizados apenas para a finalidade da
visita:

a) o nome do visitante, data e local de Nascimento, nacionalidade
e nimero de carteira de identidade/passaporte;

b) cargo e fungdo do visitante, bem como o nome e endereco da
instalagdo onde ele/ela estd empregado;

c) especificagdo do projeto em que o visitante esté participando;

d) a validade e o nivel da Credencial de Seguranca Pessoal do
visitante;

e) o0 nome, enderego, nimero de telefone, e-mail e ponto de

contato das instalagGes a serem visitadas;

f) o objetivo da visita, incluindo a entidade que se pretende visitar




e o nivel mais alto de classificacdo de sigilo de informagdo classificada
envolvida;

g) adata e a duragdo da visita. Para visitas recorrentes, deve ser indicado o
periodo total das visitas; e

h) Identificagdo da autoridade requerente.

3: O pedido de visita devera ser apresentado pelo menos 30 (trinta) dias antes da
visita, @ menos que de outra forma mutuamente aprovada pelas Autoridades Nacionais de
Seguranca.

4, Qualquer Informagdo Classificada compartilhada para o visitante sera
considerada como Informagdo Classificada recebida nos termos deste Acordo. O visitante
deverd cumprir as normas de segurancga da Parte anfitria.

5. As visitas serdo autorizadas por uma das Partes aos visitantes da outra Parte,
apenas se esses:

a) possuirem Credencial de Segurancga Pessoal valida concedida por seu pais
de origem; e

b) estiverem autorizados a receberem ou terem acesso a Informagdo
Classificada de acordo com o Principio da Necessidade de Conhecer.

6. Uma vez autorizada a Visita, a Autoridade Nacional de Seguranca do pais
anfitrido deverd notificar a Autoridade de Seguranca Nacional do pais do visitante sobre sua
autorizagdo com antecedéncia minima de 10 (dez) dias da visita prevista e fornecerd uma
cdpia do pedido e da autorizagdo a entidade a ser visitada.

Artigo X
Contratos Classificados relacionados a este Acordo

1. No caso de Contratos Classificados celebrados e implementados no territério
de uma das Partes, a NSA da outra Parte deverd obter uma garantia prévia por escrito de que
o Contratado proposto detém as FSC e PSC necessdrias ao nivel apropriado.
2. O Contratante compromete-se, sob a supervisdo da respectiva Autoridade, a:
a) possuir a devida Habilitagdo de Segurancga de Instalag3o;
b) garantir que todas as pessoas com acesso a Informagdo Classificada
possuam Credencial de Seguranca Pessoal apropriada e sejam informadas
de sua responsabilidade em relagdo a sua protegdo, de acordo com as leis e

regulamentos; e

¢) ndo divulgar ou permitir a divulgagdo da Informagdo Classificada a um




terceiro ndo expressamente autorizado por escrito pela Parte de Origem.

3. Para cada contrato adjudicado, a Parte de Origem informara a Parte Receptora
do Nivel de Classificagdo de Seguranca da Informac3o transferida.

4, Os Contratos Classificados também devem fornecer estes termos adicionais:

a) responsabilidade pelo ndo cumprimento dos procedimentos e medidas de
seguranca aplicdveis a Informac3o Classificada;

b) obrigacdo de informar qualquer Violagdo de Seguranga ou
comprometimento de Informag3o Classificada a sua Autoridade Nacional de
Seguranga;

¢) responsabilidade pelos danos resultantes de Violacio de Segurancga.

5. Qualquer subcontratante deve cumprir as mesmas obrigagdes de seguranca
que o Contratante.

Artigo XI
Material

1. Para todos os contextos relacionados a este Acordo, qualquer material
classificado nos Emirados Arabes Unidos serd considerado pela Parte Brasileira como
"Material de Acesso Restrito", conforme estabelecido na regulamentacgio brasileira, e serd
tratado de acordo com as medidas e procedimentos apropriados que devem estar em
conformidade com o seu nivel equivalente de classificagdo de seguranca dos Emirados Arabes
Unidos, conforme estabelecido no Artigo 1ll deste Acordo.

2. Qualquer Material que contenha Informac3o Classificada, originada pela Parte
Brasileira e por ela considerado "Material de Acesso Restrito", sera categorizado pela Parte
dos Emirados Arabes Unidos, segundo o mais alto nivel de classificagdo de seguranca das
informagdes nele contida, conforme estabelecido no Artigo 1l deste Acordo.

3. Qualquer Material que n3o contenha Informagdo Classificada, originado por

qualquer das Partes e considerado "Material de Acesso Restrito", seré categorizado como
restrito pela outra Parte.

Artigo Xil
Autoridades Nacionais de Seguranca e Cooperagdo em Seguranga

1. As Autoridades Nacionais de Seguranga responséveis pela implementac3o e
supervisdo do presente acordo serdo:

Na Replublica Federativa do Brasil:




Ministro de Estado Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica Federativa do Brasil

Nos Emirados Arabes Unidos:
As Forgas Armas dos Emirados Arabes Unidos:

2. Cada Parte fornecerd a outra, por escrito, os dados de contato de suas
respectivas Autoridades de Seguranca Nacional.

3. As Autoridades de Seguranga Nacional deverdo informar mutuamente sobre
suas respectivas leis e regulamentos nacionais em vigor que regulam a seguranca da
Informagdo Classificada.

4, As Autoridades de Seguranga Nacional deverdo informar mutuamente sobre
quaisquer alteragdes que lhes digam respeito ou sobre as Credenciais de Seguranca de
individuos, agéncias e entidades.

5. Com o objetivo de assegurar uma estreita cooperagdo na aplicagdo do presente
Acordo, as Autoridades Nacionais de Seguranga podem ser consultadas sempre que solicitado
por uma delas. :

6. Representantes da Autoridade Nacional de Seguranc¢a de uma Parte poder3o
visitar os estabelecimentos da Autoridade Nacional de Seguranca da outra Parte com o intuito
de adquirir conhecimento dos procedimentos e medidas de seguranca aplicaveis 3 Informac3o
Classificada.

7. As Partes, por intermédio das suas Autoridades Nacionais de Seguranca,
deverdo informar mutuamente, e tempestivamente, de quaisquer alteracdes no titulo desses
organismos ou das transferéncias das suas competéncias para outros 6rgos.

8. Se solicitado, as Partes, por meio de suas Autoridades Nacionais de Seguranca,
levando em conta as respectivas leis e regulamentos nacionais, colaborardo entre si durante
os procedimentos necessarios para o Credenciamento de Seguranca de Pessoas que viveram
ou vivem em territério da outra parte.

9. As Partes reconhecem mutuamente as Credenciais de Seguranca de Pessoas e
as Habilitagdes de Segurancga de Instalacdes emitidas.

10. As Partes deverdo prontamente informar mutuamente acerca de qualquer
mudanca quanto ao reconhecimento de Credenciais de Seguranga de Pessoas e as
Habilitagdes de Seguranca de Instalagdes.

11. Para alcangar e manter os padrSes comparaveis de seguranca, as Autoridades
Nacionais de Seguranga deverdo, mediante solicitagdo, prestar informagdes mutuas sobre
seus procedimentos nacionais de seguranga, normas e préticas de seguranga para a protecdo
de Informagdo Classificada. Se necessério, as Autoridades Nacionais de Seguranga poderdo
realizar reuniGes regulares.




12. Mediante solicitagdo, as Partes fornecer3o assisténcia matua na realizagdo de
Credenciamento de Seguranca de Pessoas.

Artigo XIII
Violagdo de Seguranca

1. No caso de uma Violagdo de Seguranca relacionada a Informac3o Classificada
que envolva as Partes deste Acordo, a Autoridade de Seguranca Nacional da Parte em que a
Violag3o de Seguranca ocorrer informaré imediatamente & Autoridade de Seguranga Nacional
da outra Parte.

2. Quando a Violagdo de Seguranga ocorrer com uma Terceira Parte, a Autoridade
de Seguranca Nacional da Parte de Origem informard & Autoridade de Seguranca Nacional da
outra Parte, o mais breve possivel, e garantira uma apropriada investigac3o.

3. A Parte competente tomard todas as medidas de acordo com as leis e
regulamentos nacionais, de modo a limitar as conseqiiéncias da Violagdo mencionada no
Paragrafo 1 deste Artigo e evitar futuras violagdes. Mediante pedido, a outra Parte prestara
assisténcia adequada; deverd ser informado o resultado do processo e das medidas tomadas
em virtude da Violagdo de Seguranca.

4. A Parte onde a Violagdo de Seguranga acontecer deverd investigar ou
acompanhar a investigagdo do incidente e, no final, informar imediatamente a outra Parte
sobre o resultado da investigag3o e as medidas corretivas aplicadas.

5. A outra Parte dever3, quando demandada, cooperar com a investigag3o.

Artigo XIV
Custos

Cada Parte deverd arcar com os custos de suas préprias despesas resultantes
da implementac&o e supervisdo de todos os aspectos do presente Acordo.

Artigo XV
Solugdo de Controvérsias

1. Qualquer controvérsia que surgir entre as Partes em relag3o a interpretac3o ou
aplicagdo do presente Acordo, ou qualquer assunto relacionado, deverd ser resolvida, se
necessario, por meio de consultas e negociagdes entre as Partes, por meio de canais
diplomaticos. As Partes poderdo acordar em iniciar as negociagdes no prazo de 30 (trinta) dias,
ou menos, a partir da data em que uma das Partes receber uma notificacdo por escrito da
outra Parte.




2 Nenhuma controvérsia ou discordancia poderd ser encaminhada a qualquer
tribunal internacional ou Terceira Parte para solucdo.

3. Os procedimentos de resolugdo de controvérsias entre ambas as Partes serfo
conduzidos com base no principio da confidencialidade.

4. Durante o periodo de resolugdo de controvérsia, ambas as Partes continuardo
a cumprir todas as suas obrigagdes no ambito do presente Acordo.

Artigo XVI
Comunicacgdes

Todas as comunicagdes entre as Partes relacionadas & implementagdo deste
Acordo deverdo ser feitas por escrito, em inglés.

Artigo XVII
Entrada em vigor

O presente Acordo entrara em vigor 30 (trinta) dias apds o recebimento da
dltima notificacdo, por qual das Partes tenham informado uma 2 outra, por via diplomatica,
de que os seus requisitos legais internos necessérios para sua entrada em vigor foram
cumpridas.

Artigo XVIII
Emendas

1. O presente Acordo poderd ser alterado a qualquer momento, por escrito, por
consentimento mutuo das Partes.

2. As emendas entrardo em vigor de acordo com os termos estabelecidos no
Artigo XVIl do presente Acordo.
Artigo XIX
Vigéncia e Rescisdo
1 O presente Acordo permanecera em vigor por tempo indeterminado.

2. Qualquer uma das Partes poderd, a qualquer momento, denunciar o presente
Acordo mediante notificac3o por escrito a outra Parte.




3. A rescisg@o devera ser notificada por via diplomatica e devera entrar em vigor
apos 6 (seis) meses da data em que a outra Parte tenha recebido a notificacdo de rescisdo.

4. Em caso de rescisdo, qualquer Informacdo Classificada trocada nos termos do
presente Acordo, continuard a ser protegida em conformidade com as disposi¢Ses aqui
estabelecidas, @ menos que a Parte de Origem isente a Parte Receptora dessa obrigagado.

Artigo XX
Disposi¢des Finais

As Partes deverdo imediatamente notificar uma a outra, quaisquer alteragdes
em sua respectiva legislacdo nacional que afete a protecdo de Informagdo Classificada
fornecida com base no presente Acordo. No caso de tais alteracbes, as Partes deverdo se
consultar e considerar a possibilidade de realizar alteracGes neste Acordo. Nesse meio
tempo, a informagdo classificada continuard a ser protegida como aqui descrito, salvo
pedido em contrario da Parte de Origem, por escrito.

Feito em Abu Dhabi, em 27 de outubro de 2019, em dois originais, nos
idiomas Arabe, Portugués e Inglés, sendo todos os textos igualmente idénticos. Em caso de
divergéncia de interpretacado, o texto em Inglés prevalecera.

Em testemunho do mesmo, as Partes assinam este Acordo no dia e ano acima
mencionados.

PELO GOVERNO DA REPUBLICA FEDERATIVA DO PELOS EMIRADOS ARABES UNIDOS
BRASIL
Ernesto Aratjo \) Mohammed Bin Ahmed Al Bawardl
Ministro das RelagGes Exteriores Ministro de Estado para Negdcios de Defesa
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