
Cibersegurança 

Portuária



Bruno Eduardo Budal Lobo
Advogado (OAB/SC nº 30.059), Mestrando da Universidade Católica de Brasilia – UCB, 

Especialista em Direito Aduaneiro e Comércio Exterior pela Universidade do Vale do Itajaí 
- UNIVALI, Presidente da Comissão Estadual de Direito Aduaneiro da OAB/SC, 

Coordenador do Curso de Pós-Graduação lato sensu em Direito Aduaneiro e Tributário 
Internacional da Maritime Law Academy, possui cursos de Formação como Despachante 

Aduaneiro e de Analista em logística internacional pelas Associação Brasileira de 
Comércio Exterior - ABRACOMEX



‘’ Tópico I 

Onde estamos com 

esse assunto?



















‘’ Tópico II 

O que é possível ser 

feito?



Cibersegurança Portuária

▣ Estrutura (framework) de trabalho

□ International Association of Ports and Harbors -
IAPH

□ Cibersecurity Guidelines for Ports and Port Facilities



Cibersegurança Portuária

▣ Artigo:

□ Cibersegurança Portuária e Ameaças: Um modelo 
estrutural para prevenção e desenvolvimento de 
políticas
■ Chalermpong Senarak
■ Departamento de ciências náuticas e logítica

marítima, Faculdade de Estudos Marítimos 
Internacionais – Universidade de Kasetsart

■ The Asian Journal of Shipping and Logistics





Higiene da Cibersegurança Portuária

▣ Humana

□ Treinamento da força de trabalho
□ Conscientização sobre segurança da força de 

trabalho
□ Treinamento de executivos
□ Conscientização de segurança dos executivos
□ Equipe de segurança de TI e equipe de resposta
□ Cultura de segurança dos trabalhadores



Higiene da Cibersegurança Portuária

▣ Infra-Estrutura

□ Infraestrutura física e commodities
■ Edifício de escritórios
■ Centro de operações do terminal
■ Carga



Higiene da Cibersegurança Portuária

▣ Infra-Estrutura

□ Veículos e equipamentos
■ Embarcações e camiões de longo curso
■ Equipamentos para movimentação de cargas
■ Equipamentos e veículos automatizados para 

movimentação de cargas
■ Equipamento de apoio à navegação
■ Ferramentas de depósito vazias
■ Ferramentas e-Desk
■ Dispositivos de Internet das Coisas (por exemplo, 

sensores e câmera)
■ Outras máquinas e equipamentos



Higiene da Cibersegurança Portuária

▣ Infra-Estrutura

□ Sistema de operação e controle portuário
■ Sistema de controle de acesso à porta
■ Sistema terrestre para operação e navegação de embarcações
■ Sistema automatizado de rastreamento de contêineres de carga
■ Sistema de controle de uso da Internet
■ Sistema de controle de manuseio
■ Sistema de controle de tráfego
■ Sistema de controle predial
■ Sistema de controle de acesso ao armazém
■ Rede interna de trabalho
■ Rede de colaboração empresarial externa
■ Tecnologia da informação aduaneira



Higiene da Cibersegurança Portuária

▣ Infra-Estrutura

□ Infraestrutura de informações para apoiar a 
segurança cibernética portuária
■ Segurança da informação
■ Segurança de aplicativos
■ Proteção contra ameaças cibernéticas
■ Segurança na Internet
■ Segurança de rede



Higiene da Cibersegurança Portuária

▣ Procedimento
□ Gestão de riscos
□ Governança de risco portuário
□ Gestão de mudanças
□ Compartilhamento de informações
□ Gerenciamento de ameaças e vulnerabilidades
□ Resposta a eventos e incidentes
□ Gestão cibernética e de programas
□ Medida de resiliência e redundância do sistema
□ Gestão de danos
□ ISO 31000:2009 e ISO/IEC 27005:2011
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