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A Safernet Brasil é a primeira ONG do pais a atuar na
promocao do uso ético, seguro, responsavel e
critico da internet com foco em direitos humanos.

Desde 2005 realizamos projetos inovadores com
impacto social e sem fins lucrativos em parceria
com o setor privado, orgaos publicos, terceiro setor e
academia.

Somos um Safer Internet Centre (SIC) integrado a
rede europeia Insafe/Inhope e, entre 0s
reconhecimentos publicos, recebemos em 2013 o
Prémio Nacional de Direitos Humanos, concedido
pela Presidéncia da Republica do Brasil.
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Canal de Ajuda para
vitimas de violéncia
online

' canaldeajuda.org.br I

NOSSA PROPOSTA
E EDUCAR PARA
UMA NAVEGACAO
LIVRE E SEGURA.

+39,5 mil pessoas
atendidas desde 2007

E CONSCIENTIZAR
PARA BOAS ESCOLHAS
ONLINE.

Central Nacional de
Denuncia de Crimes
Cibernéticos

' denuncie.org.br I

+4,9 milhoes de
denuncias desde 2006

/ ESCOLA SEGURA

Central de

denuncias Escola
Segura (parceria com
Ministério da Justica)

' gov.br/escolasegura I

Acolhimento Responsabi- Educagao e
de vitimas I|za¢;ao prevencao

Cursos e acoes de
educacgao e
conscientizagao

o Safer § cioapao
Lab

cursos online

Dia Mundial da
Internet Segura

diadainternetsegura.org.br

+150 mil cursistas EAD
+215 mil adolescentes
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DADOS

Breve historico
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"HOTLINE
-1.175.339

4,936,655 | "

DENUNCIAS ANONIMAS 09 11 0.41 4

RECEBIDAS PELO CANAL DE DENUNCIA
IDIOMAS HOSTS DIFERENTES

W= v
EM 19 ANOS 122,425 148 6

NUMEROS IPS DISTINTOS

818.393 feioins



\&4 Brazil ® Close Top Reporting ESPs ®

CyberTipline Reports ®

Instagram, Inc. 62,000
2023 January-June 2024
Total () Referred (i) P-1 () P-2 () ESP Escalations (i) GOOgle 35000
I
US MLAT () INHOPE Hotline (i) Global Online Safety Regulators Network (i) Facebook 26’000
Yes Safernet -
WhatsApp Inc. 26,000
Incident Type © File Information ©
X Corp 16,000
Child Sexual o 300 Images @ 290,000 TikTok Inc. 14,000
Molestation
Videos ® 350,000
Child Sex Tourism ® <50 Discord Inc. 5500
Other Files ® 22,000 !
Child Sex Trafficking ©® 60
Al ® 43,000
Misleading Domain o 50 SnaPChat 41300
Name ) A2 ©® 36,000
Riislesding o s B1 ©® 160,000 Microsoft - Online 3300
Words/Images . I
B2 ©® 64,000 Operations
Online Enticement ® 8,100
o No Industry "
Unsolicited Obscene o o5 Classification ® 360,000 Grindr 2,600

Material

https://globalchildexploitationpolicy.org/home



Com base nessas denuncias, o MPF abriu
mais de mil novas investigacoes de abuso de
criancas e adolescentes na internet em 2024.
O orgao conta com nucleos especializados no
combate aos crimes ciberneticos.

Tambéem existem 1,7 mil inquéritos
em andamento na Policia Federal
para apurar esse tipo de violéncia.
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A SaferNet, em parceria com o MPF, recebe e
processa denuncias de forma anénima. Essa
atribuicao foi firmada em 2017 por meio do Termo de
Mutua Cooperacao Técnica, Cientifica e Operacional
assinado por ambas institui¢coes. O acordo é
executado pelo Nucleo de Combate aos Crimes
Cibernéticos (NTCCC) do MPF em Sao Paulo
(MPF/SP), em coordenacao direta com o Grupo
Nacional vinculado a 2a Camara de Coordenacao e
Revisao da PGR. Diariamente, sao recebidos cerca de
400 a 500 noticias crime que sao analisados pelo
NTCCC para autuacao dos casos que efetivamente
contenham indicios de crimes contra Direitos
Humanos na web praticados ou com vitimas no
Brasil.
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Brasil entra no top 5

de paises que mais
denunciaram abuso
infantil na intermet

Relatério global mostra a SaferNet na
quinta posicao entre canais de
denuncias que mais colaboraram com
outros paises; quase 50 mil links foram
encaminhados ao exterior pela ONG
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Inquéritos da PF sobre exploragago.
sexual infantil na Internet sobem

1 70 5 Inqueritos Policiais
n (IPLs) em andamento

= IPLs em andamento

DADOS DE - por Crime Busca Artigo / Lei Q X

25/07/2025 Art.171,§3°, Cdigo Penal 6.885
11:18:30

Brasilia/DF

Art.304, Codigo Penal 2.858
Art.299, Codigo Penal 2.722
Art.334, Codigo Penal 2.306
Art.33, Lei 11343/2006 2264
Art.241-B, Lei 8069/1990
Art.1, Lei 9613/1998
limpar Art.334-A, Cédigo Penal
% Art.241-A, Lei 8069/1990
Art.312, Codigo Penal
selecoes .
Art.289,81°, Codigo Penal
Art.50-A, Lei 9605/1998
Art.55, Lei 9605/1998

Art.297, Codigo Penal Nordeste

Instauragao por Art.2, Lei 8176/1991 Norte

Flagrante Art.288, Codigo Penal

Art.1,l, Lei 8137/1990

Portaria ; ) ¢
a3y Lelai ol 909 %8 Microsoft Bing © 2025 Mlicrosoit Corvoration  Tarms




Mapeamento da SaferNet identifica deepfakes sexuais em escolas em
10 dos 27 estados brasileiros

B NUm. estimado de infratores @ NUm. estimado de vitimas

SP-
\

Vocé conhece[ YT Hou[ 1T

proximo que jda foi vitima de

[ Tl deepnude™)?

SaferNet Brasil abre consulta sobre
casos envolvendo o uso de
Inteligéncia Artificial Generativa para
u producgao de deepfakes sexuais entre
adolescentes.

0 20

Sua participacao é sigilosa, importante
e pode ajudar a prevenir que outras
pessoas sofram esse tipo de violéncia.

Para colaborar, acesse o formulario no
QR Code.

Safer Safe
e net 5 Online
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Como lidar
com extorsac

sexual’ X~ ACONTECEV
A UMAPARADA...




SEF

Extorsao sexual

Alguem finge ter conteudos

ApOs conversas consensuais

Cobranca de “resgate”

V 4 V4 [ ] ~

ApoOs téermino de relagao

Como comecam

| e
[ rras oo e
E=XITTED
?

Apos invadir celular ou

computador

Ofertas falsas de emprego

Grupos de ajuda falsos
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" Violacao da intimidade de

| criancas e adolescentes |

Assediar ou importunar Divulgar, vender, trocar
Art. 241-D do ECA - Aliciar, assediar, instigar Art. 241 do ECA - Vender, trocar, guardar,

ou constranger para realizar ato libidinoso simular ou divulgar conteudos intimos
(1 a 3 anos de prisao) (até 8 anos de prisao)

Registrar
Art. 240 do ECA - Registrar conteudo intimo

envolvendo criancas e adolescentes
(4 a 8 anos de prisao)




por atos infracionais

correspondentes aos

crimes



A culpa

nunca e da
vitima




O que posso
fazer diante de
uma situacao
violencia online?
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Como evitar a publicacao de imagens
de nudez nao consentidas

D Se alguém estiver ameacando compartilhar imagens de nudez suas, vocé pode fazer uma impressao digital (hash)

das imagens usando as ferramentas abaixo:

Para maiores de 18 anos: Para menores de 18 anos:

StopNCll.org

Take:Down Inicio

'olitica de Privacidade % Portugu . .
erifique Estado do Caso ecursos e Suporte i re arceiros erguntas Fr ntes
\./ Take It Down.
/- assustador ver "‘JCJV suUas na
Internet

=

A ‘ : mas hd esperanca de remover
O que voceé faz se alguém estiver ameacando P :

compartilhar imagens intimas suas?

https://stopncii.org/?lang=pt-br https://takeitdown.ncmec.org/pt-pt/

este conteldo.
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canaldeajuda.org.br

Para acolhimento e orientacao, anonimos e sigilosos, a

vitimas de violéncia online, incluindo criancas e

adolescentes



O uso de tecnologias
tem impactado o
comportamento e a
seguranca de

criangas e
adolescentes.

A Base Nacional
Comum Curricular ja
estabelece que
escolas devem
promover habilidades
e competéencias de
seguranca e
cidadania digital,
mas incluir esses
temas no curriculo é
desafiador.

cidadaniadigital.org.br
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O uso de tecnologias tem
impactado o comportamento e
a seguranca de criancas e
adolescentes, dentro e fora da
internet.

A Base Nacional Comum
Curricular ja estabelece
gue escolas devem

promover habilidades e
competéncias de
seguranca e cidadania
digital, mas incluir esses
temas no curriculo e na
formacao de professores
é desafiador.

44%

cidadaniadigital.org.br

das criancas e adolescentes online entre 9 e 17
anos ja viram alguém ser discriminado na Internet

(Fonte: Pesquisa TIC Kids Online, 2024)

das secretarias estaduais de educacdo relatam nao
ter componente curricular especifico sobre isso

(Fonte: Relatério: Cultura e cidadania digital nos curriculos de Ensino Médio das redes
estaduais de educacao, 2025. Disponivel em bit.ly/dap-relatorio-curriculo-2024)

é 0 percentual de professores na educacao basica
com habilidades avancadas de cidadania digital

(Fonte: MEC - Ferramenta de Autodiagnostico de Saberes Digitais, eixo Cidadania Digital, abril
2025)

apenas € o percentual de redes estaduais que
possuem um componente curricular exclusivo
sobre uso seguro e consciente de tecnologias.

(Fonte: Relatério: Cultura e cidadania digital nos curriculos de Ensino Médio das redes
estaduais de educacao, 2025. Disponivel em bit.ly/dap-relatorio-curriculo-2024)
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Criado pela ONG Safernet Brasil e o
Governo do Reino Unido em 2021

Publico:
Fundamental Il e
Ensino Médio

Impacto: +450
escolasem 23 UFs e
+25 mil professores
na formacao

cidadaniadigital.org.br

Confira a reportagem do
. Eantastico, da TV Globo
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https://g1.globo.com/fantastico/noticia/2023/04/02/internet-tema-ganha-espaco-nas-salas-de-aula.ghtml
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https://g1.globo.com/fantastico/noticia/2023/04/02/internet-tema-ganha-espaco-nas-salas-de-aula.ghtml
http://cidadaniadigital.org.br

O que oferecemos?

Caderno de
aulas para
professores

Curso de
formacao para
professores

cidadaniadigital.org.br
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Indicadores

+500

escolas cidades

¥~ +950
4 +100 . ¥

estudantes ; professores

+41 i 95%

professores taxa de

matriculados no recomendacao

Avamec de professores

Dados set/2025 cidadaniadigital.org.br/mapa
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Curso de formacao

v Online e disponivel no Avamec,
plataforma do Ministério da Educacao

Gratuito e
autoinstrucional

Carga horaria:
40h (5 modulos)

Com certificado

Turmas
regulares

Professoras(es) da
educacao basica

Gestoras(es) escolares

Equipes pedagogicas

multidisciplinares

Gestoras(es) e técnicos de
secretarias de educacao

Educadoras(es) sociais

Seguranca e
Cidadania

% Digital em Sala
% de Aula

=F= UK Government omu | Disciplina de Cidadania Digital



https://ead.safernet.org.br/cursosegurancaecidadaniadigital/
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www.safernet.org.br

E-mail: julianacunha@safernet.org.br
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