

http://cidadaniadigital.org.br

Art. 227. E dever da familia, da sociedade e do Estado
assegurar a crianca e ao adolescente, com absoluta prioridade, o
direito a vida, a saude, a alimentacao, a educacao, ao lazer, a
profissionalizacao, a cultura, a dignidade, ao respeito, a liberdade
e a convivéncia familiar e comunitaria, além de coloca-los a
salvo de toda forma de negligéncia, discriminacao,
exploracao, violéncia, crueldade e opressao.




Canal de Ajuda para
vitimas de violéncia
online

' canaldeajuda.org.br I

NOSSA PROPOSTA
E EDUCAR PARA
UMA NAVEGACAO
LIVRE E SEGURA.

+39,5 mil pessoas
atendidas desde 2007

E CONSCIENTIZAR
PARA BOAS ESCOLHAS
ONLINE.

Central Nacional de
Denuncia de Crimes
Cibernéticos

' denuncie.org.br I

+4,9 milhoes de
denuncias desde 2006

/ ESCOLA SEGURA

Central de

denuncias Escola
Segura (parceria com
Ministério da Justica)

' gov.br/escolasegura I

Acolhimento Responsabi- Educagao e
de vitimas I|za¢;ao prevencao

Cursos e acoes de
educacgao e
conscientizagao

o Safer § cioapao
Lab

cursos online

Dia Mundial da
Internet Segura

diadainternetsegura.org.br

+150 mil cursistas EAD
+215 mil adolescentes
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| egal and Policy framework to protect children online

EN: "hotline’ means a service provided by an entity, other than the
reporting channels provided by law enforcement agencies, under
which victims or other members of the public are able to
anonymously report alleged child sexual abuse to that entity, and
which is officially recognised by the Member State of establishment
of that entity for the purpose of combating child sexual abuse"

PT_BR: “hotline” significa um servigo prestado por uma entidade,
distinto dos canais de denuncia fornecidos pelas autoridades
responsaveis pela aplicacao da lei, por meio do qual vitimas ou
outros membros do publico podem denunciar anonimamente
alegado abuso sexual infantil a essa entidade, e que ¢é oficialmente
reconhecido pelo Estado-Membro em que essa entidade esta
estabelecida para fins de combate ao abuso sexual infantil;

EN: "helpline’ means a service provided by an entity, which is
officially recognised by the Member State of establishment of that
entity, consisting in providing information and support to children in
need"

PT_BR: “helpline” significa um servigo prestado por uma entidade,
oficialmente reconhecida pelo Estado-Membro em que essa
entidade esta estabelecida, consistente em fornecer informacdes e
apoio a criangas em situacao de necessidade.

Search a country
Safer Internet Centres

Safer Internet Centre+

. Armenia

Bosnia and Herzegovina

k&3 Brazi

mmm Colombia

= Ghana

Open WV

Close A

Better Internet for Kids

Poland

he SIC+ Programme - today!

-~
E » - L .
Eurcpean | Fistieger ins@fe
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@ TOTAL DE ATENDIMENTO

1 O O 7 7 CRIANCAS E ADOLESCENTES
E

39.517 st

21.4:34 ourvoe s

PESSOAS ATENDIDAS UNIDADES DA FEDERACAO

Principais topicos em 2024
Chat, e—mail e Messenger/Instagram

Numero de atendimentos

Topicos
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DADOS

Breve historico


http://cidadaniadigital.org.br

Indicadores da Central Nacional de Dentncias de Crimes Cibernéticos °oMOUTILIZAR

Em , a Central de Denuncias recebeu e processou denuncias andnimas envolvendo paginas (URLs) distintas (das quais
foram removidas até aqui) escritas em e hospedadas em dominios diferentes, de diferentes TLDs e conectados a Internet
através de numeros |Ps distintos, atribuidos para paises em = continentes. As denuncias foram registradas pela populagao através dos - hotlines

Paises que hospedam o conteudo denunciado no Brasil

ZOOM DO MAPA ESCALA DA BOLHA LINHA DO TEMPO

I QL QX 0 o () ) . 2006 a 2024

http://denuncie.org.br/indicadores




Hosting trends CSAM

* Hosting patterns change over time,
depending on the popularity of technology
services within countries.
1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 | Sample size
FTP 9% 10% 22% 25% 9% 5% 3% 6% 1% 1% 1% 1% 0% 1% 1% 0% 1% 0% 2% 0% 274
Email 0% 1% 1% 2% 9% 16% 18% 8% 3% 4% 6% 4% 3% 4% 3% 4% 5% 4% 3% 2% 86,601
P2P 0% 0% 0% 2% 9% 10% 7% 9% 11% 11% 6% 6% 5% 2% 1% 1% 2% 7% 1% 9% 8,900
Chatroom/IRC 1% 1% 1% 1% 2% 2% 3% 3% 7% 10% 6% 3% 2% 1% 2% 2% 2% 5% 22% 23% 36,086
Instant Messanger 1% 1% 1% 2% 3% 3% 3% 3% 10% 17% 7% 4% 2% 2% 4% 2% 3% 1% 13% 19% 13,733
Forum 2% 4% 3% 3% 4% 4% 4% 5% 5% 7% 3% 6% 7% 248% 2% 2% 2% 2% 7% 4% 30,743
Gaming 0% 0% 0% 0% 0% 0% 0% 0% 0% 12% 18% 5% 3% 3% 7% 8% 9% 9% 15% 10% 3,838
SMS 0% 0% 0% 0% 0% 0% 0% 0% 0% 1% 13% 12% 10% 18% 12% 13% 8% 4% 7% 1% 511
Cell phone 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 2% 2% 1% 4% 10% 11% 17% 27% 25% 38,711
Tor 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 2% 3% 5% 26%|42% 22% 4,427
URL 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 1% 1% 2% 2% 5% 20%| 39% 26% 21,431,212

Figure 6: Evolution of technologies involved in the distribution of CSAI. For example, 25% of all CSAI found on FTP servers
was reported in 2001. Conversely, 42% of CSAI content distributed via Tor was reported in 2016. Our findings illustrate how
technologies other than URL hosting fall in and out of favor over time.

Co-funded
By the
European Union




Presidéncia da Republica

Casa Civil
Secretaria Especial para Assuntos Juridicos

LEI N° 15.211, DE 17 DE SETEMBRO DE 2025

CAPITULO XI
DO REPORTE DE VIOLAGOES AOS DIREITOS DE CRIANGCAS E DE ADOLESCENTES

Art. 28. Os fornecedores de produtos ou servigos de tecnologia da informagao direcionados a criangas e a adolescentes ou de acesso provavel por eles deverao disponibilizar aos usuarios mecanismos de notificagdes acerca de violagdes
aos direitos de criangas e de adolescentes.

Paragrafo unico. Notificados acerca de violagdes aos direitos de criangas e de adolescentes no ambito de seus servigos, os fornecedores deverao, quando for o caso, oficiar as autoridades competentes para instauragao de investigagao,
nos termos de regulamento.

Art. 29. Para atender ao principio da protegao integral, € dever dos fornecedores de produtos ou servigos de tecnologia da informagao direcionados a criangas e a adolescentes ou de acesso provavel por eles proceder a retirada de

conteudo que viola direitos de criangas e de adolescentes assim que forem comunicados do carater ofensivo da publicagéo pela vitima, por seus representantes, pelo Ministério Publico ou por entidades representativas de defesa dos direitos de
criangas e de adolescentes, independentemente de ordem judicial.

§ 1° Serao considerados violadores de direitos de criangas e de adolescentes os conteudos referidos no art. 6° desta Lei, nos termos da classificagao indicativa.

§ 2° A notificag@o prevista no caput deste artigo devera conter, sob pena de nulidade, elementos que permitam a identificagcao técnica especifica do conteido apontado como violador dos direitos de criangas e de adolescentes e do autor
da notificagao, vedada a dendncia anénima.

§ 3° Os provedores de aplicagao deverao tornar publico e de facil acesso o mecanismo pelo qual a notificagao prevista no caput deste artigo devera ser encaminhada pelo notificante.

§ 4° Nao estarao sujeitos ao procedimento de retirada de que trata o caput deste artigo os contetdos jornalisticos e os submetidos a controle editorial.

Art. 30. No procedimento de retirada de conteudo de que trata o art. 29 desta Lei, os fornecedores de produtos ou servigos deverao observar o direito de contestacao da decisao, assegurando ao usuario que havia publicado o contetdo:
| — a notificagédo sobre a retirada;

Il — o motivo e a fundamentagédo da retirada, informando se a identificagao do contetido removido decorreu de analise humana ou automatizada;

lIl — a possibilidade de recurso do usuario contra a medida;

IV — o facil acesso ao mecanismo de recurso; e

V - a definicdo de prazos procedimentais para apresentagao de recurso e para resposta ao recurso.
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Quantidade de inquéritos abertos 8 S 325

- " Operacoes Policiais de combate ao

abuso sexual de criancas e adolescentes
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Source:https://nucleo.jor.brireportagem/2024-04-02-inqueridos-exploracao-sexual-infantil-redes Source: Brazilian Federal Police Top Reporting ESPs ©® Top Reported ISPs ©
Instagram Inc 140,000 Vivo 110,000
Claro Net 70,000
@ Aw . Imgur LLC 87,000 .
e man Global Platform for .
o ® i & . . B = . Google 64,000 Claro Brazil 53,000
> Child Exploitation Policy
e Wh Vtal 39,000
atsApp Inc 54,000 '
Data Sets: Facebook 49,000 Tim Live 35,000
ol 2024, July-December ol 2024, January-June TikTok Inc 47,000 V Tal 27,000
X Corp 28,000 Tim Brasil 23,000
Reports Referred ©: 520,000 .
Discord Inc 10,000 Brisanet 17,000
Snapchat 9,200 Algar Telecom 9,800
Microsoft - Online Desktop Sigmanet
6,300

Operations Comunicacao Multimidia 6,400

Source: https://gl hildexploitationpoli rg/data-insights/brazil | sa
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MATO GROSSO DO SUL @

Com ajuda de ONG, PF prende
homem que compartilhava
pornografia infantil pelas redes
sociais em MS

Operacoes foram feitas em Chapadao do Sul e Dourados (MS). A Policia Federal alerta a populacao
e diz que casos 'estao se tornando frequentes'.

Por José Camara, g1 MS
© O v © © m <

29/03/2023 16h37 - Atualizado ha um més
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= Policia Federal safernet Q

“safernet”

19 Resultados em [ ) todo o GOV.BR | (@) Policia Federal

Noticias (12) Todos (19)

= Filtrar

PF faz operacao contra abuso sexual infantojuvenil no Parana
31/10/2024 - Acao resultou em prisao de investigado

PF combate abuso sexual infantojuvenil em Pernambuco
19/06/2024 - Na acao, dois mandados de busca e apreensao foram cumpridos em Ribeirao/PE

PF cumpre mandado relacionado ao armazenamento e compartilhamento de conteudos de abuso sexual infantojuvenil
07/06/2024 - A Operacao Tolerancia Zero 7 é fruto informacoes obtidas a partir da ONG Safernet.

PF combate compartilhamento de imagens de abuso sexual infantil no PR
28/05/2024 - Foram cumpridos cinco mandados de busca e apreensao nos municipios de Curitiba. Sao José dos Pinhais, Pinhais e Colombo.

PF prende dois homens por armazenamento de conteudo de abuso sexual infantil no PR
17/05/2024 - Também foram cumpridos dois mandados de busca e apreensao

PF e SaferNet assinam memorando de entendimento
14/05/2024 - Documento formaliza a cooperacao entre as entidades em agoes de prevencao ao abuso sexual infantojuvenil

PF deflagra operacao contra abuso sexual infantojuvenil em Pernambuco
04/04/2024 - A Operacao Tolerancia Zero tem como alvo principalmente criminosos que utilizam a internet para compartilhar material de abuso sexual
infantojuvenil.

PF investiga crimes de discurso de odio e apologia ao nazismo
31/10/2023 - Foram cumpridos cinco mandados de busca e apreensao.

PF deflagra operacao contra abuso sexual infantil na Bahia
1170772023 - Documentos e equipamentos eletronicos foram apreendidos em Alagoinhas/BA.

PF realiza buscas para combate ao crime de apologia nazismo
04,/07/2023 - Foram cumpridos dois mandados judiciais

PF cumpre mandados de busca e apreensao e prende homem em flagrante por pornografia infantil
29/03/2023 - As agoes aconteceram em Dourados/MS e em Chapadao do Sul/MS

Operacao da PF combate disseminacao de pornografia infantojuvenil pela internet
31/07/2021 - Operagao Childhood investiga usuario que estaria mantendo um sitio que divulgava imagens pornograficas.




M P F Conhega o MPF Atuacao Tematica Para o Cidadao Concursos Transparéncia Sala de Imprensa Eleitoral Unidades

Mrnatenris Putdscs Federal

Pagina Inicial > Sala de Imprensa > Noticias > MPF e SaferNet identificam mais de 6 mil sites de pornografiain' Pesquisa P

Sao Paulo

Procuradoria da Republica em Sao Paulo

Institucional Atuacao Servicos

Noticias

Assessoria de Comunicagao

Ndcleo de Eventos

Municipios PRDC Estagie Conosco Sala de Imprensa Editais e Administracao

CRIMINAL 5 DE SETEMBRO DE 2018 AS 14H55

MPF e SaferNet identificam mais de 6 mil sites de pornografia infantil

Denudncias feitas por internautas sao objeto de 832 investigacoes em Sao Paulo

O Ministério Publico Federal e a ONG SaferNet Brasil
identificaram mais de 6 mil sites com contetdo criminoso,
envolvendo principalmente abuso sexual e exploragao de
criangas e adolescentes. Os registros de pornografia
infantil foram descobertos apos dendncias feitas por
internautas entre fevereiro de 2017 a agosto de 2018.
Destas, 832 ja sao objeto de investigacao pelo MPF. O
combate a esse tipo de crime na internet se torna mais
eficaz com o trabalho conjunto dessas duas instituicoes,
Imagem ilustrativa: Pixabay formalizado por meio do Convénio Técnico e Operacional
assinado em fevereiro do ano passado.

Gracas a parceria, o MPF teve acesso a base de dados da SaferNet, que registrou mais de 57 mil dendncias no
periodo analisado, reportadas por meio do site http:/www.denunciar.org.br. Destas notificacoes, cerca de 6
mil continham informacgoes que permitiram dar prosseguimento as investigacoes de crimes de pornografia
infantil. Segundo o diretor e fundador da ONG, Thiago Tavares, o site recebe cerca de 100 novas dendncias
diariamente.
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Procuradoria-Geral da Repuablica

Pagina Inicial > Noticias > 2025 > »

Conhega o trabalho do MPF no combate e prevengao do abuso infantojuvenil no meio digital

Procuradoria-Geral da Repdblica

MPF nas redes sociais @ 0 2 o o @ @

Institucional Atuacao Edificio-sede Noticias Paraocidadao Paramembros Estagie conosco Contatos

2023
Conheca o trabalho do MPF no combate e prevencao do abuso

257 infantojuvenil no meio digital

2025 Dia Nacional de Combat

0 aumento expressivo de casos de
abuso e exploragao sexual de criancas
e adolescentes no meio virtual tem
acendido um alerta global. No Brasil, o
tema ganha destaque com a
proximidade do Dia Nacional de
Combate ao Abuso e a Exploracao
Sexual de Criancas e Adolescentes,
celebrado em 18 de maio. Segundo a
Organizacao das Nagoes Unidas (ONU),
cerca de 300 milhoes de criangas em
Fotos llustrativas: Canva todo o mundo foram vitimas de
exploracgao e abuso sexual por meio da

internet em 2024.

O Brasil tem ganhado destaque nesse cenario. De acordo com relatério divulgado pela rede
internacional InHope, o pais ocupou a quinta posicao no ranking global de denincias relacionadas a
paginas que distribuem conteldo de abuso sexual infantil. Esse salto negativo é ainda mais
preocupante quando se observa a evolugao recente: entre 2022 e 2024, o pais saiu da 27* posi¢ao
para o atual quinto lugar. A InHope reiine 55 hotlines — canais de dendncia de crimes online — em 51
paises. No Brasil, as notificagoes sao recebidas e contabilizadas pela organizacao SaferNet, que atua
desde 2006 em parceria com o Ministério Pablico Federal (MPF).

A SaferNet, em parceria com o MPF, recebe e processa dendncias de forma anénima. Essa httpS //wwwmpfmpbr/pgr/
atribuicao foi firmada em 2017 por meio do Termo de Mitua Cooperagao Técnica, Cientifica e noticias-pgr2/2025/conheca—0-
Operacional com a Safernet, assinado por ambas instituicoes. O acordo é executado pelo Ndcleo de

Crimes Cibernéticos (NTCC) do MPF em Sao Paulo (MPF/SP). Diariamente, sao recebidos cerca de trabalho-do-mpf-no-combate-e-
400 a 500 noticias crime que sao analisados pelo NTCCC para autuar os casos de crimes contra prevencaO-dO-abUSO-

Direitos Humanos que ocorreram na Internet. No ano de 2024, foram registrados cerca de mil novas infantojuvenil-no-meio-digital
ocorréncias de investigagao de abuso de criangas e adolescente na internet.
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Denuncias explodem desde o video “Adultizacao”

Mais da metade das denuncias de recebidas pela SaferNet em agosto (52%) ocorreu apos 0
video-viral, somando 3.246 reqgistros.
500

// Total de
212 denuncias

160 170 182 147 138

“Video
publicado
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Dados: Central de Denuncias de Crimes Cibernéticos



CRIMES NA WEB

SaferNet Brasil alerta que 64% das denuncias
recebidas em 2025 sao de abuso e exploracao
sexual de criancas e adolescentes na internet

Compartilhar o G

Relatorio inédito revela duas tendéncias alarmantes: o crescimento de material de
abuso sintético gerado por IA € um pico historico de denuncias de casos de abuso
sexual online, impulsionado por mobiliza¢ao social nas redes
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LT T Jum caso | |alguém
proximo que ja foi vitima de
deepfakes sexuais| o T ;
¥ ' , i 6 ?)(?\fliene ' @ECH COALITION

Mau uso da IA generativa:
Perspectiva centrada em
adolescentes sobre riscos e
danos no Brasil
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Como o ECA Digital se insere no contexto global?

\
g

] 4
Online

»
»*
*

European
Commission

Australia's Online Safety Act

* X %
* 4 %

I

»
*
»*

Safety
Act

£ | & eSafetyCommissioner

| eqal framework to protect children

WHAT DOES THE CONGRESS.GOV

What is the * X ox ONLINE
European * * SAFETY ACT Identifying Minors Online
Union’'s Digital x DSA * CRS PRODUCT (LIBRARY OF CONGRESS) Hide Overview X
g DO?
Services Act? * * L R
X % X s s
Lei Europeia de Servicos Digitais (DSA) Lei de Seguranca Online do Reino Unido | egislacdo dos EUA
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https://home-affairs.ec.europa.eu/policies/internal-security/protecting-children-sexual-abuse/legal-framework-protect-children_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_pt
https://www.gov.uk/government/publications/online-safety-act-explainer/online-safety-act-explainer
https://www.congress.gov/crs-product/R47884

A quem o ECA Digital se aplica?

Empresas que disponibilizam produtos ou servigos de tecnologia da informacgéo

(ex: aplicagées de internet, softwares, lojas de aplicativos, jogos eletrénicos etc.)

Direcionados a menores de 18 anos ‘ [ De acesso provavel por menores de 18 anos

O QUE SIGNIFICA “ACESSO PROVAVEL"?

Para configuragcdo de um acesso provavel, o ECA Digital exige o atendimento de trés critérios
cumulativos:

il Oy O

Suficiente Consideravel Significativo grau de
probabilidade de facilidade de acesso risco a privacidade,
uso e atratividade; e utilizacdo; e seguranga ou

desenvolvimento
biopsicossocial.
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O que mudaréa com o ECA Digital?
ENTENDENDO O PROJETO EM CINCO PILARES

Mecanismos
de aferi¢cdo
de idade

Supervis@o
parental

Privacidade
e protecgdo
de dados

Publicidade
digital

Governanga e
accountability

Empresas deverdo adotar mecanismos para proporcionar
experiéncias adequadas & idade dos usudrios, impedindo
o acesso indevido a conteddos improéprios. No caso de
servigos ou produtos destinados a maiores de 18 anos, fica
vedado o uso da autodeclaragdo como mecanismo de
aferi¢gdo de idade.

Haverd obrigatoriedade de disponibilizar configuragdes
e ferramentas, facilmente acessiveis e gerencidveis, que
apoiem e permitam a supervis@o parental, bemn como
funcionalidades que limitem determinados recursos
disponiveis em produtos e servi¢os (como tempo de uso,
geolocalizagdo, compras, entre outros).

Desde a concepcdo, produtos e servigos deverdo ser
configurados com o modelo mais protetivo & privacidade
e protecdo de dados. As empresas deverdo elaborar
Relatérios de Impacto para identificar e mitigar riscos aos
usudrios. Dados coletados para afericdo de idade deverdo
ser utilizados exclusivamente para esses fins.

Fica proibida a utilizagdo de técnicas de perfilamento,
andlise emocional e tecnologias imersivas (AR/VR/XR)
para direcionar publicidade a menores, bem como o
impulsionamento de conteldo que os retrate, por exemplo,
em forma erotizada ou sexualmente sugestiva.

Em casos de violagdes graves contra menores, o PL
estabelece obrigagdes de comunicagéo a autoridades,
criagdo de mecanismos de notificagdo, remogdo de
conteldo e preservagdo de evidéncias. Provedores com
mais de 1 milhdo de usudrios menores de idade deverdo
elaborar relatérios publicos semestrais com estatisticas
sobre a eficdcia de seus mecanismos.

REGRAS ESPECIFICAS

Além de regras gerais a provedores de aplicagdo e fornecedores de
produtos ou servigos, o ECA Digital traz disposi¢gdes adicionais para

segmentos especificos (como lojas de aplicativos, jogos eletrénicos,
redes sociais, casas de apostas e produtoras e distribuidoras de
tabaco, narcéticos ou bebidas alcodlicas).

QUAIS SERAO AS CONSEQUENCIAS DO DESCUMPRIMENTO?
FISCALIZAGAO E SANGOES

O ECA Digital atribui as competéncias para fiscalizar e regulamentar a lei a uma autoridade
administrativa auténoma de protecdo aos direitos da crianga e adolescente no ambiente digital.

No entanto, o Judicidrio, érgdos de defesa do consumidor e outras autoridades também poderdo
fiscalizar e aplicar a lei nos limites de suas préprias competéncias.

Aviolagdo do ECA Digital poderé sujeitar as empresas, entre outras, as seguintes sangdes:

Adverténcia

Multa
Simples

(até R$ 50.000.000,00, por infragéo,
com base no faturamento)

sSuspensdo
das atividades

Proibi¢éo
das atividades

Fonte: b/luz advogados: http://baptistaluz.com.br/wp-content/uploads/2025/08/bluz_PD _Infografico_ ECA-Digital.pdf




Presidéncia da Republica

Casa Civil
Secretaria Especial para Assuntos Juridicos

LEI N° 15.211, DE 17 DE SETEMBRO DE 2025
CAPITULO IV
DOS MECANISMOS DE AFERICAO DE IDADE

Art. 10. Os fornecedores de produtos ou servigos de tecnologia da informagao direcionados a criangas e a adolescentes ou de acesso provavel por eles deverdao adotar mecanismos para proporcionar experiéncias adequadas a idade, nos termos deste
Capitulo, respeitadas a autonomia progressiva e a diversidade de contextos socioecondmicos brasileiros.

Art. 11. O poder publico podera atuar como regulador, certificador ou promotor de solugdes técnicas de verificagéo de idade, observados os limites da legalidade, da protegéo a privacidade e dos direitos fundamentais previstos em lei.

Paragrafo unico. A atuagao do poder publico prevista no caput deste artigo devera assegurar a participagao social, por meio de consulta publica e de outros mecanismos de participagao social, de forma a garantir transparéncia no processo regulatério.
Art. 12. Os provedores de lojas de aplicagdes de internet e de sistemas operacionais de terminais deverao:

| — tomar medidas proporcionais, auditaveis e tecnicamente seguras para aferir a idade ou a faixa etaria dos usuarios, observados os principios previstos no art. 6° da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢cao de Dados Pessoais);
Il - permitir que os pais ou responsaveis legais configurem mecanismos de supervisao parental voluntarios e supervisionem, de forma ativa, o acesso de criangas e de adolescentes a aplicativos e contetudos; e

Ill — possibilitar, por meio de Interface de Programacédo de Aplicagées (Application Programming Interface — APIl) segura e pautada pela protecao da privacidade desde o padrao, o fornecimento de sinal de idade aos provedores de aplicacées de internet,
exclusivamente para o cumprimento das finalidades desta Lei e com salvaguardas técnicas adequadas.

§ 1° O fornecimento de sinal de idade por meio de APIs devera observar o principio da minimizagéo de dados, vedado qualquer compartilhamento continuo, automatizado e irrestrito de dados pessoais de criangas e de adolescentes.

§ 2° A autorizagao para download de aplicativos por criangas e adolescentes dependera de consentimento livre e informado dos pais ou responsaveis legais, prestado nos termos da legislagao vigente, respeitada a autonomia progressiva, vedada a presungao
de autorizagao na hipétese de auséncia de manifestacao dos pais ou responsaveis legais.

§ 3° Ato do Poder Executivo regulamentara os requisitos minimos de transparéncia, de seguranga e de interoperabilidade para os mecanismos de afericao de idade e de supervisdo parental adotados pelos sistemas operacionais e pelas lojas de aplicativos.
Art. 13. Os dados coletados para a verificacao de idade de criangas e de adolescentes poderao ser utilizados unicamente para essa finalidade, vedado seu tratamento para qualquer outro propésito.

Art. 14. Os fornecedores de produtos ou servigos de tecnologia da informacao direcionados a criangas e a adolescentes ou de acesso provavel por eles deverdao adotar medidas técnicas e organizacionais para garantir o recebimento das informagdes de idade
de que trata o art. 12 desta Lei.

Paragrafo unico. Independentemente das medidas adotadas pelos sistemas operacionais e pelas lojas de aplicagées, os fornecedores de que trata o caput deste artigo deverao implementar mecanismos proprios para impedir o acesso indevido de criangas e
de adolescentes a conteudos inadequados para sua faixa etaria, nos termos do § 1° do art. 5° desta Lei.

Art. 15. O cumprimento das obrigagdes previstas neste Capitulo ndo exime os demais agentes da cadeia digital das suas responsabilidades legais, cabendo a todos os envolvidos garantir de forma solidaria a protegdo integral de criancas e de adolescentes.
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UNPACKING AGE ASSURANCE: TECHNOLOGIES AND TRADEOFFS PRIVACY

Age Assurance is the broadest term for methods to discern the age or age range of an individual. There is no one-size-fits-all method, and it is important to consider context to determine a proportionate FORUM
method of age assurance for each specific use case. Proportionality is key because in some contexts, a higher level of certainty is appropriate. This must be carefully balanced against the privacy risks and
risk of barring access to legitimate content - especially if content restrictions have inequitable impacts. It may be appropriate to employ multiple methods in a layered approach.

DECLARATION ESTIMATION VERIFICATION '“5".5’ ‘: ASEASSURANCE

AGE GATE FACIAL CHARACTERIZATION BIOMETRIC + GOVERNMENT ID

A user indicates their birthdate without providing supporting Estimates age using a facial image, but the individual is not Matches a scan of a government-issued ID and live photo
evidence. This common method is most appropriate in low uniquely identified. Best used to place users in age bands, or video using facial recognition. This method is more
risk situations, as children and teens frequently bypass by or signal that a user meets an age threshold, such as under appropriate for higher risk, regulated or age restricted LIMITING EQUITY AND
providing a false birthdate. Privacy risk is low, especially if 13 or 21+. Estimation is less effective for discerning age in services. Government ID only is another method, but LEGITIMATE ACCESS UNEQUAL ACCESS
birthdates are not retained or matched with a name or other a narrow range like 17 vs 18. provides less assurance.
indirect identifier. i — |° n

1

B e B~ S 3
; -=-= ; ‘:1 °°°\\l ]oolo 0 ¢
ENTER YOUR ol 1
BIRTHDATE
LOSS OF SENSITIVE DATA
I / ANONYMITY COLLECTION
" CONTENT
LIMITING TEEN ABILITY TO
AUTONOMY BYPASS
FAMILY [re———]
—
o yis= g
UNEXPECTED DATA USES

ON DEVICE DIGITAL ID/WALLET
Usi llet 7 dd ified credentials
to create a reusable digital ID stored either on device or inthe  RISK MANAGEMENT TOOLS

Cloud. Users verify their age with the service by inputting a

OTHER ALGORITHMIC ESTIMATION METHODS

Other algorithmic methods could include estimation of age
or age range based on browsing history, voice, gait, or using
multiple data points or signals from a VR game.

PARENTAL CONSENT/VOUCHING

A parent with a verified account (e.g. using government ID,
IS ASSURANCE BALANCED WITH PRIVACY RISKS? credit card, etc.), declares the child or teen’s age by providing
After considering privacy risks and mitigations, consent or adding the child to their account. This has higher

confirm that the assurance goal warrants the level assurance than an age gate, but may impact the teen's code to share details required for age assurance (e.g. 18 or ®
of privacy risks and other impacts associated with autonomy. BROWSING over). = (—-) Q
the chosen age assurance method. HISTORY a2
HIGHER ASSURANCE LOWER ASSURANCE _E__
PROVIDED PROVIDED
- - ¥ | e IMMEDIATE SEPARATION OF
it 4 . AGE DELETION PROCESSING
» !l . 1318 E? OF ID DATA (3RD PARTY)
R o oo AL Fra
E 110110 4 01101 A TB L
- \ ', i
N\ DATA ON-DEVICE
) MINIMIZATION PROCESSING
INITIAL EXPERIENCE SECONDARY FEATURE GREATER ASSURANCE NEEDED WITH GOVERNMENT ID NO GOVERNMENT ID
EXAMPLE USE CASE
= DECLARATION BIRTHDATE ESTIMATION AGE ESTIMATE VERIFICATION
AGE ASSURANCE The default user experience 01/02/2007 Later, Miles wants to enable a feature 14-18 Because the estimated age range includes ages E
FOR ONLINE GAMING is “teen-friendly,” Miles can which the game developer has that aren't allowed to use the feature (14-15),
g io. Mi 2 sign up by providing their restricted to 16+. The developer wants greater age assurance is needed. Miles must
In this _scenano,r iles, a 16 year old, :15 birthdate. a higher level of assurance. A "live scan their driver's license and take a "live
,aczess_mg g"fO" e gamcllngl;ervllc: S selfie” uses facial characterization to selfie.” However, many users, including 75%
:ptie:rlg?:ge?rre;frei::eznfe:mz; L determine Miles is between 14-18. of 16 year olds, do not have a driver's license.
' ASSURANCE ASSURANCE 1 ASSURANCE o

PRIVACY RISK m PRIVACY RISK s PRIVACY RISK mmn

Fonte: https://fpf.org/blog/new-fpf-infographic-analyzes-age-assurance-technology-privacy-tradeoffs/
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Face

An evolutionary history of the industrialization of
deepfake Fraud as a Service (FaaS)
UPLOAD USE-CASE

FACE

SWAP

Replacing one
person'’s face with
another in media to
create misleading
content.

FACE
SYNTHESIS

Al generates entirely
new, synthetic faces
for identity fraud.

ATTRIBUTE
MANIPULATION

Alters facial features
like age or gender to
deceive systems
and viewers.

Enables the live application
of deepfake technology,
where changes are made
instantly, making it possible
to create real-time deceptive
content that appears
authentic.

FACE VIDEO
MORPHING INJECTION

Combines faces to create
a new identity, often to
bypass facial
recognition.

OTS NN
APPLICATIONS GENERATORS

_ LIVE USE-CASE
Paper prints THE TECH THAT MAKES IT HAPPEN

AU10TIX Q3 Global Identity Fraud Report | 5

» a print and screen replay attack: the image of the victim is
presented on a print or screen to the camera;

2 EURSPOL

» use of masks: from simple generic rigid masks to customised

=
T~ silicon masks;
T 0)
6‘* K, » use of make-up: both with the intent of impersonation and
= 4 detection evasion;
e
——— » face morph: blending two faces together to allow both
Screet? rekplay people in the original photos to be identified with the same
attac

Biometic morphed picture. Usually used for providing a photo for identity

vulnerabilities

Ensuring future law dOCU ments,

enforcement

preparedness

» deepfake: deepfake technology can impersonate using images

and video, even in live situations.
Fonte: 29

Face morph https://www.europol.europa.eu/publication-events/main-reports/biometric-vulnerabilities-ensuring-future-law-enforcement-preparedness
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Licoes aprendidas com a Lei 14.790/2023

@ TRIBUNAL DE CONTAS DA UNIAO

O-10FE3

— Py a0 de atendimentos pam o CID-10 FS3

— e alendimenios para o C

CAPITULO VI
DOS APOSTADORES
Secao |

Dos Impedidos de Apostar

Afastamentos por saude
mental entre 2014 a 2024

2.1 219.542

207945

182124 185.708

170.830 182.252

.607

201.864

68°

283.47

472..328

2024

@ TRIBUNAL DE CONTAS DA UNIAO TC 024.852/2024-4

Afastamentos por transtornos mentais em 2024

,141.414
[ afastametos po
,‘/ ansiedade

/

/

/

c 113.604
/ / Depressac
/

|. transtornos ansiosos

! |
episddios depressivos

52.627 Depressdo recorrente

21. Conforme pode ser visto nos graficos acima, os afastamentos ao trabalho aumentaram
significativamente apds a pandemia Covid-19, com uma explosdo de casos de ansiedade (30% do total de
afastamentos) e de depressdo (35% do total). Também se observa um aumento de afastamentos devidos a
outros vicios, como drogas e alcool (8,4% do total). Assim, é provavel que a dependéncia dos jogos de
aposta online venha refor¢gando a chamada crise de satide mental no Brasil, uma vez que o jogo patologico
tende a gerar quadros de ansiedade e de depressdo, conforme bem pontuado no relatério da equipe (pag. 14,
paragrafo 28, item ‘e’, e pag. 18, paragrafo 49 — entrevista com o especialista).

Art. 26. E vedada a participacéo, direta ou indireta, inclusive por interposta pessoa, na condicdo de apostador, de:

| - menor de 18 (dezoito) anos de idade;

Art. 23. O agente operador de apostas devera adotar procedimentos de identificagdo que permitam verificar a validade da identidade dos apostadores, exigida a utilizagéo da tecnologia de identificagao e reconhecimento facial.

§ 1° Os procedimentos de que trata o caput deste artigo deverao incluir a obtengao, a verificagédo e a validagcao da autenticidade de informagées de identificagéo do apostador, inclusive mediante confrontagdo dessas informagdes com as disponiveis em bancos

de dados de carater publico e privado, se necessario.

§ 2° Os procedimentos de que trata o caput deste artigo deverao incluir a confirmacgao da identidade do apostador por meio de canais de comunicacgdo informados no cadastro do usuario, tais como, e-mail, servico de mensagens curtas (short message

service - SMS) ou aplicativos de mensagens.
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Fonte: https://portal.tcu.gov.br/data/files/AC/11/6D/7C/5D817910E5B0C269F 18818A8/024.852-2024-4-JPJ-%20J0ogos%20de%20Apostas%20online-BETS.pdf



Destinacoes legais (12%)

Esporte

Turismo

Seguranga Puablica

Seguridade Social
Educacao
+  Saude RS 21 milhdes
Funapol RS 11 milhdes
Sociedade Civil R$ 10 milhdes

ABDI RS 8 milhdes

R$0,00

RS601 milhSes

RS 290 milhSes
RS 216 milhSes

RS 216 milhdes

R$200.000.000,00 R$400.000.000,00 R$600.000.000,00

Total no semestre: RS 2,14 bilhoes

GOVERNO FEDERAL

MINISTERIO DA
FAZENDA M o

UNIAO E RECONSTRUGAO

RS 767 milhbes

Fonte: https://www.gov.br/fazenda/pt-br/composicac/orgaos/secretaria-de-premios-e-apostas/arquivos/arquivos-pdf/apresentacao_spamf_relatoriodo1osemestre versao1.pdf
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https://www.gov.br/fazenda/pt-br/composicao/orgaos/secretaria-de-premios-e-apostas/arquivos/arquivos-pdf/apresentacao_spamf_relatoriodo1osemestre_versao1.pdf

PREVENGCAO E EDUCACAO
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[art. 16 + art. 24] Supervisao parental e vinculacao
de contas CAPITULO V

DA SUPERVISAO PARENTAL

Art. 16. Os fornecedores de produtos ou servicos de tecnologia da informagao
direcionados a criangas ¢ a adolescentes ou de acesso provavel por eles deverdo disponibilizar
a pais, responsaveis legais, criangas ¢ adolescentes, com acesso de forma independente da
aquisicao do produto, informagdes sobre os riscos € as medidas de seguranca adotadas para
esse publico, incluidas a privacidade e a prote¢ao de dados, em conformidade com o disposto
no art. 14 da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢cdao de Dados
Pessoais).

§ 3° Os fornecedores de produtos ou servicos de tecnologia da informagao
direcionados a criangas e a adolescentes ou de acesso provavel por eles poderdao submeter a
apreciagao da autoridade administrativa autdbnoma de protecao dos direitos de criangas e de
adolescentes no ambiente digital mecanismos de supervisdo parental, observado que isso ndo
sera pré-requisito para a utilizacdo desses mecanismos ou para a disponibiliza¢ao de produtos
ou servigos ao publico, nos termos de regulamento.

§ 4° As configuragdes-padrao das ferramentas de supervisdo parental deverdo
adotar o mais alto nivel de protec@o disponivel, assegurados, no minimo:

I — restrigdo a comunicagdo com criangas € adolescentes por usuarios nao
autorizados;

IT — limitagdo de recursos para aumentar, sustentar ou estender artificialmente o
uso do produto ou servigo pela crianga ou pelo adolescente, como reprodugdo automatica de
midia, recompensas pelo tempo de uso, notificagdes e outros recursos que possam resultar em
uso excessivo do produto ou servigo por crianga ou adolescente;

III — oferta de ferramentas para acompanhamento do uso adequado e saudavel do
produto ou servigo;

IV — emprego de interfaces que permitam a imediata visualiza¢do e limitagdo do
tempo de uso do produto ou servigo;

V — controle sobre sistemas de recomendagao personalizados, inclusive com opgao
de desativagio;

VI — restricdo ao compartilhamento da geolocalizacdo e fornecimento de aviso
prévio e claro sobre seu rastreamento;

VII — promogdo da educagdo digital mididtica quanto ao uso seguro de produtos
ou servicos de tecnologia da informacao;

VIII — revisdo regular das ferramentas de inteligéncia artificial, com participagao
de especialistas e 6rgdos competentes, com base em critérios técnicos que assegurem sua
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(& Publicacdo digital para professores
com roteiros de aula completos

(50h/aula)
Ementa alinhada com BNCC
DISCIPLINA DE
CIDADANIA DIGITAL Planos de aula detalhados

Foco em metodologias ativas
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Aplicacgao flexivel e modular
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Filtros

Busque pelo nome da cidade, estado
ou pelo nome da atividade. Clique
nos icones em destaque e confira a
atividade mais préxima de vocé!
Assim vocé confere informagdes como
tema e data de acontecimento.

Inicio

Curso

Impacto

Acervo

Embaixadores

00060000

Nosso alcance

Em 5 anos realizamos 2255
atividades, em 1629 escolas, de 246
cidades nos 27 estados, com mais de
235 mil estudantes impactados.



cidadaniadigital.org.br

O que oferecemos?

Caderno de Curso de
aulas para formacao para
professores professores
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Curso de formacao

v Online e disponivel no Avamec,
plataforma do Ministério da Educacao

Gratuito e
autoinstrucional

Carga horaria:
60h (6 modulos)

Com certificado

Turmas
regulares

Professoras(es) da
educacao basica

Gestoras(es) escolares

Equipes pedagogicas
multidisciplinares

Gestoras(es) e técnicos de
secretarias de educacao

Educadoras(es) sociais

Seguranca e

Cidadania

% Digital em Sala
% de Aula

=F= UK Government omu | Disciplina de Cidadania Digital
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Alinhamento a marcos e leis:

Direitos digitais
Resolucdo n° 245 do Conselho | ECA Digital (2025)
Nacional dos Direitos da Crianca e do

Adolescente - Conanda (2024)

Diretrizes nacionais de Educacao

Digital e Midiatica (2025)

Lei Geral de Protecao de Dados Lei sobre restricao de uso de

. L Pessoais (2018) celulares nas escolas (2025)
Convencdo sobre os Direitos da

Criancga (1990) e Comentario geral n°

25 sobre direitos no ambiente digital Marco Civil da Internet no Brasil
(2021) | (2014)
Politica Nacional de Prevencdoda | Plano Nacional de Educagdo em Estratégia Nacional de Escolas
Automutilagdo e do Suicidio (2019) | Direitos Humanos (2007) Conectadas (2023-2026)

Politica Nacional de Educacao Digital
(2023)

PL do novo Plano Nacional de
Educacao (2024-2034)

Programa de Combate a Intimidacao
Sistematica - Bullying (2015)

BNCC (2017) e Complemento da BNCC
sobre Ensino de Computacao (2022)



Obrigado!



