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Mudangas na Lei Eleitoral sobre o digital precisam respeitar direitos e avancar em
transparéncia

A Coalizdo Direitos na Rede (CDR) — coletivo que redne mais de 50 entidades da sociedade
civil e organizacbes académicas que trabalham em defesa dos direitos digitais — vem a
publico contribuir com o debate aberto sobre reformas na legislagao eleitoral, iniciado na
Camara dos Deputados perante o Grupo de Trabalho coordenado pela Deputada Dani Cunha
(UNIAO/RJ) e relatado pelo Deputado Rubens Pereira (PT/MA).

Sumdrio Executivo

A Coalizao compreende a urgéncia para o aprimoramento da legislacdo eleitoral, em
especial em face das mudancas tecnoldgicas, mas apesar da urgéncia, clama pela abertura
de espacos para aprofundamento do debate no Grupo de Trabalho da Minirreforma, para
gue todas as partes possam contribuir com o processo de maneira ativa.

A Coalizdo acredita que seja possivel, para o pleito de 2024, altera¢des nos seguintes temas:
(i) o enfrentamento a violéncia politica; (ii) transparéncia e compromisso de plataformas; e
(iii) protecao de dados pessoais.

No ambito do enfrentamento a violéncia politica, sugere entre outras coisas:
- Ampliacdo no escopo de pessoas protegidas pela Lei de Violéncia Politica;
- Aprimoramentos nos procedimentos para enfrentar o crime de violéncia politica,
inclusive permitindo a aplicacao de medidas protetivas;
- Inclusdao de medidas de responsabiliza¢cdo de partidos.

J4 no tema de transparéncia e compromisso de plataformas:
- Criacdo de uma biblioteca publica de Propaganda eleitoral permitindo melhor acesso
a informacgao;
- Publica¢do antecipada de regras e politicas das plataformas para o periodo eleitoral;
- O didlogo das plataformas com a Justica Eleitoral deve ser obrigatério a partir de
2024, seja através de termos de cooperagdo ou outros mecanismos similares.

Por fim, no tema de protecdo de dados pessoais a Coalizdo ressalta que a importancia da Lei
Geral de Prote¢dao de Dados e os riscos gerados a partir de segmentac¢ao inadequada

realizada a partir de dados sensiveis.

1. Premissas
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A Coalizdo compreende a urgéncia pelo continuo aprimoramento da legislacdo eleitoral, em
especial em face das mudancas tecnoldgicas. Sabemos que ndo é mais possivel tragcar uma
linha nitida entre o que é ou ndo digital nos processos eleitorais no Brasil e é com espirito
colaborativo e de defesa de direitos humanos que esta rede de organizacbes vem
contribuindo com o debate de temas eleitorais e digitais, como o faz, por exemplo, _nas
discussdes do novo Codigo Eleitoral, desde 2021.

A urgéncia e o prazo exiguo para a aprovagao de matéria eleitoral para o pleito de 2024, no
entanto, ndo podem servir de motivo para tramitacbes atropeladas de propostas,
impossibilitando ou limitando a participacdo efetiva de entidades representativas da
sociedade civil. Nesse sentido, a Coalizao Direitos na Rede clama pela abertura de espagos
para aprofundamento do debate no Grupo de Trabalho da Minirreforma, para que todas
as partes possam contribuir com o processo de maneira ativa.

Em 2023, nossas preocupacdes continuam focadas nas regras, que podem ser destinadas as
campanhas, as plataformas digitais e as cidadas e aos cidadaos, de uso da internet para
propaganda e discussdes eleitorais.

Para as campanhas oficiais, defendemos regras objetivas e transparéncia no exercicio da
propaganda politica. Nesse sentido, sdo essenciais aquelas que visam a prote¢do de direitos
fundamentais, como a liberdade de expressao, incluindo também regras para mitigar a
violéncia politica contra grupos sub-representados. A violéncia politica é um obstaculo
enorme ao livre exercicio de direitos politicos basicos, ceifando a expressdo de diversas
candidatas e candidatos na rede, além de comunicadores, jornalistas e ativistas. Para
cidadas e cidaddos, defendemos a protecao de seus direitos de liberdade de expressao, de
acesso a informacao, privacidade e protecdo de dados e participacao politica. Para as
plataformas, acreditamos na atribuicdo de responsabilidades por seus comportamentos e
atuacGes estruturais - ndo sobre o conteldo gerado pelos seus usuarios. A elas, defendemos
gue sejam ampliadas responsabilidades de transparéncia e compromisso democratico, como
o de cooperar ativamente com a Justica Eleitoral.

Mesmo que haja pouco tempo habil para a discussdao desta reforma eleitoral, a Coalizao
Direitos na Rede entende que existem pontos possiveis de serem ajustados em nosso
sistema ja para 2024, nos temas de (i) enfrentamento a violéncia politica; (ii) transparéncia
e compromisso de plataformas; e (iii) protecao de dados pessoais.

2. Diretrizes e pontos relevantes

Enfrentamento a violéncia politica
A promulgacdo da Lei de Violéncia Politica, em 2021, representou um avan¢o para o

enfrentamento da violéncia sofrida por mulheres que buscam adentrar a politica


https://direitosnarede.org.br/2021/08/09/a-maior-reforma-eleitoral-dos-ultimos-anos-nao-pode-ameacar-os-direitos-dos-usuarios-da-internet-no-brasil/
https://direitosnarede.org.br/2021/08/09/a-maior-reforma-eleitoral-dos-ultimos-anos-nao-pode-ameacar-os-direitos-dos-usuarios-da-internet-no-brasil/
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14192.htm

COALIZAO
D I R E I To s contato@direitosnarede.org.br
N A R E D E DIREITOSNAREDE.ORG.BR

institucional. No entanto, dois anos apds a sua entrada em vigor, identificamos pontos a
serem acrescentados e aprimorados, com intuito de frear essas agressdes, que atingem as
mulheres de maneira desproporcional, tornam o ambiente politico mais hostil, e tém o
efeito de minar a participacdo democratica de determinados grupos. O tema é urgente e a
reforma eleitoral é uma janela de oportunidade para continuar a abordar essa questdo
premente, a partir dos seguintes pontos abaixo.

Ampliagdo no escopo de pessoas protegidas pela Lei de Violéncia Politica

Em primeiro lugar é necessario refletir sobre o escopo do crime de violéncia politica com
especial atencdo aos grupos que por ele sdo protegidos. A Coalizdo Direitos na Rede entende
como um equivoco limitar sua aplicabilidade a candidatas a cargos eletivos ou detentoras de
mandatos, sem mencionar outros grupos sub-representados e atingidos que também
sofrem violéncias semelhantes no ambito do periodo eleitoral.

E o caso, por exemplo, de jornalistas, comunicadoras que cobrem o pleito, além de ativistas
politicas. E, portanto, fundamental, que a reforma amplie o escopo de tipificacdo da
violéncia, para que estejam cobertas pessoas que, a despeito de ndo possuirem intencdes
de ingressar a politica institucional, também estdo expostas a agressdes durante campanhas,
sofrendo do entorno violento instaurado nesse periodo. Proteger de violéncia politica online
as jornalistas e comunicadoras na sua condi¢cdo de mulher, de pessoas negras ou de outros
marcadores sociais é também tarefa fundamental para proteger o espaco democratico.

Além disso, é necessario que a Lei de Violéncia Politica seja aprimorada também de maneira
a ampliar seu leque de protec¢ao em relagao a outros grupos sub-representados. O texto tal
como foi concebido refere—se ao "menosprezo ou discriminacdao a condicao de mulher",
utilizando o critério de “sexo” para condicionar sua aplicacdo. No entanto, o uso do termo é
limitante e potencialmente excludente a outros grupos sub-representados, cuja
vulnerabilizacdo é instrumento para desestimular e impedir sua participacdo em espacos de
poder. E o caso da marginalizagdo por razdes de origem, etnia, identidade de género,
orientacdao sexual, cor, idade, religiosidade e deficiéncia. A atual redagdo ignora, por
exemplo, agressGes contra pessoas trans, alvos significativos da violéncia politica
direcionada as candidaturas. Recomenda-se, portanto, que a lei se refira a discriminacdes
por género, de maneira a incluir as multiplas identidades de género.

Aprimoramentos nos procedimentos para enfrentar o crime de violéncia politica, inclusive
permitindo a aplica¢éo de medidas protetivas.

Tal qual como diagnosticado no relatdrio do projeto MonitorA, realizado pelo InternetlLab, a
revista Azmina e o Nucleo Jornalismo, uma das maiores questdes relacionadas a efetividade
da Lei de Violéncia Politica é que “ainda que as vitimas tenham denunciado as eventuais


https://internetlab.org.br/pt/noticias/monitora-2022-confira-o-relatorio-na-integra/
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violéncias sofridas no periodo eleitoral de 2022, nenhuma delas tera efetivamente o amparo
legal trazido pela Lei 14.192/21, pois o procedimento atual ndo é célere o suficiente para
assegura-lo”. Sdo urgentes, portanto, ajustes processuais que permitam maior acesso a
Justica as vitimas destes tipos de abuso.

Neste tema, é de se notar que a legislacdo em vigor ndo prevé medidas protetivas ou
hipéteses de protecdao as vitimas no curso do periodo eleitoral, quando as mulheres
envolvidas com o pleito estdao em destaque e mais suscetiveis a atos de violéncia. Diante da
auséncia de mecanismos que salvaguardem sua atuacdo, ficam expostas a riscos a sua
integridade fisica e psiquica até a chegada de uma decisdo de mérito pelo poder judicidrio
competente. Nesse sentido, é também fundamental que a lei inclua medidas para protecao
dessas mulheres, sejam politicas, candidatas ou jornalistas, a luz de medidas semelhantes
previstas na Lei Maria da Penha (Lei n? 11.340/2006) e no Estatuto da Crianca e do
Adolescente (Lei n2 8.069/1990), que estabelecem hipdteses de proibicdo de determinadas
condutas, como a aproximacdo ou contato com a ofendida (art. 22 da Lei n? 11.340/2006).

Inclusdo de medidas de responsabilizagdo de partidos

Por fim, ainda no ambito da discussdo sobre o enfrentamento a violéncia politica,
defendemos o acréscimo de dispositivos de responsabilizacdo de partidos politicos e
candidaturas, quando tais agentes se utilizem de violéncia politica como estratégia de
campanha. E comum que agressdes a mulheres - sejam insultos ou ataques - venham de
pessoas que concorrem a cargos eletivos ou detém cargo publico. Para coibir essas praticas,
a legislacdo deve incluir hipdteses de responsabilizacdo ndo-penal, como multas ou
diminuicdo de acesso aos recursos publicos destinados a campanhas eleitorais de partidos
coniventes com campanhas de violéncia e ataque contra grupos sub-representados.

Transparéncia como regra transversal, didlogo como obrigagdo

Obrigac¢oOes de transparéncia e cooperacgao voltadas as plataformas digitais e aos candidatos,
partidos e federagdes sdao fundamentais para garantir a integridade democratica do pleito no
ambito digital. Por esse motivo, a transparéncia deve ser considerada a regra, com excec¢des
especificas, explicitas e justificadas, e deve ser considerada de forma transversal em toda a
proposta de minirreforma. Ao mesmo tempo, o didlogo e a cooperacdo com a Justica
Eleitoral devem ser considerados requisitos basicos para empresas de tecnologia que se
propde a intermediar o debate eleitoral no Brasil.

Propaganda eleitoral, prestagdo de contas e acesso a informag¢éo
E fundamental que a propaganda eleitoral na internet seja regida por regras que assegurem
critérios minimos de transparéncia e prestacao de contas que joguem luz as maneiras como
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tecnologias digitais estdo sendo utilizadas por candidaturas. Entendemos que é fundamental
gue empresas que fornegcam propaganda eleitoral paga disponibilizem meios para acessar
sua autoria, informacdes sobre financiadores, por quanto tempo ficara disponivel, quais
critérios de segmentacao foram utilizados para disseminacao na plataforma e valor pago.
Mas como isso deve acontecer? A Coalizdo Direitos na Rede defende a ampliacdo das
obrigacGes para plataformas digitais construirem bibliotecas de anuncios politicos mais
detalhadas, mas ndo nos limitamos a essa reivindicacdo. Defendemos um sistema publico
atualizado continuamente que permita acesso aberto a dados interoperaveis de todas as
publicidades contratadas por campanhas eleitorais perante empresas de tecnologia na rede,
idealmente administrado pela Justica Eleitoral, enquanto meio de prestacdo de contas. Um
sistema como esse permitiria ndo s6 o controle dos anuncios contratados perante esta ou
aquela grande plataforma, mas a supervisao e fiscalizacdao de outras modalidades futuras de
publicidade.

Garantir o acesso as informacgdes de publicidade e seus conteldos é basilar para a promocgao
do ambiente digital como espaco de disputa politica saudavel, que permite a identificacdo
rapida de conteudos desinformativos, de violéncia politica e de discurso de édio.

Com relagdo a publicidade institucional, regulada pelo Art. 73, inciso VI, alinea b do atual
codigo eleitoral, ndo obstante a importancia do espirito da norma (evitar uso da maquina
publica para promover um ou outro candidato), apontamos que sua aplicacdo tem levado a
remocdo de conteludos e dados de interesse publico nos trés meses que antecedem o pleito
eleitoral, prejudicando o pleno acesso a informacdo e debate publico. Diante disso,
ressaltamos que devem ser criados ndao apenas instrumentos de transparéncia sobre a
remog¢do de informag¢do dos canais oficiais dos drgaos publicos, como também melhor
definicdo de critérios que sirvam a orientar servidores sobre a remocgdao apenas de
conteldos que promovam agentes publicos, sem que as informacdes sobre as politicas
publicas e de Estado fiquem inacessiveis.

Moderagdo de contetdo e liberdade de expresséo

Um ponto central a ser considerado é a garantia da liberdade de expressdao das campanhas,
de seus apoiadores e dos cidaddos durante o periodo eleitoral, em equilibrio com seus
limites. A Coalizdo Direitos na Rede entende este ponto como fundamental na promocao da
internet como espaco do exercicio da cidadania, apto para receber o debate eleitoral na sua
ampla diversidade. Assim, regras que incidem sobre o tema precisam ser examinadas a
fundo, considerados os riscos que podem ter na promocgao de direitos e liberdade ou para
amplificar distorcdes e silenciar vozes.

Neste ponto, se faz necessaria a preservacdio do modelo de responsabilizacdo de
intermediarios do Marco Civil da Internet (Lei n? 12.965/2014) como base. Segundo a
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legislacdo, os danos decorrentes do que é postado pelos usuarios apenas serdo de
responsabilidade das empresas caso elas recebam ordem judicial para remover conteldo
ilicito e permanecam inertes. Tal légica busca assegurar que as empresas ndo sejam
incentivadas a agir exageradamente contra conteldos de usudrios, coibindo inclusive a
expressdo legitima. Este modelo é estruturante para que cidaddos e candidatos possam se
manifestar livremente e, ainda, para que sejam responsabilizados pelo que falam na medida
de seu dano. A Coalizao Direitos na Rede acredita que a responsabilizacdo das plataformas
digitais deve estar atrelada muito mais ao comportamento das empresas do que ao
conteldo gerado por terceiros, como é o caso da implementacdo de regras de transparéncia
ampla para seus servigos.

E por estas razdes que defendemos que as plataformas divulguem, com antecedéncia e de
forma clara e em portugués, seus termos de uso aplicaveis a conteddos de cunho eleitoral e
as candidaturas. A antecedéncia garante a utilizacdo informada dos servigos e protege contra
abusos corporativos. A partir dessa primeira divulgacao, toda alteracdo dos termos, regras e
politicas que servem de apoio ao processo eleitoral deve ter ampla divulgacdo, garantindo
acesso as modificacOes e suas justificativas. As plataformas devem poder alterar suas regras
para se adequarem a realidades sociais e tecnoldgicas que mudam em espacgos curtos de
tempo, no entanto, as mudancas devem ser feitas de forma transparente.

A legislacdo ndo deve legitimar politicas das plataformas, nem engessa-las, mas sim
assegurar a transparéncia e garantias procedimentais para que todos os usudrios possam se
defender de abusos e arbitrios.

Didlogo com a Justiga Eleitoral

A experiéncia dos ultimos trés pleitos eleitorais no Brasil mostrou que o didlogo entre as
plataformas digitais e a Justica Eleitoral é indispensavel para a manutencao da integridade
do processo eleitoral e de direitos humanos. Nesse contexto, ganharam destaque os termos
de cooperagdo assinados entre as empresas e o Tribunal Superior Eleitoral, nos quais sao
estabelecidas iniciativas educacionais e de design dos servicos das plataformas, diretrizes e
obrigacdes minimas de mecanismos de transparéncia, de acesso a informacdo e promoc¢ao
de fontes oficiais, de mecanismos para denldncias e tratamento de conteldos
desinformativos, de discurso de ddio e de violéncia politica, além de protocolos para crises.
A Coaliz3o Direitos na Rede defende que este didlogo se torne obrigatdrio a partir de 2024. E
necessario que tais instrumentos continuem a ser aprimorados, tanto em conteldo quanto
em forma.

O dialogo é obrigatdrio para firmar um termo de compromisso, uma espécie de “cddigo de
conduta” ou instrumento de corregulacdo. Este didlogo deve trazer ndo sé os partidos
politicos, mas também a sociedade civil. A legislacdo deve indicar que a Justica Eleitoral
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emita diretrizes para tais termos de compromisso, que sejam estipuladas a partir de consulta
publica com a sociedade na formulacdo e fiscalizacdo desses instrumentos, garantindo o
principio do controle social.

Quanto a forma, fica evidente a necessidade de que estejam devidamente regulados, para
gue sua existéncia ndo esteja condicionada apenas ao interesse da presidéncia do Tribunal.
Sobre o conteldo, é preciso garantir que os termos de cooperagao contenham medidas
especificas a serem adotadas, sem termos genéricos ou meras traducGes de termos
internacionais que pouco se relacionam com o contexto nacional. Além disso, os acordos
devem explicitar medidas eficazes, adequadas para cenario brasileiro, mensuraveis e que
sejam passiveis de cumprimento e aplicacdo pelas partes.

Protecao de dados pessoais

No que se refere ao uso de dados pessoais para fins de direcionamento de propaganda
eleitoral em plataformas digitais e aplicativos de mensageria instantanea, a Coalizdo Direitos
na Rede ressalta a importancia da aplicacdo da Lei Geral de Protecdo de Dados na seara
eleitoral (Lei n2 13.709/2018) e a n3o cria¢do de regras que possam dar margem a abusos ou
tratamentos inadequados de dados feitos por partidos, candidatos e federagdes. Um
exemplo de abuso é a realizacdo de atividades de segmentacdao inadequadas a partir de
dados sensiveis. Nesse sentido, é importante que a proposta avance na protec¢do do cidadao
em face do microdirecionamento abusivo de publicidade politica.

Por fim, é fundamental que a aplicacdo das regras de protecdo de dados pessoais na seara
eleitoral sejam aplicadas, fiscalizadas e regulamentadas pela Justica Eleitoral, em constante
canal de didlogo e consulta com a Autoridade Nacional de Protecao de Dados.

Conclusao

A partir dos pontos mencionados acima, a Coalizdo Direitos na Rede visa contribuir para que
o texto da proposta de minirreforma eleitoral compreenda e abarque os principais aspectos
de funcionamento da internet e das tecnologias da informacao, trazendo subsidios para que
o texto proporcione tanto seguranca juridica quanto a protecdo de direitos fundamentais no
uso das redes.

Apesar da urgéncia e do prazo exiguo, reforcamos a necessidade de aprofundamento de
debates e de participacdo da sociedade civil no processo de discussdo e elaboracdo da
proposta. Nesse sentido, nos colocamos a disposicao do relator, Deputado Rubens Pereira,
da coordenadora, Deputada Dani Cunha e dos demais membros do GT da Minirreforma
Eleitoral para dialogar sobre os pontos acima referidos.

Brasilia, 30 de agosto de 2023
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Respeitosamente,

Coalizao Direitos na Rede

Janaina Spode
Secretaria Executiva
Coalizao Direitos na Rede

Contatos

E-mail: secretariaexecutiva@direitosnarede.org.br
Telefone: 51 99990-0512
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Acao Educativa — Assessoria, Pesquisa e Informacao

Actantes

Amarc Brasil — Associacdo Mundial de Radios Comunitarias

ANPED — Associagao Nacional de Pés-Graduacgao e Pesquisa em Educagao
Agualtunelab — Cruzando o Atlantico
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ASL — Associacao Software Livre
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Associacdo Data Privacy Brasil de Pesquisa
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Creative Commons Brasil
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DiraCom — Direito a Comunicac¢do e Democracia

Forum Nacional pela Democratizacdo da Comunicagdo — FNDC
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Grupo de Pesquisa em Politicas Publicas para o Acesso a Informagdo/GPoPAIl da USP
Idec-Instituto Brasileiro de Defesa do Consumidor

Instituto Aaron Swartz

Instituto Bem-Estar Brasil

Instituto Beta: Internet & Democracia

Instituto de Pesquisa em Direito e Tecnologia do Recife — IP.rec
Instituto Educadigital

Instituto Igarapé

Instituto de Referéncia em Internet e Sociedade — IRIS
Instituto Nupef
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Instituto Observatdrio do Direito Autoral — IODA

Instituto Telecom

Instituto Vero

Internet Sem Fronteiras Brasil

InternetLab — Centro de pesquisa em direito e tecnologia
Intervozes-Coletivo Brasil de Comunicagao Social
ITS-Rio-Instituto de Tecnologia e Sociedade do Rio de Janeiro
LAPCOM — UnB — Laboratério de Politicas de Comunicacdo da UnB
LAPIN — Laboratdrio de Politicas Publicas e Internet

LAVITS-Rede latina-americana de estudos sobre vigilancia, tecnologia e Sociedade
Me Representa

Movimento Mega

NUREP — Nducleo de Pesquisas em Direitos Fundamentais, Rela¢cdes Privadas e
Politicas Publicas

O Pandptico — CESeC

Observatério da Etica Jornalistica — objETHOS

Open Knowledge Brasil

Instituto Alana

Projeto Saude e Alegria

PROTESTE-Associacdo de Consumidores

Transparéncia Brasil

Wiki Movimento Brasil



