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Cémara Brasileira da Economia Digital

PL 8045/2010: RISCO DE
VIGILANCIA EM MASSA

A Camara Brasileira da Economia Digital (“Camara-e.net”), representante do ecossistema da
economia digital, manifesta preocupagédo com o PL 8045/2010, que estabelece o novo
Codigo de Processo Penal.

Ainda que traga importantes avancos, alguns ajustes sao necessérios de modo a assegurar
um grau satisfatorio de seguranca juridica e adequar a proposta a legislagao especifica
vigente, em especial ao Marco Civil da Internet (MCI), que ja estabeleceu os pardmetros e
diretrizes para o uso da internet no pais e para a atuacao dos provedores de aplicacoes de
internet.

Entre os pontos de atengéo, destacam-se previsoes genéricas e excessivas sobre acesso

e guarda de prova digital, que subvertem garantias previstas no MCl e podem incentivar a
vigilancia em massa.

DESTACAMOS 08 PONTOS DO PL 8045/2010

Subverte o Racional Consagrado no MCI, que Exige
Ordem Judicial para Acessar Dados de Terceiros

O PL - sem considerar que cabe ao delegado de policia conduzir a investigacdo criminal - permite que peritos
solicitem “"documentos, dados e informacdes” diretamente as entidades publicas e privadas.

Essa previsdo ndo leva em conta a exigéncia - consagrada no MCl - de ordem judicial para acessar qualquer
dado de terceiro, cuja excecdo é apenas 0 acesso aos dados cadastrais nas hipdteses previstas legalmente. Esse
arranjo ndo foi eleito pelo legislador a toa, ele garante a privacidade e segurang¢a dos usuarios, assim como a
liberdade de expressao online, evitando censura e vigilancia em massa.




Incentiva o Armazenamento Excessivo de Dados e Esvazia
0 Direito a Privacidade

Ao prever que 0 acesso e a guarda de dados alcancam qualquer “prova digital’, o PL exige que os provedores
armazenem dados além do limite previsto no Marco Civil da Internet, que impd&e o dever de guarda apenas
a0s registros de conexdo e de acesso. Igualmente, o Decreto regulamentador do MCI (n. 8.771/2014) obriga os
provedores a reterem a menor quantidade possivel de dados pessoais, comunicacdes privadas e registros de
conexdo e acesso a aplicacBes.

Além disso, a previsdo de guarda de registros de "dados pessoais, necessarios e suficientes" para a individualizagdo
dos usuarios por 1 ano (i) gera forte inseguranga juridica ao ndo especificar quais seriam esses dados; e (ii)
contraria o MCl que prevé a guarda de registros de conexdo por 1 ano e de acesso por 6 meses, assim como a
guarda cautelar por prazo superior a pedido de autoridade.

Quanto ao acesso a esses dados, ainda que tenha previsto requisitos de necessidade, adequacdo e
proporcionalidade, o texto é genérico e ndo trata das condi¢des minimas e necessarias para guiar o fornecimento
desses dados (individualizagdo do objeto da ordem, individuos impactados, periodo, justificativa motivada, etc.),
terminando por incentivar violagdes a privacidade dos usuarios.

3 Risco ao Sigilo das Comunicacoes

Ao disciplinar a interceptacao telefénica, a proposta precisa considerar a severidade da medida, que impde uma
grande limitagao a privacidade, sob pena de violar o direito dos brasileiros ao sigilo de suas comunicacgées.

Por isso, a proposta deve (i) restringir seu uso aos crimes de maior gravidade; e (ii) vedar pedidos coletivos e
genéricos.

Em relagdo a disposicdao de meios para a interceptacdo, é importante destacar que é responsabilidade das
concessionarias e operadoras de servico de telecomunicagdes, tal como previsto na Lei n. 9.296/1996, que precisam
dispor de um prazo razoavel para o cumprimento da ordem, na medida de suas capacidades técnicas.

Transfere Indevidamente Obrigacoes do Poder Publico
aos Particulares

O PL criou a “requisicao itinerante”, transferindo indevidamente aos particulares o dever de entregar uma ordem
judicial recebida erroneamente em razao de equivoco da autoridade quanto a determina¢do do responsavel por
atender a solicitacdo. Os provedores ndo possuem meios para identificar o real destinatario da requisi¢do e correm
o0 risco de também errarem ao encaminha-la, podendo levar a quebra indevida do sigilo da informacao.




Viola o Principio da Legalidade e Promove a Vigilancia
em Massa

A proposta viola o principio da legalidade e pode gerar discordancias, ilegalidades e vigilancia em massa ao nao
definir o que seria "acesso forcado”, “métodos de seguranca ofensiva” e “qualquer outra forma que possibilite a
exploracdo, isolamento ou tomada de controle". Na pratica, abre espaco para quebra de medidas de seguranca do
dispositivo eletronico do investigado (senhas/criptografia) e para busca e apreensdo em domicilios de terceiros,

inclusive de provedores que teriam acesso aos dados, desconsiderando eventuais limites técnicos/juridicos
para sua disponibilizacdo.

6 Prevé Prazos Inadequados

Os prazos previstos pelo PL - (i) 60 dias para a interceptacao, permitidas prorroga¢des por igual perfodo; e (ii) 1
ano para guarda da prova digital em razdo de requisicao do MP ou da "policia investigativa"- ndo sdo razoaveis.

Atualmente, a Lei n°® 9296/1996 prevé o prazo de interceptacdo de 15 dias, renovaveis por iguais periodos, que é
mais razoavel e se mostra suficiente, sobretudo considerando que ha jurisprudéncia consolidada possibilitando a
renovacao por quantas vezes forem necessarias, desde que haja fundamentacdo. Além disso, o prazo de 1 ano para

guarda da prova digital é excessivo, sendo mais razoavel sua redu¢do para 15 dias, prazo suficiente para o juiz
decidir sobre a pertinéncia da medida.

7 Risco a Neutralidade da Rede

Tendo em vista os postulados da necessidade e adequacdo da medida cautelar alternativa a prisdo, o investigado
precisa ter a oportunidade de remover o conteldo pessoalmente. Contudo, a proposta (i) transfere esse dever de
remocdo para o provedor de aplicacOes; e (ii) viola a neutralidade da rede e cria risco de bloqueio das
aplicag¢bes ao possibilitar o direcionamento da ordem aos provedores de conexdo, podendo prejudicar milhoes
de usudrios que utilizam os servigos digitais diariamente.

8 Ajustes na Tecnica Legislativa

Sdo necessarios alguns ajustes na técnica legislativa de maneira a adequar o texto a legislacdo vigente: (i) substituir o
termo “policia investigativa” por “delegado de policia”, inclusive para evitar abusos de autoridades que ndo possuem
poder para conduzir a investigacdo criminal; e (i) trocar “legitimos interessados” para “partes interessadas’,
expressao menos ampla, que harmoniza com demais dispositivos previstos pelo préprio PL.




SUBSTITUTIVO AO PL 8045/2010

Art. 237. O perito oficial possui autonomia técnica e
cientifica, devendo utilizar todos os meios e recursos
tecnoldgicos necessarios a realizacdo da pericia, bem
como pesquisar vestigios que visem a instruir o laudo
pericial, e ainda solicitar:

| - a autoridade competente, pessoas e entidades publicas
ou privadas, os documentos, dados e informacgoes
necessarios a realizagdo dos exames periciais.

Art. 288. A prestadora de servicos de telecomunicacdes
deverad disponibilizar, gratuitamente, 0s recursos e 0s
meios tecnoldgicos necessarios a interceptacao, indicando
ao juiz o nome do profissional que prestara tal
colaboragdo.

§ 1° A ordem judicial deverd ser cumprida no prazo
maximo de vinte e quatro horas, sob pena de multa diaria
até o efetivo cumprimento da diligéncia, sem prejuizo das
demais medidas coercitivas e san¢des cabiveis.

§ 2° No caso de ocorréncia de qualquer fato que possa
colocar em risco a continuidade da interceptacdo,
incluindo as solicitacBes do usuario quanto a portabilidade
ou alteracdo do codigo de acesso, suspensdo ou
cancelamento do servico e transferéncia da titularidade do
contrato de prestagdo de servico, a prestadora deve
informar ao juiz no prazo maximo de vinte e quatro horas
contado da ciéncia do fato, sob pena de multa diaria, sem
prejuizo das demais medidas coercitivas e sanc¢des
cabiveis.

Art. 301. Poder&o os legitimos interessados, para o fim da
investigacdo ou instrugcdo processual, requerer ordem
judicial para guarda e acesso a prova digital sob controle
de terceiros, observados os requisitos de necessidade,
adequacdo, finalidade e proporcionalidade.

§ 1° O requerimento deve individualizar usuarios,
provedores, dispositivos  eletronicos ou  sistemas
informaticos, temporalidades, redes de dados e protocolos
de rede préprios ao contexto do legitimo interesse
manifestado, ndo podendo ter carater genérico.

§ 2° Os dados transmitidos ou encaminhados em suporte
fisico, pelos controladores ou  provedores em
cumprimento de ordem judicial ou, sendo dados
cadastrais, por requisicdo da autoridade policial e do
Ministério Publico, devem estar em formato interoperavel
e com garantia de autenticidade e integridade.

SUGESTAO DE ALTERACAO

Art. 237. Os peritos -ofittat—possc- exercerdo suas
atividades com autonomia técnica, e cientifica e funcional,

podendo devendo  utilizar todos 0s meios e recursos
tecnoldgicos necessarios a realizagdo da pericia, bem como
pesquisar vestigios que visem a instruir o laudo pericial, e
ainda-soticitar:

| - requerer a autoridade competente,pesscase entidades
ptbticasoo—privadas, os documentos, dados e informacBes

necessarios a realizagcdo dos exames periciais.

Art. 283 (...)

§... Nao sera admitida a interceptacdo se o fato
investigado constituir infracdo penal punida, no
maximo, com pena de detencao.

§... Sdo vedados os pedidos coletivos que sejam
genéricos ou inespecificos.

Art. 288. A-prestadora-As concessionarias/operadoras de
servicos de telecomunicagdes deverao disponibilizar,
gratuitamente, 0s recursos e 0s meios tecnoldgicos
necessarios a interceptagdo, indicando ao juiz o nome do
profissional que prestara tal colaboragdo.

§ 1° A ordem judicial deverd ser cumprida pelos

destinatarios no prazo de 48 (quarenta e oito) horas, na

medida de sua capacidade técnica. no prazo maximo de

§ 2° Exclusao

Art. 301. Poderdo esHegiimes-as partes interessadas, para o
fim da investigacdo ou instrucdo processual, requerer ordem
judicial para guarda e acesso a prova digital sob controle de
terceiros, observada a legislagado especifica e atendidos os
requisitos de necessidade, adequacdo e proporcionalidade.

§ 1° Sem prejuizo dos demais requisitos legais, o
requerimento e a ordem judicial correspondente
devem:

a) individualizar usuérios;

b) individualizar os dados buscados;

c) especificar o periodo de datas para as quais se
referem os dados buscados;

d) especificar os provedores de conexao ou aplicacées,
dispositivos eletronicos ou sistemas informaticos,
redes de dados e protocolos de rede préprios ao
contexto do legitimo interesse manifestado,
considerando os controladores dos dados;

e) apresentar justificativa motivada para acesso a
prova digital.

§ 2° Sao vedados pedidos coletivos que sejam genéricos
ou inespecificos.



Art. 302. Os provedores de conexdo e aplicacdo deverdo
manter, além das informac¢6es de guarda legal previstas em
lei, os registros de dados pessoais necessarios e suficientes
para a individualizagdo inequivoca dos usudrios de seus
servicos pelo prazo de um ano.

Art. 303. Se houver receio de que a prova digital possa
perder-se, alterar-se ou deixar de estar disponivel, podera

0 juiz, a requerimento do legitimo interessado, ordenar a
quem tenha disponibilidade, controle ou opere os dados,
que os guarde pelo prazo de até um ano, podendo este
prazo ser renovado, observadas a necessidade, adequacao
e proporcionalidade.

Art. 306. O provedor de estrutura, de conexdo ou de
aplicagdo em face da qual tenha sido expedida a diligéncia,
constatando que a medida deve ser cumprida por outro
provedor, remeterd a requisicdo a este em carater
itinerante, a fim de se praticar o ato, independentemente de
nova ordem, comunicando-se a autoridade judicial ou ao
6rgao de investigacdo em vinte e quatro horas.

§ 1° No mandado constara que o redirecionamento se
reveste de obrigatoriedade, independentemente de nova
ordem.

8§ 2° Os provedores em face da qual tenha sido ordenada a
diligéncia indicardo a autoridade judiciaria e ao 6rgdo de
investigacdo, em vinte e quatro horas, 0s outros provedores
através dos quais tenha tido conhecimento da ocorréncia
de trafego de dados pertinentes ao alvo da interceptacdo,
com o fim de identificar todos os provedores envolvidos.

Art. 307. A coleta por acesso forcado a dispositivo
eletrénico, sistema informatico ou redes de dados, ocorrera
somente apOs prévia desobediéncia de ordem judicial
determinando a entrega da prova pretendida ou quando
impossivel identificar o controlador ou provedor em
territério nacional, e compreendera os métodos de
seguranca ofensiva ou qualquer outra forma que possibilite
a exploracdo, isolamento e tomada de controle.

Paragrafo Unico. Em caso de dispositivo, sistema informatico
ou redes de dados que se encontrem em territério
estrangeiro, somente se procedera por via da cooperagdo
internacional.

§ 3° Os dados transmitidos ou encaminhados em suporte
fisico, pelos controladores dos dados -eu—prevederes
. o . i

tristerio-Pablics; devem estar em formato interoperavel e
com garantia de autenticidade e integridade, nos limites de
sua capacidade técnica.

§ ... Nas hipdteses do caput, o juiz, respeitado o
contraditério, decidird acerca da realizacao da
diligéncia ou solicitacao.

Art. 302. Exclusdo integral

Art. 303. Se houver receio de que a prova digital possa
perder-se, alterar-se ou deixar de estar disponivel, podera o
juiz, a requerimento da parte interessada de—legitime
frteressader-ordenar a quem tenha disponibilidade, controle
ou opere os dados, que os guarde pelo prazo de até seis
meses um—are; podendo este prazo ser renovado,
observadas a necessidade, adequacdo e proporcionalidade.
§1° Sdo vedados os pedidos coletivos que sejam
genéricos ou inespecificos.

§2° Nas hipéteses do caput, o juiz, respeitado o
contraditério, decidira acerca da realizacdo da
diligéncia ou solicitacao.

§3° Podera o juiz decidir, fundamentadamente, sem a
manifestacdo da parte contrdria nas hipéteses em
que seu conhecimento possa frustrar a medida.

Art. 306: Exclusao integral

Art. 307: Exclusao integral



Art. 308, § 1° Em caso de monitoramento do fluxo de dados,
0 prazo da medida ndo poderd exceder a sessenta dias,
permitidas prorrogacBes por igual perfodo, desde que
continuem presentes 0s pressupostos autorizadores da
diligéncia, até o maximo de trezentos e sessenta dias, salvo
quando se tratar de crime permanente, enquanto ndo
cessar a permanéncia.

()

§ 3° A policia investigativa ou o Ministério Publico podera
requisitar a guarda da prova digital sem acesso ao contetdido
pelo prazo de um ano, independentemente de autoriza¢do
judicial, quando houver perigo na demora, devendo
comunicar a medida ao juiz competente em até vinte e
quatro horas, para validacao da medida.

Art. 668. Em caso de crimes praticados por meio da internet,
0 juiz poderd determinar ao provedor de aplicagdo que
torne e mantenha indisponivel, nos limites técnicos do seu
servico, conteddo de localizagdo  especifica e
inequivocamente utilizado para a execu¢do de infracBes
penais.

Paragrafo uUnico. Caso o provedor de aplicagdo ndo possua
estabelecimento no Pais, o juiz podera determinar a
indisponibilidade do conteldo de que trata o caput a
provedores de conexdo a internet.

Art. 308, 8 1° A ordem de que trata o caput deve
especificar os individuos cujos dados estdo sendo
requeridos, sendo vedados pedidos coletivos que
sejam genéricos ou inespecificos.

§ 2° Em caso de interceptacao moritorarmento—deo—xe
tedados, 0 prazo da medida ndo podera exceder a quinze
dias sessenta—dias permitidas prorrogac8es por igual
periodo, desde que continuem presentes 0s pressupostos
autorizadores da diligéncia, até o maximo de trezentes—e
sessenta-dias-180 (cento e oitenta dias), salvo quando se
tratar de caso em que exista risco iminente a vida ou
integridade fisica de individuos especificos crime

()

8 4° O delegado de policia policia—investigativa-ou o
Ministério Publico podera requisitar a guarda da prova
digital sem acesso ao contelido pelo prazo de quinze dias
de—urm—ano- independentemente de autorizagdo judicial,
quando houver perigo na demora, devendo comunicar a
medida ao juiz competente em até vinte e quatro horas,
para validacgdo da medida, quando o juiz podera
determinar, conforme a regra geral, a guarda dos
dados obtidos.

Art. 668. Em caso de crimes praticados por meio da
internet, o juiz podera determinar ao investigado que
promova o bloqueio de conta de aplicacdo de
internet utilizada para execucao de infracdes penais
ou do contetido apontado como infringente veiculado
na rede mundial de computadores provedor de

o _

§81° Em caso de descumprimento, o juiz podera
proferir ordem judicial direcionada aos provedores
de aplicagdes de internet, para que, no ambito e nos
limites técnicos de seus servicos, bloqueiem a conta
de aplicacdo de internet utilizada para a execucao de
infracdes penais ou o conteudo apontado como
infringente.

§2° A ordem judicial de que trata o paragrafo anterior
deve, sob pena de nulidade, conter elementos que
permitam a identificacdo clara, especifica e
inequivoca do conteido a ser indisponibilizado,
mediante endereco completo de URL e, no caso de
conta de aplicacdo de internet, identificador valido
junto ao provedor de aplicacdo, que permita a
identificacdo da conta, de forma inequivoca.



