TEXTO FINAL — PROVA DIGITAL

CAPITULO IV
DA PROVA DIGITAL

Art. 298. Na disciplina da prova digital, consideram-se:

| - Dispositivo Eletrénico: equipamento ou dispositivo de tratamento ou guarda
de dados que se utilize de qualquer meio ou conexao para a transmisséao,
emissao ou recepcao das informacoes;

Il - Sistema Informatico: conjunto de dispositivos eletrdnicos que utilizem de
tecnologias de informag&o e comunicacao;

Il - Protocolos de Rede: conjunto de regras, padrbes e especificacdes técnicas
gue regulam a transmisséo de dados entre dispositivos eletrdnicos;

IV - Redes de Dados: infraestrutura de meios, tecnologias e dispositivos
eletrbnicos de telecomunicacdes necessaria para o trafego de dados, conexao
entre usuarios e prestacdo ou operacédo de servicos de telecomunicacoes;

V - Pacotes de dados: conjunto de dados que trafegam por uma rede de dados
obedecendo a um determinado protocolo de rede;

VI - Dados: informa¢cdo multifuncional que pode servir de elemento probatorio
eletrbnico, adequada a conformidade de sua protecéo;

VIl - Metadados: dados e registros gerados a partir de uma comunicagao e que
nao constituam o seu conteddo em si, mas sejam capazes de garantir
autenticidade e contexto ao documento eletronico;

VIl - Dados em Transmissao: dados encapsulados em pacotes trafegando por
redes segundo protocolos determinados;

IX - Dados em Repouso: dados que se encontram armazenados em um
dispositivo eletrénico ou sistema informatico;

X — Prova Digital: a prova nato-digital ou digitalizada;
XI - Prova Nato-Digital: informagéao gerada originariamente em meio eletrénico;

XIl - Prova Digitalizada: informacao originariamente suportada por meio fisico e
posteriormente migrada para armazenamento em meio eletrénico, na forma da
lei.

Paragrafo unico. O tratamento da prova digital sera orientado pelos seguintes
fundamentos:



| - direito fundamental a protecéo de dados, assegurando-se o0 seu uso de forma
adequada, necessaria e proporcional, observado o disposto no § 1° do art. 4° da
Lei n°®13.709, de 14 de agosto de 2018;

Il - respeito a soberania nacional,

Il - a cooperacéo juridica internacional;

IV - garantia de autenticidade e da integridade da informacéo;

V - a preservagao da Empresa e sua funcao social; e

VI - transparéncia dos meios de tratamento da informacéo.

Art. 299 Considera-se prova digital todo dado produzido, armazenado ou
transmitido em meio eletrénico, habil ao esclarecimento de determinado fato que
diga respeito a pratica de crimes.

81° A informacéo contida ou transmitida por meios eletrénicos que diz respeito a
proveniéncia dos dados digitais € compreendida como fonte de prova digital.

8 2° A aquisicdo de fontes de provas digitais deve ocorrer a partir de técnicas
investigativas menos intrusivas, em respeito as garantias fundamentais previstas
na Constituicdo Federal, incluindo devido processo legal e respeito aos direitos
fundamentais.

8 3° A aquisicdo de fontes de provas digitais deve se limitar ao minimo
necessario, evitando-se obtencéo de informagfes ndo essenciais a investigacao.
A aquisicdo de informacgOes pertencentes a pessoas que nao sédo alvo de
investigacdo devem ser descartadas, sendo vedado o seu tratamento; e

84° A admissibilidade da prova digital depende da preservacgéo da integridade e
autenticidade do dado digital que se pretende conceber como elemento de prova.

§ 5° A prova digital aplicam-se subsidiariamente as disposicdes relativas as
provas em geral.

Art. 300 A admissibilidade da prova digital na investigacdo e no processo exigira
a disponibilidade dos metadados e a descricdo dos procedimentos de custodia
e tratamento suficientes para a verificacdo da sua autenticidade e integridade,
além da auditabilidade, repeticdo e reprodutibilidade.

Paragrafo unico. Se da prova digital derivar produto de tratamento de dados por
aplicacéo de operagdo matematica ou estatistica, de modo automatizado ou néo,
devem estar transparentes os pardmetros e métodos empregados.

Art. 301 Para o fim da investigagdo ou instrugdo processual penal, poderéo o

Ministério Publico, a defesa ou o delegado de policia, requerer ordem judicial
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para guarda e acesso a prova digital sob controle de terceiros, observados os
requisitos de necessidade, finalidade, adequacgéao, proporcionalidade e qualidade
dos dados.

§ 1° Quando formulado pelo delegado de policia, o Ministério Publico sera ouvido
acerca do pedido.

8§2° O requerimento deve individualizar usuarios, provedores, dispositivos
eletrdnicos ou sistemas informaticos, temporalidades, redes de dados e
protocolos de rede proprios ao contexto da investigacdo ou da instrucao
processual, ndo podendo ter carater geneérico.

83° Os dados transmitidos ou encaminhados em suporte fisico, pelos
provedores, em cumprimento de ordem judicial ou, sendo dados cadastrais, por
requisi¢cao da autoridade policial e do Ministério Publico, devem estar em formato
interoperavel e com garantia de autenticidade e integridade.

84° O requerimento e concessao de ordem judicial que franqueou acesso a prova
digital sob controle de terceiros deve primar pelos métodos menos intrusivos e
pela razoabilidade e adequacédo do pedido com relacdo aos objetivos de uso da
prova digital.

Art. 302. Os provedores de conexdo e aplicacdo deverdo manter, além das
informacdes de guarda legal previstas em lei, os registros de dados pessoais
necessarios e suficientes para a individualizacdo inequivoca dos usuarios de
seus servigos pelo prazo de um ano.

Art. 303 Se houver receio de que a prova digital possa perder-se, alterar-se ou
deixar de estar disponivel, poderéa o juiz, a requerimento da defesa, e o delegado
de policia ou o Ministério Publico ordenar a quem tenha disponibilidade, controle
ou opere os dados, que os guarde pelo prazo de até noventa dias, podendo este
prazo ser renovado por decisdo judicial fundamentada, observadas a
necessidade, finalidade, adequacéo, proporcionalidade e qualidade dos dados.

8 1° O requerimento devera indicar os dados concretos a serem guardados,
vedados pedidos genéricos ou inespecificos.

8§ 2° O requerimento realizado por delegado de policia ou pelo Ministério Publico,
independentemente de ordem judicial, sera comunicado ao juiz competente em
ate vinte e quatro horas, para validacdo da medida.

8§ 3° A extensao do prazo de guarda da prova digital sera realizada por deciséo
judicial e devera apresentar fundamentacfes claras a respeito dos riscos de
armazenamento da informagdo em questao, incluindo:

| - fato ou indicio que configura risco de alteracdo ou perda da prova; e



Il - razbes que configurem risco concreto a partir da descricdo do contexto.

8 4° O acesso a prova digital dependera de autorizacao judicial especifica de
acordo com o disposto neste capitulo.

Secéo |

Dos Meios de obtencao

Art. 304. Constituem meios de obtencao da prova digital, na forma da Lei:
| - a coleta por acesso for¢cado de sistema informatico ou de redes de dados;

I - o tratamento de dados disponibilizados em fontes abertas,
independentemente de autorizacédo judicial.

Secao Il

Interceptacéo Telematica

Art. 305. A interceptacdo telematica poderd ser destinada aos provedores ou
servicos de conexdo ou aplicagdo, bem como aos dispositivos eletronicos ou
sistemas informéticos particulares, devendo ser individualizadas as redes de
dados e os protocolos de internet envolvidos.

Paragrafo Unico. A interceptacdo telematica seguird subsidiariamente o
procedimento estabelecido para a interceptacgéo telefonica.

Secéo Il

Requisigéo itinerante

Art. 306 SUPRESSAO

Secéo IV

Coleta por Acesso Forcado

Art. 307. A coleta por acesso for¢cado a dispositivo eletronico, sistema informatico
ou redes de dados, ocorrera somente apds prévia desobediéncia de ordem
judicial determinando a entrega da prova pretendida ou quando impossivel
identificar o controlador ou provedor em territério nacional, e compreendera os
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métodos de seguranca ofensiva ou qualquer outra forma que possibilite a
exploracao, isolamento e tomada de controle.

Paragrafo Unico. Em caso de dispositivo, sistema informatico ou redes de dados
que se encontrem em territorio estrangeiro, somente se procedera por via da
cooperacao internacional.

Secédo VvV

Decisao judicial e prazo

Art. 308. A ordem judicial para obtencéo da prova digital para fins de investigacéo
e processo penal descreverd os fatos investigados com a indicacdo da
materialidade e indicios de autoria delitiva, indicando ainda os motivos, a
necessidade e os fins da diligéncia, estabelecendo os limites da atividade a ser
empreendida e o prazo para seu cumprimento.

8 1° Em caso de monitoramento do fluxo de dados, o prazo da medida nao
podera exceder a sessenta dias, permitidas prorrogacdes por igual periodo,
desde que continuem presentes 0s pressupostos autorizadores da diligéncia, até
0 maximo de trezentos e sessenta dias, salvo quando se tratar de crime
permanente, enquanto ndo cessar a permanéncia.

§ 2° A obtencéo da prova digital pode se dirigir a uma terceira pessoa, desde que
haja indicios de que o investigado utilize o dispositivo eletrénico, ou quaisquer
outros meios de armazenamento de informacdo eletrénica, com ou sem o
conhecimento do proprietério.

8§ 3° A policia investigativa ou o Ministério Publico podera requisitar a guarda da
prova digital sem acesso ao conteldo pelo prazo de um ano, independentemente
de autorizacéo judicial, quando houver perigo na demora, devendo comunicar a
medida ao juiz competente em até vinte e quatro horas, para validacao da
medida.

Secao VI
Mandado judicial

Art. 309. A decisdo judicial sera instrumentalizada por mandado, dirigido aos
Seus executores e as pessoas naturais ou juridicas que irdo sofré-la,
suficientemente instruido com:

| - informacdes sobre os fatos sob investigacéo;
Il - a pessoa natural ou juridica alvo da diligéncia, se possivel;

Il - os dispositivos eletrdnicos, sistemas informaticos ou quaisquer outros meios
de armazenamento de informacao eletrdnica, se for o caso;



IV - os provedores de estrutura, de conexao ou de aplicacéo, potencialmente
atingidos;

V - 0 objeto da medida, os procedimentos autorizados a serem efetuados, 0s
limites da apreenséo e o prazo para cumprimento.

Paragrafo unico. Sera expedido mandado de intimacdo aos interessados, nos
termos do caput, logo apos o fim do cumprimento da medida, desde que n&o
prejudique a operacao.

Secéo VIl

Auto Circunstanciado

Art. 310. Ao fim da diligéncia para obtencdo da prova digital, o 6rgdo de
investigagdo lavrara auto circunstanciado, com declaracdo do lugar, dia e hora
em gque se realizou, com mencao das pessoas que a sofreram e das que nela
tomaram parte ou a tenham assistido, com as respectivas identidades, bem
como de todos os incidentes ocorridos durante a sua execucéo, especificando-
se os procedimentos adotados e equipamentos utilizados.

Art. 311. Caso a diligéncia para obtencdo da prova digital seja positiva, constara
do auto circunstanciado a relacdo e descricdo das coisas e dos dados
apreendidos, bem como dos métodos de preservacdo de sua autenticidade e
integridade.

Art. 312. O cumprimento da diligéncia serd comunicado a autoridade judicial
competente, no prazo de setenta e duas horas, informando-se do seu resultado
e do encaminhamento conferido aos objetos coletados e apresentando-se copia
do auto circunstanciado.

Secéao VI

Cadeia de Custodia Especifica

Art. 313. Além do auto circunstanciado, sera elaborado o registro da custodia do
que foi apreendido na diligéncia, indicando os custodiantes e as transferéncias
havidas, bem como as demais operacfes realizadas em cada momento da
cadeia.



Art. 314. Os meios de obtencéo da prova digital serdo implementados por perito
oficial ou assistente técnico da area de informatica, que deverdo proceder
conforme as boas préaticas aplicaveis aos procedimentos a serem desenvolvidos,
cuidando para que se preserve a integridade, a completude, a autenticidade, a
auditabilidade e a reprodutibilidade dos métodos de analise.

8 1° No curso da obtencdo, serad garantido, independentemente de norma
técnica:

| - ambiente controlado com reducéo de contaminacao;

Il - espelhamento técnico em duas copias, com o maximo de metadados e a
descricdo completa de procedimentos, datas, horarios ou outras circunstancias
de contexto aplicaveis;

[l - preservacao imediata ap0s o ato de espelhamento com emprego de recurso
confidvel que garanta a integridade da prova.

§ 2° A autoridade judicial, mediante requerimento do 6rgdo de investigacédo ou
do interessado, requisitara aos controladores o encaminhamento de dados

pessoais associados a prova digital obtida e que sejam complementares e
suficientes para a sua andlise contextual.

Art. 315. Uma copia dos dados resultantes da diligéncia, feita por espelhamento,
sera encaminhada e armazenada pela autoridade judicial competente, para
eventual confronto. As analises, as pesquisas e 0s exames periciais devem ser
realizados sobre copia de trabalho.

Paragrafo unico. Os terceiros interessados, assim reconhecidos em decisao
judicial fundamentada, poderdo ter acesso ao conteudo da copia do
espelhamento, ouvido o titular dos dados e o Ministério Publico e mediante
compromisso de sigilo.

Art. 316. Salvo expressa determinacéo judicial em contrario, ou impossibilidade
de cumprimento por fundamentada motivacéo técnica ou operacional da medida
desta forma, a apreenséo da prova digital ocorrerd por espelhamento, ndo se
fazendo a apreensédo de dispositivos eletrdnicos, sistemas informéticos ou
quaisquer outros meios de armazenamento de informacéo eletronica.

Secdao IX

Restituicéo de dispositivos eletronicos ou sistemas informaticos

Art. 317. Em caso de impossibilidade de apreensdo por espelhamento, sera
garantida aos titulares ou agentes de tratamento atingidos pela apreensao dos
dispositivos eletrbnicos, sistemas informéaticos ou outros meios de
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armazenamento de informacdo eletronica copia dos dados coletados. A
apreensdo nao poderd superar o prazo de sessenta dias, salvo por motivo
relevante.

Secao X

Sigilo profissional e religioso

Art. 318. Os meios de obtencao da prova digital observarao o sigilo em razéo de
funcdo, ministério, oficio ou profissao, incluindo, mas néo se limitando, o sigilo
médico, religioso e o sigilo da relacdo advogado e cliente, ressalvados 0s casos
em que o exercicio da atividade represente ou preste-se a encobrir a atuagao
delitiva.

Secao Xl

Dados intimos e restricdes de acesso a informacéo

Art. 319. Os dados pessoais sensiveis, intimos ou sigilosos do investigado,
acusado, pessoas a ele relacionadas, bem como das vitimas e pessoas a elas
relacionadas que sejam relevantes ao caso, mas que nao digam respeito aos
demais sujeitos processuais, serdo apartados em autos proprios, mantendo-se
acessiveis apenas aos interessados, vedada a alteracdo do espelhamento.

8§ 1° Decorridos cinco anos do cumprimento integral da sentenga condenatoria
ou em caso de absolvicdo ou de decretacdo de extincdo de punibilidade, os
dados mencionados no caput serdo indisponibilizados, desde que nado haja
interesse publico na preservacao ou que ndo tenham relevancia ou pertinéncia
processual, devendo ser intimados os interessados e atualizada a garantia de
integridade e anterioridade dos dados remanescentes.

§ 2° Os dados que se enquadrem nas restricdes de acesso a informacédo, nos
termos da lei, serdo apartados em autos préprios e encaminhados em vinte e
qguatro horas a autoridade competente, vedada a alteracdo do espelhamento.

8§ 3° Em qualquer caso, podera o titular de dados pessoais ou legitimo
interessado, requerer em autos apartados a imediata indisponibilizacdo de dados
pessoais sensiveis que ndo possuam relacdo com os fatos em apuracéo,
observado o contraditorio.

Art. 320. Aplica-se, no que couber, a disciplina da cadeia de custddia da prova.



Paragrafo anico: Verificada a quebra da cadeia de custédia que resulte em
desvantagens probatorias a vitima, reconhece-se direito a indenizacdo em face
do Estado, sem prejuizo da responsabilizacdo administrativa e penal do agente.

Secéo Xl

Encontro fortuito

Art. 320. Se, na coleta da prova digital judicialmente autorizada, houver o
encontro fortuito de dados relacionados a infracdo penal, estes deverdo ser
remetidos como noticia crime ao 6rgao de investigagao.



