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O SR. PRESIDENTE (Deputado Sandro Alex) - Boa tarde a todos.

Declaro aberta a 162 Reunido de Audiéncia Publica da CPI dos Crimes
Cibernéticos.

Encontra-se a disposicédo dos senhores membros da Comisséo a copia da ata
da 152 Reunido, realizada no dia 24 de setembro de 2015.

Pergunto se ha necessidade de leitura da ata.

A SRA. DEPUTADA MARGARIDA SALOMAO - Peco dispensa da leitura da
ata.

O SR. PRESIDENTE (Deputado Sandro Alex) - Fica dispensada a leitura da
ata, a pedido da Deputada Margarida Saloméo.

Em discusséo a ata. (Pausa.)

N&o havendo quem queira discuti-la, em votacéao.

Aprovada.

Comunico o recebimento da seguinte correspondéncia: oficio do Sr. Deputado
Sandro Alex justificando a auséncia da reunidao do dia 8 de setembro de 2015, em
razado de compromissos politicos.

Passa-se a Ordem do Dia.

Audiéncia publica.

A reunido de hoje tem como pauta a realizacdo de audiéncia publica com as
entidades que buscam preservar os direitos das criancas e dos adolescentes da
Internet e conta com a presenca da titular da Secretaria Nacional do Consumidor do
Ministério da Justica — SENACON, do Ministério da Justica.

Lembro mais uma vez que a CPI farA uma audiéncia publica no dia 5 de
outubro em Natal, Rio Grande do Norte, para também tratar com as autoridades
locais do combate aos crimes virtuais envolvendo criangas e jovens.

A audiéncia sera nesta segunda-feira, na Assembleia Legislativa do Rio
Grande do Norte, e contempla a sub-relatoria do Deputado Rafael Motta, do PROS
do Rio Grande do Norte.

Convido as pessoas que acompanham os trabalhos da CPI pela Internet a
fazerem parte da Comunidade CPICIBER. Basta acessar a pagina
www.camara.leg.br, entrar no e-Democracia e se cadastrar na comunidade virtual da

CPI, onde ha um férum de discussdao em que os internautas poderdo fazer
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perguntas e comentarios, e os Deputados poderdo responder com posts de textos
ou videos.

Vamos iniciar a nossa audiéncia.

Convido para compor a Mesa o Sr. Thiago Tavares Nunes de Oliveira,
Presidente da SaferNert Brasil; o Sr. Itamar Batista Goncalves, Gerente de Advocacy
da ONG Childhood Brasil; a Sra. Juliana Pereira da Silva, Secretaria Nacional de
Defesa do Consumidor, do Ministério da Justica, e o Sr. Adauto Candido Soares,
representante da UNESCO.

A audiéncia da consequéncia a aprovacdo dos Requerimentos n°s 7, 15, 17,
25, 28, 37 e 53, todos de 2015, de autoria, respectivamente, dos Deputados Mariana
Carvalho, Jo&o Arruda, Leo de Brito, Odorico Monteiro, Jean Wyllys, Alice Portugal e
Rafael Motta.

Cada um dos patrticipantes dispora de 20 minutos para a exposicao.

Apbs as apresentacdes, serd passada a palavra ao Relator, aos Sub-relatores
e aos autores de requerimentos, por 5 minutos.

Os convidados responderéo as indagacoes.

Em seguida, respeitada a lista de inscricbes, os senhores membros da
Comissdao poderao interpelar os convidados por até 5 minutos.

Feitos os esclarecimentos, vamos iniciar a audiéncia.

Passo a palavra ao Sr. Thiago Tavares, Presidente da SaferNet Brasil. S.Sa.
dispde de 20 minutos.

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Muito obrigado, Exmo. Sr.
Deputado Sandro Alex, Sub-Relator desta Comissdo Parlamentar de Inquérito
destinada a investigar a pratica de crimes cibernéticos.

Em nome da SaferNet Brasil eu quero agradecer o convite para estar aqui,
em especial aos Deputados Mariana Carvalho, Jodo Arruda, Odorico Monteiro, Alice
Portugal e Jean Wyllys, que sé&o os autores dos cinco requerimentos de convite para
gue eu pudesse estar aqui, hoje, discutindo esse tema com 0s senhores.

(Segue-se exibicdo de imagens.)

Aqui, apenas um rapido contexto institucional.

A SaferNet é uma organizacdo da sociedade civil sem fins lucrativos que

defende os direitos humanos e a liberdade na Internet ha 10 anos.
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Nés, ao longo desses 10 anos, realizamos uma série de atividades voltadas a
educacdo para 0 uso ético, seguro e responsavel da Internet.

Esses séo alguns numeros relativos a essas atividades. Foram 452 eventos
realizados em 63 cidades, em 21 Estados do Pais. Esses eventos consistiram em
oficinas de sensibilizacdo e eventos de formacédo de multiplicadores, tanto na rede
publica quanto na rede privada de ensino.

Nesses 10 anos nés mobilizamos diretamente mais de 15 mil criancas, mais
de 18 mil pais e educadores e mais de 800 autoridades engajadas na prevencao aos
crimes cibernéticos.

A SaferNet também disponibiliza gratuitamente um servico de orientacédo
psicolégica on-line, no qual psicélogos habilitados, credenciados pelo Conselho
Federal de Psicologia, atendem a usuarios que estejam vivenciando algum tipo de
situacdo de risco ou de perigo na rede. Nesse periodo, quase 10 mil pessoas foram
atendidas por esse canal de ajuda, de orientacdo psicolégica on-line, sendo que,
dessas quase 10 mil pessoas, 914 eram criancas e adolescentes, 1.098 eram pais e
educadores e 7.326, outros adultos ou responsaveis. Esse € um canal que acolhe
vitimas de situacdes que envolvem riscos e vulnerabilidades e também crimes na
rede.

Nés trabalhamos muito fortemente com campanhas de educacao.

Essa, por exemplo, € uma campanha que recebeu um prémio em Cannes e
gue foi destinada ao publico de adolescentes, procurando chamar a atencéo para o
fato de que a Internet ndo guarda segredos. Vocé precisa, portanto, manter a sua
privacidade off-line.

Essa é, hoje, uma situacdo muito comum envolvendo adolescentes. Noés
temos o chamado sexting, a producdo de autoimagens em situacdes eroticas que
sdo compartilhadas entre os adolescentes durante uma relacdo de confianca ou
mesmo num processo de namoro ou de paquera. Nao ha intencdo, evidentemente,
de divulgar essas imagens, mas elas acabam vazando, e, quando vazam, ha uma
dificuldade muito grande de reparar o dano e de conter o vazamento.

Essa é uma outra campanha, também premiada em Cannes, em que
procuramos alertar a sociedade para o aliciamento de criangas, que também pode

acontecer pela rede.
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Em 2005 nés lancamos um canal de recebimento de denuncias andnimas de
violagdes a direitos humanos na rede. De |4 para c4 foram recebidas 3 milhdes e
600 mil dendancias andnimas envolvendo 585 mil paginas diferentes, escritas em
nove idiomas, em 72 mil hosts diferentes, localizados em 96 paises.

Aqui eu quero ja fazer um primeiro comentario e chamar a atencédo para a
localizacdo desse conteludo. Essas péaginas que foram denunciadas estavam
hospedadas em data centers localizados em 96 paises diferentes, 0 que nos permite
concluir que a Internet ndo é do Brasil; ela esta no Brasil, ou seja, o Brasil é parte da
rede, e os crimes praticados na rede sdo essencialmente crimes que demandam
algum tipo de cooperacdo internacional. Do contrério, dificilmente existe a
possibilidade... Se nao houver uma concertacdo internacional e um acordo
internacional nessa area, dificlmente medidas nacionais terdo qualquer tipo de
eficacia.

Rapidamente — eu nao vou perder muito tempo com iSso —, vou apenas
demonstrar como funciona esse fluxo de recebimento das denuncias.

Existem trés fases.

A primeira € consiste no processo de recebimento da denuncia.

A segunda é a filtragem das denuncias duplicadas — cerca de 90% das
dendncias recebidas sdo denuncias duplicadas, e esse filtro de duplicidade é feito
automaticamente, através de um sistema que foi desenvolvido por nds e cujo acesso
foi franqueado, gratuitamente, a Policia Federal, ao Ministério Publico e também ao
Disque Direitos Humanos. Entdo, essas denuncias s@o recebidas por esses
diferentes canais, por diferentes instituicbes, e sdo processadas automaticamente
por esse sistema, que filtra a duplicidade e coleta as evidéncias, incluindo dados de
localizacdo do servidor, do provedor responsavel pela hospedagem do conteudo,
uma pré-triagem do proprio conteudo que foi denunciado e também a preservacao
das evidéncias.

E existe um fluxo de saida, que inclui a cooperacdo com a rede de hotlines
membros do INHOPE, uma associacdo internacional de que eu vou falar
rapidamente.

A partir das denuncias recebidas, nés detectamos que 98% do conteudo

denunciado no Brasil estd hospedado no exterior, ou seja, apenas 2% das paginas
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supostamente ilegais que sdo denunciadas pelos usuarios estdo hospedadas no
Brasil, em data centers brasileiros, e 98% estdo hospedados no exterior, 0 que
reforca, como eu disse, a necessidade de cooperacao internacional nessa area.

Esse mapa ilustra exatamente isso: onde esta hospedado o conteudo
denunciado aqui no Brasil. Os senhores podem ver que ha uma grande
concentracdo de conteudo denunciado hospedado em data centers nos Estados
Unidos e em paises europeus, a exemplo da Holanda, onde ha uma questédo
legislativa muito peculiar no que diz respeito a imagens de erotismo e de pornografia
juvenil, uma vez que, na Holanda, ndo é crime divulgar imagens de adolescentes
entre 13 e 18 anos. Entdo, o conteldo de imagens de adolescentes nessa faixa
etaria hospedado na Holanda simplesmente € um fato atipico, o que acaba fazendo
com que muitos contetdos de pornografia juvenil acabem sendo hospedados nesse
pais.

A SaferNet faz parte de trés grandes redes de cooperacao internacional, e eu
queria falar rapidamente sobre uma delas — como eu nao tenho tempo para falar
das trés, vou falar de apenas uma, o INHOPE, que é uma associacdo, como eu
disse, internacional que tem sede em Amsterdd, na Holanda, e possui 51 membros,
em 48 paises, um deles, o Brasil.

Esse é o board, a Diretoria, da INHOPE. NOs temos ai um americano, uma
dinamarquesa, um sul-africano, um croata, uma pessoa da BoOsnhia Herzegovina e
eu, que fui eleito no ano passado também para a Diretoria da INHOPE, de modo
que, agora, eu comeco a falar um pouco nao dos dados da SaferNet, mas dos dados
da INHOPE, que é essa associacao internacional que reune 48 paises.

Os hotlines, os canais de denuncia membros da INHOPE, processaram, em
2013, um total de 1 milhdo e 200 mil paginas que foram denunciadas nesses paises.
Cento e setenta analistas examinaram esse conteudo e concluiram que 41% dele
estava hospedado em paises da Unido Europeia, 44% estava hospedado nos
Estados Unidos e 15% estavam espalhados no restante do mundo.

No Brasil ndo houve, em 2013, conteudo de pornografia — néo foi detectado,
em 2013, conteudo de pornografia hospedado aqui no Brasil. Isso nao significa dizer
gue nao foram registrados crimes no Brasil em 2013 — claro que ndo —, mas os

crimes praticados aqui usaram estruturas internacionais.
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Entre os 10 paises que mais hospedaram esse tipo de conteudo — esses ja
sdo dados de 2014 —, foram detectadas quase 90 mil paginas comprovadamente
com pornografia infantil, sendo que 37% delas estavam hospedadas nos Estados
Unidos e 24%, na Russia.

A RuUssia envolve uma questdo bastante complicada, porque existem
organiza¢des criminosas que atuam no Leste Europeu e que sdo controladas pela
méfia russa. Aqui, hd uma dificuldade muito grande, porque a méfia também est4, de
alguma forma, infiltrada no aparelho de Estado e compromete, muitas vezes,
investigacdes no mundo, especialmente nessa regido do Leste Europeu.

Aqui estdo especialmente os sites comerciais de pornografia infantil, que séo
aqueles que se dedicam a compra e venda de contetdo dessa natureza, ou seja, ao
comércio ilegal de imagens que contém cenas pornograficas e de sexo explicito
envolvendo criancas e adolescentes.

Existem pessoas que demandam, que compram esse conteudo na rede. Foi
por isso que o Brasil decidiu criminalizar, em 2008, a aquisicdo de imagens de
pornografia infantil, uma vez que uma das fontes do comércio ilegal, uma das fontes
das organizacGes criminosas que atuam globalmente € a compra e venda de
imagens de pornografia infantil. H& um relatorio, inclusive, muito interessante, da
UNODC, que é o escritorio das NacgBes Unidas para o combate ao crime
transnacional, que estima em 300 bilh6es de ddlares esse comércio ilegal
envolvendo a compra e a venda de imagens de pornografia infantil.

Mais uma vez, em 2014, 9% dessas paginas eram de cunho comercial e 91%,
de cunho ndo comercial e, mais uma vez — esse € um dado muito importante que
estd nesse eslaide —, nenhuma dessas paginas estava hospedada no Brasil em
2014.

Aqui estdo, basicamente, alguns dados de remocéo.

Do conteudo relacionado a pornografia infantil, 93% é removido da rede nas
primeiras 72 horas, 5% € removido nos primeiros 5 dias e 2% permanecem on-line
por mais tempo. A taxa de remocéao global nas primeiras 72 horas € de 91%.

Mas por que o conteudo permanece on-line? Porque ele simplesmente muda
de lugar. Existem sites que tém espelhos em 16, 20, 25 paises diferentes. Entao,

ainda que vocé remova o conteldo de uma origem, de uma fonte, rapidamente,
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aguele conteudo migra para outro pais em questdo de alguns minutos. Existem
servidores web ja pré-configurados para redirecionar esse conteudo e torna-lo
acessivel a partir de outro pais, incluindo os chamados paraisos cibernéticos, que
sao paises conhecidamente utilizados para hospedar conteudo ilegal.

Aqui temos uma ideia do perfil das vitimas: 81% sdo meninas — entédo, ha
uma questdo de género importante —, 13% sao meninos e 6% sao meninas e
meninos, ou seja, sao imagens gque contém tanto meninos quanto meninas. H4 um
recorte de género um importante: em 81% das imagens de abuso e exploracéo
sexual, de pornografia infantil, as vitimas sdo meninas.

Aqui do lado esta a idade: em 2014, 7% das vitimas eram criangas de até 8, 9
anos; 72% eram pré-adolescentes de 9 a 13 anos; e 21% eram adolescentes de 14
a 18 anos.

Aqui eu faco um comentario que é importante para os trabalhos desta
Comisséo.

Nos Estados Unidos, a lei americana, o U.S. Code, no seu art. 18, 82.258-A,
estabelece a obrigacdo de as empresas que tém sede nos Estados Unidos
reportarem os casos de pornografia infantii ao NCMEC, que é o Centro Nacional
para Criancas Desaparecidas e Exploradas. Esse informe proativo, esse relatério
encaminhado pelos provedores ao NCMEC fica disponivel, através de uma rede
segura, de uma rede VPN, uma rede privada, para policias do mundo inteiro,
inclusive para a Policia Federal do Brasil.

Entdo, essas informacfes, informacdes extraoficiais, indicam que ha uma
média de 20 mil reports, ou seja, 20 mil casos sao reportados por ano e
encaminhados para as autoridades brasileiras, que tém feito um trabalho herculeo
de persecucéo criminal.

Esse infogréafico publicado no ano passado pelo jornal Folha de S.Paulo
mostra a evolu¢cdo do numero de prisbes realizadas no Brasil por conta do crime de
pornografia infantil.

Vejam os senhores que a partir de 2009 a curva é bastante ascendente,
culminando com 134 prisGes realizadas em 2013. Em 2014 foram realizadas 124

prisdbes. Com relacdo a 2015 os dados nédo estdo consolidados ainda, mas, muito



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1890/15 29/09/2015

provavelmente, o nimero de prisdes deve ultrapassar essa marca de 150 prisdes
em todo o Brasil realizadas apenas pela Policia Federal.

Também em 2013 havia 1.789 investigacbes em curso no Pais, e a Folha
disponibilizou o infografico com a distribuicdo geografica dessas investigacoes,
desses inquéritos em andamento, sendo a cidade de Sao Paulo a grande campea
em namero de inquéritos, com 284 investigacdes em curso em 2013.

Aqui eu passo a discutir alguns temas técnicos que estdo em debate nesta
CPI, procurando contribuir com uma visdo um pouco mais técnica sobre alguns
desses temas.

Em primeiro lugar, quero falar da importancia de nés percebermos que a rede,
a Internet, € feita de camadas.

Nés temos aqui a camada de telecomunicagdes, que é a camada fisica, a
camada de infraestrutura. Essa € uma camada extremamente regulada. Ja existe a
Lei Geral de Telecomunicacdes, e a ANATEL ja se ocupa disso: é quem fiscaliza as
empresas de telecomunicagoes.

Depois, vem a camada légica. Essa camada l6gica ndo se confunde com a
camada de telecomunicac¢des. Existe uma separacado estrutural entre as camadas de
rede. N6s ndo podemos confundir, por exemplo, telecomunica¢cdes com a camada
de Internet. A camada de Internet € um servico de valor adicionado que roda em
cima da camada de infraestrutura. Se n0s misturamos as coisas, n0s temos um
grande potencial de ter problemas — e vou exemplificar alguns desses problemas
que podem acontecer.

Por fim, nés temos a camada de conteldos e aplicacfes, que é a camada
onde estdo as aplicagdes, os conteldos, os servicos oferecidos na rede.

Esse grafico procura ilustrar os temas discutidos em cada uma dessas
camadas.

Na camada de infraestrutura nés temos um conjunto de atores, um conjunto
de normatiza¢gBes. Entdo, no0s temos as redes de fibra Otica, os satélites, a
infraestrutura de redes de radio, de conectividade etc. e tal.

Na camada légica nos temos todos esses conceitos que estdo sendo também
discutidos, debatidos aqui na CPI, como, por exemplo, o conceito de IP, o conceito

de DNS — Sistema de Nomes de Dominios, nimeros de IPs, e assim por diante. E
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na camada econdmica e social nés temos todas as aplicacbes e os contetudos que
sdo postados pelos usuérios na rede.

E importante dizer o seguinte: nessa camada de contetido ndo ha, e nem
pode haver, controle editorial prévio do que pode ou ndo pode ser publicado na rede.
Ou seja, a Internet ndo pode ser confundida com um jornal ou com uma revista, em
que alguém produz uma matéria e ela tem que passar pela aprovacao de um editor,
para, sé depois, o editor aprovar aquele texto e ele ser veiculado. Nao; na Internet
todo mundo tem — e deve continuar tendo — o direito de postar o que bem
entender, e aquele que vier a cometer crime respondera por isso, de acordo com a
legislacdo em vigor.

Entdo, nessa camada social e econOmica existem o0s provedores de
aplicacoes, 0s usuarios estao nas redes sociais etc. e tal.

Em cada uma dessas camadas existem foros e regras que sdo acordados
internacionalmente. E o caso, por exemplo, dos foros que discutem a alocacéo de
nameros, que discutem as regras de registros de nomes, que definem a governanca
do DNS, o sistema que gerencia o roteamento de nomes na rede, e assim por
diante.

Aqui eu trouxe um exemplo apenas para ilustrar esta discussdo. Eu néo
cheguei a acompanhar todas as audiéncias publicas da CPI, mas em uma que eu
acompanhei houve um debate sobre a delegacdo de numeros IPv4 para o Brasil e
me parece que o representante do Ministério Publico Federal teria dito que havia
recebido um oficio das operadoras dizendo que uma instituicdo, o LACNIC, que
cuida da atribuicdo e delegacdo de numeros IPs na regido da América Latina, teria
se recusado a fornecer mais IPs na versao 4 para o Brasil.

Mas, vejam os senhores, o numero de IPs é finito. Eu fiz essa tabela apenas
para ilustrar a situacdo. No Brasil, n0s temos 204 milhdes de habitantes, ou seja,
33% da populacdo da América Latina, e temos 81.620.480 enderecos IPv4
atribuidos para o Brasil, gerenciados pelo Brasil, 0 que corresponde a 44,47% dos
nameros IPv4 atribuidos para toda a América Latina.

Isso significa dizer que, se nds reabrirmos a discussao sobre a delegacéo de
IPv4, nGs vamos perder niumeros IPs, e ndo ganhar. Por qué? Porque o México, por

exemplo, que tem 121 milhGes de habitantes, o que corresponde a quase 20% da
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populacdo da América Latina, tem 15,68% dos numeros IPs atribuidos e delegados
para os paises da América Latina.

Isso € fruto de um acordo internacional, e existem razdes historicas para o
fato de o Brasil ter mais numeros IPs ou n&o: o desenvolvimento da rede no Brasil
ocorreu de uma forma mais célere; o Brasil se transformou em um hub de empresas
e um hub de inovacdo e desenvolvimento da rede, que tem um papel econémico
muito significativo na regido. Entao, essa é a distribuicdo atual.

Se ndés quisermos, através de uma lei, rever isso, primeiro, ela ndo tera
efetividade alguma, uma vez que se trata de um organismo internacional com sede
em Montevidéu, no Uruguai, e, portanto, ndo esta sujeito a legislacdo brasileira;
segundo, envolveria questbes de relagdes internacionais e, muito provavelmente, o
Brasil seria obrigado a ceder numeros IPv4, e ndo receber, uma vez que nés ja
temos quase metade dos numeros IPv4 atribuidos para toda a América Latina,
sendo que a nossa populacdo é correspondente a um terco da populacdo da
América Latina.

E evidente que ndo ha IP para todo mundo. Eu listei aqui apenas os 10
maiores paises em populacdo — 27 no total —, que tém uma populacdo de 540
milhdes de habitantes e um numero de 170 milhdes de IPs versdo 4, sendo que
cada usuario nao corresponde necessariamente a um Unico niumero IP. Eu, por
exemplo, tenho, normalmente, quatro, cinco IPs. Por qué? Eu tenho um IP atribuido
ao meu smartphone; tenho um IP que normalmente € atribuido ao meu laptop; tenho
outro IP no computador de mesa da minha casa; tenho outro IP no computador do
meu escritorio e tenho um quinto IP, que é onde eu me conecto onde normalmente
eu estou — em hotéis, aqui na Camara e em outros lugares. Entdo, em um dia
comum, um dia normal, eu uso pelo menos cinco IPs diferentes. E eu sou s6 um
cidaddo no meio daqueles 204 milhdes.

Entdo, essa conta ndo fecha, se vocé tentar atribuir equivocadamente
nameros IPs, considerar como se o numero IP fosse o CPF. O CPF € um numero
anico. Quando eu me registro na Receita Federal, eu recebo um namero de CPF
que me acompanha pelo resto da minha vida. E diferente do RG, porque eu posso
ter 27 RGs diferentes se eu me registrar em cada uma das Secretarias de

Seguranca Publica dos Estados. Entdo, o IP ndo corresponde ao RG do cidadéo, ele

10
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nao corresponde ao CPF do cidaddo. Tentar forcar isso pela maneira legislativa é
ndo sé criar uma inconsisténcia técnica como também uma inconsisténcia juridica
insanavel, de modo que esse erro n0s podemos evitar.

Outro exemplo é a questdo do DNS, os sistemas de nomes de dominios e
informacdes de registro, ou seja, quem registrou um nome de dominio. Aqui no
Brasil n6s temos uma regra que internacionalmente € considerada uma regra muito
rigida. Por exemplo, vocé sO pode registrar um nome dominio.com.br se vocé
fornecer um CPF e um endereco valido no Brasil, ou um CNPJ de uma empresa
registrada no Brasil. Acontece que eu posso registrar um nome de dominio em
qualquer lugar. Eu posso registrar um dominio em Tuvalu, por exemplo, cujo final é
.tv. Esse inclusive € um dominio muito cobicado porque .tv € um dominio que as
pessoas querem utilizar, principalmente na radiodifusdo, etc. E um dominio que
pertence a Tuvalu. Em Tuvalu ndo é necessario fornecer nenhum tipo de dado,
nenhum tipo de informacg&o. Alids, na maioria dos dominios genéricos, eles ndo s6
nao pedem nenhum tipo de dado, como vendem um servico que serve para
anonimizar qualquer tipo de registro ou informacéo sobre o usuario que registrou
aguele tipo de dominio.

Entdo, se nés criarmos regras para engessar o registro de nomes de dominio
no Brasil, 0 que vai acontecer? NOs vamos perder o mercado de registros de
dominio e vamos estimular o criminoso, para que ele continue utilizando cada vez
mais os registros de nomes sediados no exterior fora da jurisdicdo brasileira. E a
prova de que o registro brasileiro € eficiente esta aqui. Eu trouxe um relatério
recente da Internet Watch Foundation, que € um relatério inglés, produzido pela
Inglaterra, em que eles afirmam o seguinte: eles mostram o histérico do niamero de
nomes de dominio associados a pornografia infantil. A curva é decrescente. Ela se
estabiliza a partir de 2008. Em 2014, por exemplo, foram quase 1,7 mil nomes de
dominio detectados e associados a pornografia infantil.

A Inglaterra vai dizer que 77% desses 1,7 mil nomes de dominio estavam
registrados com 5 terminacgdes: .com; .net; .ru — que € o dominio, o country code da
Russia; .org e .info. Ou seja, todos dominios genéricos administrados por empresas
estrangeiras, e no caso do .ru, administrado pela Russia. Desses 1,7 mil dominios

detectados em 2014, nenhum — vejam o0s senhores —, nenhum, zero, estava
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associado a .br. Nao foi detectada por 51 paises que recebem denuncias no mundo
interior nenhuma pagina com dominio .br associado a pornografia infantil, sendo que
o .br € uma das maiores bases de registro de dominios do mundo e também um dos
mais seguros do mundo exatamente porgue tem uma politica muito clara de registro
de nomes que obriga que o registrante forneca informacdes; e quando € detectado
algum tipo de ilicito em relacdo ao dominio .br, o criminoso sabe que sera preso no
dia seguinte, porque ha uma cooperacdo proxima com as law enforcements, as
autoridades responsaveis por essa investigacdo. Entdo, a preferéncia sempre € por
usar dominios genéricos ou dominios estrangeiros, como no caso do ponto RU da
Russia.

Aqui € outro grafico que mostra que a governanca da Internet € policéntrica e
multissetorial. Ou seja, os impactos das medidas devem ser avaliados de forma
muito cuidadosa, para garantir, primeiro, que elas sejam factiveis de implementacéo
e, segundo, que elas ndo venham a violar outros principios relevantes para a rede.

Eu trago aqui um gréfico que ilustra o tipo de impacto que determinada
medida, como, por exemplo, o que a remocédo de conteudo na rede pode provocar
na camada de acesso, nas questdes que envolvem contetdos culturais locais e
assim por diante. E por isso que tais principios devem ser internacionalmente
aceitos e os féruns de governanca, onde se discutem esses temas, devem ser
considerados.

Aqui no Brasil, por forca de decreto presidencial, a governanca da Internet,
multissetorial e multiparticipativa, € de atribuicdo do Comité Gestor da Internet —
CGil, que é um comité multissetorial com 21 membros, incluindo 9 representantes do
Governo, 4 da academia, 4 da sociedade civil e 4 da industria, do setor privado. As
decisbes tomadas pelo Comité Gestor da Internet no Brasil sdo decisbes de
consenso, sdo decisbes que contam com grande aceitacdo da comunidade da
Internet porque séo tomadas por consenso entre esses quatro setores. Séo de fato
decisbes abracadas pela comunidade.

Aqui na minha conclusdo — este é o Ultimo eslaide—, apenas chamo a
atencao para fato de que o nosso desafio é buscar este equilibrio: de um lado, ha

necessidade de investigar os crimes e punir 0s criminosos; e, de outro lado, deve-se
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preservar os direitos humanos fundamentais, como privacidade, liberdade de
expressao, protecdo de dados e a prépria nogdo de anonimato.

O anonimato é util para muitas coisas. Por exemplo, se vocé proibir o
anonimato, quem faria uma denudncia se ela ndo pudesse ser andnima? O
anonimato € necessario para que 0s canais de denuncia existam, inclusive os canais
estatais de denuncia. Alids, estd provado estatisticamente que, se vocé pedir
informagdes pessoais ao denunciante, ele fica com receio de algum tipo de
represalia e, como nao quer ficar exposto, acaba nédo denunciando.

Assim também €é a nocdo de pseudbnimos. Se nés proibissemos
pseuddnimos na rede, eu fico imaginando como Fernando Pessoa, se estivesse
vivo, se identificaria na rede, se seria como Alberto Caeiro ou como Fernando
Pessoa. Ele tinha 23 heterénimos.

Portanto, existem questdes que precisam ser mais bem discutidas, para que
nés ndo criemos obstaculos a inovagdo e também ao proprio exercicio de direitos
humanos fundamentais.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Thiago.

Concedo a palavra ao Sr. Adauto Céandido Soares, da Organizacdo das
Nacdes Unidas para a Educacéao, a Ciéncia e a Cultura — UNESCO.

O SR. ADAUTO CANDIDO SOARES - Boa tarde a todos. Foi com grande
satisfacdo que eu recebi o convite. Agradeco e cumprimento os membros da Mesa.

O tema é Crimes Cibernéticos e a UNESCO, qual € a relacéo direta que noés
buscamos e quais séo as possiveis correlacdes ai elencadas.

A Organizacdo das Nac¢bes Unidas para a Educacéo, a Ciéncia e a Cultura
tem no seu principal mandato a questdo educacional. Isso é inquestionavel. A
UNESCO acompanha e desenvolve indicadores de qualidade da educacdo no
mundo. NOs percebemos que esse link em relacdo a educacdo é fundamental
guando se fala da Internet e do modo como a Internet vem se desenvolvendo.

Eu gostei muito da apresentacéo do Thiago, que concluiu falando dos dados
desenvolvidos pelo Comité Geral da Gestor da Internet no Brasil. O CGI e o
CETIC.br, um centro de categoria 2 da UNESCO, realmente desenvolvem um

trabalho excepcional de pesquisa e de conhecimento do uso da Internet no Brasil.
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Os dados com que o CGI e n6s da UNESCO trabalhamos na ultima pesquisa
TIC Domicilios trazem uma informagdo bem relevante para esta discussdo. Noés
percebemos que, no ano 2014, aumentou vertiginosamente o uso da Internet para
quatro atividades: compras; downloads; videos e imagens, sobretudo aqueles
advindos do Netflix e Youtube; e redes sociais. E caiu de uma maneira absurda o
uso da Internet para pesquisa e para e-learning, educacao a distancia.

Isso evidencia para nGs que a Internet vem se configurando, pelo uso, como
uma rua do comércio antigo, onde vocé anda, para, conversa com pessoas,
encontra pessoas casualmente, compra coisas e entra no cinema. N6s percebemos
que € ai que a Internet vem se estruturando, é desse modo que ela se coloca. E
sendo uma rua, 0S Crimes Sao 0S Mesmos que ocorrem numa rua, S80 0S mesmos
gue devem ser combatidos.

A UNESCO tem se preocupado muito com questdes relacionadas a um tema
que nos traduzimos para o portugués como Alfabetizacdo Midiatica e Informacional.
Uma das estratégicas da Organizacdo das Nacdes Unidas para a Educacao, a
Ciéncia e a Cultura no mundo é o desenvolvimento de curriculos minimos para as
areas do nosso mandato. Entdo, quando identificamos que determinado tema
precisa de reforco no mundo, nos paises membros, nés formatamos curriculos que
possam ser utilizados por eles na estruturacao da sua educacéao.

Nés verificamos que houve uma discussao internacional para se identificarem
as competéncias necessarias para os sistemas de educacdo e os professores
poderem ensinar e tratar os temas relacionados a Internet. Na Alfabetizacédo
Midiatica Informacional, noés trabalhamos sempre o0s temas relacionados a
comunicacdo e a informacdo porque entendemos que a Internet é o grande rio de
conversdo das midias, é la onde estdo as fontes de informacédo e todas as midias
convergem. Essa € a grande questao.

Percebemos também que nem todos o0s paises estdo preparados para
trabalhar nessa Alfabetizacdo Midiatica Informacional. Percebemos isso no Brasil,
onde as grades curriculares ndo tém contetdo para tratar desse tema. E muitos dos
crimes acontecem por ignorancia das pessoas.

A apresentagao anterior tratou dos crimes cibernéticos em relacdo a criancgas.

Mas existem outros. A UNESCO, agora em junho, realizou pela primeira vez um
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evento internacional em nossa sede em Paris, para tratar sobretudo do fenémeno da
radicalizacdo e do extremismo, que muitas vezes é praticado por jovens. Esse
evento foi voltado para os jovens e aconteceu em junho e julho. N6s percebemos
que esse fendbmeno € uma tendéncia quando ndo se faz a associacdo entre
principios éticos e 0 uso da Internet, por ndo se ter a informacgéo, por ndo se ter a
educacio de que na Internet se cometem crimes. E simples assim.

Mas o fato é que a rede .traz desafios para o mundo, desafios esses que
precisam ser desenvolvidos e trabalhados nos diversos paises, de modo a estruturar
arcaboucos legais que possam dar aos jovens subsidios e formacao necessaria do
que pode ou nao pode ser feito na rede, sob pena de a rede se tornar um lugar
inOspito para a formacéo de cidaddos no mundo.

Entdo, a UNESCO tem trabalhado muito em aspectos que nés identificamos.
Um deles um diz respeito a questdes relacionadas ao mau uso das novas
tecnologias, que sdo um pacote enorme a ser desenvolvido pelos paises. O outro
aspecto também € muito dificil e causa desigualdades enormes: a excluséo digital. E
um ponto muito dificil porque a exclusdo também gera a desinformacédo de parcelas
imensas da populacéo nos paises do mundo.

Noés acreditamos e divulgamos o conceito de sociedades do conhecimento
inclusivas nos meios digitais. Para isso, trabalhamos com quatro pilares de
sustentacdo, sendo o primeiro 0 acesso a informacdo e ao conhecimento. Quer
dizer, todas as pessoas devem ter acesso a informacédo e ao conhecimento sobre a
Internet e 0 mundo em que vivemos. O outro pilar é a liberdade de expressao, que é
fundamental para dar sustentabilidade aos demais direitos do cidad&do. Os quatro
direitos do cidaddo — ética; privacidade; liberdade de expressdo; e acesso a
informacéo e ao conhecimento — sdo para nos essenciais para que haja sociedades
do conhecimento inclusivas e justas, de modo que ndo sejamos joguetes de tudo
gue possa acontecer sob a alcunha da novidade tecnoldgica.

A tecnologia definitivamente ndo € a questdo para nds; a questdo sdo as
pessoas. As tecnologias sdo o meio. Devemos saber educar as populagbes do
mundo no uso dessas novas tecnologias. Entdo, para n0s a questdao dos crimes
cibernéticos esta diretamente relacionada a educacéo das populacbes no uso das

novas tecnologias.
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Eu gostaria de agradecer mais uma vez o convite. Informo que nés aqui, no
escritério da UNESCO em Brasilia, estamos desenvolvendo estudos com relacao a
esse tema. Estamos enfrentando algumas dificuldades e sérios problemas para
trabalhar essa agenda junto a Secretaria de Educacgdo, pois ndo conseguimos
avancar no uso das novas tecnologias nas escolas. O tema apresenta diversas
nuancgas, como, por exemplo, a duvida se o problema é com o professor ou néo.

Existe um problema na alfabetizagdo. A Alfabetizacdo Midiatica Informacional
pressupde que a escola seja modernizada. A escola é a ultima fronteira das politicas
publicas que esta tratando desse assunto. A maior parte das escolas dos grandes
centros brasileiros ndo tem a minima modernizacdo na administracdo. Entdo, a
escola precisa se modernizar, pois o professor, para utilizar as novas tecnologias,
precisa de um curriculo que possibilite isso. Muitas vezes o professor ndo pode
utilizar novas tecnologias ou falar sobre a melhor forma de se utilizar a Internet
porque ele ndo dispde de Internet. E quando ele dispde de Internet, ndo tem como
utilizar a rede, porque as grades curriculares ndo permitem. Esse € um problema
crucial.

Os objetos educacionais, com todas as modernidades e todas as facilidades
que nés que utilizamos a Internet sabemos que existem, ndo estdo sendo
desenvolvidos em lingua portuguesa porque 0s nossos curriculos ndo pedem ou nao
estdo preparados para a quantidade de conteldos necessaria para a educacao
brasileira.

Por fim, ha a falacia de que o ensino a distancia pode resolver a questdo. A
UNESCO entende que ele € mais uma ferramenta, mas ndo é determinante. Quer
dizer, se vocé nao ensina 0s jovens, 0s professores e a comunidades educacional
em geral a utilizar as novas tecnologias, dificimente eles, despreparados, vao
conseguir estudar a distancia da melhor forma. N6s ndo sabemos se o ensino a
distdncia é de primeira linha. Sabemos que é um ensino que vai trazer alguns
conteudos, mas ndo sabemos da sua qualidade nem como podera utilizar as novas
tecnologias para a educagao no Brasil.

Nés néo temos claro como poderemos avancar em escala na formacgéo das
pessoas para a utilizacdo das novas tecnologias, porque elas ndo estdo sendo

utilizadas pela educacao brasileira de maneira geral. Essa € a questéo.
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Portanto, para nés da UNESCO essa questdo dos crimes e do mau uso das
novas tecnologias esté diretamente relacionada a educacéao.

Quero agradecer a atencéo de todos. Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigado, Sr. Adauto.

Deputado Odorico Monteiro, como o Sr. Adauto tem compromisso, eu gostaria
de saber se V.Exa. tem alguma pergunta a fazer antes de ele ir embora.

O SR. DEPUTADO ODORICO MONTEIRO - Sra. Presidente, eu acho que
podemos dar continuidade a audiéncia.

Agradeco a participacdo dele. Eu acho que as contribuicdes que ele trouxe
sdo importantes e inclusive complementam algumas coisas que ja foram colocadas
pelo Thiago, o que é importante nesse processo todo. Eu fiquei feliz com a
apresentacao do Thiago, que colocou que ndo ha um dominio brasileiro nessa area.

O SR. ADAUTO CANDIDO SOARES - Isso é muito bom.

O SR. DEPUTADO ODORICO MONTEIRO - Eu acho que isso é fruto
inclusive do avango que nos tivemos com o Marco Civil da Internet.

O SR. ADAUTO CANDIDO SOARES - E também com o CGI. Eu acho que
Comité Gestor da Internet realmente faz um trabalho brilhante.

O SR. DEPUTADO ODORICO MONTEIRO - Era isto o que eu ia falar: o
Marco Civil da Internet apontou o fortalecimento para o Comité Gestor da Internet.

Sr. Adauto, eu acho que a grande questao agora, nessa perspectiva colocada
pelo senhor, é mostrar que a educacdo é o desafio para as proximas geracdes. Eu
acho que é fundamental mostrar a perspectiva interdisciplinar desse tema, que é
realmente polissémico. Dai a importancia desta CPI para avaliar o passado, ver o
presente e preparar o futuro para as novas geracdes. Eu acho que esse € o desafio
a nos colocado.

Quero agradecer as suas contribuicdes, que sdo muito importantes nesse
sentido.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sr. Adauto,
aproveitando até mesmo as palavras do Deputado Odorico Monteiro, o senhor aqui
falou do CGI e dessa questdo dos dominios. Com relagdo aos dominios, essas

pessoas sao remuneradas por estar 1a? Esses dominios tém alguma remuneracao?

17



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1890/15 29/09/2015

O SR. ADAUTO CANDIDO SOARES - Os dominios, pelo que eu tenho
informacéo, sao registrados no CGIl. Os dominios .br sdo brasileiros, registrados no
nick.br. N0s somos um dos poucos paises do mundo que tém controle e registro dos
dominios. Entdo, quando se estd falando em SaferNet, Internet segura e
investigacdo para saber de que maquina ou dominio um determinado crime foi
cometido, isso no Brasil é facil, porque esta tudo registrado. O nosso dominio .br
define qual € o tamanho da utilizacdo da Internet brasileira — e € maravilhoso saber
que dispomos disso.

Também o CGI tem feito uma série de pesquisas desde longa data, ha mais
de 10 anos, sobre diversos usos da Internet por empresas, por cidadaos, pela saude
ou pela educacdo. Entdo, ndés temos condicdo de saber exatamente como é que
estd o uso da Internet por aqui. Portanto, o Brasil é privilegiado por ter uma
organizacao que consegue pesquisar sobre o uso da Internet.

Agora, existe uma remuneracao sim, quando a pessoa juridica cria e registra
um dominio. E bem barato, mas existe.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigado, Sr. Adauto.

Deputado Rafael Motta, o Sr. Adauto precisa se retirar. Indago se V.Exa. tem
alguma pergunta a fazer.

O SR. DEPUTADO RAFAEL MOTTA - Primeiro quero agradecer ao Sr.
Adauto e dizer que também estamos a disposicdo. Eu tenho alguns
guestionamentos, mas devido ao adiantado da hora, posso encaminha-los por
e-mail. E na proxima reunido da Comissao, podemos proceder aos esclarecimentos.

O SR. ADAUTO CANDIDO SOARES - E claro, Deputado. Eu fico a
disposicdo e terei enorme prazer em voltar & Comissdo, para continuarmos as
discussoes.

O SR. DEPUTADO RAFAEL MOTTA - Somos nos que agradecemos a sua
presenca, Sr. Adauto.

O SR. ADAUTO CANDIDO SOARES - Obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Sr. Adauto.
Agradeco a V.Sa. por ter aceitado o convite. Espero que possa contribuir com esta
Comisséo, se tiver sugestdes, até mesmo para podermos continuar dando uma

resposta a nossa sociedade.
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Obrigada pela sua participacao.

O SR. ADAUTO CANDIDO SOARES - Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Concedo a palavra ao
Sr. ltamar Batista Goncalves, Gerente de Advocacy da Childhood Brasil.

O SR. ITAMAR BATISTA GONCALVES - Boa tarde. Inicialmente eu gostaria
de agradecer o convite a Deputada Mariana Carvalho, as demais autoridades
presentes, aos meus pares na Mesa.

Eu vou falar um pouco da nossa organiza¢édo. A Childhood Brasil foi instituida
em 1999 pela Rainha Silvia, da Suécia. Essa organizacdo atua na promocao e
defesa dos direitos de criancas e adolescentes na area da violéncia sexual. Para
trabalharmos, nés da organizacdo programaticamente dividimos essa questdo em
exploracdo sexual, que é o tema da CPIl, e em abuso sexual de criancas e
adolescentes, sempre na faixa etaria de 0 a 18 anos, trabalhando com abuso sexual
dentro e fora da familia, na comunidade, etc.

Na &rea da exploracdo sexual, ha trés programas com que atuamos: um atua
no setor de transporte; outro, no setor de turismo; e o ultimo, em grandes
empreendimentos ou obras. Além desses programas, temos um grande trabalho que
internamente chamamos de Iniciativa na Justica. Esse trabalho alcanca diversos
parceiros, como o Conselho Nacional de Justica e organismos internacionais, entre
eles a UNICEF e a OIT, no sentido de garantir em nosso Pais a regulamentacéo do
art. 12 da Convencdao sobre os Direitos da Crianca e do art. 5° da prépria convencao
da ONU que trata de crimes e drogas.

Diferentemente do que foi relatado aqui, 0 nosso trabalho € muito mais de
prevencdo do que de levantamento especifico dos crimes frutos dessas novas
tecnologias. O nosso trabalho tem um viés bastante forte no quesito da prevencéo e
no quesito da formacdo de profissionais que atuam no atendimento direto de
criangas e adolescentes.

NOs criamos internamente o projeto Navegar com Seguranca. Ja editamos
mais de 2 milhdes de exemplares de uma apostila, tratando da formacgao
diretamente nas comunidades dos Estados brasileiros e falando do papel dessas

novas tecnologias e do conceito desse mundo virtual que faz parte do mundo real.
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Como ja foi dito pelo Thiago e pelo representante da UNESCO, o trabalho de
prevencao e de formacao dos profissionais é bastante crucial para nos.

Como qualquer outra organizagdo, n0s encaminhamos as dendncias que nos
chegam, nés nao recebemos as denuncias diretamente. Mas estamos sempre
imaginando possibilidades de atuacéo frente a essas novas situacdes. As denuncias
gue acompanhamos dizem respeito a divulgacao de fotos, ao uso da Internet para
esse espaco. O Thiago deu véarios exemplos de outras tecnologias e de formas de
se relacionar — chats, smartphones, enfim —, sem pensar que as imagens vao,
guem sabe um dia, entrar no nosso mundo real. Entdo, € esse o trabalho que
fazemos dentro da organizacéao.

As nossas pesquisas sdo sempre mais gerais com relacdo aos trabalhadores
e ao grande numero de crimes que sdo cometidos usando essas ferramentas Eu
gostaria de destacar que, na realidade, mais do que apontar as pesquisas, nos
trabalhamos de fato com a fiscalizacdo. Nés percebemos uma fragilidade frente a
essas novas tecnologias, que ndo é s6 de hoje e € muito grande. O Brasil, ha pouco
tempo, acho que em 2011 ou 2012, comecou a fazer esse debate, inclusive criando
uma central de denudncias liderada pela Policia Federal, em que o recorte da
fiscalizagdo previa crimes sexuais praticados exclusivamente contra criangas e
adolescentes. Mas a partir do momento em que nés pulverizamos e ndo equipamos
esses 6rgaos, fica complicado conseguir a responsabilizacédo e apurar as denuncias.

Outro item que eu gostaria de destacar para os membros da CPl é a
responsabilizacdo. O Thiago trouxe aqui alguns numeros que mostram que
conseguimos efetivamente efetuar uma prisdo. Mas chegar de fato a
responsabilizacao e fazer com que os adultos que cometem crimes contra criangas e
adolescentes respondam pelo que fizeram é um caminho ainda bastante longo. E é
um caminho longo também para a crianga, que tem que testemunhar ou ser ouvida
num processo. Entéo, isso ainda & um desafio para o nosso Pais.

O Judiciario estd comecando a andar com relacdo a escuta de criancas e
adolescentes, pois ha algumas iniciativas de Tribunais de Justica no nosso Pais.
Mas no que diz respeito a Justica Federal, n6és ainda ndo temos nenhuma

experiéncia de escuta protegida de criancas e adolescentes. E isso € uma
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preocupacdo da nossa organizacdo e de outras pessoas que militam na area da
crianca e do adolescente.

N6s imaginamos em que situacdo essas criancas e esses adolescentes
chegam ao Judiciario, apos um longo periodo, geralmente de 1 a 2 anos. Todo o
percurso acaba sendo uma via-crucis, pois eles tém que repetir o que aconteceu, 0
que vivenciaram para os diversos profissionais. E quando chegam ao Judiciéario, eles
também véao ter que falar sobre o ocorrido diversas vezes, sempre que assim
entender o 6rgdo, como se fossem adultos. Se para um adulto é dificil falar na frente
de pessoas estranhas, imaginem uma crianca ter de falar de uma situacdo que nao
foi totalmente agradavel na sua experiéncia, ha sua memoria afetiva, expondo essa
situacdo para diversos adultos que ela desconhece e que esta vendo pela primeira
vez.

Era esse 0 destaque que eu queria fazer. Acho que temos de pensar sobre
isso. E nds, como organizacdo, propomos que se pense inclusive em centros
integrados para a escuta protegida de criancas e adolescentes ndo s6 na esfera
estadual, centros onde eles possam dar o seu depoimento uma Uunica vez.
Provavelmente a segunda vez seria no Judiciario, resumindo o depoimento a duas
falas. NOs, como adultos, nao podemos revitimizar essa crianca que passa pela
situacdo de exploracédo sexual ou pelo abuso on-line, com imagens veiculadas por
meio de tecnologia.

Quanto aos numeros, o Thiago ja os trouxe de forma brilhante e bastante
resumida. Eu acho que o conceito de IP ficou bastante claro para ndés que nao
lidamos diretamente com o estudo dessas tecnologias.

E esta a contribuicdo que eu gostaria de deixar para esta Comissdo: devemos
pensar na fiscalizagdo, pensar na responsabilizacdo e pensar na protecéo para essa
crianca que tem que falar para os diversos profissionais, em qual sera o espaco de
escuta e como vai ser exatamente essa escuta. Ndo vamos repetir o que vem
acontecendo com criancas que tém que ser atendidas pelo Conselho Tutelar, por um
policial, pelo juiz, pelo Ministério Publico, pelo advogado de defesa, etc.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigado, Sr. Itamar.
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Concedo a palavra a Sra. Juliana Pereira da Silva, Secretaria Nacional do
Consumidor.

A SRA. JULIANA PEREIRA DA SILVA - Boa tarde a todos. Quero saudar, na
pessoa da Deputada Mariana Carvalho, Presidente desta importante CPI, todos os
Parlamentares presentes que dela participam e também o0s colegas que comigo
dividem esta audiéncia publica.

Eu sou Secretaria Nacional do Consumidor. Na Secretaria, nos trabalhamos
com o tema de crimes ou fraudes na Internet sob a perspectiva dos direitos do
consumidor. Eu ouvi aqui muitas questdes relevantes dos colegas que me
antecederam, da UNESCO e das organizacbes da sociedade civil, questdes
extremamente aviltantes, revoltantes. Como imaginar que 81% das vitimas de abuso
na Internet sdo mulheres, meninas? Ou seja, N0S pensavamos que ja estavam
superadas as questdes de género, mas, lamentavelmente, ndo estdo superadas.
Percebemos isso inclusive nessas questdes. Mas essa ndo € a minha area, que
trata exatamente do tema do consumidor.

Eu trouxe aqui algumas pequenas contribuicbes para o ambito do trabalho
desta CPI. Primeiro, quando falamos de consumidor, talvez possamos fazer uma
exegese da pornografia infantil como relacdo de consumo, porque alguém esta
pagando por alguma coisa. Mas como ndo esta na nossa esfera de atuacao, eu ndo
tenho condicdes de falar sobre isso.

No entanto, eu tenho condi¢cdes de falar sobre as fraudes financeiras, por
exemplo. Nao é incomum o consumidor brasileiro, seja no comércio eletrdnico, seja
no uso de alguns meios de pagamento, ser vitima e ter seus dados bancéarios, dados
pessoais e cadastrais fraudados. Essa € uma grande preocupagdo no ambito da
Secretaria. Eu sei que 0 nosso sistema bancario busca a inovagédo da seguranca o
tempo todo. N6és somos um dos poucos paises em que se usa o chip, a senha, a
digital para conseguir sacar um dinheiro. Nao se trata de uma preocupacao
desarrazoada por parte do sistema bancario, uma vez que inimeros consumidores
sdo vitimas de fraudes financeiras por conta do uso indevido de dados.

Como nos temos trabalhado essa questdo? NOs temos dialogado bastante
com as proprias autoridades financeiras. E na medida do possivel, quando nos

chega uma noticia, por sermos do Ministério da Justica, buscamos trabalhar em
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conjunto com a Policia Federal. Portanto, quando recebemos uma noticia, ndo é
incomum ndés a encaminhamos a Policia para apuragdo de conduta criminal, uma
vez que ndo temos essa competéncia no ambito das atribui¢cdes previstas no Cédigo
de Defesa do Consumidor.

Outro ponto que eu também traria para reflexdo dos senhores diz respeito a
protecdo dos dados pessoais, que de alguma maneira ja foi aqui tratado pelos que
me antecederam. Eu estou satisfeita porque percebo que todas as autoridades
publicas estdo imbuidas do mesmo objetivo. N6s temos projeto de lei na Camara
dos Deputados, nés temos projeto de lei no Senado e nés temos um anteprojeto de
lei que foi debatido publicamente pelo Ministério da Justi¢ca, nos ultimos 6 meses, e
gueremos trazer a nova versdo em outubro, sobre a regulamentacdo da protecao
dos dados pessoais.

“Secretaria, mas o que essa regulamentagé&o pode ajudar do ponto de vista do
tema desta Comissdo Parlamentar de Inquérito?” Primeiro, eu entendo que nos
vivemos no Brasil ainda uma grande banalizacdo do uso dos dados pessoais. Como
nds ndo temos regras claras, todo o cidaddo consumidor — e eu quero me ater a
essa fala — vai a qualquer estabelecimento e alguém diz: “Preenche este cadastro!”
“Para qué?” “Néo, para mandar um cartao de aniversario, uma promog¢ao.” Entao,
em que pese a boa-fé de muitos que fazem isso, ha também um desvio de finalidade
por parte desses extremos cadastros que se fazem no mercado brasileiro, e ai
comeca, eu diria, uma outra finalidade, que € a formacéo de bancos de dados, sabe-
se |4 para qual razéo.

O nosso anteprojeto, que esta sendo debatido no a&mbito do Executivo com a
sociedade, e os projetos de lei que estdo tanto na Camara quanto no Senado tratam
dessa questao: do consentimento, da finalidade do uso dos dados pessoais. Quero
deixar muito claro que, quando nds advogamos essa tutela, ndo estamos advogando
a intervencdo do Estado nesse nivel; ndés estamos advogando que € direito nosso,
como consumidor, saber autorizar o uso de um dado e saber para que ele sera
utiizado. E ndo sé devemos saber retoricamente, mas devemos imputar
responsabilidade para quem coleta esse dado.

Eu acho que néo passou despercebido desta CPlI um clamor publico que

nasceu de um site chamado Todos contra alguém, ou Todos contra um... Enfim, eu
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ja ndo lembro nem o nome. Eu recebi demandas, oficios desta Casa, eu recebi
demandas da imprensa local e eu n&o tinha o que fazer. Por qué? Hospedagem
fora, dados publicos. Quer dizer, quando se entrava nos sites de busca, encontrava-
se parte daqueles dados. E ai alguém pegava o dado da escola do seu filho e
descobria que vocé tinha um filho de 3 anos na escolinha da Asa Sul. Isso
aconteceu com um servidor da minha Secretaria. Quando ele buscou 14, constava o
dado da filha dele de 3 anos e onde ela estudava. Por qué? Porque aquela escola
tem um banco de dados. E, por algum uso inadvertido, isso se juntou aos dados que
constam nos sites de busca em que constam nossas informacdes publicas.

Enfim, esse caso trouxe um debate na area de defesa do consumidor muito
importante. Quando vocé preenche um cadastro e fornece um dado pessoal, ha
responsabilidade de quem o esta recebendo. No caso desse site, nés nos juntamos
a Advocacia-Geral da Unido, como ndo temos capacidade postulatoria, e pedimos a
AGU, e a Unido ingressou também, junto com o Ministério Publico Federal, nessa
acdo, porque nés queremos apurar as responsabilidades.

Mas h& uma coisa que pessoalmente me preocupa profundamente. Existe um
tipo de dano que se da que, por mais que vocé recorra a milhdes de reais em
reparacao, nao vai trazer a sua reputacao de volta, muito menos o dano emocional
causado. Isso aconteceu, por exemplo, dentro da minha Secretaria, com um colega.
Ele ficou em panico quando viu que buscava os seus dados e vinham os dados da
sua filha de 3 anos. Ele é servidor publico federal, tem a renda dele e uma série de
coisas disponibilizadas. Enfim, vamos partir da presuncdo da boa-fé, mas vamos
partir da presuncao de que ndo ha muita boa-fé nesse processo.

Enfim, em que medida também nado foi buscada uma fotografia daquela
crianga e depois se faz uma montagem? Isso € muito comum hoje. Quantas vezes
nos recebemos inlimeras promogdes — estou falando, de novo, em consumidor — e
no final das contas o proprio, a propria loja de comércio eletrébnico também teve o
site dela fraudado? Isso tem acontecido muito nas relagcbes de consumo. Ha
obrigacdo de cumprimento de oferta, esté previsto no Cadigo, é a legislacdo de 1990
gue nos temos. SO que, na hora em que vocé vai investigar, aquilo era uma fraude,
era — desculpa a expressdo — um site fake de um site comum que esta na Internet,

ou conhecido.
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Outra coisa que me preocupa muito — isso foi matéria de jornal
recentemente: as pessoas que digitavam o cadastro, o CPF, a conta, a senha e
depois chegavam a caixa vazia, uma coisa assim:. “Parabéns! Vocé é o otario do
dia!l”. Entdo, vejam, esse tipo de questdo tem um impacto social, tem um impacto de
direitos fundamentais, porque eu acho que isso viola profundamente os direitos
individuais fundamentais, previstos na Constituicdo, mas cria também um risco de
confianca ao comércio eletrdnico. Hoje, inimeros Municipios do Brasil ndo tém
shopping center, como algumas cidades tém cinco, dez, vinte shopping centers. Ha
varios rincées no nosso Pais em que a Unica forma de um cidaddo acessar um bom
livro, comprar musica ou acessar qualquer questdo cultural é através da Internet. Se
nds ndo tivermos total atuagédo nesse sentido, isso vai inviabilizar o proprio comércio
eletrbnico, e ai nGs vamos cercear os direitos daqueles que ndo moram nos grandes
centros urbanos de ter acesso. Por qué? Porque o risco da fraude é tdo grande que
€ melhor ndo vender.

Enfim, essas sdo algumas ponderacdes que eu queria trazer para ca. Noés
vamos até participar de audiéncia publica, Presidente, porque dai temos o direito de
fazer as reflexdes, e eu também nédo tenho as respostas para tudo. Eu estou aberta
a contribuir com esta Comisséo. Eu queria dizer para os senhores que o Cédigo de
Defesa do Consumidor ja traz dois tipos penais sobre impedir ou dificultar 0 acesso
do consumidor a informacdes sobre ele; deixar de corrigir imediatamente informacao
sobre o consumidor (arts. 72 e 73). Isso ja esta no Codigo, com uma pena branda,
mas ha uma sanc¢ao criminal.

Eu imagino que, de um jeito ou de outro, regulamentando-se a protecédo de
dados pessoais — e aqui vale o debate amplo com o Congresso Nacional e da
nossa parte, também, no Ministério da Justica —, nOs estabelecemos nessa
proposta, por exemplo, principios como: principio da seguranca, principio da
prevencdo de danos. Sabemos que 0 nosso anteprojeto € um marco, vamos dizer
assim, é uma legislacao civil; nele ndo ha previsdo de criminalizacdo. De novo: por
qué? Porque nés estamos falando da tutela administrativa. Entdo nds ndo tinhamos
condicao de colocar essas outras tipificacdes. Estabelecemos também o principio da
responsabilidade dos agentes, assim como o da seguranca e sigilo de dados. NOs

criamos regras que permitem a fiscalizacao disso.
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Nés pensamos de novo num arcabouco normativo que venha a criar
incentivos para que cada dia mais os dados, as informagdes sobre pessoas fisicas
— e meu tema ndo é a criangca ou o adolescente —, os dados daqueles que
contratam, que compram, também n&o tenham um desvio de finalidade, na medida
em que ha um compartilhamento ou até um uso indevido por parte de uma série,
enfim, de detentores dessas informacdes.

Bem, eu estou aqui a disposi¢éo dos senhores para outros questionamentos e
contribuicdes, mas as minhas reflexdes para este momento séo essas. Eu agradeco
a oportunidade do Ministério da Justica em poder participar desta audiéncia publica,
Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Eu é que agradeco,
Secretéria, por ter aceitado o convite também e participar desta CPl. Vamos
comecar a fazer o bloco de perguntas. Eu faco um bloco apenas, todos os
Deputados fazem as perguntas e depois eu passo para vocés responderem.

Vou comecgar pelo Deputado Rafael Motta, Sub-Relator de Criangas e
Adolescentes.

O SR. DEPUTADO RAFAEL MOTTA - Obrigado, Deputada Mariana. E um
prazer, mais uma vez, estar aqui nesta Comissdo, numa audiéncia de suma
importancia. Eu queria aproveitar para saudar os nossos convidados, o Sr. Thiago,
da SaferNet; o Sr. Itamar, da Childhood; a Sra. Juliana, da nossa Secretaria
Nacional do Consumidor. E um prazer estar aqui hoje.

Deputada Mariana Carvalho, Presidenta, eu me dirigiria mais a Safer Net e a
Childhood, que sédo os temas que interagem mais com a sub-relatoria, ja dizendo
que nés estaremos constantemente em contato realmente para tirar algumas
davidas e poder realmente elaborar um sub-relatério que sera anexado a esse
relatorio com peso realmente.

Primeiro, parabenizo os senhores pela apresentacdo, que foi de suma
importancia para a nossa sub-relatoria.

Dirigindo-me a SaferNet, basicamente ja foram esclarecidos alguns pontos
sobre os quais nés tinhamos duvidas, mas lembro que o nosso Pais, o Brasil, ja
liderou o ranking mundial de conteudo de pedofilia na Internet. Eu queria saber do

Sr. Thiago se essa realidade ainda continua sendo a mesma. Se o senhor puder
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também comentar sobre o uso das redes sociais, que, eu diria, € uma ferramenta
maravilhosa de interacdo entre as relagdes humanas — mas também para aqueles
que pretendem cometer crimes, em relacdo ao P2P e de outros links que séo
ocultos, que deixam o0s potenciais criminosos sob protecdo — que € a transmissao
de material pela rede mundial de computadores. E se, na visdo da organizacao,
pode ser feito algo para impedir essa divulgacédo criptografada, enfim, que fique
realmente dificil de fazer esse rastreamento desses criminosos.

Sr. Itamar, da Childhood, que €& uma empresa de organizagdo muito
importante para a protecdo das nossas criancas e adolescentes, eu queria saber em
relacdo a campanha. Foi feita ai a pesquisa acerca da pedofilia na Internet, que,
além de executar um programa permanente que é voltado para a questdo da
protecdo em rede, € de suma importancia para a gente poder combater esses
crimes, e se 0 senhor pode compartilhar alguns nimeros dessa pesquisa nesta CPI,
esclarecer também alguns pontos em que tivemos algumas duvidas — e essa
tematica € muito debatida em algumas novelas, em alguns programas, inclusive hoje
o Profissédo Reporter vai ser dedicado aos crimes cibernéticos —, frases como, por
exemplo: “Nem todo peddfilo é um abusador sexual” e também a questao de perfis
falsos de famosos em redes sociais que podem ser armadilhas para o abuso on-line.

Entdo, se o0s senhores puderem comentar essas frases e esses
guestionamentos, vai ser de suma importancia para a gente poder anexar essas
informacdes ao nosso sub-relatério. Mais uma vez agradeco a presenca a cada um
dos senhores que engrandeceram esta audiéncia publica.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Rafael Motta.

Concedo a palavra ao autor do requerimento, Deputado Odorico Monteiro.

O SR. DEPUTADO ODORICO MONTEIRO - Sra. Presidenta Mariana
Carvalho, Sras. Deputadas, Srs. Deputados, quero saudar 0s nossos convidados
aqui, o Thiago, fruto de requerimento nosso, o Iltamar Batista, da Childhood, e a
Juliana.

Quero parabenizar o Thiago ndo s6 pelo trabalho feito no Brasil pela
SaferNet, mas também com a articulacdo dessa rede internacional, e também

parabenizar por ter assumido a Presidéncia dessa rede tdo importante. E, Thiago, eu
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tenho algumas questdes que acho importante ouvir a sua opinidao. O Marco Civil da
Internet no Brasil tem sido uma legislacdo que tem, inclusive, inspirado exemplo em
outros paises — Reino Unido, Itélia, na Europa, enfim. E o préprio Marco Vivil
estabelece, no seu art. 19, que a protecdo da expressdo na Internet é retirada do
contetdo on-line, ou seja, jA é uma garantia que d& para isso, e uma articulacédo
importante feita com o Estatuto da Crianca e do Adolescente. Eu acho que parte
desses dados que foram trazidos aqui por vocé tem, parece-me, uma relacéo forte
com esses avangos que nos tivemos no Brasil: o Marco Civil, a preocupacdo que o
Marco Civil teve de preservar a participacdo da sociedade e também do proprio
Comité Gestor da Internet no Brasil. Eu queria que o senhor falasse um pouco dessa
questao do Marco Civil da Internet, dessas informacdes que o senhor trouxe sobre o
fato de ndo termos no Pais nenhum dominio br e de 98% serem fora do Brasil. Acho
gue sdo dados importantes. Eu queria ouvir um pouco do senhor sobre essa
interface.

Outra coisa: eu acho que, quando chegamos a Céamara, no inicio da
Legislatura, e estavamos discutindo sobre a criacdo da CPI de crimes cibernéticos,
comecaram também a ser discutidas algumas propostas meio mirabolantes. Ai cada
um comeca a ter sua interpretacdo. Ha dias em que isso se reflete nas audiéncias
publicas.

Nés estamos com alguns PLs acerca do tema. Inclusive, hoje de manha, na
CCJ, nos tivemos uma audiéncia publica para discutir o Projeto de Lei n° 215, de
2015, que esta sofrendo bastantes protestos da academia, de setores da sociedade
civil. Esse PL prop0e que a autoridade policial possa tirar da rede, sem ordem
judicial, qualquer contetdo que julgue inapropriado.

Isso é ruim, porque termina delegando a autoridade policial um nivel de
autoritarismo que pode ser extremamente subjetivo. E por isso que a policia tem um
papel e a Justica tem outro — e se complementam. Entdo, a policia cumpre aquilo
que a Justica determina, justamente para que se possa manter o velho principio
constitucional da impessoalidade, que eu acho importante. Entdo, eu queria também

ouvir do senhor, com essa experiéncia internacional, sobre esse PL.
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E ha mais dois PLs — inclusive, vez ou outra, surge esse debate na nossa
Comissao —, que sao o PL n° 1.879/15 e o PL n° 2.390, que trabalha com a ideia de
que todos os usuarios da Internet fornegam seu CPF.

Eu acho que foi muito interessante essa informacdo que o senhor trouxe de
que, na realidade, hoje, se em uma casa houver cinco celulares, havera ali uma
quantidade enorme de IPs, porque cada celular € um IP, cada computador é um IP.
Serdo cinco IPs. E as vezes as pessoas confundem IP com CPF, com rastreamento.
Entdo, eu queria que o senhor ressaltasse um pouco esse fator de confusédo que se
faz em relacéo a isso.

E ha a ideia de criar um cadastro nacional de acesso a Internet, achando que
esse cadastro vai... E ha a ideia de proibir o acesso de criancas e adolescentes a
sites eletrbnicos com contetdos inadequados. H4 um sentimento forte de censura,
de patrulhamento, de policiamento. As vezes a sensacéo que nds temos é de que as
pessoas estdo com uma mentalidade medieval, vivendo na era da comunicagéo, que
guerem ajustar o modelo de pensamento religioso ou de algum conceito moral da
sociedade medieval ao convivio com a Internet. Isso gera algumas contradi¢cdes que
eu acho que se refletem as vezes em propostas de lei aqui nesta Casa.

Itamar, o que eu queria ouvir do senhor vai um pouco nessa linha: como o
senhor vé a importancia do Marco Civil para o Estatuto da Crianca e do Adolescente.

Presidenta, Deputada Mariana Carvalho, n6s estamos vivendo no Brasil a
eleicdo dos Conselhos Tutelares. Estad sendo muito interessante. Pelo menos |4 no
Ceara, esse € um debate interessante que esta acontecendo. Neste Pais, de norte a
sul, de leste a oeste, os Conselhos Tutelares estéo... Este € um momento importante
em que estao debatendo isso.

O Estatuto da Crianca e do Adolescente esta sendo debatido, assim como a
questdo da peddfilia, infelizmente, no momento em que discutimos a reducao da
maioridade penal. Mas esse debate do Marco Civil no Estatuto da Criangca e do
Adolescente esta sendo importante.

Entdo, eu queria, Sr. Itamar, que falasse um pouco sobre isso e também
sobre como funciona a entidade no Brasil em relacdo a essa questao do Estatuto da
Crianca e do Adolescente e a Internet.

Obrigado.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigado, Deputado
Odorico Monteiro.

Concedo a palavra ao Deputado Leo de Brito.

O SR. DEPUTADO LEO DE BRITO - Sra. Presidenta, Deputada Mariana
Carvalho, queria também saudar aqui 0s expositores pela importante contribuicdo
que estdo dando a esta CPIl. Nao s6 para esta CPIl, mas o Brasil. N6s ja tivemos
aqui vérias referéncias importantes do trabalho ndo s6 que o Ministério da Justica
tem feito nessa area, como a SaferNet e a Childhood tém feito também relacionado
a essa area de criancas e adolescentes, que é uma das preocupacfes maiores aqui.

Eu acho que a gente ja teve vérias audiéncias publicas, e essa € uma area
muito sensivel, quando a gente trata dos crimes cibernéticos, que de alguma
maneira tem dominado os debates aqui. Eu gostaria de parabenizar V.Sa. por essas
exposicoes. Infelizmente ndo pude assistir as exposi¢cées do Dr. Thiago e também
do Itamar, mas assisti a da Juliana, e ai gostaria de passar a fazer algumas
perguntas.

Eu fui autor do requerimento de convite a Juliana. Eu queria fazer algumas
perguntas a ela e também fazer uma pergunta Unica para os dois outros expositores.

Em relacdo a Juliana, do Ministério da Justica, as empresas de marketing
on-line e grandes provedores de aplicacdes de Internet efetuam a coleta de dados
pessoais de criangas e adolescentes. Os arts. 36, 37, 39 e 67, do Cddigo de Defesa
do Consumidor, trata de publicidade abusiva, bem como tipifica como crime alguns
atos publicitarios abusivos. A Resolucdo 163, do CONANDA, cuida da publicidade
abusiva direcionada as criancas e adolescentes.

Diversos paises, como Reino Unido, Alemanha, Chile, dentre muitos outros,
proibem a publicidade infantil e punem seus abusos. Como a senhora entende que
esta CPI poderia contribuir para essa importantissima questao?

Devemos propor a tipificagédo criminal de abusos de publicidade direcionada a
criangas e adolescentes? Pode nos dar exemplos sobre o tema em outros paises?
Esse seria um ponto.

Outro ponto foi tratado aqui, dentro do tempo que foi colocado, que é a
questao do anteprojeto, que eu acho de grande relevancia, do Ministério da Justica,
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para protecao dos dados pessoais. Ja passou por duas consultas publicas e esta em
fase final de adaptac6es para ser enviado a Camara.

Ai eu queria que a senhora pudesse ser mais especifica no tocante a como
esse anteprojeto pode contribuir relacionado a coleta, ao uso e ao tratamento
indevido dos dados pessoais relacionados as criancas e aos adolescentes.

Em relacdo a Childhood e também a SaferNet, se as entidades fazem
acompanhamento de casos especificos que estdo no ambito da justica ou da
atividade policial. Recentemente ndés tivemos, por exemplo, a Operacdao Génesis, da
Policia Federal, que atingiu varios Estados. Inclusive o meu Estado, o Acre. Vocés
fazem esses acompanhamentos? Como é o tratamento dado a essas situacdes
especificas também?

Muito obrigado

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigado, Deputado
Leo de Brito, também autor deste requerimento e Vice-Presidente desta CPI.

Concedo a palavra ao Deputado Silas Freire.

O SR. DEPUTADO SILAS FREIRE - Sra. Presidente, Srs. Deputados, Srs.
convidados, primeiro eu quero destacar a importancia dos nossos convidados nesta
tarde. A SaferNet, que € a prépria sociedade civil servindo a sociedade civil. Entdo, é
muito importante a funcdo que vocés desempenham. Depois vem a preocupacao la
da Suécia, da Majestade Silvia, se ndo me falha a memoaria, 1999.

Mas eu vou ser objetivo para que vocés possam tirar algumas duvidas que
surgem. Eu também ndo tive a oportunidade de ouvir o relato por completo, mas
tenho algumas interrogacdes, digo, algumas curiosidades

A gente fala muito do anonimato, isso mais para o Thiago. Quando se fala no
anonimato na Internet, fala-se muito de perda de direitos na grande rede. Vamos
para uma simples sala de bate-papo que nds corremos o risco de estar falando com
um fake, que € um anonimato. Ai, eu continuo dizendo que a Constituicdo néo
defende, e ndo tem como nés defendermos, nem como Poder Legislativo, o
anonimato como liberdade de expressao, eu nao vejo isso.

Esta € até uma pergunta que eu faco ao Sr. Thiago: como saber se 0 seu

amigo € ou ndo um fake e qual é essa relagdo com a historia do anonimato? O
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anonimato € defendido por muitos como uma espécie de corredor de liberdade de
expresséo. Eu ndo vejo assim.

Depois eu gostaria de saber do préprio Dr. Thiago qual é a situacdo e o
desempenho do ExpressoV3 hoje para o Brasil e se ele é satisfatorio, se for do
conhecimento de V.Sa.

E, quando o crime virtual é cometido em uma rede publica, quem responde
por esse crime virtual? Essa é uma pergunta que eu fago para o Thiago.

Dr. Itamar, nés sabemos que a tecnologia digital muda rapidamente e
dificulta, é claro, a prevencédo dos nossos crimes cibernéticos. Do ponto de vista de
colaboracgédo, gostaria de saber se ha tratados internacionais efetivos que favorecam
o compartilhamento de informagfes, no menor tempo possivel, para o combate ao
crime cibernético internacional. Gostaria de saber se a gente ja tem esse elo com o
mundo para que a gente possa, no mesmo tempo da evoluc¢do do crime cibernético,
estar nos comunicando.

Para a Sra. Julia: é muito preocupante hoje o consumidor procurar mais as
redes sociais do que o préprio PROCON. Existem sites de denuncias de elevacéo
de nivel, quando a empresa esta bem ou quando a empresa estd mal, e eu fico
assustado com isso. Sera que hoje o PROCON néo esta sendo menos procurado
por conta dessa procura das pessoas nas redes sociais? As pessoas preferem expor
as empresas, expor guem as lesou na rede social a procurar o 6rgado. Eu ndo sei se
vocés do SENACON tem notado isso.

Como é o procedimento feito pelo SENACON para atuar e multar empresas
que desrespeitam o Codigo do Consumidor na grande rede. Seria 0 desrespeito ao
consumidor na Internet. Dentre todas as prioridades de atuagcdo do SENACON, qual
a que mais recebe reclamacéao e qual o resultado dessas atuacoes?

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigado, Deputado
Silas.

Concedo a palavra a Deputada Bruna Furlan.

A SRA. DEPUTADA BRUNA FURLAN - Boa tarde a todos.
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Quero cumprimentar a Deputada Mariana Carvalho pelo excelente trabalho
desenvolvido na CPI e agradecer a todos 0s presentes por nos esclarecerem as
davidas, a todos os Deputados da Comissado e aos assessores.

Gostaria de fazer uma pergunta ao Sr. Thiago.

Sr. Thiago, o senhor deu uma entrevista ao Correio Braziliense, publicada no
dia 11 de julho de 2015, em que falou a respeito dos perfis falsos no Facebook. A
gente tem muita dificuldade com esses fakes, que falam em nome de artistas e de
politicos.

O senhor falou na ocasido que a maior rede social do mundo deve estar na
casa dos 10% conectados ao Facebook. Declarou ainda que, no mundo, ja sédo 1
bilhdo e 400 milhdes de usuarios, mas as contas estdo proximas a 2 bilhdes de
perfis no Face. No Brasil, sdo cerca de 100 milhdes de usuarios para algo em torno
de 130 a 150 milhdes de contas ativas, e esses numeros, conforme o senhor falou,
tendem a crescer.

Esses perfis fake séo instrumentos que vem sendo utilizados para a pratica
de muitos crimes cibernéticos: a pedofilia, os crimes contra a honra e os crimes
politicos. O senhor concorda que uma falta de identificacdo mais criteriosa dos
usuarios de aplicacdes na Internet reforca a impressédo de que as pessoas podem
atuar anonimamente, porque ndo tem ninguém para responsabiliza-los por esses
atos criminosos? Entdo o senhor acha que vale a pena hoje se fazer passar por
outra pessoa, ofender a honra e a moral de alguém, porque ndo tem condicdo de
descobrir e punir?

A dificuldade de se identificar a autoria de alguns crimes comprova que existe
uma barreira entre a Internet e o que de fato a pessoa fez, se néo foi descoberto, se
nao foi punido. Quer dizer, entdo, que nao vale a pena.

Quero saber o que o senhor acha disso. Vale a pena cometer um crime
cibernético, ja& que ndo ha um meio de fiscalizagcdo e de fato descobrir quem sé&o
essas pessoas? Até tem, mas 0s crimes continuam sem resposta, muitos. Quer
dizer, fazem alguma coisa contra a minha honra, embora eu va procurar o IPE, ndo
tem um canal mais acessivel, uma resposta mais imediata. O que o senhor tem a

dizer disso? Qual € o papel do Governo para identificar esse crime? O que VOCés
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podem fazer? O que vocés podem esclarecer aqui para ndés para que a gente
também dé uma resposta para a sociedade? Essa é uma pergunta.

O senhor considera efetivo o combate aos crimes virtuais praticados contra a
crianca e o adolescente no Brasil? E muito deles acontecem pela Internet. Se o
senhor acha que esse combate néo é efeito, gostaria que o senhor nos declinasse
0S motivos e que nos apresentasse solucoes.

Muito obrigada.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputada
Bruna. Quando a Secretaria Juliana voltar, qualquer coisa eu passo a palavra para
V.Exa. fazer outra pergunta a ela.

A SRA. DEPUTADA BRUNA FURLAN - Obrigada.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - SO para poder
complementar a pergunta da Deputada Bruna Furlan, eu tenho até feito essas
solicitacfes as pessoas que vém a nossa CPI, pedindo sugestdes legislativas.

Nesse caso, pelo que percebi, quase todos os Deputados muito preocupados
com a questdo desses perfis fakes. Se o senhor teria alguma sugestédo, até mesmo
para poder sair daqui desta CPI, no relatério final, para complementar ai essa
pergunta da Deputada Bruna Furlan.

A Deputada Bruna Furlan gostaria de fazer uma pergunta & senhora.

A SRA. DEPUTADA BRUNA FURLAN - Boa tarde! Muito obrigada pela
presenca. Eu estava assistindo ali do meu gabinete devido a outras atividades.

A senhora considera efetivo 0 combate aos crimes virtuais praticados contra...
N&o, essa pergunta € para o Thiago.

Juliana, os crimes cibernéticos sdo combatidos adequadamente no Brasil?
Quais sdo as maiores deficiéncias, dificuldades e o que nds podemos fazer,
enquanto Parlamento? O que a senhora pode fazer? NOs sabemos que esses
crimes acontecem e nos nao temos condicdes de dar essa resposta imediata. Este é
0 objetivo desta CPI: que a gente consiga punir aquelas pessoas que cometem
esses crimes e, muitas vezes, inclusive contra politicos, contra pessoas publicas,
mas nos queremos também defender aquele cidaddo comum que esta tendo ali a

sua honra atingida e ndo acha resposta.
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Portanto, gostaria que a senhora dissesse para nos se eles sdo combatidos
adequadamente e o que nds podemos fazer.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada.

Vamos passar para o bloco de respostas.

Concedo a palavra ao Sr. Thiago, Presidente da SaferNet.

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Muito obrigado, Sra.
Presidente, Deputada Mariana Carvalho.

Se me permitem, eu gostaria de comecar a responder de tras para frente,
comecando pelas perguntas da Deputada Bruna Furlan, a quem eu agradeco pelas
excelentes questbes. V.Exa. me pergunta se eu considero que o combate a
pornografia infantil é efetivo no Brasil.

E claro que ndo, como também eu acho que ndo é efetivo o combate aos
crimes em geral. Nés vivemos em um Pais em que 60 mil pessoas sao assassinadas
por ano e apenas 7% dos inquéritos de homicidio chegam a uma concluséo sobre
um indicio de autoria, ou seja, significa que matar no Brasil compensa, porque a
chance de nao ser punido é superior a 93%. Esses sdo dados oficiais do relatério do
préprio Ministério da Justica.

Entdo, certamente ndo é efetivo e nao € efetivo por uma série de razdes, seja
por que o Brasil é conhecido como o Pais da impunidade, seja por que as policias
nao tém estrutura, seja por que nao existem delegacias de repressao a crimes
cibernéticos. Alids, faco uma referéncia a uma lei que foi aprovada aqui no ano
passado, como resultado, a lei conhecida como Carolina Dieckmann. E, junto com a
lei Carolina Dieckmann, foi aprovado outro projeto de lei, de autoria do entéao
Deputado Eduardo Azeredo. Esse projeto diz claramente que as policias civis devem
estruturar delegacias especializadas na repressao a crimes cibernéticos.

Passado 1 ano e meio de aprovada essa lei aqui nesta Casa, dos 27 Estados
da Federacdo, em apenas oito capitais existem delegacias especializadas na
repressdo a crimes cibernéticos. Significa dizer que, em 19 capitais do Pais, nao
existem delegacias especializadas. Em algumas capitais, como, por exemplo,
Salvador, que é a terceira capital do Pais em populacdo, ndo existe delegacia.
Existe um grupo especializado formado por um delegado e trés agentes. E ai se

vocé observar qual é a estrutura que ele tem, verificard que ele tem 3 mil inquéritos
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para um delegado e trés agentes tocarem. Entdo, evidentemente que falta estrutura
no poder publico para investigar os crimes.

Entdo, V.Exa. me pergunta qual € o motivo. Eu diria que este € um dos
principais motivos: a falta de estrutura. A lei nés ja temos, nés ja aprovamos aqui,
por unanimidade, em 2008, um projeto de lei de autoria de outra CPI, a CPI da
Pedofilia, que aconteceu no Senado, de 2008 a 2010, e que foi sancionada pelo
Presidente, até naquela ocasido, o Presidente Lula, e essa lei foi premiada. Lei
aprovada nesta Casa foi premiada pelas Nacdes Unidas, no ano seguinte, em 2009,
como sendo uma das leis mais avancadas do mundo em relacdo a repressdo de
crimes sexuais contra criancas e adolescentes na rede. Foram criminalizadas 34
condutas relacionadas ao abuso e a exploracao sexual de criancas e adolescentes
na rede. Tudo foi criminalizado: posse, armazenamento, divulgacédo, producao,
simulacdo, compra, venda, aquisicdo, distribuicdo, producdo. Sdo 34 nlcleos
verbais, criminalizando 34 condutas diferentes.

Ent&o, ndo é por falta de lei que esses crimes ndo s&o punidos. E por falta de
estrutura.

A SRA. DEPUTADA BRUNA FURLAN - V.Sa. me permite um aparte,
Presidente?

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Claro.

A SRA. DEPUTADA BRUNA FURLAN - Entao, esse mesmo governo que fez
essa lei premiada ndo seria esse governo, que é uma continuacao, que deveria fazer
valer, entdo, essa lei? Que essa lei, da mesma maneira que eles a produziram,
fosse fiscalizada, que houvesse puni¢cdo de Estados que ndo a cumprissem, porque,
da maneira que o senhor esta dizendo, d4 impresséo que, entdo, compensa o crime
na internet?

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - E fora dela também.

A SRA. DEPUTADA BRUNA FURLAN - E fora dela. Agora, esta CPI trata
dos crimes na Internet. Entdo, compensa? O senhor, que tem uma representacao
importante — e o senhor fala que compensa, que até existe uma lei, mas que nao
tem como fazer cumprir essa lei, porque nao tem infraestrutura —, ndo acha que
seria a Unido que deveria fazer esse repasse para os Estados para que houvesse,

pelo menos nas capitais, essa delegacia especializada? Noés ficamos muito
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preocupados com o que o senhor esta dizendo: “N&o, vale a pena. Cometa um crime
na Internet, porque nem na Internet nem fora dela este Governo tem condicdo de
punir’,

Eu sei que é um tema atual, eu sei que € uma coisa que nés estamos ainda
construindo, este debate aqui é para a gente fazer todo o mundo junto. E 0 senhor
esta dizendo ai que tem uma lei que foi premiada, mas nds queremos saber
exatamente como é que nds vamos conseguir o resultado para esses crimes. E isso
gue a gente precisa saber do Governo, € iSSO que a gente precisa que o senhor
esclareca, porque a gente sai muito chateado daqui, de saber, entdo, que uma
pessoa com a sua representatividade, fala: “Olha, vale a pena cometer um crime na
Internet. Cometa! NoOs temos a lei, mas nds ndo temos condicdo de fazer com que
essa lei seja cumprida”.

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Na verdade, eu ndo disse
explicitamente “cometa um crime”. Eu disse que o Brasil € conhecido como o pais da
impunidade. E isso ndo é s6 na Internet, é fora da Internet também. E eu citei o caso
dos 60 mil homicidios que sdo cometidos por ano no Brasil, dos quais apenas 7%
tém a sua autoria identificada.

Certamente politicas publicas sdo necessdrias, mas eu gostaria de lembrar
que o Orcamento da Unido é votado nesta Casa, e sdo V.Exas. que votam e
aprovam o Orcamento da Unido e determinam para onde vai 0 recurso e para onde
N&ao vai o recurso.

Entdo, eu vejo com muita preocupacao o contingenciamento, por exemplo, de
recursos no Ministério Publico, na Policia Federal. Eu vejo, por exemplo, a
dificuldade que ha de procuradores, delegados, promotores e agentes em participar
de treinamentos e reunides internacionais. Eu ja fui autor de varios convites para
autoridades brasileiras se fazerem representar em eventos internacionais. E a
resposta foi: “Olha, adorariamos participar da reunido do INHOPE, em Haia, para
discutir, na sede da EUROPOL, o enfrentamento a pornografia infantil na Internet” —
em junho deste ano houve uma reunido na EUROPOL, em Haia, com as policias do
mundo inteiro, uma reunido do préprio INHOPE, de cuja diretoria eu sou membro —,
“mas, lamentavelmente, ndo ha recursos, h4 um contingenciamento, e ndo temos

como enviar representante”.
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A mesma coisa aconteceu no més retrasado, em Buenos Aires. Convocamos
uma reunido para discutir estratégias de enfrentamento a pornografia infantil na
Ameérica Latina. E igualmente muitas autoridades brasileiras ndo se puderam fazer
representar porque nao havia recursos. Entdo, orcamento € uma questdo de
prioridade. Se essa for uma prioridade...

A SRA. DEPUTADA BRUNA FURLAN - Thiago, vocé chega a questdo da
prioridade. O que nés gostariamos é que esse tema, por ser tdo atual, estivesse na
prioridade. Sabemos que o0s contingenciamentos vém da Presidéncia da Republica.

Eu, como Vice-Presidente da Comissdo de Relacdes Exteriores e de Defesa
Nacional, estive recentemente em Boston para resolver uma questao, e ndo havia
carro disponivel por falta de seguro. Eu néo precisaria de carro, porque iria de taxi,
mas para a Embaixadora e para as pessoas que estavam la ndo havia carro nem
para fazer o transporte por falta de pagamento de seguro.

Sabemos que o Brasil enfrenta uma crise muito dificil, uma crise internacional,
por conta de uma série de decisdes tomadas erradamente na politica econémica.
NOs ja previamos esta crise, mas as decisdes erradas, reiteradamente, nos levaram
a este momento.

O que nés queremos é uma saida para esta crise, sem apontar culpados,
porque todo mundo sabe quem séo os culpados. Mas, nesse caso especifico desse
crime cometido na Internet, ndo conseguimos nem apontar os culpados, porque nés
nao temos condicdes para isso.

Noés gostariamos de apontar os culpados e que houvesse prioridade por parte
da Presidéncia da Republica. N6s todos aqui j& fomos vitimas. Ndo sé os
Parlamentares, como também qualquer cidaddo, qualquer pessoa pode ter a sua
honra exposta. Queriamos que esse crime nao valesse a pena.

Esse € o0 objetivo do nosso trabalho, tdo bem conduzido pela Deputada
Mariana Carvalho, Presidente desta CPI que vem se destacando por investigar um
tema muito atual. Sabemos de todas as suas dificuldades, mas gostariamos de
buscar, juntos, uma solugcdo para que, no Governo Federal, houvesse essa
prioridade.

Entdo, se o senhor puder nos ajudar dizendo o que esta sendo feito para que

iSso seja uma prioridade, para que seja uma politica de Estado direcionada, com
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recursos, enfim. Alguns Estados se acomodam, designam essas delegacias, mas ha
Estados que ndo as tém. Nesse caso, como o Governo Federal pode ajudar? Essa
foi uma lei premiada, mas ndo valerd nada se ndo estiver funcionando. NOs
gostariamos de saber quando isso sera prioridade no Governo Federal. Até quando
0 cidaddo comum vai passar por esse constrangimento na Internet? Como disse a
Juliana, as vezes nenhum dinheiro recupera a honra da pessoa, nenhuma
indenizacao recupera o que a pessoa perdeu naquele momento.

O objetivo desta CPI é fazer com que o Governo Federal estabeleca
prioridades para a solucdo desses crimes, sem que O orcamento seja
contingenciado. O que nds podemos fazer? O que nds podemos falar, ao sair daqui,
sobre essa questdo da prioridade? Quando isso sera prioridade do Governo? Quais
sdo as politicas publicas? O que sera feito para que a lei seja cumprida? Existe
alguma previsdo orcamentaria? Isso é discutido? Isso chega a Presidente da
Republica e aos Ministros? Quando é que ndés vamos dar respostas para a
sociedade no enfrentamento de um crime téo atual?

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Bem, eu néo posso falar
em nome do Governo, evidentemente. Eu ndo sou membro do Governo e nao
poderia falar em nome do Governo, mas eu tenho convic¢cado de que a questao da
estrutura, hoje, € o maior desafio. A falta de estrutura € o maior desafio para o
efetivo enfrentamento aos crimes cibernéticos no Brasil. Nao é falta de lei. Leis, n6s
ja temos muitas — muitas, inclusive, ndo sdo cumpridas, como, por exemplo, a Lei
Carolina Dieckmann. Os senhores conhecem alguém que tenha sido preso com
base na Lei Carolina Dieckmann? Eu ndo conhe¢o ninguém, e atuo nessa érea ha
mais de 10 anos. E existem problemas na propria lei. Existe um rito de producédo de
prova pericial ali que é muito complicado.

Outro alerta que eu faco a esta Comissdo € 0 seguinte: existem muitos
conceitos técnicos. E preciso que essas intervencdes legislativas nessa matéria
sejam intervencdes cirurgicas. N6s ndo podemos legislar movidos pela comocgéo e
pela emocdo. Por qué? Porque o produto dessa legislagdo ndo sera um produto
equilibrado ou passivel de aplicagéo.

Sem me desviar da pergunta de V.Exa. em relagdo aos perfis fakes, mas

conectando essa pergunta a pergunta do Deputado Odorico Monteiro, a quem desde
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ja agradeco pelas excelentes colocacdes, eu faco a discussao em torno do Projeto
de Lei n°® 215, de 2015, e também dos Projetos de Lei n°s 1.879, de 2015, e 2.390,
de 2015. Esses dois ultimos preveem o cadastro nacional de usuarios da Internet ou
o Cadastro Nacional de Acesso a Internet e também preveem o bloqueio de acesso
de criangas e adolescentes a sites inadequados.

Como eu mencionei na minha apresentagdo, a Internet ndo é do Brasil. A
Internet esta no Brasil, mas o Brasil ndo € o dono da Internet. O Brasil faz parte da
rede. E temos uma importancia muito grande na rede: sdo mais de 120 milhdes de
brasileiros que acessam regularmente a Internet. A grande maioria desses
brasileiros que acessa hoje a rede o faz através de provedores de conexao nacional.

O SR. DEPUTADO ODORICO MONTEIRO - S0 para termos uma ideia do
gue representa isso, no mundo soO existem 11 paises com mais de 100 milhdées de
habitantes. O México tem 100 milhdes, a China, a india, a Rlssia, os Estados
Unidos... O Brasil é o0 11° pais do mundo em termos de populacao, para termos uma
ideia de grandeza. As vezes temos uma ideia errada de qual € o nosso papel no
mundo, inclusive.

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Sem duvida. E é o quinto,
com maior numero de usuarios de Internet do mundo.

Eu queria dizer o seguinte, para nao tomar muito tempo da reunido, tentando
simplificar o0 maximo: se cadastro fosse solucdo de alguma coisa, nds ndo teriamos
contas bancarias em nome de laranjas; n6s nao teriamos contas bancarias falsas;
nés ndo teriamos cadastros inconsistentes. Por qué? Porque o sistema de cadastro
bancéario € um dos mais rigidos que eu conheco. Para se abrir uma conta bancéria,
tem-se que levar comprovante de residéncia, xérox de CPF, xérox de identidade,
comprovante de renda, e € feita toda uma verificagdo em sistemas de protecdo ao
credito. Existem empresas especializadas nisso, como CPC e Serasa. Ha a
avaliacdo de crédito. O gerente tem que autorizar. Existem varios niveis de
aprovacgao, controle do Banco Central, controle do COAF e assim por diante. Mesmo
com tudo isso, nés temos contas em nome de laranjas, nés temos estelionatarios
praticando crimes em nome de outras pessoas, nds temos contas falsas no sistema

bancario.
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Quando alguém quer transferir recursos sem deixar rastros, € simples: abre
uma conta na Suicga, abre uma conta nas Bahamas ou abre uma conta em qualquer
outro paraiso fiscal existente por ai. N6s estamos acompanhando Vvarios escandalos
envolvendo o uso de contas numeradas em outros paises.

Com a Internet ndo € diferente. Se eu quiser me conectar a Internet sem
deixar rastros no Brasil € muito simples, basta discar “00”, operadora, cédigo do pais
e numero do telefone. Assim eu vou me conectar a um provedor de acesso em
qualquer lugar do mundo, e o registro dessa conex&o n&o estara no Brasil. E isto
gue nds queremos, que 0s criminosos se evadam? Que eles saiam do alcance da
jurisdicdo brasileira e passem a cometer crimes no Brasil usando provedores no
exterior? E isto que nds queremos, impedir que a policia consiga investigar os que
efetivamente tenham praticado crimes no Brasil usando estruturas e provedores
nacionais? Porque é isso que vai acontecer, se houver obrigacdo do cadastro
obrigatério.

Eu nunca vi nenhum criminoso se cadastrar para cometer um crime. Se ele
quer praticar um crime, ele ndo vai se cadastrar ou vai se cadastrar com nome de
terceiros. O CPF € um documento publico. Se eu colocar no Google CPF Joao da
Silva, eu tenho centenas de nimeros de CPFs validos, e vou poder fazer cadastros
em nome de Jodo da Silva.

O efeito do cadastro vai ser criminalizar inocentes e permitir que se crie um
sistema de monitoramento que é inaceitavel do ponto de vista da privacidade. A
SaferNet tem uma posicdo institucional absolutamente contraria ao cadastro
nacional de acesso a Internet ou de usuarios de Internet, ndo s6 por ser uma medida
que ndo é passivel de aplicagdo, como também por ser uma medida desproporcional
e ineficaz em relacdo aquilo que ele pretende.

Em relagdo ao bloqueio de criangas a sites inadequados, esse € um trabalho
feito por empresas privadas que vendem sistemas de filtragem de conteudo, os
chamados sistemas de controle parental. Essas empresas vendem produtos no
mercado, e cada familia pode decidir comprar ou ndo um sistema de controle
parental. No caso do Windows, ele ja vem com sistemas nativos. A Apple também
tem sistemas nativos que fazem isso. Eu acho absolutamente equivocado colocar

iSso na lei.
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O que seriam sites inadequados? Esse € um conceito muito vago. Nao é
possivel filtrar todo o conteddo da Internet. Existem mais de 10 trilhdes de paginas
na Internet. Como vocé vai classificar isso? De outra forma, seria praticamente tentar
estabelecer, na rede, uma espécie de controle editorial prévio de conteudo, ou seja,
tentar aplicar a loégica do controle editorial que € feito em jornais, TVs e revistas a
uma plataforma completamente aberta e global como é a Internet. De modo que isso
é absolutamente ineficaz.

No tocante a remocdo de conteudo, de fato, o Marco Civil da Internet
estabelece, em seu art. 19, que o provedor sera obrigado a remover contetddos, sem
a necessidade de autorizacdo judicial, quando esse conteudo se tratar de contetdo
proprio de nudez, em que a propria vitima notificar o provedor. Isso tem sido feito.
Inclusive, algumas empresas, e eu cito o exemplo do Google, tém criado
mecanismos proprios para implementar e facilitar a aplicacdo desse art. 19. Existe
um formulario especifico dentro da plataforma do Google. Se alguma vitima teve a
sua intimidade exposta na rede, ela pode, através desse formulério, notificar o
Google, e o Google ird remover esse conteudo que viola a intimidade e a imagem.

Em relacdo a articulacdo com o ECA, eu ndo me recordo, nesses 10 anos em
que atuo na éarea, de ter recebido uma negativa sequer de um provedor que
estivesse sediado no Brasil ou que tivesse aqui representante legal, ao receber uma
notificacdo de remocdo de conteldo e preservacdo de evidéncias de caso de
pornografia infantil. Alias, o art. 241-A da Lei n°® 11.829, que alterou o Estatuto da
Crianca e do Adolescente, prevé responsabilidade criminal do responséavel legal pelo
provedor, se ele se recusar a remover conteido de pornografia infantil, apés a
notificacdo. Entéo, isso ja esta legislado, e o Marco Civil acertou quando encontrou
esse equilibrio necessario para preservar a intimidade das pessoas, especialmente,
as mulheres, que tém sua intimidade exposta na rede.

Sobre o acesso direto aos dados de conteudo pelas autoridades policiais, eu
gostaria de responder, mas antes vou fazer um paréntese. E interessante como a
producéo legislativa também é fruto do momento histérico em que vivemos.

Eu me recordo de que, ha alguns anos, nesta Casa, talvez neste mesmo
plenario, funcionava a CPI dos grampos, em que a grande preocupacao era a

devassa feita pelas autoridades policiais e outras em relacdo ao sigilo telefonico das
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pessoas. Muitos Parlamentares, muitas autoridades foram alvo desses grampos,
gue foram objeto de uma CPI desta Casa.

Ha 2 anos, nés ficamos chocados quando Edward Snowden revelou um
grande esquema de espionagem existente, que coletava informacbes de
autoridades. Eu me recordo de ter sido convidado pela Comissdo de Relacbes
Exteriores — e V.Exa., Deputada Bruna Furlan, é Vice-Presidente da Comissédo —,
para, ao lado do General que cuida do CDCiber — Centro de Defesa Cibernética e
também do Diretor da ABIN, discutir estratégias de defesa cibernética contra esse
monitoramento feito pelas agéncias de inteligéncia estrangeiras.

Agora, 2 anos depois, 0 vento esta soprando em direcdo contraria, ou seja,
nés estamos propondo acesso a dados de conteudo sem autorizagdo judicial, sem o
controle externo, sem as garantias constitucionais devidamente observadas.

Eu me remeto a uma fala da Procuradora Neide de Oliveira, que participou,
h& 2 semanas, de um seminario sobre privacidade em Séao Paulo, no Comité Gestor
da Internet no Brasil, quando, ao ser questionada sobre esse assunto, respondeu,
de forma absolutamente clara e incisiva, que o Ministério Publico Federal é contra o
acesso direto a dados de usuarios sem autorizacao judicial.

Por qué? Por uma razao muito simples: havera nulidade das provas obtidas
sem autorizacdo judicial. Entdo, a autorizacdo judicial é, sobretudo, Deputada
Mariana Carvalho, uma garantia para a investigacdo. Do contrario, haveria
facilmente uma arguicdo de nulidade das provas obtidas, o que contribuiria para o
sentimento de impunidade, uma vez que esses criminosos, mesmo identificados,
mesmo processados, ao final, seriam absolvidos por nulidade de provas obtidas sem
a devida autorizacgéao judicial.

Imagino que ja cobri as perguntas do Deputado Odorico Monteiro.

Ha uma pergunta que deixei em aberto, ainda da Deputada Bruna Furlan, no
gue diz respeito aos perfis fakes. De fato, eu me recordo dessa entrevista que
concedi ao Correio Braziliense e eu fazia mengdo a um relatorio do proprio
Facebook, um documento publico, que foi submetido a NASDAQ. Toda empresa
com acdes negociadas na Bolsa de Valores, nos Estados Unidos, € obrigada a
apresentar regularmente um relatorio em que explicita aos investidores quais Sao 0s

riscos da atividade comercial e do negdcio. Entdo, la, no capitulo sobre riscos do

43



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1890/15 29/09/2015

negécio, o Facebook menciona que 10% da sua base de usuérios tém perfis fakes,
duplicados.

Veja, a rede social tem uma politica de identificagdo nominal do usuario. Ou
seja, me parece que os termos do Facebook estabelecem que o usuario precisa
usar um nome real. Essa é a politica que a empresa utiliza, mas nada impede que
perfis fakes sejam criados em provedores com sede em Tuvalu, em Toquelau. Nada
impede que um pais qualquer — existem mais de 250 paises no mundo com acesso
a Internet — estabeleca como seu diferencial competitivo a atracdo de empresas
gue permitam a disponibilizacdo de plataformas com esse objetivo. Alias, como eu
mencionei, existem organizagdes criminosas que intermedeiam a compra e a venda
de pornografia infantii. Esse é um nego6cio, é um business, controlado por
organizacdes criminosas. Ha relatérios da ONU e da UNODC muito interessantes
sobre isso.

Desse modo, ndo serd o aumento das penas, tampouco a criacdo de
restricdes ao acesso, que ira impedir que féruns anénimos ou que outras redes
sociais ndo sediadas no Brasil provejam qualquer tipo de servico. Mais uma vez, eu
volto a enfatizar que qualquer intervencédo legislativa nessa area deve ser muito
cirirgica. E deve-se pensar muito bem em relagdo aos seus potenciais efeitos
colaterais.

Sobre os tratados internacionais — pergunta do Deputado Silas Freire —, na
verdade, ndo existem tratados, mas convencdes internacionais sobre essa matéria.
Existem convencdes no ambito do Conselho da Europa. Ha a Convencédo n° 207,
que trata dos crimes sexuais contra criancas e adolescentes. H4 a Convencao n°
189, chamada Convencao de Budapeste, que é de 2001 e foi aprovada no calor da
mobilizacdo, apos os ataques de 11 de setembro, nos Estados Unidos. Essa
convencao estabelece alguns mecanismos de cooperacdo, mas trata-se de uma
convencao de ambito regional, de ambito europeu.

E verdade que ela esta aberta para a adesdo de paises fora da Europa, mas
o texto é criticado em varios aspectos. Em primeiro lugar, o texto ja esta claramente
desatualizado, uma vez que foi redigido em 2000 e aprovado em 2001. Muita coisa
evoluiu de 2001 para ca. Passaram-se quase 15 anos, e o texto esta absolutamente

desatualizado.
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Em segundo lugar, a adesdo de muitos paises importantes, como € o caso
dos Estados Unidos, restou-se comprometida, uma vez que existem mais de 11
ressalvas. Ou seja, 0 pais reserva-se o direito de ndo aplicar varios dispositivos da
Convencdo — € o caso dos Estados Unidos —, de modo que ela perdeu muito a
eficacia.

Em terceiro lugar, ela contém dispositivos que se distanciam do seu propdsito
inicial — o efetivo combate aos crimes cibernéticos —, como, por exemplo,
introducdo de elementos relacionados a propriedade intelectual; discussbes de
temas que sdo debatidos em outros foruns, como a Organizacdo Mundial de
Propriedade Intelectual - OMPI. Esses temas estranhos a matéria, de alguma forma,
por forca dos grupos de pressdo, dos lobbies da época, acabaram sendo
introduzidos no texto da Convencao. O que, inclusive, prejudicou o reconhecimento
amplo dessa convencdo como um texto internacional, reconhecimento suficiente
para mobilizar os paises a aderir a ela e a ratifica-la.

Em quarto e ultimo lugar, em relagdo ao Brasil, o Itamaraty ja tem uma
posicdo definida, uma posicdo que me parece extremamente razodvel e pertinente.
O Brasil tem importancia politica, econémica e social muito grande. NOs né&o
podemos nos apequenar em aceitar ratificar textos e convencdes para 0s quais nos
nao fomos convidados a negociar.

Ou seja, o Brasil tem como tradicdo ndo assinar documentos internacionais
de cujas negociacdes ele nado foi convidado a participar. Esse foi o caso da
Convencao de Budapeste. O Brasil ndo foi convidado a participar das negociacoes
que resultaram nesse texto. Parece-me que essa € uma posi¢ao adequada.

Existem outros esforgos e iniciativas no @mbito da UNODC nesse sentido. O
proprio IGF, que é o forum global de governanca da Internet, este ano acontece no
Brasil. J& adianto, Deputada Mariana Carvalho, que vira uma delegacéo italiana. A
Presidente da Camara dos Deputados da Italia j& confirmou presenga e vira com
uma delegacdo de mais de 30 Parlamentares italianos. Outra delegacdo de
Parlamentares europeus, incluindo Parlamentares holandeses, estara no Brasil, na
cidade de Jodo Pessoa, no periodo de 9 a 13 de novembro deste ano. Eles virdo ao
Brasil para aprender com os Parlamentares brasileiros e com a sociedade brasileira,

aprender mais sobre a experiéncia bem-sucedida do Marco Civil da Internet.
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A ltalia, no momento, inspirada no exemplo brasileiro, esta redigindo a sua
Declaracdo dos Direitos na Internet. Essa declaragdo € o seu préprio Marco Civil da
Internet, inspirado no texto que foi discutido e aprovado nesta Casa.

Parece-me que essa sera uma oportunidade excelente para os Parlamentares
desta CPI trocarem ideias, informacdes e experiéncias com o0s Parlamentares
europeus que estardo nesse evento da ONU, o maior evento sobre governanga da
Internet no mundo. Esse € 0 mais importante evento mundial sobre o assunto e sera
realizado no Brasil, em Jodo Pessoa, de 9 a 13 de novembro.

O Deputado Silas Freire também me pergunta sobre o Expresso Versao 3. Eu
nao teria nenhuma informacgéo, Deputado. Eu lamento. Seria o sistema de e-mails
do SERPRO, é isso? Eu nédo teria maiores informacdes sobre a implementacao
desse servico de e-mail. Eu pec¢o desculpas por ndao poder responder.

Com relacédo a quem responde pelo crime virtual cometido numa rede publica,
certamente é o autor do crime. Sempre, necessariamente, é o autor do crime.

Parece-me que a pergunta de V.Exa. é no sentido de saber como colher
evidéncias, indicios que possam determinar a autoria. Veja, existem muitas
evidéncias e vestigios deixados num crime eletrbnico. Ao contrario do que muita
gente imagina, a navegacao na Internet ndo € andnima. A navegagdo na Internet
deixa varios rastros. O numero do IP € um rastro, mas existem varios outros. Por
exemplo, eu ja vi varias operacdes policiais que prenderam pessoas a partir de uma
simples pericia feita em computadores de lan houses. O perito teve acesso ao
histérico dos arquivos chamados cookies, que registram o site que vocé acessou, 0
tempo, a data, o horario, e, a partir dessas informacdes, cruzadas com outras, fez
um levantamento de campo que permitiu identificar a autoria.

Da mesma forma, existem, no @mbito da administracdo publica, os chamados
CSIRTS que sao grupos de resposta e tratamento de incidentes. Parece-me que a
CPI ja ouviu o responsavel pelo CTIR Gov, que é o Centro de Tratamento de
Incidentes, do Governo Federal. Esse é apenas um dos centros; existem varios. Eles
existem na Caixa e em varios 0rgaos publicos que tém o seu CSIRTS.

Entdo, existem evidéncias que podem ser coletadas, e o IP ndo é a uUnica

delas, embora haja uma supervaloriza¢ao do IP como elemento fundamental e como
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atributo, um metadado fundamental da investigacdo. Essa ndo €, nem de longe, a
Unica evidéncia, o0 Unico rastro deixado por um criminoso na Internet.

O Deputado Leo de Brito pergunta se a SaferNet acompanha os casos
especificos. Ndo acompanhamos individualmente os casos. A SaferNet é fonte de
informacéo da Policia Federal e do Ministério Publico, e ndo o contrario. Ou seja,
dificilmente nés recebemos um feedback.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - O Deputado foi
chamado em outra Comissdo, mas ndés levaremos a ele tudo o que foi respondido
em relacdo a sua pergunta.

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Muito obrigado,
Exceléncia.

Eu diria, por exemplo, que, nesses anos, ao menos oito operacdes da Policia
Federal foram deflagradas a partir de denuncias encaminhadas pela SaferNet Brasil,
inclusive a Operacdo Intolerancia, que foi deflagrada ha 2 anos e que resultou na
condenacdo dos suspeitos. Dentre os alvos dessa operagdo estava um membro
desta Comissdo Parlamentar de Inquérito, que é o Deputado Jean Wyllys. Dentre
outras vitimas, uma delas era o préprio Deputado Jean Wyllys, que foi vitima desse
grupo de extremistas que promoviam o édio e a discriminacdo. Esse grupo também
incitava a violéncia contra mulheres, incitava o estupro, incitava a propria exploracéao
sexual, divulgava imagens de pornografia infantil na rede e assim por diante.

Nés ndo acompanhamos casos especificos, apenas disponibilizamos o nosso
sistema e a nossa base de dados para que a Policia Federal e o Ministério Publico
possam, a partir dessas informacoes, dessas evidéncias, fazer o seu trabalho de
investigacdo. NOs ndo fazemos, nem podemos, nem queremos fazer qualquer tipo
de trabalho que venha sequer a se assemelhar a investigacdo. Ndo temos poderes e
nem atribuicdo para isso.

Por fim, o Deputado Rafael Motta me pergunta se o Brasil permanece no
ranking mundial da pedofilia na web. N&o existe um ranking de pedofilia na web.
Essa informacdo acaba sendo utilizada pela imprensa a partir de critérios
absolutamente questionaveis.

Entdo, se ndés considerarmos, por exemplo, o critério de hospedagem do

conteudo ilicito, o Brasil ndo aparece sequer nos 20 primeiros. Apenas 2% do
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conteudo que é denunciado no Brasil estdo hospedados aqui e 98% estédo fora.
Entéo, por esse critério de hospedagem, nés nem aparecemos nhas estatisticas. Eu
mostrei os dados do INHOPE em que o Brasil nem aparece, porque nao ha
conteudo hospedado aqui.

Ja se o critério for de download desses materiais, 0 niamero de crimes é
proporcional a base de usuarios no Brasil. N0s temos 120 milhdes de usuérios.
Somos o0 quinto pais do mundo em numero de usuarios de Internet. Entdo,
certamente, estaremos entre os 10 primeiros, mas ndo em razdo especificamente
porque o0s crimes estdo completamente fora de controle, mas, sim, porque o
tamanho do problema é proporcional ao tamanho da nossa populacédo e ao tamanho
da base de usuarios existentes no Brasil. Assim mesmo acontece com a Alemanha,
que tem também um alto indice de downloads de conteudo pornografico
infantojuvenil.

Falarei sobre as redes sociais. Elas nada mais sdo do que o reflexo da
realidade. Alias, as redes sociais sdo o espelho da sociedade. Se nés ndo gostamos
da imagem que nés vemos refletida no espelho, ndo adianta quebrar o espelho.
Entdo, por isso, o desafio maior € o desafio da educacao.

Eu me remeto a fala do representante da UNESCO, quando ele dizia que a
educacao tem um papel fundamental. Esse €, no meu ponto de vista, 0 N0sso maior
desafio, ao lado da falta de estrutura. Como conscientizar o usuario, desde o
primeiro clique, a respeitar as no¢des de ética, de cidadania, de respeito ao outro, de
respeito e valorizacdo da adversidade dos direitos, dos direitos fundamentais
também na web? Nao s6 criancas e adolescentes, adultos também.

Eu me recordo de quantas pessoas eu ja tive que bloquear no Facebook,
porque eu fiquei espantado com determinadas declaracbes e eu nao quero ser
amigo de uma pessoa que fala uma coisa dessas. Imagino que muitos dos senhores
ja presenciaram ou ja tiveram esse tipo experiéncia.

Entdo, a educacdo € realmente o grande fator transformador, e o maior
desafio que nés temos é de longo prazo.

As redes peer-to-peer sdo também de fato largamente utilizadas para
distribuicdo e compartilhamento de pornografia infantil, mas, para isso, ja existem

ferramentas avancadas de investigacdo. Muitas ferramentas que existem hoje
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globalmente j4 sdo utilizadas pela Policia Federal. Muitas operacdes feitas pela
Policia Federal, inclusive a operacdo que acabou inspirando a criacdo da CPI da
pedofilia em 2008, a Operagcdo Carrossel 1 e 2, utilizou essas ferramentas de
investigacdo que a Policia Federal tem e usa com muita frequéncia. De fato, ha uma
grande quantidade de conteuddo sendo disponibilizado através das redes
peer-to-peer.

Eu faria o ultimo comentario quando o Deputado Rafael Motta mencionou que
nem todo pedofilo € um abusador sexual. Eu vou deixar essa pergunta para o
Itamar, mas eu queria mudar a légica dela e dizer o seguinte: nem todo criminoso é
peddfilo, da mesma forma que nem todo traficante cheira cocaina ou fuma maconha,
da mesma forma que nem todo criminoso é movido pelo objetivo do seu crime, mas,
sim, pela rentabilidade que o crime lhe proporciona. Entdo, em se tratando de
pornografia infantil, o crime organizado mantém sites espalhados no mundo inteiro,
disponibilizando pornografia infantil, vendendo o acesso a essas imagens
simplesmente porque € lucrativo, da mesma forma que existem, nas cidades do
Nordeste brasileiro e do Norte do Pais, taxistas que conduzem turistas a locais onde
existe exploracdo sexual infantojuvenil. Basta circular na orla de Fortaleza ou na
cidade onde eu moro, Salvador, e vocé vera que existem esquemas de exploracédo
sexual infantojuvenil sustentados por pessoas que lucram com esse tipo de crime. E,
na Internet, ndo é diferente. De modo que eu ndo cometeria 0 equivoco de ser mais
rigoroso com a Internet do que com o que nds somos na vida real, com o que nos
somos fora dela. E por isso que eu reforco mais uma vez que qualquer intervencgio
nessa area deve ser cirargica e muito bem pensada, para levar em consideracéo os
efeitos colaterais que pode provocar.

Muito obrigado.

O SR. DEPUTADO ODORICO MONTEIRO - Presidente, € s6 uma duvida...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Claro, Deputado.

O SR. DEPUTADO ODORICO MONTEIRO - Thiago, vocés tem algum
trabalho na deep web, na Internet submersa? Vocés tém alguma atuacao especifica
ou Nao?

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Nao temos. Nao ha muito

ainda o que fazer em relacdo a deep web. Esse é um problema crescente, que o
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mundo inteiro debate, discute. E uma outra légica, uma outra camada de rede,
inclusive conceitos que ndés usamos aqui, como conceitos de nome de dominio e IP
de servidor, ndo se aplicam a essa camada da Internet. Existe uma camada
criptografica que impede que se visualize onde o servidor esta, quem é o provedor
gue esta hospedando aquele servidor, etc., ou seja, questdes técnicas que dificultam
a localizacdo desse conteudo.

Entretanto, a Policia Federal brasileira ja tem ferramentas e técnicas de
investigacdo para deep web. A prova disso é a Operacdo Darknet, que foi deflagrada
no inicio deste ano e que prendeu mais de 50 pessoas. Essas técnicas, que foram
desenvolvidas aqui pela Policia Federal, colocam a Policia Federal entre as poucas
policias do mundo com capacidade de investigar crimes praticados no ambito da
deep web. Mais uma vez, eu volto a enfatizar a necessidade de estrutura. N&o € a lei
gue vai resolver esse problema, mas, sim, a capacidade técnica e a capacidade
operacional dos 6rgdos de persecucdo criminal do Pais. A lei que vai ajudar a
resolver esse problema é a lei orcamentaria, € a lei que destina recursos para a
Policia Federal, para o Ministério Publico, para os 6rgdos de persecucdo criminal
responsaveis por investigar esse tipo de crime. Essa é a lei mais importante que
V.Exas. podem votar aqui nesta Casa para resolver ou, pelo menos, nao resolver...
Durkheim dizia, Presidente, que, “onde ha sociedade, ha crime”. E, se ha crime na
Internet, € porque a sociedade esta na Internet, e crime € um fato social. Entdo, nos
temos que aceitar alguns fatos da vida. E um desses fatos da vida é este: onde ha
sociedade, ha crime. Sempre vai existir. E impossivel haver 100% de seguranca.
Quem lhe promete isso esta enganando-o. Quem lhe promete isso estd mentindo.
Ndo ha 100% de seguranca, e nunca havera. Mas é importante que dotemos 0s
orgdos responsaveis pela persecucdo criminal da estrutura de pessoal, de
equipamentos e de treinamento e capacitacdo necessarios para enfrentar o desafio
gue € a migracao dos crimes comuns, que sao praticados, cada vez mais, com 0 USO
das tecnologias.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sr. Thiago, o senhor
disse que havera esse evento em Jodo Pessoa, e eu ja fui procurar saber, porque
nao tinha conhecimento disso. Nao sei se alguém aqui estava sabendo desse

evento. Sera realizado em Jo&do Pessoa um férum de governanca da Internet.
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No dia 28 de julho, foi apresentado na Italia o seu préprio marco civil. Pelo
que eu entendi aqui, lendo a matéria, o governo italiano esta querendo fazer visitas a
varios paises para propor as 14 regras que eles apresentaram no marco civil deles
— inclusive ao nosso Pais. Eu fagco um questionamento: se nem 0 NosSso estamos
conseguindo colocar em pratica, fazer com que haja essas delegacias
especializadas nas nossas capitais... Eu fico até preocupada com a possibilidade de
0 governo italiano vir ao Brasil apresentar novas regras a nossa sociedade. Como
vamos colocar novas regras, se nem as que temos estdo sendo colocadas em
pratica? Eu faco esse comentario porque ja digitei aqui. Sem contar que a estrutura
deles é outra. E outro momento politico que se vive, é outra realidade.

Eu estou vendo aqui que até para se fazer uma interceptacdo na Itélia custa
em torno de 48 mil euros. Pensamos: quantos processos estdo parados, e nem
temos pessoal para fazer isso!

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Pois é. Deputada
Mariana, permita-me um rapido comentario. E por essa razdo que eu digo: vamos
dar tempo para que as nossas instituicbes, o nosso Poder Judiciario, 0 nosso
Ministério Publico interpretem e apliquem o Marco Civil da Internet. Em vez de
mudéa-lo a canetada ou movidos por um sentimento préprio de indignacdo, que
esses crimes naturalmente provocam em qualquer sociedade civilizada, vamos dar
tempo para que o Marco Civil seja implementado, porque ele se tornou, de fato, uma
referéncia mundial.

Nos ultimos 10 anos, eu ja estive em mais de 60 paises; nos ultimos 3 anos,
talvez eu tenha ido a uns 25. Aonde eu vou, todo mundo quer saber sobre 0 Marco
Civil da Internet no Brasil. E impressionante como essa lei, votada nesta Casa, foi
bem aceita pela comunidade internacional e se tornou uma referéncia.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sr. Thiago, coloco aqui
mais um questionamento, para finalizarmos e para que eu passe a palavra a Sra.
Juliana. O problema € que a Internet é tdo rapida! Até quando vamos esperar? O
outro questionamento é: se eles estdo vindo de outro pais para discutir o Marco
Civil, eu acho que teria que ser nesta Casa — nao em Jodo Pessoa, e sim com 0S
Parlamentares. Fica sO essa interrogacdo, até para que haja, quem sabe, a

oportunidade de eles virem aqui ou fazerem o convite aos Parlamentares, para
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sabermos o que esta acontecendo. Sendo, perde até valor o nosso trabalho aqui,
convidando as autoridades e os 6rgdos para debaterem o assunto.

Eu agradeco, mais uma vez, a sua participacao.

Concedo a palavra a Deputada Bruna Furlan.

A SRA. DEPUTADA BRUNA FURLAN - A Deputada Mariana tem razao.
Ainda que haja esse evento em Jodo Pessoa, sugiro que fagamos um aqui nesta
Casa. E muito importante que haja esse debate.

Thiago, por que, entdo, ainda nao foi regulamentado o Marco Civil, da
maneira como deveria ser?

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Assim como aconteceu
durante os 7 anos de tramitacdo da lei, a regulamentacdo também tem sido
amplamente debatida com a sociedade. Foi feita uma consulta publica pela Agéncia
Nacional de Telecomunicacbes — ANATEL, pelo Comité Gestor da Internet no
Brasil, que s&o as duas instituicdes que, por forca da disposicao legal, seréo
formalmente ouvidas pela Casa Civil antes da regulamentacéo.

Esse processo de consulta publica foi concluido recentemente. O préprio
Ministério da Justica concluiu recentemente um processo de consulta publica sobre
a regulamentacdo do Marco Civil. A Dra. Juliana certamente podera prestar mais
informacgdes sobre isso. Parece que — se eu nao estiver enganado — a minuta do
decreto que regulamenta o Marco Civil devera ser publicada ou disponibilizada para
consulta publica, durante o prazo de 30 dias, nos préoximos dias ou na proxima
semana. Mas eu prefiro que a Dra. Juliana responda essa questao.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada. Vou passar
a palavra a Dra. Juliana.

Eu até fiz um questionamento na semana passada. Se daqui a pouco chegar
no WhatsApp uma mensagem de alguém, dizendo que pode haver um ataque
terrorista... Eu fico preocupada com isso, porque, infelizmente, nds ainda nao temos
estrutura para nos adequar. Até quando vamos esperar? Acho que € isso. Acho que
0 senhor concorda. Entendemos, mas no0s temos as nossas preocupacoes.
Enquanto discutimos isso aqui, varios outros projetos estdo sendo discutidos em

outras Comissoes.
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Passo a palavra a Secretaria Nacional do Consumidor, Sra. Juliana Pereira da
Silva.

A SRA. JULIANA PEREIRA DA SILVA - Eu vou fazer uma sintese aqui, até
por conta do adiantado da hora. Na verdade, houve trés eixos de perguntas. A
primeira, do Deputado Leo de Brito, foi sobre o marketing on-line e o art. 36 do
Cddigo — publicidade enganosa. De fato, ha muita autuagcdo em publicidade
enganosa, ndo sé por parte da Secretaria, mas também por parte dos PROCONSs,
do Ministério Publico. Essa € uma atuacéo da defesa do consumidor, que acontece
ha 25 anos. Para ndés, o Cddigo de Defesa do Consumidor € tdo atemporal e traz
principios norteadores das relagBes de consumo que nao interessa se a relacao de
consumo € pelo comércio eletrénico, se é de venda em domicilio. Tanto é que o
préprio Cédigo traz o dispositivo de venda fora do estabelecimento comercial.

Entdo, hoje, nos ja temos... Claro que eu concordo com isto: na area de
defesa do consumidor, ndo € tarefa facil — como ndo € na area penal — vocé
responsabilizar ou identificar.

Tramita aqui no Congresso Nacional um projeto de lei — ainda esta no
Senado Federal — de atualizacdo do Codigo. Um desses projetos de lei trata
especialmente do comércio eletrbnico.

Entdo, eu acho que seria até interessante — fica aqui uma sugestéo para a
CPI —, pelo menos, ver em que fase esta esse projeto de lei do Senado. Ele cria
regras para o comeércio eletrénico, para a divulgacéo eletrénica de publicidade. Esse
projeto de lei ja esta aqui nesta Casa. N6s — eu néo falo s6 pela Secretaria, mas
também pelo Sistema Nacional de Defesa do Consumidor, que retine PROCONS,
Defensoria, MP e entidades civis — apoiamos esse projeto de lei, porque
entendemos que, de fato, embora o Coddigo ja proteja o consumidor,
independentemente de a compra ser presencial ou ndo, o comercio eletrénico requer
algumas especificidades, e caberia, sim, uma atualizacdo do Cddigo para essa
tematica.

Inclusive, h& 2 anos, nés elaboramos uma minuta, que virou um decreto, que
regulamentou coisas pequenas do Cdédigo, como o direito de saber quem é o
responsavel por aquele site. Entdo, nas campanhas de educacéo que nos fazemos,

a primeira coisa que noés divulgamos para os consumidores € o cuidado com o
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checklist na hora de passar um cartdo de crédito em um site de comércio eletrénico.
Inclusive porque encontramos site que nao é site de comércio eletrénico, € site de
fraude eletronica, que procura exatamente fraudar o consumidor. E um estelionato.
Como foi bem colocado pelo Thiago, reverberam na rede, muitas vezes, as condutas
que ja estédo off-line, vamos dizer assim, no mundo presencial.

Eu também gostaria de ter 2 minutos de reflexdo com vocés sobre a pergunta
do Deputado Leo de Brito, sobre a resolugdo do Conselho Nacional dos Direitos da
Crianca e do Adolescente, sobre publicidade infantil. Essa resolucéo... Eu respeito
profundamente o Conselho Nacional dos Direitos da Crianca e do Adolescente. Acho
que tem um papel extraordinario, mas, na intervencdo no poder econémico — na
verdade, na aplicacdo de uma sancao, € o Estado que intervém no poder econémico
—, h&d um pressuposto de materialidade e de legalidade.

Temos um debate amplo sobre qual é, de fato, a eficacia de uma resolucao
de um Conselho para obrigar ou suspender a publicidade no Brasil. Esse é o debate
que esta na mesa, um debate muito mais do ponto de vista legal do que conceitual.

Aproveitando o gancho, na Secretaria, até por varias solicitagcdes do Instituto
Alana, do Ministério Publico Federal e de varios, estamos discutindo publicidade
infantil.

O que nés fizemos? NoOs temos uma parceria com a Organizacao das Nacdes
Unidas para a Educacédo, a Ciéncia e a Cultura. A UNESCO esta nos ajudando a
desenvolver um estudo técnico sobre como esta a situagdo no mundo. Até a
pergunta dele foi: “Como esta em outros paises?” NOs temos modelos 0s mais
diversos possiveis, nés temos modelos de jurisdicdes que proibem a publicidade,
temos modelos que regulamentam a publicidade infantil.

Entdo, eu acho que o Brasil, me permita a transparéncia com esta Casa,
precisa, sim, neste foro, no Parlamento, debater qual € o modelo que o Brasil vai ter
do ponto de vista da publicidade infantil.

Obviamente, nosso estudo ndo estd pronto. O que ndés fizemos? Estou até
antecipando uma questdo que ainda esta na area bem técnica, mas nés procuramos
pesquisadores que gravaram varios programas e estdo analisando a quantidade de
insercdes e a forma de insercédo. Por qué? Porgue a crianga nao tem capacidade de

discernimento, entdo, ela vincula o heréi, o super-herdi com algum tipo de bala, de
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doce, de qualquer coisa, de brinquedo. E, até por varios estudos que temos na
comunidade brasileira, nés resolvemos fazer um estudo prético. Entéo, foi feito um
recorte e agora este trabalho estda com uma professora da Universidade Federal do
Ceard, que esta inclusive terminando um trabalho de focus group com criangas.

Eu ndo quero dizer para ninguém, como técnica que sou ha 15 anos da area
do consumidor, o que deve ser feito, mas eu quero dar minha contribui¢cdo técnica e
dizer: “Olha, ndo é a Secretaria que vai dizer se é proibido ou permitido”. Eu acho
gue uma Secretaria que cuida da implementacdo do Codigo, e que o Cadigo tem o
instituto juridico da publicidade abusiva, e nds ja autuamos inclusive emissoras de
televisdo por merchandising infantil, claro que estdo discutindo até nas udltimas
instancias do Judiciério.

Outra coisa que eu queria comentar também, falando um pouco de
impunidade, uma questdo que eu acho deveria ser discutida nesta CPl sédo os
inUmeros mecanismos de ndo se cumprir a lei. Desculpe-me ter esse tipo de
franqueza, eu concordo com a Deputada quando coloca das prioridades do
Orcamento, eu acho que € isso mesmo. A gente precisa fazer um debate aberto com
a sociedade sobre como gastar o dinheiro publico e de que maneira demonstrar para
a sociedade que o dinheiro publico estd bem usado. Sou servidora publica e
concordo plenamente.

Uma coisa que noés precisamos discutir também quando se fala do crime que
pode compensar. E por qué? E porque nds temos argumentos processuais, ritos
processuais, que deixam a impunidade se arrastar 20 a 30 anos. Como vocé esta
colocando aqui, a Internet é algo muito rapido, e € mesmo, e uma vez a lesdo
acontecida, vocé ndo volta atras de uma imagem atribuida a uma pessoa, a uma
fala, o que é pior.

Acho que todos nés aqui ja vimos situacdes absurdas, jocosas. Quando é o
inimigo, a gente da risada, quando € de um amigo, a gente se solidariza. Eu acho
gue a gente precisa ter uma Unica moralidade publica. Se é proibido fazer esse tipo
de coisa, se viola a honra, viola a honra, o que da em Chico d4 em Francisco, e eu
acho que isso € algo que precisamos ver.

O consumidor é outro que € vitima também. “Promog¢do imperdivel”, ai ele

recebe, clica |4, passa o dado, no final das contas, ndo havia promoc¢é&o, era s6 uma
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maneira de capturar seu dado, seu endereco, quer dizer, ndés temos muitas
violacoes.

Eu tenho comigo, por exemplo, eu estou ha 15 anos na area administrativa de
defesa do consumidor, de cada 10 multas que eu aplico, 9 vao para o Judiciario, e 9
passam 15 anos no Judiciario. E, quando sdo pagas, sdo pagas com desagio.
Ent&o, provisiona-se a multa, mas quanto custa? No Judiciério, vai custar 100 mil, e
provisiona isso durante varios anos. Estou falando da questdo administrativa, ndo
estou nem falando da tutela criminal.

Eu acho que um ponto que nos temos que discutir aqui € o enforcement,
como a gente vai criar mecanismos — e 0s técnicos, 0s de orcamento — e também
como a gente vai desinibir a fraude no Brasil, porque é uma questdo assustadora.

Eu sou de S&o Paulo, como a Deputada. E s6 caminhar pela Santa Ifigénia,
em S&o Paulo, que € um lugar bastante conhecido de muitos paulistanos e paulistas,
que vocé compra um CD com varios dados de quem quiser: de Parlamentares, de
globais. Isso € uma questdo assustadora. As pessoas estao ali e, de novo, concordo
com o Thiago no sentido de que muitas vezes aquele ali € um sobrevivente. Ele esta
ali porque alguém vai pagar 50 pilas para ele vender aquele documento. Mas tem
alguém que frauda o sistema de seguranca bancério, o sistema de seguranca do
Congresso Nacional, o sistema de seguranca do SERPRO e consegue fazer isso.

Enguanto a gente néo criar, de fato, responsabilidade civil objetiva para isso e
responsabilidade penal e objetiva também, para efeito de repara¢do ou punicéo, eu
acho que a gente vai favorecer um pouco esse processo. Nao estou dizendo que
existe uma bala de prata para isso, ndo é tarefa facil, tanto € que a gente anda pelo
mundo também.

Eu acabei de participar de uma discussdao nas NacOes Unidas sobre
atualizacdo das diretrizes para a protecdo do consumidor para 0 mundo. Um dos
primeiros temas que todos os paises-membros das Nagdes Unidas colocaram foi
privacidade e protecdo de dados pessoais nas Nacgbes Unidas. E, quando
conversamos com a Franca, com a Alemanha, com a lItalia, com o Canada, vemos
que todos eles também tém as suas dificuldades. Por qué? Porque a Internet, por
mais que ela seja 0 maior sonho de consumo de todos nés — e todo mundo esta

aqui no minimo com um ou dois telefones conectados com alguma coisa —, virou
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insumo da nossa vida pessoal. Ela é algo muito novo, e nés ndo podemos nos
esquecer disso. Vinte anos atras a gente declarava telefonia no Imposto de Renda.
Eu ndo, mas muitos. Se vocé era acionista de uma empresa, vocé declarava. Hoje, o
mundo mudou muito, e € claro que o desafio do Parlamento de acompanhar tudo
isso néo é facil, porque o Parlamento representa a sociedade.

Agora, eu me junto ao Thiago para dizer que € preciso discutir essa questao.
Eu acho que nés precisamos chamar os responsaveis pelas politicas publicas, mas
também acho que precisamos rediscutir 0S mecanismos que propiciam a nao
responsabilizacdo de crimes cometidos pelo fraudador, principalmente no aspecto
financeiro. NOs sabemos que, criminalmente, é lavrado o Termo Circunstanciado,
resolvendo-se um problema menor. E civimente? Busca-se a reparacgdo, o dinheiro
obtido com essa conduta, o que leva o fraudador a perder patriménio.

Os meus amigos que defendem o Direito Penal minimo vao ficar muitos
chateados com a minha fala. Mas, em algum momento, eu acho que as pessoas
precisam respeitar as leis no Brasil. Quando eu falo em Cddigo de Defesa do
Consumidor, refiro-me a uma lei que fez 25 anos neste més, mas ainda ha uma
discusséo elementar no Judiciario para se recorrer de uma multa.

E o Deputado Silas Freire me perguntou como a gente fiscaliza o Cédigo de
Defesa do Consumidor. A gente o fiscaliza muito. A gente pode compartilhar com
vocés as sancfes administrativas, as autuacbes de 800 PROCONSs neste Pais e
muitas autuacdes dos colegas do Ministério Publico. Mas néo é facil, porque o prazo
médio, hoje, numa discusséo judicial de uma tutela administrativa, € em média de 15
anos.

Entdo, se a empresa é fraudulenta, ela ja sumiu do mundo, entdo, nunca vai
ser responsabilizada. Se ela € uma empresa idénea, do ponto de vista juridico,
devidamente institucionalizada, o que vai acontecer? Ela vai provisionar a multa.
Todavia, a multa maxima do Coédigo é de 7 milhdes de reais. Para algumas
empresas, 7 milhdes de reais é um valor muito baixo.

O Deputado Silas Freire também me perguntou sobre o papel das
reclamacgdes em redes sociais e em PROCONS. Eu achei a pergunta extremamente
pertinente. Isso nem tem muito a ver com a CPIl, mas é uma coisa que esta Casa

precisa ver. NOs temos, no Brasil, uma livre iniciativa, desde que o objeto seja licito e
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gue as pessoas possam se estabelecer. Eu ndo tenho que criticar nenhum espaco
em rede social ou programas privados, que estdo se valendo da Internet para, as
vezes, achacar empresas.

Estou na area ha muitos anos. As vezes eu recebo uma empresa que diz:
“Olha, vocé nao esta entendendo o que esta acontecendo. Eu estou sendo vitima
disso”. Eu estou entendendo um pouco. E claro que as vezes o consumidor cansa,
porque ele tenta resolver no SAC — Servigo de Atendimento ao Consumidor, vai a
agéncia. Ai chega uma hora em que ele se irrita. Muitos canais de relacionamento
sao feitos para nos irritar profundamente. As pessoas sdo muito boas para vender e
muito ruins para resolver.

Va a um estabelecimento e faz um teste. Chega em uma loja com a sacolinha
da propria loja, ndo ha um vendedor que lhe atenda, porgque ele sabe que vocé vai la
trocar, reclamar e tal. Chega de méo abanando na loja, e ele vem rapidinho. E isso!
NGs temos uma cultura de nao saber lidar com problemas, e essa cultura vai para as
relacbes de consumo.

O que esta acontecendo? Eles me perguntavam: “Diminuiram as reclamacdes
nos PROCONSs?” De jeito nenhum. SO neste ano ja foram quase 3 milhdes de
reclamacées em PROCONs no Brasil. S6 que o PROCON é um o6rgao
administrativo, criado por lei municipal ou por lei estadual, que tem a cooperacéo do
Ministério Publico. Eles sédo 6rgéos publicos que respondem a todos os principios da
administrac@o publica. Eu ndo posso falar pelos sites privados. Ai 0 negdcio é outro.
O neg6cio ndo € exatamente resolver problemas e fazer politicas publicas, mas,
enfim, fica aqui o meu registro. Eu ndo tenho nem contato com esses sites. Eu sé
tenho é muita gente que reclama de, as vezes, ser até achacada por empresa, por
conta desses tipos de sites que criam indices, fomentam esse tipo de coisa.

Qualquer pais desenvolvido tem problemas de consumo, ndo é s6 o Brasil
gue tem. Qualquer pais tem. A diferenca € que ainda temos um caminho a percorrer
na solugéo. O cidadao alemao néo perde o dia de trabalho porque a geladeira parou
de funcionar. Aqui no Brasil é a maior dor de cabeca do planeta se alguém chegar
para vocé e falar: “Olha, a geladeira ndo funciona”. Por onde eu comeco? E um
exemplo metaforico, mas ainda passamos por isso. E estamos trabalhando

fortemente. Eu ndo coloco todas as empresas na mesma vala. NOs temos gente
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investindo em relacionamento e em atendimento, temos gente que nao esta
investindo e temos gente que aposta na ineficiéncia de todo mundo. Mas ndo da
para colocar todo mundo no mesmo padréo.

A pergunta da Deputada Bruna é: o que eu penso sobre o combate aos
crimes cibernéticos? Primeiro, ndo vou me furtar da resposta, Deputada, embora eu
nao tenha atribuicéo legal para dar uma opiniéo técnica, porque nés ndo atuamos de
maneira alguma nessa area. Até comentei antes que, quando acontece de uma
situacdo chegar a Secretaria, nés buscamos representar no Ministério Publico
Federal, porque temos um convénio com a 3% Camara da Procuradoria-Geral da
Republica, temos uma cooperagcdo. Entdo, n6s atuamos juntos. Naquilo em que a
SENACON — Secretaria Nacional do Consumidor ndo pode atuar, porque a tutela
nao permite, o Ministério Publico Federal, como nosso parceiro e, muitas vezes, a
prépria Policia Federal, atua.

Pessoalmente — j& comentei aqui sobre a minha opinido —, acho que hé
uma conspiracdo de muitas variaveis. Eu acho que temos, de novo, muito o que
desenvolver. E quem ndo tem aqui um amigo ou um colega que € juiz? Chega um
caso nas maos do juiz e ele é quase um médico de clinica geral. Entdo, nds temos
que especializar o Poder Judiciario, para que tenha condi¢cdes de saber como lidar
com isso.

No caso do nosso anteprojeto de lei, por exemplo, sobre o qual estamos
discutindo no Ministério da Justica, sobre o qual fizemos o debate publico, quando
alguém me pergunta se utilizamos algum paradmetro para crianca, nés utilizamos o
parametro do ECA. NGs estamos discutindo uma tutela civil.

Por exemplo, uma pessoa, que é delegada de policia, disse para mim:
“Juliana, temos que tomar cuidado com a limitacdo do acesso a Internet, porque
muitas criancas, que sofrem violéncia domeéstica, abuso, sofrem dentro da propria
casa, e a rede é uma maneira de denunciar”.

Eu fiquei pensando como uma crianga com 10 anos, 12 anos utiliza a Internet.
Enfim, eu ndo tenho filhos, ndo tenho experiéncia, entdo, ndo da nem para opinar
muito.

No meio do debate, antes de fazermos a proposta que foi ao ar em debate

publico, eu ouvi de uma delegada da DPCA — Delegacia de Protecdo a Crianca e
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ao Adolescente, de uma delegada que cuida de criancas e adolescentes: “Tomem
muito cuidado, por qué? Por que esse € um canal. A crianga ndo tem voz.”

Por exemplo, chega a dendncia da coordenadora-pedagdgica de uma escola
— ai nés temos um especialista em crianca que podia falar melhor do que eu —,
dizendo: “Olha, muitas vezes a gente comeca a ver o que ela esté falando, como ela
esta se comportando, para ver se de fato ha violéncia doméstica, se acontece isso.”

Olha a dificuldade que é lidarmos com um tema desse! N6s escolhemos o
critério do ECA. Até 12 anos, a crianca precisa do consentimento do pai. Os
representantes das redes sociais que estdo aqui ja sabem disso. Ndo é novidade.
N&o concordam com isso, mas colocamos minimamente.

Existe outra discussdo que precisamos fazer: sera que o Estado tem que
substituir o pai até nessa hora?

Eu tenho varias preocupacdes com isso. Quer dizer, sou eu que tenho que
dizer que o filho da senhora ndo pode; a senhora que € mae, a senhora precisa...
Tudo bem, o Brasil tem pouco grau de educacdo? Tem. Enfim, sdo debates que
precisamos fazer.

De 12 a 16 anos? Parece-me que € 16. Ele pode, s6 que, para vetar o
consentimento, precisa do pai. Eu ndo estou com o texto aqui. Eu combinei com a
Deputada Mariana Carvalho, Presidente desta Comissdo, que vou mandar para ela,
oficialmente, todo o arsenal técnico que nds temos, inclusive multas que aplicamos
por indicios de fraudes e uso indevido da Internet.

Por que nés colocamos para o debate publico que ndo temos uma opinido
formada? Desculpe-me, mas va a um site de busca e escreve “pornografia”. Faca
um teste. Vai aparecer um monte de coisa que seu filho ndo poderia estar vendo.

Enfim, a nossa preocupacgéo |4 era com o tema da informacdo, porque se
pode pegar aquele IP e, como foi bem colocado aqui, a Internet ndo € anénima,
pode-se rastrear de onde foi buscado aquele contetdo ou quem estava manipulando
aguele conteudo. Nés também néo temos a saida.

Antes que alguém, na réplica, me pergunte sobre o Marco Civil, eu vou dizer,
com bastante transparéncia — quem me conhece ja sabe — que nao esta facil fazer
a regulamentacao. Por que néo esta facil? Como é novo, houve minutas discutidas

dentro do Governo. Nem sou eu a titular dessa discussdo, € a Secretaria de
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Assuntos Legislativos, que tem como Secretario o Dr. Gabriel Sampaio. Alias, ele é
o ponto focal no Ministério da Justica para essa tematica do Marco Civil. A
SENACON foi convidada a participar. N0s entendemos que, do ponto de vista do
Marco Civil, aquilo que impacta para o consumidor, a SENACON vai ter que autuar,
vai ter que acompanhar.

Ha trés debates publicos. O CGl — Comité Gestor da Internet fez, a ANATEL
fez, o MJ fez também. Estamos em uma fase de colocar novamente a Ultima versao.
Eu estive em um evento na semana passada. Alias, estdvamos juntas, Deputada, e
comentava que a nossa advocacia € por ser rapida essa regulamentacéo e debater
com todos os envolvidos, como é praxe em um regime democratico. Eu acho que é
uma questdo de justica. Os interessados tém que acompanhar esse debate. Eu nao
pPOSSO me comprometer com prazo porgue, de novo, ndo sou eu que estou liderando
esse processo. Eu estou me comprometendo com o APL de Dados Pessoais, eu dei
a data cabalistica de 20 de outubro, que vai ser o ultimo dia, e n6s vamos
apresenta-lo publicamente.

Deixo aqui o convite — e vou manda-lo oficialmente depois — de um
seminario que vamos fazer. E um seminéario pequeno no Ministério da Justica. NAs
vamos receber aqui no Brasil também a Rede Ibero-Americana de Protecdo de
Dados. O que é isso? O Brasil ndo tem ainda um 6rgdo que monitore e fiscalize
essas questbes de dados pessoais, como 92 outros paises ja tém. NOs os
convidamos, e eles vao fazer um evento aqui para ouvirmos um pouco as
experiéncias também.

Como esse APL, ou vir4 para c4, ou os dois projetos de lei que ja estao aqui
vao ser objeto de debate publico com toda a sociedade, achamos que seria
importante trazer alguns paises, ndo sé paises com renda per capita ou outra
dimensdo de desenvolvimento do que o0 nosso, mas também paises da ibero-
america, para discutir conosco como eles tratam disso, como eles fiscalizam e como
eles atuam no tema da protecdo dos dados pessoais. Entendemos que € um ganho
para todo mundo ouvir o que ja se faz.

Isso € igual a uma “jabuticaba”, a regulamentacdo da protegcdao de dados
pessoais ja € feita na Alemanha desde a década de 70. Todos os paises do G-20 ja

contam com essa regulamentacao. N&ao é politicamente correto, mas eu digo que até
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o Paraguai ja regulamentou dados pessoais. E bom falar dos argentinos, primeiro,
porque ficamos mais compelidos a dizer: vamos fazer a nossa!

E um debate que ja esta sendo feito ha 5 anos, do ponto de vista técnico.
Pessoalmente, eu me comprometi com todos os interessados que, do ponto de vista
da SENACON, 20 de outubro € o prazo final. Embora estejamos também, em
conjunto, dialogando sobre o APL, que tem o Deputado Sergio Zveiter como Relator,
e, no Senado, dialogando permanentemente com o Senador Aloysio Nunes, que € o
Relator do PL — eu ndo me lembro dos numeros aqui, desculpem-me a minha
memoria — que tratam deste tema.

Inclusive, j& fizemos uma reunido com o Gabinete do Senador Aloysio Nunes,
ja fizemos uma reunido com o Gabinete do Deputado Sergio Zveiter e,
tecnicamente, estamos trabalhando. Fizemos uma manifestacdo escrita para o
Senado, para o Senador Aloysio Nunes, e estamos trabalhando.

Do ponto de vista técnico, continuamos aqui a disposi¢cdo também para esta
tematica. Pode ndo haver uma relacdo direta, mas ha uma correlagdo com aquilo
gue os senhores estao debatendo nesta CPI.

A SRA. PRESIDENTE (Deputada Mariana Carvalho) - Obrigada, Juliana.

Concedo a palavra ao Sr. Itamar.

O SR. ITAMAR BATISTA GONCALVES - Também serei bem breve, porque,
parte das questdes ja foi respondida pelas pessoas que me antecederam.

Concordo plenamente com a questdo do Marco Civil. O Thiago trouxe a
relacdo com o Estatuto da Crianca e do Adolescente, e acho que ndo vale a pena
repeti-la aqui.

Eu queria aproveitar a fala da Juliana para dizer que se, por um lado o canal
da Internet ou essas tecnologias servem como meio para denuncia, também servem
para chamar a atencédo de muitas criancas. Muitas vezes, elas sdo cooptadas até
porque foram negligenciadas nesse atendimento com relacdo aos seus entes, a sua
familia. A isso se dd um nome e ha estudos. Entéo, esse € o foco, na verdade, sobre
o qual estamos trabalhando.

Aproveito para falar um pouco como a entidade funciona, se ela acompanha
casos. N6s ndo acompanhamos casos. Na verdade, a forma de trabalho é feita por

meio de grupos de estudos. Entdo, quando eu falo que ha situa¢gdes, como uma bem
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recente e vergonhosa em nosso Pais, que € do bingo de criangas, vamos entender
porque aquela rede de protecdo faz bingo sexual de criangcas — no caso, foram
criangas entre 7 e 8 anos —, vamos entender porque isso est4 acontecendo e de
gue forma podemos ajudar na intervencao, ndo fazendo o papel do Estado, mas,
como ja exposto aqui, fortalecendo, principalmente o Poder Executivo e os poderes
locais, para que isso ndo venha mais a ocorrer naquela regiao.

As campanhas ocorrem ndo sé na regido, mas em todos 0s setores em que
atuamos. Sendo bem breve, temos um trabalho na cadeia produtiva do turismo, nas
grandes obras, nas questdes mais setoriais, promovendo pacto com grandes
empresas, com empresas em determinado Municipio, onde chegam la 40 mil
homens, ha 10 mil habitantes no Municipio, e est4 acontecendo uma obra. Durante
todo o percurso dessa obra, temos um trabalho que é o antes, o durante, que € o
acompanhamento dessa obra, e 0 depois dessa obra. Tentamos organizar iSso e
trazer para uma agenda nacional.

N6s somos a organizacdo que ajudou na constru¢cdo de uma agenda de
convergéncia para os grandes empreendimentos, para a Copa do Mundo e, agora,
estamos liderando o processo das Olimpiadas que acontecerdo no Rio de Janeiro.

Entdo, as pesquisas sdo para entender essas realidades que hoje
basicamente temos nas grandes obras e no turismo. Com a Policia Rodoviaria
Federal, nés temos o trabalho do Projeto Mapear naquelas localizacbes onde
ocorrem, principalmente, a exploracéo sexual de criancas e adolescentes nos pontos
de parada de caminhoneiros. Neste trabalho desenvolvemos com eles — além de
trabalharmos no geoprocessamento — a tentativa de dar uma resposta também com
relacdo aos Municipios, se existe a rede, se tem todo esse trabalho, esses poderes
la instituidos, por que isso vem acontecendo ou por que simplesmente se muda de
lugar, mas continua no préprio Municipio.

Quanto a questdo da pedofilia, nés somos uma organizacdo de Direitos
Humanos, e essa terminologia nés ndo utilizamos dentro da nossa organizacdo ou
nas publicacdes. E, se o fazemos, ja pegando carona na provocagdo que o Thiago
fez, fazemos com a distincéo de que a pedofilia para nés € uma parafilia, e quando o
ato € cometido, sim, € um crime sexual. Agora, o pedofilo remete-nos a questédo da

mente, enfim, do desejo sexual. Se o crime ndo ocorreu, também se estaria
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discriminando o outro em funcdo disso. Mas ai, talvez, seja uma questdo mais
técnica do campo dos movimentos, principalmente, de quem est4 militando na &rea
da crianca e do adolescente.

Somos muito cuidadosos até porque ha debates mais quentes com relacdo a
castracdo quimica, se for um homem, no caso, ndo tera erecdo, mas o desejo
continua acontecendo. Entéo, se ele cometer o crime, essa a¢ao por si s6 ndo basta.
Essa, na verdade, é a &rea em que atuamos.

Quanto aos perfis, acho que se é verdade que temos o adulto cooptando as
criancas, vamos ter essa relacdo também nos perfis falsos, vamos ter essa relagéo
adolescente com adolescente, homem com menina. Infelizmente, o que temos na
nossa pesquisa, os dados que o Thiago trouxe de 9 a 13 anos dos crimes
cometidos, estende-se também para o mundo real, para o contato fisico. A diferenca
€ a de que nesse contato fisico encontramos um numero bem maior em relacédo a
propria familia, que abusa sexualmente de criangas e adolescentes.

E um tema dificil, causa vergonha, causa 6dio, raiva, repulsa. Entdo, falamos
pouco ainda. Eu, para fechar, vou dizer que a resposta, assim como 0s que me
antecederam, Juliana e Thiago, também est4 na educacdo. Se ndo conseguirmos
trabalhar isso na educacdo, principalmente, tratando de questbes da Internet,
entendendo que ali € um espaco de aprendizagem, mas a0 mesmo tempo esse
espaco de aprendizagem também tem que se d4 numa interacdo respeitosa, como
na vida real, vamos conseguir avancgar pouco.

Eu perguntaria sobre a educacao dos adultos para essas novas tecnologias,
como vocé traz, Juliana, de que forma eu vou poder intervir? Hoje as criancgas, a
cada dia, estdo mais negligenciadas dentro de casa, em funcao de trabalho, do dia a
dia, dessa vida que cobra uma jornada ndo apenas de 8 horas, mas de muitas horas
de cada um de noés. Entdo, a crianca pode ficar relegada as diversas aulas que ela
tem que fazer durante o dia, na educacao integral do seu dia, com atividades. Mas,
quando ela esta em casa, a familia também n&o esta presente com essa crianca. E
muito mais facil colocar uma TV, colocar um computador ali. Muitas vezes esse
computador esta fora do alcance e deixa de ser compartilhado na préopria familia.

Entdo, eu acho que s&o os desafios que a gente tem na vida moderna. E um

desafio que a gente tem no tema.

64



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1890/15 29/09/2015

Reforco a questdo da responsabilizacdo. O Thiago trouxe com mais
veeméncia na fala dele a questao da estrutura. Eu acho que foi o Deputado Odorico
que perguntou: qual é a diferenca com relacdo ao nosso atendimento? A diferenca é
que la se investe na formac&o. Em varios paises que acompanhamos, o policial tem
uma jornada, ele tem uma formacdo especifica para atender a criancas e
adolescentes, o Judiciario tem formacdo especifica para atender a criangas e
adolescentes, espacos pensados para isso. E existe o proprio investimento do
Executivo, a propria fiscalizacdo e controle das acfes por parte da sociedade civil e
do préprio Legislativo nesses paises. Eu estou falando de Canada, Estados Unidos,
Franga, Inglaterra, que foram os paises que tivemos oportunidade de visitar e de
acompanhar um pouco como eles se organizam nesses espacos.

No mais, quero agradecer o convite, agradecer a oportunidade de falar com
VOCESs.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Eu € que agradeco a
todos a presenca, a participacdo e a contribuicdo para o andamento desta
Comisséo. E até ja pedi para o Sr. Thiago nos encaminhar a apresentacdo dele.
Peco que a Sra. Juliana também nos mande os dados para poder compartilhar com
todos os membros desta CPl. Podem inclusive mandar sugestbes ao e-mail da
Comisséo. Agradeco aos senhores terem aceitado 0s nossos convites. Agradeco
aos autores dos requerimentos.

Nada mais havendo a tratar, declaro encerrada a presente reunido, antes
convocando reunido ordinaria para a proxima quinta-feira, as 9h30min.

Muito obrigada a todos pela presenca.

Esta encerrada a presente reuniao.
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