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O SR. PRESIDENTE (Deputado Leo de Brito) - Bom dia!

Declaro aberta a 152 reunido ordinaria de audiéncia publica da CPI dos
Crimes Cibernéticos.

Encontra-se a disposicdo dos senhores membros a cépia da ata da 142
reunido, realizada no dia 22 de setembro de 2015.

N&o temos membros aqui, entdo dispensa-se a leitura.

Deputada Concei¢cdo Sampaio, faz-se necessaria a leitura da ata?

A SRA. DEPUTADA CONCEICAO SAMPAIO - Sr. Presidente, eu peco a
dispensa da leitura da ata.

O SR. PRESIDENTE (Deputada Mariana Carvalho) - Certo. Fica dispensada
a leitura da ata, a pedido da Deputada Conceicado Sampaio.

Em discusséo a ata. (Pausa.)

N&o havendo quem queira discuti-la, em votagéo. (Pausa.)

Aprovada a ata.

Expediente. Comunico o0 recebimento das seguintes correspondéncias:
declaracbes assinadas pelos jornalistas Carlos Alberto Sardenberg, Miriam Azevedo
de Almeida Leitdo e Maria Julia dos Santos Coutinho Moura e pela atriz Carolina
Dieckmann, comunicando-nos a impossibilidade de comparecerem a CPI em razéo
de compromissos profissionais, elogiando a finalidade da CPI e reafirmando terem
sido vitimas de crimes virtuais. As declaracbes encontram-se a disposicdo nha
Secretaria e poderéo ser encaminhadas aos membros que solicitarem.

O SR. DEPUTADO SANDRO ALEX - Sr. Presidente, gostaria de solicitar
copias.

O SR. PRESIDENTE (Deputado Leo de Brito) - Pois ndo. Pe¢co a Secretaria
gue disponibilize as cépias.

Ordem do Dia. Nao havera apreciacao de requerimentos na reunido de hoje.

Antes de iniciar a audiéncia, reitero convite as Sras. e aos Srs. Deputados
para participarem da audiéncia publica que a CPI vai realizar no proximo dia 5 de
outubro, segunda-feira, na cidade de Natal. A CPI vai se deslocar até Natal para
verificar o combate a pornografia infantil, atendendo a solicitacdo do Sub-Relator dos
direitos das criancas e adolescentes, Rafael Motta — Requerimento n° 31, de 2015.

O Deputado Rafael Motta ndo se encontra para falar.
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Solicito, entdo, que os membros confirmem a presenca e informem a
Secretaria da CPI para que sejam adotadas as providéncias da misséo oficial.

Convido também as pessoas que acompanham os trabalhos da CPI, as
pessoas aqui presentes e também as que nos acompanham pelas transmissdes no
portal camara.leg.br que visitem, participem e deixem sua opinido na comunidade
virtual da CPI. O acesso também é feito pelo camara.leg.br. Entrando no portal do e-
Democracia, procure o botdo da comunidade virtual da CPI dos Crimes Cibernéticos.
Na comunidade h& um férum de discussdo de que os internautas poderdo participar,
interagir, e os Deputados poderdo responder aos internautas, postando textos e
videos. Ha um aplicativo para publicacdo de fotos e também uma ferramenta que
possibilita interatividade nas audiéncias da CPI.

Audiéncia publica. A audiéncia publica de hoje trata do enfrentamento dos
crimes virtuais nos grandes sistemas do Governo e também no sistema bancério.

Convido para tomarem assento a Mesa o Presidente da Empresa de
Tecnologia e Informacéo da Previdéncia Social — DATAPREV, o Sr. Rodrigo Ortiz
D’Avila Assumpcao (palmas); o Sr. Cristiano Rocha Heckert, Secretario de Logistica
e Tecnologia da Informacéo do Ministério do Planejamento, Orcamento e Gestdo —
SLTI (palmas); o Sr. Adriano Cabral Volpini, Diretor Setorial da Comissdo Executiva
de Prevencdo a Fraudes da Federacdo Brasileira de Bancos — FEBRABAN
(palmas); e a Coordenadora-Geral de Tecnologia da Informacgéo da Receita Federal,
Sra. Claudia Maria de Andrade (Palmas.)

Esta audiéncia tem por base o Requerimento n° 17, de 2015, dos Deputados
Jodo Arruda e Leo de Brito, e o Requerimento n® 26, de 2015, de iniciativa da
Deputada Alice Portugal.

Cada participante dispora de 20 minutos para fazer sua exposi¢do. Apos as
apresentacoes, sera passada a palavra ao Relator, aos Sub-Relatores e aos autores
dos requerimentos por 5 minutos. Os convidados respondem a essas primeiras
indagacdes. Em seguida, respeitada a lista de inscricdes, os senhores membros
poderdo interpelar os convidados por até 5 minutos.

Feitos esses esclarecimentos, passo a palavra ao Sr. Rodrigo Assumpcéao,
Presidente da DATAPREV. V.Sa. dispde de 20 minutos.
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O SR. RODRIGO ORTIZ D’AVILA ASSUMPCAO - Srs. Deputados e demais
presentes, muito obrigado. De antem&o, declaro que € a primeira vez que eu
participo de uma audiéncia publica como esta. Entdo, quero antecipar pedidos de
desculpas por erros procedimentais, abordagens indevidas ou desobediéncia aos
ritos, mas € pela ignorancia.

Vou falar um pouco rapidamente sobre a DATAPREV. Temos uma
apresentacdo que estd sendo distribuida. Acreditamos ser extremamente oportuno
este debate. Esse € um tema complexo, que vem sofrendo aceleracdo no que se
refere a preocupacao de todas as sociedades. Ele é debatido ao redor do mundo de
maneira consistente e constante, e € muito promissor que o Parlamento brasileiro se
debruce sobre esses temas.

(Segue-se exibicdo de imagens.)

Para iniciar, s6 quero dar uma rapida dimensdo da DATAPREV. A Empresa
de Tecnologia e Informacdes da Previdéncia Social hoje tem 0s nimeros presentes
na tela para oferecer ao Estado brasileiro a sua capacidade de processamento,
armazenamento e guarda de dados cruciais para a nossa populacdo. Nés temos
3.854 empregados, estamos em todas as capitais do Pais, nds contamos com cinco
unidades de desenvolvimento e a capacidade de processamento e armazenamento
€ essa declarada. Somos guardifes das maiores bases de dados do Estado.

A préxima tela mostra os principais clientes. Como vocés podem ver, 0S
grandes 6rgdos de Governo que lidam com politicas sociais S840 0s nossos clientes e
sdo também, junto com varias instituicbes financeiras publicas e privadas,
beneficiarios desse sistema de que estamos falando.

Na proxima tela, né6s vemos quatro bandeiras do que comumente se
reconhecem como o0s paises que de fato tém implantado de forma consciente uma
cultura de seguranca da informacao: a China, os Estados Unidos, a Russia e Israel.
N&o é por acaso que todos esses paises tém também o desprazer de enfrentar
conflitos armados permanentes ha pelo menos toda a sua trajetéria ao longo do
século XX e XXI. H& uma associa¢do muito forte entre a implantagcédo de cultura de
seguranca da informacédo e conflitos armados. Obviamente ndo € por esse caminho

gue o Brasil gostaria de adquirir experiéncia e know-how nesse processo, mas esse
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€ 0 caminho que demonstrou ter o maior resultado na historia da humanidade. Essa
contradicdo € algo importante para reflexao.

No proximo eslaide, nds tentamos abordar algo muito significativo. O Estado
brasileiro foi um dos adeptos iniciais de uso intensivo de tecnologia da informacao
desde o final da década de 60 e do inicio da década de 70. Isso significa que varios
dos nossos sistemas ainda hoje em uso, sustentando fun¢des primordiais de Estado,
tém filosofias e procedimentos e codigos e linguagens e tecnologias que vém ainda
dessa época e sdo compostos por grandes sistemas legados que estdo em uso ha
muito tempo.

A filosofia de defesa desses sistemas focava a fraude do dado. Entdo, a
fraude era percebida como a capacidade de alterar um dado como, por exemplo, o
nome de uma pessoa; o tempo de contribuicdo, no caso da previdéncia; ou até
mesmo as relacdes de emprego. Esse € o histérico de fraude que vem a nossa
cabeca, sobretudo ao final do século passado. Isso mudou radicalmente. Cada vez
menos a alteracdo do dado presente no banco de dados é a questdo crucial, e sim o
acesso indevido.

E ndo sO a cultura de elaboracdo desses sistemas vem de outra época, com
outra preocupacdo, como existe também um conflito inerente significativo entre a
demanda necessaria de ofertar acesso e a demanda necessaria de proteger esse
acesso para que se dé apenas de modo devido. Entdo, o grande foco da prevencéao
hoje é garantir o acesso devido e também impedir que ataques a esse acesso, CoOmo
de negacdo de acesso, pedido excessivos de oferta de servigos, ndo afetem essa
prestacao de servico.

No préximo eslaide, expressamos essa preocupacao e o desafio de, além de
proteger o data center, além de proteger a empresa e 0s proprios acessos, aléem de
assegurar que o0 acesso dos nossos clientes seja adequado, legitimo, seguro e
rastreavel, nds precisamos também oferecer acesso cada vez mais amplo e efetivo a
populacdo, porque sdo os seus dados que estdo sendo guardados por nos. Entéo,
essa contradicdo entre protecdo e acesso, que é 0 nosso cotidiano, norteia muitas
das praticas de que vamos falar a seguir.

Em termos de acgbes gerais, n0s temos parcerias estratégicas com o CTIR

Gov; com a APEGR/MPS, uma unidade especial, associada a Policia Federal, que o
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Ministério da Previdéncia tem para as suas investigacdes; com o CERT.br, do
Comité Gestor da Internet. Além disso, temos parcerias muito efetivas e constantes
com a Policia Federal e um grupo especializado em andlise de seguranca e
discussdo de conformidade com investimentos continuos na busca desse
alinhamento com as melhores praticas.

Nos Ultimos anos, os 0Orgdos de controle vém exercendo uma forte
fiscalizacdo, ndo s6 nas nossas praticas e politicas de seguranca, mas na
manutencdo dos nossos investimentos continuados nessas tecnologias e nesses
investimentos.

Para exemplificar, no proximo eslaide, temos o foco da atuagdo de 2015 nas
acOes que estdo sendo implementadas na DATAPREV. Um foco importante sdo os
planos de continuidade de negécio, tanto para a DATAPREV quanto para todos os
nossos clientes. Entdo, o que fazer no caso de desastres? O que fazer quando ha
uma interrupgao de servigos?

Além disso, hd também uma discussdo constante de enfrentamento e
correcdo de vulnerabilidades nos sistemas. Estamos tentando aprofundar o
desenvolvimento seguro, para matar no nascimento as vulnerabilidades dos novos
sistemas que vao sendo colocados em producdo. Também estamos atentos ao
controle de acesso entre aplicacdes, porque 0 acesso hoje em dia ndo é apenas de
individuos a sistemas, mas de sistemas a outros sistemas. Isso também exemplifica
elementos que precisam ser controlados e segurados.

Outra acdo é o desenvolvimento de cofres de senha que emitem senhas
temporarias, fazendo as vezes de uma senha Unica, para que individuos ndo tenham
posse de senhas de infraestruturas criticas. Assim, essas senhas séo alocadas de
maneira temporaria para a correcdo de um problema, e isso é feito de maneira
automatica por esses cofres de senha, que sdo estruturas de softwares para
gerenciar essas senhas.

Ha outras preocupacdes, como a gestdo centralizada de registros e eventos,
para que possa haver rastreabilidade em todos 0s processos; 0 N0OSsO Sistema
continuo de gestdo de seguranca da informacdo; a gestdo de risco em todos o0s
nossos ativos em tecnologia da informacdo e comunicacdo; e uma forte

conscientizagcédo e capacitagcdo em seguranca da informacao para todos 0s nossos
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funcionéarios. Faz mais de 4 anos que ha um curso de formacdo em seguranca da
informacdo e comunicacdo obrigatorio para todos os funciondrios da empresa,
incluindo estagiérios e todos os individuos que circulam nas nossas dependéncias.

Com relacdo ao tratamento de incidentes e vulnerabilidades, esses sao
alguns dos elementos, para que os senhores possam ter uma ideia de como o
processo vem se dando e as medicdes comparativas. E muito interessante, na
segunda parte do quadro, ver que o tratamento de riscos e vulnerabilidades é um
processo continuo — como eu mencionei —, que aponta aqui uma curva de
aprendizagem. Tanto em 2013 aceitAivamos um risco maior, que este ano
conseguimos reduzir esse risco aceito a zero, quanto estamos acelerando o
tratamento. Cabe notar que ainda estamos tratando dos riscos — alguns mapeados
em 2013 — exatamente porque a nossa experiéncia era menor e tentamos de certa
maneira abracar o mundo com as maos. Comecamos por algumas coisas muito
complexas, que agora estamos dando conta de tratar. Esse alinhamento vem
produzindo resultados positivos nesses ndmeros nos 2 anos subsequentes.

As ameacas que ndés monitoramos tém essas categorizacdes: 0 vazamento
de informacBes direcionadas a pessoas, processos, tecnologias; as fraudes
eletrbnicas com phishing scanner, envolvendo o ataque, a intencionalidade contra o
sistema bancario e servicos da Previdéncia Social; ataques direcionados,
desenvolvidos com foco nos nossos sistemas e servicos de maneira mais especifica,
ataques com grande volumetria, que o classico € esse de negacdo de acesso, em
gue a demanda excessiva pelos nossos sistemas deve ser interpretada como um
ataque que visa a nao possibilidade da prestacdo desse servico; e, claro, uma
preocupacgao crescente com o sequestro dos dados.

No vazamento de informacao, as acdes preventivas que sao tomadas sao de
conformidade dos investimentos na busca de alinhamento com as melhores praticas
do mercado. O mascaramento de dados, as nossas grandes bases necessitam estar
sempre em constante trabalho tanto de testes, homologag¢do, novas tecnologias.
Isso ndo pode ser feito com a base real sem o mascaramento. Isso agrava, de
maneira desnecessaria, 0s riscos. Entdo, um uso muito efetivo de mascaramento de
dados para o trabalho que ndo € de producdo efetiva e de entrega dessas

informacdes aos nossos clientes e ao publico em geral.
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Quanto ao controle de acesso aos sistemas, estamos fazendo uma grande
migragao para um sistema unificado de controle de acesso, desenvolvido pela
propria empresa, que esta padronizando o controle de acesso aos nossos sistemas
por toda a Esplanada entre os nossos clientes. Além disso, a criptografia na
transmissdo desses dados, o fortalecimento e a consolidacdo de um grupo
especializado em andlise de seguranca.

Nas fraudes eletrbnicas, temos ac¢des de antispam, filtragem de conteudo,
intensificacdo de acbBes de conscientizacao, tratamento de incidentes. Esse € um
trabalho intenso, porque geralmente a porta de entrada disso sdo as agéncias do
INSS, as agéncias do Ministério do Trabalho e Emprego. Entdo, ha um elemento de
conscientizacdo da populacdo que nos ajudamos, mas sdo o0s Orgaos de
comunicacdo dos nossos clientes que trabalham de maneira mais intensiva. NO0s nos
concentramos mais na analise dos codigos maliciosos, que muitas vezes vém junto
com esses instrumentos de phishing e de spam.

Nos ataques direcionados, trabalhamos com protecdo em camadas, em que
tecnologias de dltima geracdo tentam fechar periferias de controle concéntricas, de
acordo com naguele desenho inicial, para que possamos garantir, a partir de um
espaco menor, seguro, a expansao dessa periferia e assumir o controle da
seguranca nessa expanséo. Nos estudos de tendéncias e principalmente em uma
acao preventiva, o desenvolvimento seguro de softwares, com requisitos de
seguranca bastante definidos no projeto, para que possamos ndo s6 padronizar,
mas limitar os riscos relacionados.

Nos ataques com grande volumetria, monitoramento proativo de infraestrutura
da nossa rede, em parceria com as operadoras, para que varios desses ataques
consigam ser lidados no nascimento. Muitas vezes, ha um processo importante de
recrutamento de computadores, inclusive no exterior, para que esse atague se
efetive, e eliminar esse ataque na origem alivia grande maneira o0 sobreuso da nossa
infraestrutura.

Mencionei a moderniza¢do que realizamos nos nossos trés data centers nos
altimos anos — héa alguns nameros de investimento no final da apresentacdo — e a
protecdo em camadas. Tudo isso visando a diminuicdo do tempo de recuperacédo de

incidentes.
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E importante nos partilharmos com os senhores e com as senhoras a nossa
filosofia, que é como aquela de quem esta dentro de uma corrida armamentista.
Entdo, a medida que ndés ganhamos proficiéncia e capacidade com alguma
disciplina, com algum elemento nessa luta, sabemos que, nos meses seguintes, 0
outro lado, por assim dizer, também vai ganhar proficiéncia no nosso contra-ataque
e também vai apresentar novas capacidades de superar o que estamos fazendo.
Essa € uma corrida armamentista permanente. E, como toda boa corrida
armamentista, leva a evolucbes tecnoldgicas importantes, mas também muito
sangue colateral derramado. Para a nossa sorte, é sangue virtual, € sangue de bits e
bytes, e nao real.

Em relacdo ao sequestro de dados, como dissemos, o Programa de
Continuidade de Negocio para preservar a integridade desses dados, 0 processo
continuo de gestdo de riscos, de vulnerabilidades técnicas e de avaliacdo de
seguranca e a modernizagao das solucdes de protecao de dados.

Para ilustrar o que tudo isso tem significado nos ultimos anos da empresa,
com alguns numeros de investimento, contabilizamos que, nos ultimos 5 anos,
investimos mais de 235 milhdes nesses elementos. Em 2011, a solucéo IPS, uma
evolucdo significativa da nossa rede, a ampliacdo das nossas solucdes de firewall, a
instalacdo do nosso NOC na nossa sala de monitoramento. Em 2012, a sala-cofre, a
infraestrutura do data center do Distrito Federal e o firewall de banco de dados. Em
2013, a sala-cofre de S&o Paulo. Em 2014, a sala-cofre do Rio de Janeiro e uma
solucdo integrada de controle de acesso fisico em toda a empresa, em todas as
unidades.

E, neste ano, ja implantamos firewall de rede, solugcdo de criptografia do
backbone, certificacdo digital para todos 0s nossos usuarios, certificados digitais
para todos 0s nossos servidores web. E estamos implantando o nosso firewall de
aplicacdo e uma solucdo muito efetiva de protecdo de dados, que vai nos
possibilitar, inclusive, trabalhar muito mais com o backup e o storage em disco e nao
mais com aquelas fitas antigas, o que era outra vulnerabilidade.

E estamos em estudo para implantacdo e aquisicdo — como eu disse — de
cofre de senhas, solucdo de protecdo de intrusdo analise estatica e dinamica de

cadigo, solucdo de correlacionamento de eventos, solucdo de monitoramento de
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seguranca, solucdo de analise de seguranca e mascaramento de dados. Esses séo
0s investimentos que concentramos nesse foco.

Para encerrar, além desses dados todos, h4 o testemunho de que, nesta
corrida armamentista para dominar o espaco da oferta de servicos de tecnologia da
informacéo, ndo existem absolutos, ndo existem garantias totais. Existe um conflito
permanente para assegurar que as melhores praticas, as melhores tecnologias e 0s
processos mais adequados estejam em constante utilizacdo para assegurar que 0
Estado consiga fazer do uso desses dados aquilo que a sociedade espera.

Por outro lado, também é fundamental dizer que essa expectativa da
sociedade em relagdo ao uso dos dados apresenta contradicbes em si mesma. O
acesso total, a comodidade total, o servicgo total & contraditério com a protecéo total,
€ contraditorio com a seguranca total, é contraditério com o controle total.

E esse equilibrio é dindmico, € algo que a sociedade costuma expressar,
guerendo todos os descontos e ofertas por pertencer a um cartdo fidelidade, mas
ndo aceitando que os seus dados estejam partilhados pelo comércio em geral. Em
relacdo a esse processo legislativo, inclusive € uma satisfacdo para nés o fato de
esta Casa se debrucar sobre esse debate e nos oferecer orientacao.

Muito obrigado. (Palmas.)

A SRA. PRESIDENTA (Deputada Conceicdo Sampaio) - Muito obrigada ao
nosso querido Rodrigo Assumpcéo, Presidente da DATAPREV.

Concedo a palavra neste momento, pelo tempo de 20 minutos, ao Sr.
Cristiano Rocha Heckert, Secretario de Logistica e Tecnologia da Informacédo do
Ministério do Planejamento.

O SR. CRISTIANO ROCHA HECKERT - Bom dia, Deputada Conceicao
Sampaio, Deputado Sandro Alex e demais Parlamentares integrantes desta
Comisséao, senhoras e senhores!.

Eu agradeco, em nome da Secretaria de Logistica e Tecnologia da
Informacdo do Ministério do Planejamento, a oportunidade de participar desta
audiéncia e compartilhar um pouco das ac¢des que nos temos conduzido em
conjunto com outros orgaos de Governo, parceiros.

Eu também preparei alguns eslaides para orientar a nossa fala e que vao ser

projetados para os senhores.
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(Segue-se exibicdo de imagens.)

E importante comecar esclarecendo a missdo da Secretaria de Logistica e
Tecnologia da Informacdo do Ministério do Planejamento. O nosso Ministério
orquestra o funcionamento dos 6rgaos de Governo nas suas diversas e necessarias
funcdes a gestdo da administracdo publica. E, no caso da nossa Secretaria, n0s
exercemos esse papel em trés sistemas da administracdo. NO0s somos 0 06rgao
central da é&rea de logistica. Portanto, orquestramos 0 processo de compras
governamentais e de gestdo dos servicos administrativos necessarios ao
funcionamento da maquina. Somos também responsaveis por gerir 0 processo de
transferéncias voluntarias por meio do sistema de convénios e contratos de
repasses da Unido e, também, érgao central do sistema de Tl do Governo, o SISP.

No ambito do SISP, n6s coordenamos uma rede hoje composta por 222
orgdos e entidades da administracdo — estou falando aqui de Ministérios,
autarquias e fundagcbes do Poder Executivo Federal —, cada um dos quais tem a
sua unidade de TI, que esté inserida na estrutura organizacional daquele 6rgéo. E,
portanto, segue as diretrizes e prioridades estratégicas do seu 6rgdo como um
provedor de solucBes tecnoldgicas para a consecucao da politica publica. Mas nés
fazemos uma coordenacdo matricial dessas unidades procurando ganhar sinergia,
otimizacdo dos esforcos e compartilhamento de boas préaticas e orquestracdo das
atividades.

Esse trabalho é feito por meio de alguns eixos tematicos, dentre os quais
destaco: governanca da tecnologia da informacdo, gestdo do pessoal alocado na
area de TI, padronizacdo tecnoldgica, servicos digitais, sistemas de funcionamento
da maquina publica, a parte de infraestrutura interna e de rede que conecta 0s
orgéaos, contratacdes de TI, seguranca da informacédo — o tema que nos traz aqui —
, interoperabilidade, dados abertos e governo eletronico.

No campo da seguranca cibernética, € importante ressaltar que existe um
sistema semelhante ao SISP, aquele que n6s coordenamos, que nao é coordenado
pela nossa Secretaria: € o Comité Gestor de Seguranca da Informacao, instituido
pelo Decreto n°® 3.505, de 2000. Ele traz essa competéncia de Orgao central ao
Gabinete de Seguranca Institucional da Presidéncia da Republica. Nés temos

assento nesse Comité e procuramos desenvolver um trabalho de muita sinergia com
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o GSI nas acfes de seguranca, internalizando, no ambito dos érgdos que compdem
a nossa rede, as orientacdes e as diretivas trazidas pelo Gabinete de Seguranca
Institucional.

O Gabinete de Seguranca Institucional coordena também o Centro de
Tratamento de Incidentes de Rede, o CTIR Gov, mencionado aqui pelo Rodrigo, e
incentiva que cada um dos 6rgdos da administracdo publica tenha as suas equipes
de tratamento de incidentes de rede e que elas reportem, periodicamente, aquele
ndcleo central, as ocorréncias relativas a tentativas de ataque ou a tentativas de
burla da seguranca da informacao governamental.

Entdo, aqui, nés chegamos a uma figura que tenta representar alguns dos
eixos abarcados, quando nos falamos de seguranca cibernética. E, como disse o
Rodrigo, felizmente nés ndo estamos num contexto de guerra no Brasil, mas ha, sim,
acOes de protecdo a soberania nacional que cada vez mais também tém que ser
feitas no mundo digital, no mundo cibernético — e essas a¢fes evidentemente sédo
de responsabilidade do Ministério da Defesa e das Forgas Armadas.

Nés temos um segundo conjunto de acgdes relativo aos crimes digitais, cuja
competéncia para liderar € da policia, e temos as acdes relativas a seguranca
cibernética, que, como eu falei, sdo coordenadas no ambito do Governo pelo GSI,
com um apoio forte da nossa Secretaria.

E importante destacar também nessa figura que as acbes relativas a
seguranca ndo podem se limitar aos aspectos tecnoldgicos. N6s sabemos que a
maior parte das vulnerabilidades encontradas, ndo s6 nas organiza¢des publicas,
mas também privadas, estd, muitas vezes, relacionada ndo aos aspectos
tecnoldgicos, mas aos aspectos de processo de trabalho e de comportamento das
pessoas que integram aquele instituicdo. Entdo, é importante que nds tenhamos
uma visao holistica e procuremos abranger nas nossas acfes de prevencao todos
esses aspectos.

Dito isso, vou passar a falar um pouco sobre cada uma das nossas iniciativas
em andamento nesse ambito da seguranca cibernética.

E importante dizer que existem dois documentos de referéncia.

Uma estratégia de seguranca da informacado e comunicacdes e de seguranca

cibernética, j& publicada pelo GSI, € o documento referencial para as acdes de

11



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1843/15 24/09/2015

seguranca na administracdo publica. E nés, la na SLTI, estamos finalizando o
processo de publicacdo da estratégia de governanca digital para a administracéo
publica federal nos préximos 4 anos, que traz também algumas a¢des no campo da
seguranca alinhadas com aquelas propugnadas pelo GSI.

Entdo, vou falar um pouquinho de cada uma dessas dez iniciativas listadas,
que serao detalhadas nos eslaides seguintes.

Em primeiro lugar, nés temos, desde o inicio dos anos 2000, acdes na area
de interoperabilidade e padronizagéo tecnoldgica conduzidas por um comité formado
por diversos 6rgdos, em que se destacam a DATAPREV, o SERPRO, a Receita,
aqui representada, a Caixa Econdémica Federal e varios dos nossos 6Orgdos de
Governo, que procura definir padroes que orientem a interoperabilidade nas
comunicacdes governamentais. E o estabelecimento desses padrées é um elemento
importante como prevencdo de questbes relacionadas a seguranca. Dentro da
ePING, esse grupo que anualmente edita um documento revisado com esses
padrées que devem ser seguidos pelos 6rgdos governamentais, existe um grupo de
trabalho voltado ao tema de seguranca que continuamente se dedica a rever as
tendéncias tecnoldgicas, as padronizacdes internacionais que, nesse sentido,
servem de referéncia.

Um segundo grupo de acdes conduzidas estd ligado ao gerenciamento de
identidades. Como disse o Rodrigo, muitos dos problemas relacionados a seguranca
sdo ligados a acesso indevido aos nossos sistemas de informacdo e as nossas
bases de dados. Entdo, temos trabalhado, h4 alguns anos, na busca de solucdes
mais robustas de controle de acesso pelos servidores publicos e por outros que
interagem com sistemas governamentais, para prevenir fraudes, para prevenir
acessos indevidos.

Temos alguns projetos em andamento, como o GerID, citado aqui e
conduzido pelo consércio DATAPREV/SERPRO. E uma aposta nossa para, num
futuro ndo distante, criarmos uma federacdo de identidades que permita o acesso
aos grandes sistemas estruturantes de Governo de forma seguranca, de forma
centralizada, através de uma ferramenta robusta, com os elementos de seguranca

aqgui colocados.
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Outra iniciativa é o mapeamento permanente dos ativos de informacéo do
Governo. NoOs inventariamos os hardwares e softwares utilizados pelos 6rgédos que
compdem 0 nosso sistema, para que tenhamos clareza sobre quais ativos estdo sob
nossa gestdo, para atuarmos também na padronizacdo desses ativos e ha
prevencao de ataques a essas infraestruturas.

Temos avancado também numa linha de construcéo de padrbes de auditoria
de programas e equipamentos adquiridos pelo Governo Federal, conforme o Decreto
n® 8.135, publicado em 2013. Agora, em agosto de 2015, nés disponibilizamos um
documento de referéncia em padrdes de auditoria que devem ser observados por
todos os 6rgdos da administracdo na aquisicdo de programas e equipamentos de
tecnologia da informacgéo.

Temos uma parceria em andamento com o INMETRO e com todo o Sistema
Nacional de Metrologia para que a auditabilidade e a conformidade dessas solucdes
de tecnologia possam ser garantidas a longo prazo.

Nessa linha dos padrdes de auditoria, formamos um grupo de trabalho que
atua no ambito da ePING, coordenado pela nossa Secretaria, que conta com
diversos atores, ndo s6 do Governo, mas também da Academia, que nos trazem
continuamente a reflexdo as referéncias dos padrdes internacionais mais modernos
nesse tema.

Estamos, neste momento, em consulta publica, com um documento de
referéncia em gestdo de riscos de seguranca de informacdo e comunicacdes,
construido também pela nossa equipe, em conjunto com outros 6rgdos da nossa
rede. Esse documento traz diretrizes importantes a serem seguidas pelos érgaos e
esta disponivel para consulta até o final deste més de setembro, até para colhermos
contribuicdes e podermos, em breve, oficializa-lo como uma diretriz a ser observada
pelos orgéaos.

Nés conduzimos também, ja ha algum tempo, o projeto Data.Gov, um projeto
que busca otimizar as infraestruturas de Tl dos 6rgdos. Entdo, a partir do
levantamento da situacdo dos data centers e dos parques tecnoldgicos de cada
orgao, nos procuramos incentivar agueles orgaos que dispdem de uma infraestrutura
mais robusta a ofertarem esse servigco a outros 6rgédos que néo tém condi¢cbes para

investir nessas solugcdes de seguranca. Com destaque, vemos a parceria com
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empresas publicas — DATAPREV, SERPRO e TELEBRAS — que, conforme foi
explicado pelo Rodrigo, ja tém investimentos vultosos nessa area e podem oferecer
servicos de qualidade e com alto grau de seguranca aos 6rgados governamentais.

Atuamos ainda na educacdo e conscientizacdo permanente dos Nnossos
profissionais nesse tema. E, nesse sentido, nés firmamos uma parceria com a
Universidade de Brasilia e oferecemos um curso de pds-graduagcdo em gestdo de
seguranca de informacdo. Temos recebido alunos ndo s6 da nossa Secretaria, mas
desse conjunto de érgdos que integram o SISP.

Publicamos recentemente uma cartilha com instrucdes sobre seguranca de
informacédo e comunicacfes e, periodicamente, promovemos palestras, workshops,
oficinas de trabalho, para discussao com esse conjunto de profissionais.

Gerimos também a INFOVIA, uma rede corporativa do Governo Federal, uma
rede extremamente robusta, que hoje conecta praticamente todos os érgdos do
Executivo Federal aqui em Brasilia, de forma que as comunica¢des governamentais
entre Ministérios e o6rgdos localizados aqui em Brasilia sé8o feitas de forma
totalmente segura, trafegando dentro dessa rede governamental, sem sair para as
redes das operadoras. E isso vale também para o acesso feito pelos servidores
publicos cotidianamente aos sistemas estruturantes de Governo, como o0
Comprasnet, o SICONV, o SICAF e assim por diante.

Alguns resultados da INFOVIA nos ultimos anos.

Nés revisamos o0 modelo de negdcio que trouxe uma queda de 35% no valor
dos servigos prestados aos nossos clientes. A rede se expandiu, chegando a 150
quildmetros que hoje cobrem todo o Plano Piloto, como mostrado na figura anterior.

Ampliamos o numero de 6rgaos. Hoje sdo 91 érgdos federais abarcados por
essa rede, com 201 pontos conectados aqui em Brasilia. A banda de Internet esta
sendo continuamente expandida, e nOos oferecemos diversos servicos de valor
agregado em cima dessa rede, como, por exemplo, telefonia sobre IP e
videoconferéncia.

Estamos com a TELEBRAS num projeto de construgcdo da INFOVIA Brasil,
que é a expansao dessa rede segura para conectar todos os orgaos federais em

todo o territério nacional.
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Outro projeto conduzido pela nossa Secretaria € a migracdo dos ambientes
de governo do IPV4 para o IPV6. Essa migracdo é necesséria e esta em curso em
todo o mundo em funcéo do esgotamento do enderecamento IP na versédo 4. Além
disso, também traz diversos beneficios relacionados a seguranca, uma vez que, com
o IPV6, ndo sera mais necessario o compartilhamento de endereco de IP por mais
de um usuario, além de todos os requisitos de criptografia que essa versdo do
protocolo j& traz embarcados. Temos um projeto coordenado por nés e conduzido
em parceria com SERPRO, TELEBRAS e DATAPREV, em que comecamos a
migracdo de fora para dentro, como nés dizemos.

Entdo, hoje, toda a rede da INFOVIA, por exemplo, ja estd migrada para o
IPV6. E, agora, nGs estamos trabalhando junto com cada um dos 222 6rgéos para a
evolucdo das suas redes internas e também dos seus portais de Internet e das suas
aplicacdes para esse novo protocolo. Temos um cronograma detalhado, com metas
que sdo acompanhadas semestralmente, que preveem que até 2018 todos os
orgdos de governo estejam migrados para a versao 6 do protocolo IP.

Por fim, temos uma série de mecanismos de seguranca continuamente
implementados e revisados nos chamados sistemas estruturantes de governo. A
SLTI mantém trés desses sistemas: a plataforma SIASG ComprasNet, em que séo
feitas todas as licitacGes e a gestdo dos contratos da administracdo publica federal;
0 sistema de gestdo de convénios, que também operacionaliza todas as
transferéncias voluntarias da Unido para Estados, Municipios e organizacdes da
sociedade civil; e o Sistema de Concessdo de Diérias e Passagens do Governo
Federal.

Neste momento, estamos implantando o Processo Eletrbnico Nacional, que
também visa eliminar a tramitagdo de documentos em papel nos o6rgados e traz
diversos requisitos em termos de seguranca, além dos outros sistemas que Sao
geridos pelos orgéos parceiros dos Ministérios da Fazenda e do Planejamento e que
sao acessados pelos nossos clientes.

Entdo, em todos esses sistemas, nds implementamos mecanismos que
evitam o login por robds. NGs trabalhamos com assinatura com certificado digital,
temos controle integrado de autenticacdo e sessdo web, controle de acessos por

meio de sistemas de bloqueio de IP, de firewall, e diversas regras de negocio,
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notadamente na conducdo dos pregdes eletrbnicos, que sdo constantemente
aperfeicoados para evitar fraudes, para evitar acessos indevidos, para evitar 0 uso
de maquinas na conducao dos lances nas licitacdes. Entdo, essas sdo algumas das
acoes que estdo em curso.

Para encerrar, trago aqui uma reflexdo quanto aos desafios que todos nos,
como Governo e sociedade, enfrentamos num contexto em que € crescente a
dependéncia do Estado por recursos de tecnologia da informagdo e comunicacgao.
Hoje, nenhuma politica publica se faz sem suporte tecnolégico — e isso sO ira
crescer.

Por outro lado, hd demanda da sociedade por maior acesso a informagé&o, por
compartilhamento, por transparéncia e por abertura de dados governamentais que
possam alavancar o desenvolvimento econdémico e social do nosso Pais sem
comprometer os requisitos de privacidade daqueles dados pessoais do cidadao.

Ha também demanda dos érgaos publicos por compartilhamento e integracao
de informacdo, até para que possamos prestar melhores servicos aos NOSsos
clientes, evitando que solicitemos ao cidadao, reiteradamente, informacdes de que o
Estado ja dispde. Para isso, nds temos que avancar em padronizacdo, temos que
avancar na nossa capacidade de armazenamento robusto e seguro de dados,
garantindo sigilo e lidando com as restricbes que a tecnologia e o ambiente
regulatorio nos trazem, com essa realidade que estad sendo debatida aqui na CPI,
gue € o crescimento do crime no ambiente virtual.

Entdo, sdo essas as minhas reflexdes. Agrade¢co mais uma vez, Deputada, e
me coloco a disposicdo para 0s questionamentos.

Obrigado. (Palmas.)

A SRA. PRESIDENTA (Deputada Conceigdo Sampaio) - Muito obrigada, Sr.
Cristiano Heckert, Secretario de Logistica e Tecnologia da Informacé&o do Ministério
do Planejamento.

Antes de passar ao nosso proximo convidado, eu quero registrar e agradecer
a presenca do Deputado Daniel Coelho, Sub-Relator desta CPI e representante do
PSDB do Estado de Pernambuco. Muito obrigada.

Neste momento, concedo a palavra ao Sr. Adriano Volpini, Diretor da

Federacdo dos Bancos Brasileiros — FEBRABAN, pelo tempo de até 20 minutos.
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O SR. ADRIANO CABRAL VOLPINI - Cara Deputada Conceigcdo Sampaio,
demais Deputados presentes, colegas da Mesa, demais pessoas presentes, bom
dia! Inicialmente, em nome da FEBRABAN, eu gostaria de agradecer a oportunidade
desse espaco, nessa relacdo transparente, para discutirmos temas muito
importantes para o desenvolvimento do Pais: os temas eletrénicos.

Na apresentacdo, eu vou abordar um pouco mais alguns dados que
demonstram que, de fato, temos uma oportunidade muito grande de discutirmos
solucbes, seguranca e implementacdo num ambiente que cresce. Na medida em
que ele cresce, quanto melhor ndés implementarmos essas melhorias desde o
comeco, sem duvida, todo cidaddo tera uma série de beneficios, como veremos aqui
adiante.

Eu preparei trés itens para a nossa discussao. Primeiro, falarei do contexto de
como esta a questdo dos canais bancarios e a utilizacdo dos brasileiros em relacéo
as transacdes por canais de Internet no Brasil, numa compara¢do também com o
mercado internacional. Depois, vou entrar um pouco mais em detalhes nos crimes
cibernéticos, mencionando como eles acontecem, como as fraudes, de fato,
acontecem, e demonstrando que mecanismos de prevencdo as instituicbes
financeiras implementam e colocam a disposi¢do dos clientes e como ndés tratamos
a gestdo da consequéncia das tentativas de fraude contra 0s nossos clientes e
contra os cidadaos.

(Segue-se exibicdo de imagens.)

Sobre o cenario, ha alguns numeros que talvez, de alguma forma, os
senhores ja tenham tido a oportunidade de acessar. Aqui estdo as fontes desses
dados. Hoje, mais de 110 milhdes de brasileiros tém acesso a Internet. Somos o
Pais em que o cidadao esta mais tempo conectado a Internet na América Latina. O
Nosso acesso ao mobile, 0 nosso telefone, tem um crescimento vertiginoso. Hoje,
temos mais de 79 milhdes de acessos a rede de Internet através de mobile e
atingimos a incrivel marca de mais de um celular por habitante no Brasil.

Quando nés olhamos como isso se traduz na penetracdo de acesso, de fato,
ter um dispositivo € uma prerrogativa, € uma premissa. Mas como esta 0 acesso a
Internet e como isso se reflete nos canais bancéarios? Hoje — os dados séo de 2014

—, no Brasil, a penetracdo de smartphones esta em torno de 41% da populacéo; de
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Internet, ja em 55%. Quando comparamos a meédia mundial de paises mais
desenvolvidos, nds acreditamos que, em 5 anos, teremos reduzido bastante o gap
do Brasil e dos cidadaos brasileiros em relacdo a populacdo mundial e, em 10 anos,
certamente, estaremos no mesmo nivel de acesso e oportunidade do cidaddo de se
valer da Internet ndo sO para a informacdo, mas também para resolver os seus
problemas do cotidiano.

Como isso se traduz nas transacdes bancarias? Esse é um dado bastante
interessante, cuja fonte € a prépria FEBRABAN. Sdo dados que nos também
publicamos no CIAB, 0 nosso congresso de automacéo bancéria. Aqui, eu chamaria
a atencéo dos senhores para a evolugao e para a diferenca de como os canais sao
utilizados no banco ao longo do tempo.

A linha azul abaixo demonstra que a Internet tem um crescimento de 17%, de
2010 a 2014; enquanto o acesso dos nossos clientes as agéncias e ao contact
center, que sao as chamadas telefénicas, em ambos os casos, apresenta um
decréscimo significativo. Chamo a atencéo para a Ultima curva, que € o atendimento
via mobile, que tem um crescimento de 209%.

Eu trouxe esses graficos s6 para fazer uma relagdo muito objetiva. Ndo séo
0s bancos que desejam de alguma forma que os clientes se autoatendam. Essa é
uma acdo quase que inexoravel na medida em que o cidadao deseja resolver os
seus problemas ou acessar diretamente as suas informacdes. Ele ndo quer mais ter
o intermediario na relacéo, seja com o banco, seja, muitas vezes, com o Governo. O
Governo tem uma série de iniciativas na mesma linha das instituicdes financeiras,
que é prover aos clientes, prover ao cidadao a oportunidade do acesso direto e, com
esse acesso direto, ele podera resolver todos os problemas ou, as vezes, suas
eventuais necessidades. E, neste aspecto, tanto a Internet, quanto o telefone, o
mobile, ambos sdo muito importantes para, de fato, prover esse servi¢o aos clientes.
E essa € uma tendéncia n&o so brasileira, mas € uma tendéncia quase que global.

Entrando um pouquinho nos crimes cibernéticos em si e em como as
instituicées financeiras, de alguma forma, enxergam 0s riscos que estdo presentes
no seu dia a dia, eu 0s separei em trés blocos bastante genéricos.

O primeiro, que é o foco maior da minha apresentacao aqui, séo as fraudes

financeiras. Essas sdo as fraudes de terceiros tentando, de alguma forma, ter

18



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1843/15 24/09/2015

acesso ao recurso dos clientes, recurso de nés, cidadaos, e fazendo-se passar por
nds para acessar o nosso dinheiro e, de alguma forma, transferi-lo para algum outro
local ou efetuar um pagamento.

Aqui eu vou me valer de algumas palavras em inglés, que sdo as técnicas
mais comuns, séo técnicas bastante conhecidas. A primeira € a man-in-the-middle; a
segunda € man-in-the-browser e a engenharia social, esta eu vou detalhar um pouco
mais adiante. Entdo, eu sO gostaria de repassar, rapidamente, esses critérios e
depois nés vamos entrar e eu vou explicar em detalhes como cada uma funciona.

E sobre essas fraudes financeiras, como ja foram abordadas pelos meus
colegas de Mesa, as instituicdes financeiras fazem investimentos significativos na
protecdo da sua infraestrutura e dos seus canais de comunicacdo. Como os clientes
desejam acesso ao banco por esses canais, n0s precisamos sempre manté-lo
absolutamente inexpugnavel contra fraudes tentadas por terceiros. Entretanto, ha
um elo nessa corrente que pode ser afetado, e esse elo aqui, normalmente, é a
maquina do cidaddo, é a maquina do cliente na sua casa, o seu telefone. Depois nés
vamos entrar um pouco mais no detalhe, eu vou poder explicar isso com mais
clareza. Entdo, em grande parte dos casos aqui, essas trés modalidades acabam
respondendo pela fraude.

O segundo é algo que também foi abordado aqui na Mesa, mas que também
nos preocupa. Aqui também imagino termos uma grande oportunidade, no Brasil, de
tratarmos isso como algo muito ruim para a sociedade brasileira, que sdo os ataques
de indisponibilidade contra todas as estruturas do Pais, estruturas eletrénicas do
Pais. Isso significa alguém que tenta de alguma forma indisponibilizar o acesso do
cidaddo tanto ao servigo bancario, quanto ao servico da Receita, ao servico da
DATAPREV — Empresa de Tecnologia e InformagBes da Previdéncia Social.
Fazendo uma analogia muito direta, € como se alguém fosse a uma agéncia
bancéria, trancasse a porta e dissesse: “Aqui ninguém entra, ninguém transaciona”.
Isso é algo ruim, corta 0 acesso dos nossos cidadaos aos servicos necessarios, e €
algo que os bancos investem bastante.

Hoje nds ndo vivemos no mesmo cenario vivido por alguns paises na Europa
e nos Estados Unidos, como, por exemplo, volta e meia nés vemos nos jornais

ataques de... Supostos atagues chineses contra infraestruturas americanas, russos
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contra chineses e assim sucessivamente. Entdo isso € algo que nds reputamos uma
importancia grande de investimento para que o Pais se proteja e trate isso como
algo ruim, algo absolutamente ndo admissivel na sociedade brasileira. Entao, punir
casos como esses é bastante relevante.

O segundo é a pichacdo, o que nés chamamos de defacement, que nada
mais é do que entrar numa pégina do sistema de qualquer infraestrutura e colocar
uma mensagem |la com ativismo politico, religioso, social, etc.

E o terceiro bloco € o de roubo ou vazamento de informacdes, que sao
tentativas de invasdo as nossas infraestruturas a fim de obter dados, obter as
informagdes seja para fraudes, seja para, inclusive, causar situacdes como as
mencionadas aqui, como aconteceu com algumas atrizes recentemente.

Como as fraudes acontecem? E aqui eu me permito fazer um diagrama que
vai facilitar entendermos um pouco mais como € o pensamento do fraudador, porque
€ importante para nos explicar a posteriori como ndés pensamos em proteger os
Nnossos clientes.

Entdo, aqui, neste diagrama, nés temos de um lado o golpista, temos o cliente
e, aqui, destacada, a maquina do cliente, a comunicacdo com as instituicdes
financeiras. Os quadrados ali s&o as instituicdes financeiras autorizando a transacéo
com os clientes.

Em linhas gerais, como acontece a infec¢cdo de um cliente para a realizacéo
da fraude? O método absolutamente tradicional é o envio de um e-mail para um
cliente, para qualquer cidaddo. Esse e-mail contém la um arquivo executavel, um
programa que nés chamamos de programa malicioso. Esse programa malicioso se
instala na maquina do cliente, e n60s o chamamos de malware. E esse malware é
ativado em diversos momentos. No caso, quando eles tentam uma fraude contra
uma instituicdo financeira, quando alguém digita www.seubanco.com.br, esse
malware comeca a funcionar, e a funcdo dele aqui € o passo dois, que é capturar
informacgdes, ele quer capturar as informacdes para transacionar pelo cliente.

Todo o bloco um, dois, trés e quatro acontece objetivamente dentro da
maquina do cliente. E as instituicbes financeiras, inclusive, periciam as maquinas

muitas vezes para terem certeza de que, de fato, esse é o cenario.
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As informacbes sdo capturadas seja através de uma pagina falsa, seja
através desse malware. Com base nesses dados, o fraudador tem duas alternativas:
h& uma fraude mais simples, em que ele tenta, de uma maquina terceira, ndo da
maquina do cliente, mas da prépria maquina do fraudador, executar transacdes no
Home Banking, no Internet Banking dos bancos.

E ha uma varidvel mais sofisticada, em que ele tenta fazer a fraude dentro da
magquina do proéprio cliente. Entdo, € como se ele colocasse uma camada na relagdo
entre a Internet Banking do banco, na propria maquina do cliente. O cliente... No
meio dessa transacdo, o que nos chamamos de man-in-the-browser, entra o
malware do fraudador trocando informacdes a fim de ludibriar o cliente, obviamente,
e mandar essas informacdes para o banco.

Por que eles se utilizam dessa técnica? Porque os bancos, hoje, possuem
dispositivos que permitem identificar se a conexdo que aquele cliente esta fazendo,
no momento da transacgéo, € proveniente de uma maquina, de um equipamento que
nés jA conhecemos, um equipamento que ndés chamamos de equipamento seguro.
Algumas instituicBes financeiras, inclusive, pedem para que os clientes indiquem
qual é o equipamento que ele utilizara.

Entdo, numa variante para tentar transpor essa barreira que os bancos
colocaram, ele vai e tenta executar essa fraude diretamente da maquina do cliente,
que € como eu expliquei aqui, a parte do man-in-the-browser. Entdo esse man-in-
the-browser torna mais dificil, torna quase que imperceptivel para o cliente que, de
fato, algo errado estd acontecendo. A transacdo que eles acabam utilizando
bastante aqui sdo pagamentos de tributos federais, estaduais; e eu vou falar um
pouco mais adiante sobre a oportunidades que nés temos para tornar esse crime
cada vez menos interessante para o fraudador.

Ha uma terceira variante, que essa... E até aqui eu queria fazer um paréntese
muito importante: a fraude eletronica € praticamente um estelionato, como nos o
conhecemos ha muitos anos. E alguém tentando enganar alguém e usando uma
estratégia, nesse momento, de enganar; a estratégia € obter uma agéo de alguém.

Entéo, quando alguém esta vendendo um bilhete premiado, ha uma pessoa la
enxergando a oportunidade de comprar um bilhete que, na verdade, ndo existe,

pagar muito menos do que ele vale e receber o dinheiro. Aqui, quando o fraudador
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manda o e-mail para que alguém clique no malware e o instale, ele esté oferecendo
algo, que € um prémio: “Vocé ganhou algo, vocé foi sorteado, vocé tem um brinde”,
ou ha cenas de catastrofes em geral, mas ele tenta enganar, ele faz um estelionato
naquele momento, infecta a maquina do cliente e, a partir dali, ele faz um segundo
estelionato, que é fazer o cliente oferecer dados a ele.

Neste caso aqui da engenharia social, muitas vezes as pessoas falam: “/sso é
impossivel de acontecer” e acontece com uma certa frequéncia, sdo os fraudadores
ligando para a casa das pessoas e pedindo para que elas deem os dados: “Entéo,
me diga a sua senha, me diga o numero do seu token”. A medida que essas
proteces foram transpassadas, € muito dificil vocé segurar... E como se alguém
chegasse na sua casa e dissesse: “Abra a porta, que eu quero entrar.” E iSSO
acontece com uma certa frequéncia. Por que nos temos que ter todo esse
detalhamento? Isso vai direcionar como ndos prevenimos as fraudes.

Neste eslaide, vou procurar mostrar aqui uma sequéncia de como nés
protegemos as transacdes para garantir que de fato elas séo corretas. O primeiro é
a autenticacdo, € saber que nés estamos falando de fato com o cliente. Aqui tem
uma série de dispositivos importantes, como a senha eletrbnica exclusiva para uso
na Internet, a senha do cartdo utilizada para assinar as transacoes dos clientes,
teclados virtuais, para impedir que alguém enxergue ou verifigue que vocé esta
digitando uma senha, o token, que é uma senha especifica e Unica para cada
transacdo, canais cruzados para confirmacao de transacédo, ou seja, vocé inicia uma
transacdo na Internet e muitas vezes vocé precisa concretiza-la via ligagdo ou
através de um canal de autoatendimento.

Na parte da méaquina do cliente, nés temos uma série de acdes para
monitorar se de fato ha um malware instalado nessa maquina. NOs temos o0s
chamados plug-ins, que séo aplicagbes que de fato limpam a maquina do cliente
com frequéncia; usamos e temos uma relacdo muito forte com as empresas
fornecedoras de antivirus e fazemos a identificacdo da maquina.

A protecdo das comunicagcbes também € algo muito importante para nos.
Toda a nossa comunicacdo é criptografada, justamente para impedir que alguém
capture as informacbes no caminho. E, ainda assim, como ultima camada, nos

monitoramos 0 uso das nossas marcas, cada banco faz o monitoramento da sua
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marca e, caso identifique paginas falsas, age muito rapidamente para que ela seja
retirada do ar. Monitoramos as transacdes efetuadas pelos clientes. Muitas vezes
ligamos para os clientes, pedimos confirmacao, se foi ele mesmo que fez. Utilizamos
institutos internacionais para certificar os n0ssos processos e aqui buscando atender
as melhores praticas internacionais, e ampliamos bastante os canais aos clientes,
tanto de acesso quanto de oportunidade de falar com o banco para confirmar
transagoes.

O dltimo bloco é a conscientizacdo. Como dito aqui, uma boa parte do risco
sempre reside em uma questdo comportamental. Os bancos investem muito, as
instituicdes financeiras investem bastante em conscientizar os clientes, seja através
de guias de seguranca, seja através de uma série de acles digitais, como Dia da
Internet Segura, e-mails, pop-ups, etc., para conscientizar o cliente do que fazer e do
que nao fazer no mundo virtual, e muitas vezes ndés vamos além das questdes
financeiras.

Seguindo além, um pouco sobre a gestdo de consequéncias, aqui 0s bancos
em geral deixam muito claro que, além de ndo coadunar, ndo tém absoluto interesse
em receber ou transacionar situacdes fraudulentas. NGs encerramos contas, sempre
que possivel, inclusive tiramos o cliente do sistema financeiro, quando ele é um
fraudador, temos uma agcdo muito proxima com a policia, na parceria com os 6rgaos
publicos, mas aqui nés enxergamos uma oportunidade muito grande que eu gostaria
de reforcar com os senhores.

Muitas das fraudes tém como destino final o pagamento de um tributo, seja
ele federal, estadual ou municipal. As instituicbes financeiras tém bastante
dificuldade em impedir que essa fraude aconteca e ndo é apenas a questdo de
reaver o dinheiro, mas principalmente que ndés nao permitamos que a pessoa que
fez a liquidag&do permaneca com a divida quitada. Isso gera uma oportunidade muito
grande, um estimulo muito grande para o fraudador para se valer desse mecanismo
para obter recursos de fraude. Isso é algo em que precisamos investir bastante.

Segundo, nds temos uma lacuna de reconhecimento dos canais digitais dos
bancos. Como eu mostrei nos primeiros eslaides, tem uma oportunidade muito

grande de desenvolvimento do Pais, via canais digitais; temos que evoluir bastante
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na regulamentacdo e na aceitacdo legal desses canais como meios de
relacionamento com o banco.

Por fim, no bloco de apuracdo de autoria, 0s bancos estdo muito préximos
dos 6rgédos policiais, principalmente da Policia Federal, via Operacdo Tentaculos,
ndo sé investindo, mas também compartilhando muitas das informacdes. E nosso
total interesse manter os canais digitais absolutamente seguros, porque nés
sabemos que, além das estratégias do banco, é algo desejado pelo cidadao
brasileiro, e s6 vao existir bancos saudaveis num sistema financeiro saudavel.

Nesse caso aqui, 0s canais sdo extremamente importantes para o sistema
financeiro.

Mais uma vez, eu gostaria de agradecer a oportunidade, e me coloco a inteira
disposicéo para as eventuais perguntas. (Palmas.)

A SRA. PRESIDENTA (Deputada Conceicdo Sampaio) - Muito obrigada ao
Sr. Adriano Volpini, Diretor da FEBRABAN.

Antes de passar a nossa Ultima convidada, eu quero registrar e agradecer a
presenca do Deputado Silas Freire, do PR do Estado do Piaui. Muito obrigada.

Concedo a palavra neste momento a Sra. Claudia Maria de Andrade, da
Receita Federal do Brasil, pelo tempo de até 20 minutos.

A SRA. CLAUDIA MARIA DE ANDRADE - Sra. Deputada Conceigcao
Sampaio, senhores colegas de Mesa, Srs. Deputados presentes, senhoras e
senhores presentes, € uma oportunidade para a Receita Federal falar de uma
vertente um pouco desconhecida de modo geral para o publico, que é a questdo da
nossa politica de seguranca para armazenamento de dados. Entdo, muito obrigada
pela oportunidade. Certamente vai ser uma oportunidade para mostrar o quanto a
Receita Federal € zelosa com os dados do cidadao.

(Segue-se exibicdo de imagens.)

Antes de mais nada, eu gostaria de apresentar um pouco qual é a
abrangéncia da Receita Federal. N6s temos ai uma abrangéncia nacional. Isso faz
com que nos tenhamos uma linha de acdo bastante significativa. Trabalhamos tanto
com a fiscalizagdo e a arrecadacao de tributos federais como também com o
controle do comércio exterior para combate a descaminho e contrabando. Eis o

motivo de estarem aqui as lanchas e os helicépteros.
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Como nés temos uma abrangéncia nacional, um dos procedimentos que séo
adotados administrativamente é a criagdo de unidades descentralizadas. Na Receita
Federal, n6s somos divididos em dez Regides Fiscais: a 12 Regido Fiscal é formada
pelos Estados do Centro-Oeste; a 22, pelos do Norte; a 32 , a 42 e a 52, pelos do
Nordeste; a 62 Regido é formada por Minas Gerais; a 7% Regido, Rio de Janeiro e
Espirito Santo; a 82 Regido, Sdo Paulo; a 92 Regido, Parana e Santa Catarina; e a
102 Regiao, Rio Grande do Sul.

Cada regidao também ¢é dividida em unidades descentralizadas, que sao
denominadas de acordo com a sua competéncia de atuacdo. Entdo, nds temos, ali,
nos portos e aeroportos e nas unidades de fronteiras, as unidades que nés
chamamos de Inspetorias ou Alfandegas. Temos também as Delegacias de
Julgamento, que s&o responsaveis pelo julgamento de primeira instancia do
contencioso entre a Receita Federal e o contribuinte que contestou algum auto de
infracdo. Por fim, nGs temos as Delegacias, que sdo responsaveis pela fiscalizacédo
de tributos fazendarios e tributos previdenciérias. Essas delegacias podem ser
divididas, dependendo do tamanho e de sua jurisdicdo, em agéncias, num total de
566 unidades na Receita Federal.

Sobre a importancia da tecnologia, s6 para dar uma nocdo do volume de
dados com que nos trabalhos: o site da Receita — eu peguei aqui algumas
informacdes dos ultimos anos — tem em torno de 1,9 bilhdo de paginas visitadas em
2013; em 2014, o nimero € em torno de 1,8 bilhdo. Em 2015, até o momento, houve
1 bilhdo de acessos ao nosso site. E uma média de 1,6 bilhdo de acessos. Os
servicos mais acessados sdo a consulta do Imposto de Renda. Isso é normal; cada
vez que h& a disponibilidade de um novo lote, temos até que fazer um reforco de
carga, para suportar o acesso. Todo mundo quer a sua restituicdo e quer saber se
saiu naquele lote ou ndo. O segundo mais acessado é consulta sobre a situacdo do
seu CPF. A média anual de acesso ao site para o servico de CPF, por ano, é em
torno de 227 milhGes de acessos.

Na Receita Federal, o uso da Internet tem varios objetivos. O primeiro deles é
a simplificagdo dos processos. Alguns aqui talvez ndo saibam nem o que eu estou
falando. Quando eu era crianga, eu era assistente do meu pai na entrega do Imposto

de Renda. Ele fazia o rascunho, eu era a assistente que ia la fazendo o ditado para
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ele. Depois, ele passava a limpo, numa maquina de escrever — tem gente que néo
sabe nem o que é isso —, e hoje ndés temos um cenario em que a declaragéo é
entregue por alguns segundos e, nesses segundos, sdo feitos 56 tipos de
batimentos, desde CPF ativo ou nao ativo. Isso faz o processo muito mais simples,
muito mais seguro, mais comodo inclusive para o nosso cidaddo. Isso também faz
geracdo de reducdo de custos, de transporte, de sustentabilidade. E eu relacionei
aqui alguns programas e alguns sistemas, aplicativos que sdo conhecidos do publico
e que eu gostaria de elencar. O Programa do Imposto de Renda, eu acho que esse
€ 0 nosso carro-chefe, por assim. Somos mais conhecidos por isso. Mas nos
também temos outros, como o SISCOMEX — Sistema de Comércio Exterior. Temos
os aplicativos para dispositivos méveis, como disse bem o Dr. Adriano. E uma linha
que nds estamos investindo, uma vez que nds sabemos que smartphones, tablets,
dispositivos mdveis sdo uma realidade nacional e mundial. N6s temos aqui
processos virtuais. Todos 0S N0SS0S processos sao virtuais. Quando o Dr. Cristiano
comenta que vai criar o processo virtual nacional, isso muito nos alegra, uma vez
gue os ganhos com essa implementacdo sdo exorbitantemente positivos, seja em
termos de desmaterializacdo de papel, de mais agilidade. A gente tem a entrega de
um processo por outra equipe que pode ser em qualquer lugar do Pais, em alguns
segundos, com um toque apenas, sendo que antes demoravam meses, as vezes,
com malote e encaminhamento.

A tecnologia, para a Receita, tem alguns objetivos: agilizacdo dos
procedimentos internos, externos, reducao de prazos e custos, melhoria da gestdo e
eficiéncia. O Dr. Adriano comentou sobre a questdo de que as fraudes sempre
existiram. Como estou na Receita Federal, no cargo de auditora, hd 22 anos —
entdo, eu ja sou mais da pedra lascada —, tenho casos muito antigos para contar.
Um deles, quando eu trabalhava na area de importacédo, a gente tinha ainda as
declaracbes entregues em papeis — hoje € tudo pelo sistema —, e uma das
grandes fraudes que tinha era a entrega do pagamento dos DARFs. Os DARFs
eram entregues em papel, e o sistema que a gente usava, a época, se chamava
SINAL. Ele demorava 2 a 3 dias para ter a validade e a confirmacéo de que havia o
depdsito. Entdo, as vezes, a gente liberava a mercadoria e s6 depois ia descobrir, la

pelas tantas, que o imposto n&o tinha sido pago. Entdo, esse tipo de procedimento
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— na verdade, a informéatica, por mais riscos que haja hoje, sdo outros tipos de
riscos —, na verdade, pelo menos sob o ponto de vista da Receita Federal, foi uma
grande aliada no combate a fraude. Outras coisas muito importantes também sdo os
cruzamentos de dados que nds fazemos. Isso € trabalhado nas nossas acbes de
inteligéncia, investigacao, fiscalizacdo. Para vocés terem uma ideia, nés temos duas
equipes que trabalham na fiscalizacdo: uma é da area de programacao de
fiscalizagdo, que faz todo o planejamento — qual contribuinte se pretende fiscalizar;
outra equipe separada € a da fiscalizacdo, que vai executar o procedimento. Para
vocés terem uma ideia, esse cruzamento de dados faz com que a gente seja tao
certeiro que 90% dos procedimentos executados pelos auditores da fiscalizagdo tém
efeito positivo. Entdo, a Receita otimiza e melhora a sua gestdo no sentido de que
ela vai ja sabendo qual é a possibilidade de acerto nessa auditoria.

E a questdo da desmaterializacdo do papel. Bom, eu tinha conhecimento de
que nos teriamos aqui a Mesa as duas empresas que dao suporte a Receita Federal
no armazenamento de dados, que é o SERPRO e a DATAPREV. Entdo, nesse
caso, em relacdo ao armazenamento de base de dados, eu vou ser relativamente,
diria assim, mais macro, uma vez que ai o Dr. Rodrigo jA apresentou 0s
procedimentos que sao realizados pela empresa e 0 SERPRO também, com uma
qualidade similar, apresenta uma capacidade muito significativa de seguranca de
dados. Os dados da Receita Federal — entdo, os dados dos cidaddos — estédo
armazenados nesses dois data centers, que sdo empresas de governo, que tém
politicas de seguranca de dados extremamente estruturadas, tém acesso a controle
de ambiente fisico, l6gico, tém equipes especializadas e uma série de outras
ferramentas, que o Dr. Rodrigo apresentou aqui no transcorrer da sua apresentacao,
inclusive com grupos de resposta a atagues. No caso da Receita Federal, como o
nosso site esta hospedado no SERPRO, essa equipe de resposta a ataques esta ali
localizada no nosso prestador de servigo, 0 SERPRO. Além disso, a Receita Federal
ja tem uma politica de seguranca que, em seus contratos, sempre coloca a
necessidade de implementagéo pelo prestador, mesmo que ele tenha sempre um
lembrete — eu e o Dr. Rodrigo as vezes nos encontramos nas reunides para lembrar
essa importancia. Nos sabemos que eles estdo trabalhando cada dia de forma mais

organizada. A politica de rastreabilidade € no sentido de eu saber quem acessou
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alguma informacdo. Tem uma ferramenta — e isso € instalado particularmente no
SERPRO, e a DATAPREYV também ja a esta implementando — que se chama Vigia
DBA. O que acontece? A gente sempre pensa o seguinte: qual é o elo mais fraco do
processo? Sao as pessoas. Entdo, essa solucdo € um gerenciamento de acdes dos
administradores de dados que trabalham diretamente com os dados. Outra questao
que a gente coloca é que 0s nossos parceiros, SERPRO e DATAPREV, ndo tém
autorizacdo de disponibilizacdo de dados a terceiros nem de informacdes, tanto é
gue as vezes tem alguma demanda judicial que cai lA no SERPRO e na DATAPREV
e eles devolvem dizendo assim: “Qualquer informagdo sobre a aplicagdo “x”, ou o
dado “x” deve ser solicitada a Receita Federal’.

Outra questao também, pela qual a gente sempre prima, é a utilizacdo de
captia. Captia sdo aquelas letrinhas chatas que vocé tenta ficar descobrindo o que é
para tentar digitar e vocé nunca acerta na primeira. Ela tem o objetivo de evitar a
acao de rob6s que pretendem extrair grande lote de informacdes. Neste caso aqui,
por mais que a gente fale que, a principio, tem que ser uma coisa légica, nés temos
a Lei de Acesso a Informacgdo, uma lei, por sinal, belissima que faz com que a
transparéncia dos 6rgaos do Governo junto ao cidaddo seja cada dia mais bem
apresentada. Mas a gente as vezes recebe alguns pedidos, algumas solicitacdes,
alguns (ininteligivel) interessantes e um deles é: “Por favor, tire o captia, o antirrobd”.
A gente costuma dizer: “Mas eu ja estou disponibilizando a informacdo que vocé
esta pedindo.” Este més mesmo o que a gente recebeu — ndo é, Serginho? — foi
pedido para retirar o captia do Certiddo Negativa... “Mas se vocé quer saber, se vocé
estd com algum tributo pendente ou néo, é sé entrar la e esta disponivel. A gente
esta atendendo a lei”. Ai a gente indeferiu esse pedido, houve um recurso e o
colega, o cidadao, falou assim: “Nao, mas eu preciso dessas informa¢des sendo vai
atrapalhar os meus negocios.” Entao, assim, as vezes a gente acha que é uma
chateacdo aquelas letrinhas horrorosas, mas é uma seguranca inclusive para nos.

Eu vou falar um pouco mais sobre a questdo interna da Receita Federal,
como eu disse aos senhores, em decorréncia ja dos esclarecimentos do Dr. Rodrigo
em relacdo ao armazenamento de dados. Por que a Receita Federal, o pessoal
interno da Receita Federal — 0s nossos usuarios chegam a dizer até que a gente da

area de seguranca é chato —, por que a gente é téo criterioso em relacao a politica
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robusta e estruturada de seguranca? Por causa do sigilo fiscal. Esse € um mantra
gue vocé, quando entra na Receita Federal, ja aprende. “Olha, reserva porque tem o
sigilo fiscal.” E esse reflexo as vezes... No més passado, por exemplo, estavamos
com um consultor aleméo e perguntamos sobre novas formas de autenticacéo para
aplicativos moveis — tablets e smartphones. Dissemos: “Olha, queremos um
mecanismo seguro”. Ele disse: “Ndo. Se houver algum problema, depois se resolve”.
Dissemos: “Mas o problema é dano a imagem, a imagem da instituicdo e a imagem
do cidad&o’.

Até, Dr. Adriano, permita-me contar um caso aqui. A primeira vez que tive
meu cartdo de crédito clonado, eu acordei de manha e vi que algumas pessoas
tinham feito uns procedimentos de compra de passagem aérea. Liguei para o cartao
de crédito e imediatamente foi estornado. Eu me senti a pessoa mais importante do
mundo. Eu perguntei: “Eu néo preciso provar nada?” “N&o.” Ja estornaram, fiquei
feliz. Entdo, apesar de o meu cartdo ter sido clonado, ter sido utilizado
indevidamente, eu fiquei extremamente feliz com as acdes do sistema bancério.
Primeiro, porque me foi avisado da ocorréncia pelo celular, e, segundo, estornaram,
acreditando na minha palavra. Fiquei felicissima. S6 que, infelizmente, para uma
instituicdo publica, as vezes, esse acontecimento tem um dano mais dificil de ser
superado.

Portanto, para nos, essa questdo de dano e imagem, ndo que o sistema
bancario ndo passe por isso, a margem de erro é baixissima.

Alguns principios e premissas da nossa politica de seguranca. Primeiro, a
politica de seguranca € para todos. Algumas empresas falam assim: “Nossa, mas
area de TI sofre muito, porque afinal de contas chega o diretor-presidente e fala que
quer que instale aqui alguma coisa’.

Na Receita Federal, gracas a Deus, na area de TI, temos uma politica tdo
estruturada, a instituicdo é bastante organizada nesse ponto, que para todos, sem
excecao, seja 0 Secretario da Receita, seja 0 estagiario, seja qualquer um, a politica
€ a mesma. Se 0 Secretario pede para eu instalar alguma coisa, um Skype, que nao
€, no caso, homologado por nés, falo assim: “Sinto muito, mas ndo esta

homologado”.
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Ha outras questdes. A seguranca da informacdo ndo € meramente técnica, é
uma questado estratégica, até para criticidade em relacdo aos dados que nds temos
armazenados. Seguimos politicas do gabinete de seguranca institucional,
regulamentacdes dos 6rgaos de controle, normas em relacdo a questdo. NOs temos
um alto envolvimento da administracdo, por meio da criacdo de um comité de
tecnologia e seguranca da informacao, instituido ja ha alguns anos na Receita
Federal e é formado pelo Secretério, por Subsecretarios e pela Coordenacédo de
Tecnologia.

Nés entendemos que, por mais que devamos acreditar nas pessoas, a
tecnologia e a seguranca, em particular, tém que depender o menos possivel de
pessoas. Os procedimentos a serem adotados pela instituicdo tém que buscar uma
seguranga maior.

Um exemplo: quando a Receita Federal comecou a utilizar isso, nos idos de
mil novecentos e nada, eu me lembro de que usavamos apenas uma senha para
acessar a abertura do computador. A engenharia social, como disse o Dr. Adriano, é
muito interessante.

Eu sou de S&o Paulo e havia um colega carioca. O menino disse assim: “Eu
vou descobrir a tua senha”. Dito e feito. O menino carioca, em S&o Paulo, adorava
futebol. Qual era a senha dele? (Pausa.) Flamengo.

Ai foi avancando em relacdo a essas questdes, para que hoje, eu, além de ter
uma senha que tem aquelas letras mailsculas e minusculas, uso também uma
forma de autenticacdo, que € o certificado digital, citado aqui. Portanto, ndo s6 a
senha forte, com complexidade, mas também € necessario um equipamento
complementar para abrir um computador e as suas aplicacgoes.

As pessoas tém papéis, responsabilidades e o acesso tem que ser motivado.
N&o adianta o colega dizer: “Ah, eu ndo sabia”. Quando ele recebe a senha, recebe
também um termo de responsabilidade.

Outra coisa que implementamos na Receita Federal — o Dr. Adriano
comentou sobre a eventual fragilidade do equipamento do seu cliente — é uma
politica em que s6 pode ser utilizado pelos funcionarios o equipamento corporativo.
Ha uma ideia futura — em algumas empresas, ja estao utilizando — de se trazer seu

equipamento para dentro da empresa. Na Receita Federal, n6s ndo permitimos esse
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tipo de procedimento, porque a nossa politica de seguranca € bastante robusta e
ainda nao identificamos um modelo para que esse uso de equipamento pessoal
possa ser implementado com seguranga.

Alguns pilares da area de seguranca Sao 0S processos, as tecnologias e as
pessoas. Temos alguns modelos de questdes relacionadas a processos. A primeira
questado é a politica de acesso.

Eu, por exemplo, sou coordenadora da &rea de tecnologia, ja ha alguns anos,
e auditora fiscal. Entdo eu tenho acesso a todos os sistemas da Receita Federal?
N&o; eu, particularmente, tenho acesso para saber guem acessou alguma
declaracdo, mas ndo h& por que eu ter acesso a alguma coisa de cobranca, a
alguma baixa de algum pagamento ou débito, porque ndo € da minha atribuicéo
esse tipo de atividade. Entdo, a Receita Federal trabalha com procedimentos
bastante formais, por meio da criacdo de portarias, que segregam 0 acesso:
dependendo do cargo, da atribuicdo, da funcao, recebe-se um perfil compativel com
as suas atividades. Entdo, eu nao tenho acesso a tudo.

Sao 20 minutos? Estou terminando.

E ha ainda algumas situacdes em que se faz a identificacdo do nome, do
CPF, da pessoa que acessou, da hora em que acessou. Além disso, trabalhamos
com processos de auditoria. Nesses processos de auditoria, no primeiro momento,
fazemos a inspecao de codigos, mesmo que seja de algum prestador de servico. Ha
uma equipe especializada em auditoria interna de procedimentos e uma
corregedoria que trabalha com o objetivo de combater desvios de conduta de
alguma pessoa.

Em termos de infraestrutura interna, ha ferramentas, como os colegas
comentaram: antivirus, firewall. Ha monitoramento da rede e restricdo de acesso a
sites. Por exemplo, as vezes, se for algum site de rede social, bloqueamos. Ha
dados criptografados e politicas de descarte de midias. S6 pode ser instalado na
maquina software devidamente homologado, analisado e aprovado pela area de
tecnologia. Além disso, 0 usuario nao é um administrador de maquina: se eu quiser
instalar agora um software aqui, eu, Claudia, Coordenadora-Geral de Tecnologia da
Informacdo da Receita Federal, ndo consigo, porque ndo sou a administradora da

maquina.
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Ha alguns procedimentos em relacdo a utilizagcdo, como eu tinha comentado
com os senhores, de certificacdo digital. NO0s usamos também algumas ferramentas
para que haja gerenciamento e otimizagdo e para que identifiguemos quem s&o as
pessoas que tém acesso. Ha uma aplicacdo responsavel por esse assunto que faz
um batimento com os empregados ativos sobre regras — se eu me aposentar hoje,
sou automaticamente desabilitada nos sistemas — e faz relatorios gerenciais.

Outra linha de trabalho em relagéo a isso € a questdo do usuario, que, como
dissemos, € o elo mais fraco do processo tecnolégico.

Eu até trouxe aqui um exemplo, Deputada Conceicdo, que mostra que as
vezes a area de tecnologia leva a culpa por questdes que ndo sdo decorrentes de
tecnologia, mas de fatores humanos.

Em 1978, a maior fraude de computador, segundo o Guinness Book, foi
atribuida a problemas de computacédo, mas a Unica coisa que a pessoa que fraudou
conseguiu foi ver a senha a pessoa colocava no computador. Ele viu como
funcionava, pegou a senha e se passou pela pessoa.

Essa € uma guestdo na qual trabalhamos bastante. NoOs, internamente, temos
uma equipe especializada em seguranca da informacdo e temos gestores de
seguranca que fazem auditorias nos procedimentos.

A SRA. PRESIDENTA (Deputada Conceicdo Sampaio) - Sra. Claudia, a
senhora sO tem mais 1 minuto.

A SRA. CLAUDIA MARIA DE ANDRADE - Perfeito.

Temos procedimentos de convénio com outros Orgdos, com alguns
procedimentos formais. A mesma coisa ocorre em relacdo ao Judiciario. H4 um
sistema que faz a relagcdo com o Judiciério, para que nao haja tramite de oficios nem
documentos, através de uma aplicagéo.

E, para falar um pouco sobre a Receita Federal, em termos de governanca,
como disse o Dr. Cristiano, somos controlados por alguns érgéos, como o TCU, que
mostram que a Receita Federal tem uma situacao bastante positiva em governanga
de tecnologia, em termos da administracdo direta. Temos recebido elogios de
orgéos de controle. A Receita Federal tem recebido varios prémios por ai.

Estamos a disposigao.
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A SRA. PRESIDENTA (Deputada Conceicdo Sampaio) - Muito obrigada, Sra.
Claudia Maria de Andrade, da Receita Federal do Brasil.

A SRA. CLAUDIA MARIA DE ANDRADE - Obrigada a V.Exa.

A SRA. PRESIDENTA (Deputada Conceicdo Sampaio) - Quero registrar e
agradecer a presenca do Deputado Nelson Marchezan Junior, do PSDB do Rio
Grande do Sul.

Apbs a apresentacdo dos nossos convidados, nos abrimos a palavra para os
guestionamentos dos colegas Parlamentares. Ja ha dois Parlamentares inscritos, o
Deputado Daniel Coelho e o Deputado Silas.

Passo a palavra ao Deputado Daniel Coelho, que é também Sub-Relator
desta CPI.

O SR. DEPUTADO DANIEL COELHO - Obrigado, Sra. Presidente.

Eu quero cumprimentar a Deputada Conceicdo Sampaio, que preside esta
audiéncia, e a todos os presentes.

Creio que o0 que eu tenho a dizer pode ser respondido pelos quatro
debatedores. Eu acho importante fazermos uma analise da legislacdo atual no
Brasil. Os crimes cibernéticos sdo variados e, a cada dia, aparece uma novidade. A
grande verdade € essa. Entdo, tem que se considerar o grande dinamismo de tudo o
que acontece na Internet. E a velocidade nem sempre € acompanhada pela
legislacao, pela prépria acdo das empresas envolvidas e do Governo, de uma forma
geral. Isso € natural. Temos que compreender, como disse, a velocidade de tudo o
gue acontece no mundo virtual.

Eu queria que os senhores fizessem uma anadlise da legislacdo que existe
atualmente para coibir e tentar punir os crimes cibernéticos. Ha sugestao, por parte
dos senhores, para aperfeicoarmos a nossa legislacao?

Ao longo da CPlI — nos temos tido diversas audiéncias —, temos ouvido
especialistas. Ja sentimos que ha dificuldades, por parte do Ministério Publico, da
Policia Federal e daqueles que, por dever, tém que investigar 0os crimes cibernéticos,
em rastrear, ir atras dos culpados, buscar quem cometeu o possivel crime, seja ele
um crime contra a Receita Federal, contra o sistema bancario, contra a honra, de

pedofilia, seja ele de qualquer outra natureza, exatamente pela lentidao, pela prépria
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burocracia. Quando se chega ao fundo da investigacéo, as vezes a pessoa hao esta
mais 14, aquele IP ja ndo existe mais. Quer dizer, 0 tempo passou.

Enfim, peco um comentéario nesse sentido, para saber se a legislagdo atual
brasileira estd adequada, se n0s precisamos aperfeicoa-la e se 0os senhores tém
alguma sugestao que a CPI possa avaliar ao final dos trabalhos.

A SRA. PRESIDENTA (Deputada Conceigcdo Sampaio) - Muito obrigada,
Deputado Daniel Coelho.

Concedo a palavra ao Deputado Silas Freire.

O SR. DEPUTADO SILAS FREIRE - Quero, cumprimentando a Deputada
Conceigcdo Sampaio, cumprimentar a todos, tanto aos debatedores como aos
colegas Parlamentares presentes.

Tenho algumas consideracfes a fazer. Quero dizer que o crime cibernético
hoje, principalmente a invasdo de dados privados do cidaddo, as vezes conta com o
consentimento de determinadas empresas: elas passam a consentir no momento em
que ndo cuidam de sua seguranca cibernética. Elas analisam os ataques
cibernéticos apenas como inevitaveis. A empresa que faz isso automaticamente faz
também um mea-culpa, quando seus clientes ou quando seus acervos sao
atacados.

Dito isso, eu tenho algumas indagacdes. Dirijo-me, primeiro, a Dra. Claudia.

Qual é o impacto de uma tecnologia da informacédo sobre a percepcdo dos
usuarios, nos processos de trabalho no ambito da Secretaria da Receita Federal?
Quais sdo os efeitos provocados pela implantacdo de uma nova tecnologia na
Receita Federal? Qual a validacdo do instrumento que foi criado e quais os efeitos
gerados pela tecnologia da informagao? Essas sdo as indagacoes que faco a V.Sa.

Dirijo-me agora aos representantes ligados a area da protecéo bancaria.

Para que tenhamos mais seguranca nas transacdes bancarias, que eventuais
medidas necessarias poderiamos estar tomando para que as chances de golpes ou
ataques via Internet fossem contidas? Os aplicativos de Internet Banking, via
telefonia mével, sdo seguros? Acho que todo mundo tem a curiosidade de saber
ISSO.

Quanto as indagacOes sobre os golpes, eu faculto a Mesa decidir quem

responde. Relativamente aos golpes na Internet, a crimes como fraudes eletrbnicas
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feitas através de aplicativos, aplicativos falsos, qual a forma mais eficaz de
combate? H& uma forma de identificar, de punir quem os aplica? Seria bom que
algum dos convidados pudesse nos dar um esclarecimento sobre isso.

Mais uma pergunta: quais os impactos da utilizacdo da grafoscopia e da
documentoscopia na reducdo das fraudes contra as instituicbes bancérias,
relativamente a empréstimos consignados?

Seriam basicamente essas as colocagfes. Ao longo, eu posso tentar interferir
novamente.

Muito obrigado, Sra. Presidente.

A SRA. PRESIDENTA (Deputada Conceicdo Sampaio) - Obrigada, Deputado
Silas.

Deputado Marchezan, V.Exa. gostaria de fazer uso da palavra? (Pausa.)

Passo a palavra a Mesa. Os convidados podem se sentir a vontade para
responder aos Parlamentares.

Antes, contudo, gostaria de também deixar aqui, aberto a todos os
convidados, um guestionamento a respeito, principalmente, do que foi colocado pelo
representante da DATAPREV, que falou muito sobre as ameacas externas, mas
ressaltou que nenhum sistema, por mais seguro que possa parecer, resiste a um
acesso interno com interesse de fraudar.

Eu gostaria muito de ouvir V.Sas. a respeito de fraudes que podem acontecer
internamente.

Com a palavra 0os nossos convidados.

O SR. DEPUTADO RAFAEL MOTTA - Deputada Conceigao, permita-me dar
uma informacao.

A SRA. PRESIDENTA (Deputada Concei¢do Sampaio) - Pois néo.

O SR. DEPUTADO RAFAEL MOTTA - Eu queria aproveitar este momento
para fazer um convite a todos os Deputados desta Comissao.

No dia 5 de outubro, n6s teremos uma reunido da Comissédo na cidade de
Natal, no Estado do Rio Grande do Norte, que represento. Por estar a frente da Sub-
Relatoria que trata dos crimes contra criangcas e adolescentes, eu convido todos os

Deputados a patrticipar, o Deputado Marchezan, o Deputado Daniel Coelho, o
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Deputado Silas. A Deputada Mariana Carvalho, Presidente desta Comisséo, estara
presente.

J4 de antemao digo que nos ouviremos diversas entidades — o Ministério
Puablico, representantes do Governo do Estado, a Secretaria de Seguranca Publica
—, para debater os problemas que acontecem principalmente nos Estados do
Nordeste e do Norte brasileiro, que € onde se concentra grande parte dos crimes
cometidos contra as nossas criangas e adolescentes, a exemplo das Operacoes
Araceli, Darknet, e Génesis, recentemente deflagrada.

Entdo, deixo aqui o convite aos que quiserem participar para o dia 5 de
outubro, em Natal. Reforco o convite ao Deputado Daniel Coelho. Também o
Deputado Marchezan ja esteve conversando conosco.

Por fim, Sra. Presidente, parabenizo V.Exa. pela conducéo dos trabalhos.

A SRA. PRESIDENTA (Deputada Conceicdo Sampaio) - Muito obrigada,
Deputado. Esta feito o registro do convite. Certamente serd um grande momento
para debatermos o problema também no Rio Grande do Norte. Parabéns pela
iniciativa!

A palavra esta aberta a Mesa.

A SRA. CLAUDIA MARIA DE ANDRADE - Deputado Silas, muito obrigada
pelas perguntas.

Com relacdo a questdo apresentada pelo Deputado Daniel sobre se a
legislacdo atual atende ou ndo a necessidade que ha hoje de combate ao crime
cibernético, concordo com S.Exa. quanto a que hoje em dia esta tudo muito mais
rapido: a informacéo esta toda mais rapida, os crimes sdo mais inovadores a cada
dia. Além de achar que a legislacdo tem que avancgar, como aconteceu no caso da
Lei Carolina Dieckmann, acho que é importante haver investimentos na area. Se nés
nao tivermos agilidade para fazer a deteccao da fraude de forma tempestiva e dar a
ela tratamento, a coisa acaba sendo in6cua no primeiro momento, porque a
indisponibilidade de servico ou da imagem ja tera acontecido. Entéo, eu acredito que
precisamos trabalhar em investimento em equipes e em ferramentas. Além disso,
precisamos trabalhar na legislacdo, como os senhores ja estdo fazendo, para

atualiza-la para a nossa realidade atual.
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Com relacédo a questdo levantada pelo Deputado Silas sobre qual o impacto
da Tl na percepcao dos usuarios e quais sao os efeitos da tecnologia na Receita
Federal, o que posso dizer € que a Receita é completamente dependente da
tecnologia.

Quando temos problema de indisponibilidade por algum motivo interno, como
manutencdo, simplesmente um dos telefones que mais toca € o meu. Todos 0s
nossos processos sdo virtuais. E dificil identificar na Receita Federal um processo
interno que ndo seja dependente da tecnologia. Tanto nos procedimentos de
comunicacdo com o cidaddo — leildo eletrébnico de mercadoria apreendida, relacdo
de obrigacBes acessOrias — quanto nos processos internos, a dependéncia é
igualmente grande. Todos 0S NOSS0OS processos sao virtuais.

Esses dias eu estava conversando com uma guria que entrou no ano passado
na Receita Federal. Ela ndo € da area especializada em tecnologia. Ela me disse:
“Eu estou estranhando e ndo sei como que vou fazer”. Eu |Ihe disse: “Em qualquer
lugar que vocé estiver na Receita, ou vocé entende de tecnologia, e, mais do que
isso, entende o0s procedimentos de seguranca, ou entdo VvoOcé vai estar
completamente fora do padrdo. Vocé esta no lugar errado”.

Quanto a percepcdo dos usuarios — estou acompanhada aqui do Sérgio
Fuchs, gestor da area de seguranca da informacdo na Receita —, nds temos um
cenario em que, mesmo identificando que a seguranca pode ser um fator
complicador — nossos usuarios ficam muito raivosos quando ndo podem instalar um
software na maquina —, noés estamos num modelo de maturidade ja bastante
consolidado que diz o seguinte: nés temos que ter a seguranca da informacao. E,
para tanto, ndo podemos depender de pessoas, simplesmente. Logico que as
pessoas tém que ser conscientes, tém que passar por um processo, palestras, mas
nao podemos mais depender disso.

Com relagdo ao nosso usuario externo, a Receita Federal busca sempre
avancar em servicos virtuais, com o objetivo de prestar um servico melhor para a
sociedade. As vezes dizemos que a minha area é a area boazinha da instituic&o,
porque ela tenta buscar solucbes em servicos virtuais que facilitem a vida do

cidadao.
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Por fim, alguém comentou sobre a preocupacéo que ha com fraudes por vias
externas e indagou sobre como fazemos em relagéo ao acesso interno. Na verdade,
este é um processo bastante necessario: se a instituicdo ndo tiver zelo com os seus
procedimentos internos, havera uma linha muito grande de fraudes. Tanto € assim
gue a minha apresentacdo visou basicamente mostrar procedimentos internos na
Receita para que nos tenhamos a mitigacao, da forma a mais proxima, da totalidade
dos ataques internos.

Muitos procedimentos sdo feitos internamente, ndo sO de tecnologia
implementada, mas processos e questdes relacionadas a isso.

A SRA. PRESIDENTA (Deputada Concei¢gdo Sampaio) - Muito obrigada.

Com a palavra o Sr. Cristiano.

O SR. CRISTIANO ROCHA HECKERT - Eu queria comentar a sua fala,
Deputada, sobre a questdo da fraude interna. Eu acho que trés pontos precisam ser
atacados.

O primeiro ponto é capacitacdo e conscientiza¢do, sobretudo de um conjunto
de profissionais que as vezes ndo tém ma-fé, mas que, por desconhecimento ou
ingenuidade, ndo seguem os procedimentos adequados de seguranca.

O segundo ponto, tdo ou mais importante, € o que a Claudia enfatizou muito
em sua apresentacdo: procedimentos robustos aplicaveis a todos. Com eles,
eliminamos muito a possibilidade de ataque por parte daqueles que tém ma-fé em
suas acoes.

O terceiro ponto € um bom sistema de controle de acesso, de garantia de
autenticidade e identificacdo inequivoca de quem é a pessoa que esta acessando o
sistema.

O SR. ADRIANO CABRAL VOLPINI - Vou abordar alguns dos itens. Acho
que o primeiro item faz mencao a legislacdo. Sem duvida, temos uma oportunidade
muito grande. Os gréaficos que eu apresentei ha pouco mostram a evolucao do Brasil
no uso dos canais eletrdnicos. Como a evolugdo € muito rapida, néo
necessariamente a nossa maturidade acompanha essa evolugdo, tampouco a
legislacao.

E eu diria que nos temos algumas oportunidades bastante grandes. A

primeira € em relacdo a producdo de provas vinculadas aos logs, vinculadas a

38



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1843/15 24/09/2015

possibilidade de manutencéo das informacdes que permitam as autoridades policiais
responsabilizarem o respectivo autor. E uma grande oportunidade, sobretudo, que
nos também consigamos de fato utilizar todos esses logs, essas informacdes como
contetdo probatoério. Caso contrario, produziremos logs que nao poderiam ser
utilizados como insumos para incriminar ninguém.

Falando aqui em nome da FEBRABAN, e de forma bastante clara, para nos,
no sistema eletronico brasileiro, as duas vertentes vinculadas a proteger, no NoSso
caso, ndo s6 clientes e cidaddos, mas também a infraestrutura das empresas
brasileiras, sejam elas publicas ou privadas, é algo que deveria estar bastante
explicito na legislagdo brasileira, bem como uma definicdo bastante clara das
consequéncias de se cometer um crime assim. Crime que se comete com
consequéncias muito pequenas estimula sua manutencdo e execucdo. Entdo, para
mim, esses dois itens sdo fundamentais.

Em relacdo as medidas contra golpes aos clientes em geral, as transacdes
bancérias, e a seguranca dos aplicativos — vou entrar um pouco mais em detalhes
—, eu diria que € inexoravel o caminho de a relacdo entre cliente e sistema
financeiro se dar atravées de canais eletrbnicos. Os bancos investem
significativamente na prote¢&o da sua infraestrutura interna para quando o cliente se
conecta com eles. O principal papel dos bancos €, de fato, proteger os recursos e as
informacBes dos clientes, que inclusive pagam por isso. Os bancos investem
significativamente para cumprir esse papel de forma impecavel.

O nosso grande desafio € ajudar, ensinar e apoiar o desenvolvimento, nédo so
no que diz respeito aos nossos clientes, mas também ao ambiente como um todo,
de como se relacionar num ambiente eletrénico.

Fazendo uma relagédo bastante direta, quando as pessoas saem a rua a noite,
normalmente elas ja sabem por onde podem andar e por onde ndo podem andar, se
tém que andar acompanhadas ou nédo, se podem deixar a carteira na calcada ou se
nao podem deixar a carteira na calcada.

Os conceitos de fragilidade e de risco a que se esta exposto precisam estar
muito claros para todo cidadédo brasileiro, ndo s6 para o cliente bancario. Muitas

vezes o0 crime eletrbnico ndo estd em busca s6 do dinheiro de um correntista
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bancario, mas atras de informacdes para serem utilizadas contra aquela pessoa,
como aconteceu recentemente contra artistas famosos.

Entdo, no que diz respeito ao direito a privacidade, os latinos tém uma
diferenca muito grande em relacdo aos anglo-saxdes. Quando se verifica como um
americano, por exemplo, cuida dos seus dados pessoais, constata-se que é de
forma absolutamente diferente de como o brasileiro o faz. Eu vou usar aqui um
exemplo simples: 0 nosso lixo conta muito sobre nés. Nao raro, as pessoas pegam
correspondéncias, documentos bancarios, declaracdes de Imposto de Renda e
documentos fiscais e 0s jogam no lixo sem destrui-los. Assim, pessoas com
engenharia reversa acabam nos conhecendo muito e usando essas informagoes
para diversos crimes contra nés. Esse cuidado € algo que ndo esta no nosso DNA,
nao esta no DNA do latino, mas nds precisamos de alguma forma mudar isso,
porque € importantissimo para que 0s canais eletrbnicos se movimentem e evoluam
com seguranca.

Os aplicativos bancérios séo, sim, seguros. Eu posso dizer de forma muito
objetiva — sou responsavel pela seguranca da informacdo também no sistema —
gue muitos conceitos dos aplicativos dos celulares estdo sendo transportados para
os aplicativos feitos para nossos PCs, notebooks, etc., porque nesses aplicativos,
seja por mobile, seja por tablets, o controle dos cddigos é muito importante, de modo
gue nés temos uma protecdo de codigo bastante robusta nesses terminais.

Quanto a grafoscopia e a documentoscopia em relacdo a empréstimos
consignados — vou aproveitar e responder a todas as perguntas —, sem duvida
elas sdo ciéncias excepcionais que agregam muito ao processo investigativo pos-
fato, quando precisamos investigar se a assinatura no documento de fato foi feita
com a correta pressao da caneta, por exemplo. Os grafoscopistas tém bastante
propriedade em nos fornecer os laudos nesse sentido.

Também a dindmica do empréstimo consignado esta indo muito mais do
papel para o mundo eletrbnico, também ela segue essa tendéncia. Entédo, eu diria
gue a protecao dessas transagdes deve passar por um maior emprego de tecnologia
na vinculacdo da relacdo entre o consumidor e a instituicdo financeira, ou orgao

federal, ou estadual, envolvida nessa relagéo.
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Sobre protecao interna, toda empresa que se preze, como foi muito bem
colocado aqui, precisa considerar dois itens importantes. O primeiro é que 0 risco
pode acontecer de fora para dentro: alguém pode tentar entrar na nossa casa, mas
também nds podemos eventualmente colocar alguém dentro da nossa casa que
cause problemas e leve para fora informacdes nossas.

Nosso grande lema no sistema financeiro é: nossos processos, NOSSOS
sistemas precisam ser a prova da ingenuidade, porque muitas vezes ndo ha ma-fé,
mas ha ingenuidade, que pode levar ao risco. E, para provar a ingenuidade, uma
série de investimentos sdo feitos, considerando que essa hipotese sempre existe.
Tal qual disse a Dra. Claudia, os bancos tém o papel fundamental, similar ao da
Receita, de manter o sigilo bancario dos clientes, de acordo com a Lei
Complementar n® 105. Nos tratamos as instituicbes financeiras com tratamos a
Receita Federal, ou seja, o cuidado com as informacdes internas é muito rigoroso.

O SR. DEPUTADO SILAS FREIRE - S6 uma observacéo: nessa questdo da
seguranca interna, ha algumas promoc¢des, alguns aplicativos feitos até com os
servidores mesmos. Eles sdo usados na Internet, sdo atraidos através da grande
rede, e isso é um risco grande. Por isso eu disse que as empresas precisam tomar
cuidado ndo s6 com os ataques a elas. E ndo podem pensar que “isso é inevitavel”,
ou que “isso esta acontecendo com todo mundo”. Se as empresas raciocinarem
dessa forma, ndés vamos estar cada vez mais distantes do caminho de protecéo
total.

O SR. ADRIANO CABRAL VOLPINI - O Deputado Silas me deu um gancho
importante: eu havia me esquecido de mencionar a legislacao.

Na maioria das situagbes em que nos temos uma tentativa de atague contra
uma empresa brasileira, estdo envolvidos os servidores mantidos em outros paises.
Isso representa um desafio enorme para a conclusdo das investigacbes das
tentativas de ataques cibernéticos no Brasil. Nesses casos, a morosidade nos
atrapalha. Entdo, a possibilidade de convénios internacionais, convénios legais que
permitam a agilidade da investigacdo, traria um patamar de prote¢do para o
ambiente brasileiro muito grande.

A SRA. PRESIDENTA (Deputada Conceicdo Sampaio) - Com a palavra o Sr.
Rodrigo.
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O SR. RODRIGO ORTIZ D’AVILA ASSUMPCAO - Muito obrigado.

Para contribuir um pouco com este debate, destaco dois pontos.

O primeiro é que a literatura deixa muito claro que as ameagas internas, em
namero e em profundidade, superam sobremaneira as ameacas externas, ndo sé
porque ha uma certa facilidade inerente a protecdo de ameaca interna, como porque
a discussdo cultural nos prepara para isso: a ideia de que o inimigo € sempre 0 outro
tem impacto sobre nossa ética e tem impacto sobre nossa politica de seguranga. O
fato € que, muitas vezes, o inimigo esta muito mais proximo da gente, 0 que o torna
inimigo numa hora e colega de trabalho na outra.

E a anuéncia, como ja foi aqui colocado, passa por ingenuidade, passa por
desconhecimento, passa por simples desleixo, passa por ndo se levar a sério certas
situacdes. Uma das coisas que eu faco frequentemente quando visito instituicoes é
tentar esticar um pouquinho 0 acesso a seguranca.

Ontem eu vim a esta Casa para outro compromisso. Passei direto, da mesma
maneira que estou aqui, sem cracha, sem nada. A pessoa que inicialmente me
barrou foi convencida de que eu tinha um compromisso muito importante, com uma
pessoa muito importante, e que eu podia passar sem me identificar. Hoje, isso néo
foi possivel. Tentei a mesma coisa, mas 0 seguranca me barrou e depois me
identificou, Disse que a Deputada me esperaria tranquilamente para o inicio da
reunido e que eu nao estava atrasado. Essa experiéncia de passar direto ja ocorreu
no Pal4cio, ja ocorreu no exterior.

A cultura da seguranca € um processo em que precisamos assumir, nesta
cidade especialmente. Eu sou de Sao Paulo, e uma das coisas que se aprende aqui
muito rapido é que, se estiver de terno e gravata e fizer cara de autoridade, a pessoa
tem acesso a quase todos os lugares.

E esse o inicio da discuss&o sobre seguranca interna, muito mais do que a
discussao sobre procedimentos, processos, tokens.

Quanto a legislacdo — ndo sou nenhum especialista, mas, ha muitos anos, eu
me formei em Historia, sempre com certa predilecdo por tecnologia —, a
humanidade nunca abandonou nenhuma tecnologia por motivos éticos; ela soO
abandona uma tecnologia quando essa tecnologia é superada. A humanidade nunca

abandonou nenhuma tecnologia por legislacdo; ela s6 abandona a tecnologia
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quando outra dinamica social estrutura uma outra forma. E aquela histéria: a idade
da pedra lascada ndo acabou porque faltavam pedras. O processo € de evolucao e
mudanca da cultura organizacional.

Entdo, eu ndo sei se o problema esta especificamente na legislacdo. Nos
estamos falando de crimes que séo tipificados de maneira bastante clara. NoOs
estamos falando de veiculos e canais diferentes para crimes habituais. Foi citado
aqui, de maneira até explicita, que fraude é fraude. Engano e sequestro de
identidade séo engano e sequestro de identidade.

O que talvez nés precisemos discutir € a responsabilizacdo institucional de
entes publicos e privados que ndo adotarem préaticas adequadas de protecdo e
rastreamento dos seus dados. Vou usar fazer uma analogia. Quando discutiamos a
Lei de Acesso a Informacéo, tive algumas conversas com jornalistas que tinham a
seguinte tese: o Governo esta se opondo a LAI, porque o Governo nao quer dar
acesso a informacédo. Eu, desesperadamente, tentava explicar a eles que o Governo
tinha alguma relutancia quanto a LAI, porque nds ndo estavamos organizados e as
informacBes ndo estavam classificadas para darmos acesso a elas. Ndo havia
nenhuma expectativa de ocultar nada, s6 o que ocorria é que as informacfes néo
estavam organizadas para 0 acesso — coisa que, com o0 andamento do processo,
vai acontecendo.

Talvez essa analogia funcione da seguinte maneira: o problema ndo é
bloguear uma rastreabilidade, o problema néo é dizer ao delegado: “N&o, vocé nao
pode investigar”. O problema € que, muitas vezes, o log ndo existe. A estruturacao
do sistema néo foi feita para isso. E, ai, se ndo se implantou um log, ndo ha o que
rastrear. Se vocé nao controlou 0s seus processos, ndo existe rastreabilidade.

Talvez uma discussédo interessante seja a da responsabilizacdo e de
processos adequados. Obviamente estamos falando de investimentos muito
vultosos e, portanto, o conceito de processos adequados, que também sera
dindmico e também evoluira com o tempo, precisa ser estabelecido de maneira
muito prudente, para nao se criminalizar a atuacdo profissional, a atuagéo
empresarial e a atuacao governamental. Mas talvez ai esteja um aspecto importante,

o de que ha um compartilhamento de culpas, se se deixa a porta aberta ou se nao
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se é capaz de rastrear aquilo que aconteceu. Esse é um elemento que mereceria,
pelo menos, uma discussao.

Ao mesmo tempo, gostaria também de agregar um grande apoio a Ultima
ideia colocada pelo Adriano, relativa a acordos internacionais. N&o reconhecer o
carater descentralizado e supranacional da Internet € uma miopia terrivel. Esse néao
serd um problema resolvido por nenhum anico pais do mundo. Ou sera resolvido
enquanto sociedade da informacéo global, ou ndo sera resolvido.

Sobre o Ultimo assunto, a evolucdo da capacidade de compreensdo da
sociedade, como ja foi estruturado, digo que evolui tanto a tecnologia quanto as
necessidades de intervencao e de reflexdo legislativa. Portanto, uma legislagao mais
flexivel, mais genérica, que se preocupe com O processo evolutivo, que tem uma
dindmica muito acelerada, talvez tenha mais longevidade do que uma que aponte
apenas para o problema especifico de hoje, que certamente ndo sera o problema
especifico de amanha.

A SRA. PRESIDENTA (Deputada Conceicdo Sampaio) - Gostaria de
agradecer aos convidados, que certamente trouxeram informacdes importantes para
os trabalhos desta CPI.

Agradeco ao Sr. Rodrigo Assumpgéo, ao Sr. Cristiano Heckert, ao Sr. Adriano
Volpini e & Sra. Claudia Maria de Andrade.

Vou conceder 1 minuto a cada um de V.Sas. para as consideracdes finais.

Tem a palavra a Sra. Claudia.

A SRA. CLAUDIA MARIA DE ANDRADE - Novamente, muito obrigada pela
oportunidade de apresentar todos os processos da Receita Federal relacionados a
tecnologia, bem como de falar sobre a importancia da tecnologia e de todo o zelo
que a Receita Federal tem em relagdo aos dados dos cidaddos. NO0s sabemos que
somos fiéis depositarios das informacdes, ndo somos os donos das informacgodes, e
isso traz uma obrigacdo muito grande quanto aos nossos procedimentos internos e
guanto ao respeito ao cidadao. Entdo, muito obrigada pela oportunidade.

A SRA. PRESIDENTA (Deputada Conceigdo Sampaio) - Muito obrigada.

Tem a palavra o Sr. Cristiano.

O SR. CRISTIANO ROCHA HECKERT - Também agradeco a oportunidade,

Deputada Conceicdo, e aproveito esta Ultima fala para apoiar os dois ultimos
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comentarios feitos aqui. Refiro-me a importancia dos acordos internacionais e ao
altimo comentario do Rodrigo, no sentido de haver uma legislagcdo que ndo tente
cobrir casos especificos. NOos que sempre trabalhamos produzindo normas sabemos
gue estamos sempre atras, estamos sempre correndo atras de uma dinamica social
gue, nesse caso, € muito intensa. Se noés ficarmos tentando cercar todas as
possibilidades com uma legislacdo muito restritiva, estaremos sempre em
defasagem em relacdo aos avancos da sociedade, especialmente daqueles mal-
intencionados.

Talvez o caminho seja realmente dar seguranca quanto aos crimes ja
tipificados, para que possam ser de fato combatidos no ambiente virtual.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Concei¢cdo Sampaio) - Muito obrigada.

Tem a palavra o Sr. Adriano.

O SR. ADRIANO CABRAL VOLPINI - Inicialmente, eu gostaria de reforcar os
conceitos da Federacdo Brasileira de Bancos, 0 nosso compromisso Ssério e
unilateral com a manutencdo de ambiente eletrbnico para transacdes bancarias
absolutamente seguras. Essa € uma premissa muito importante para o sistema
financeiro e da qual ndo abrimos méo.

Enalteco o debate. Saio daqui absolutamente satisfeito, saio mais informado e
feliz por saber que esta discussdo deve produzir, sem duvida, um avan¢o grande
para o Pais.

Por fim, agradeco a oportunidade de a Federacao Brasileira de Bancos estar
presente numa discussao tdo importante quanto esta e parabenizo a Deputada
Concei¢do Sampaio pela presidéncia da Mesa.

A SRA. PRESIDENTA (Deputada Conceigdo Sampaio) - Muito obrigada.

Tem a palavra o Sr. Rodrigo.

O SR. RODRIGO ORTIZ D’AVILA ASSUMPGAO - Muito obrigado.

Faco meus agradecimentos por esta oportunidade, por este tipo de troca, de
interacdo. Além de isso contribuir para 0 meu crescimento pessoal, sinto-me muito
feliz, como servidor publico, por ver este debate na Camara dos Deputados.

Quero parabenizar a CPI, a todos os participantes, porque isto também é

parte da trajetoria de evolucdo da compreensdo ndo so desses fenbmenos, mas das
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demandas, desejos e reacOes da sociedade. A dinamica entre a sociedade e a
tecnologia € profundamente interativa. A tecnologia € gerada, criada, contestada,
destruida a partir das demandas da sociedade, e essa tecnologia, por sua vez,
molda e estrutura e, muitas vezes, destroi demandas da mesma sociedade. Na hora
em que essa interacao € sistematizada e consolidada por um debate parlamentar de
alto nivel, ela promete bons resultados para a nossa sociedade.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Concei¢cdo Sampaio) - Muito obrigada, Sr.
Rodrigo.

Eu quero s0 reforgar o informe trazido pelo Deputado Rafael Motta, do PROS
do Rio Grande do Norte. No dia 5, esta CPI estard no Estado do Rio Grande do
Norte para a realizacédo de audiéncia para ouvir e debater, principalmente, a questao
dos crimes de pedofilia através da Internet contra as criancas e adolescentes
daquele Estado.

Nada mais havendo a tratar, vou encerrar a presente reunido, antes
convocando reunido ordinaria da Comissédo para a préoxima terca-feira, dia 29 de
setembro, a partir das 14h30min, conforme pauta que sera disponibilizada por meio
eletronico.

Agradeco aos servidores da Casa pelo belissimo trabalho de sempre e as
pessoas que nos honraram com suas presencas neste plenario.

Agradecendo a Deus pela paz neste oficio, declaro encerrada esta reuniéo.
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