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O SR. PRESIDENTE (Deputado Leo de Brito) - Boa tarde.

Declaro aberta a 142 Reunido Deliberativa Ordinaria de audiéncia publica da
CPI dos Crimes Cibernéticos.

Encontra-se a disposicdo dos senhores membros copia da ata da 132
Reunido, realizada no dia 15 de setembro de 2015.

Pergunto se ha necessidade de leitura da ata.

O SR. DEPUTADO RODRIGO MARTINS - Sr. Presidente, solicito a dispensa
da leitura da ata.

O SR. PRESIDENTE (Deputado Leo de Brito) - Fica dispensada a leitura da
ata a pedido do Deputado Rodrigo Martins.

Em discusséo a ata. (Pausa.)

N&o havendo quem queira discuti-la, em votacéao.

Os Srs. Deputados que a aprovam permanegcam como se acham. (Pausa.)

Aprovada.

Comunico o recebimento das seguintes correspondéncias:

Documentos em que o Facebook Servicos Online do Brasil, o Twitter Brasil
Rede de Informacdo e o Google Brasil encaminham respostas as indagacdes dos
senhores membros, na reunido ordinaria do dia 27 de agosto de 2015. Esses
documentos serdo encaminhados aos gabinetes dos membros da CPI,

A Secretaria da CPl também recebeu oficio do Diretor-Geral da Policia
Federal, Delegado Leandro Daiello Coimbra, que informa que a Policia Federal
possui informacdes consolidadas de fraudes bancarias apenas em relacdo a Caixa
Econdmica Federal;

Oficio do Sr. Deputado Jean Wyllys informando misséo oficial na cidade de
Washington, Estados Unidos, entre os dias 20 e 25 de setembro;

Oficio do Sr. Deputado Odorico Monteiro informando misséo oficial na cidade
de Washington, Estados Unidos, entre os dias 15 e 17 de setembro.

Ordem do Dia.

Apreciacao dos requerimentos, conforme o roteiro.

O SR. DEPUTADO RODRIGO MARTINS - Sr. Presidente, s6 uma sugestao

para economicidade do nosso tempo. Se for de comum acordo, proponho fazermos
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a votacdo dos requerimentos em bloco para adiantar a audiéncia publica. As duas
representantes ja estao presentes.

O SR. PRESIDENTE (Deputado Leo de Brito) - O.k. Vamos fazer a votacao
em bloco.

Com a palavra a Deputada Alice Portugal.

A SRA. DEPUTADA ALICE PORTUGAL - Sr. Presidente, concordo que a
votacao seja em bloco, contudo, tenho uma sugestao em relacao ao item 3 da pauta:
Requerimento n° 73, de 2015.

Primeiro, quero fazer uma correcdo relativa ao cargo do convidado, Sr.
Edinho Silva. Na verdade, ele é Chefe da Secretaria de Comunica¢do Social, mas
consta no requerimento que ele é Ministro da Comunicagdo. Que realmente seja
estipulada a natureza de convidado para a sua presenca.

Quero também sugerir que seja acrescido na lista dos convidados um
representante do Instituto Alana, ONG que trata da promogé&o da infancia. O.k.?

O SR. PRESIDENTE (Deputado Leo de Brito) - Certo. Todos estdo de acordo
com as modificacdes propostas pela Deputada Alice Portugal? (Pausa.)

Entdo, passemos a votacdo em bloco dos trés requerimentos.

Vou apenas ler aqui o conteudo dos trés requerimentos com as modificacdes
propostas.

O SR. DEPUTADO RODRIGO MARTINS - Sr. Presidente, queria solicitar a
Deputada Alice Portugal que esclareca que ONG € essa para que figue registrado.

O SR. PRESIDENTE (Deputado Leo de Brito) - Pois néo.

Com a palavra a Deputada Alice Portugal.

A SRA. DEPUTADA ALICE PORTUGAL - Trata-se de uma ONG que cuida
da promocéo da infancia, da valorizacdo da atividade infantil, como brincadeiras, e
também dos cuidados relacionados com a divulgacdo do perfil infantil nas redes
sociais.

Essa sugestdo foi dada por pessoas que tratam da questdo da infancia, que
manifestam preocupacdo com o objeto do crime de pedofilia que se da na Internet.
Essa ONG tem bastante experiéncia nesse assunto.

O SR. DEPUTADO RODRIGO MARTINS - Deputada, essa modificacdo seria

feita no Requerimento n° 737
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A SRA. DEPUTADA ALICE PORTUGAL - Requerimento n® 73. E a minha
sugestao.

O SR. DEPUTADO RODRIGO MARTINS - No caso, solicita que sejam
tomadas as providéncias necessarias para convidar os expositores elencados, a fim
de prestarem esclarecimentos sobre publicidade e comércio virtual na Internet.

A SRA. DEPUTADA ALICE PORTUGAL - E isso. Ela trata de maneira
intensa dessa questao da infancia na Internet.

O SR. DEPUTADO RODRIGO MARTINS - No sentido de publicidade? Aqui
tem mais a ver com publicidade. Eu tenho o temor de que essa questdo nao se
configure dentro do tema do requerimento.

A SRA. DEPUTADA ALICE PORTUGAL - Ela trata com grande interesse o
problema da publicidade infantil, do uso de criancas em publicidade e da publicidade
infantil como um todo.

O SR. PRESIDENTE (Deputado Leo de Brito) - O.k., Deputado?

O SR. DEPUTADO RODRIGO MARTINS - Tranquilo.

A SRA. DEPUTADA ALICE PORTUGAL - NoOs vamos trabalhar aqui
agéncias de publicidade, agéncia brasileira de anunciantes, o Chefe da Secretaria
de Comunicacdo Social, a autorregulamentacao publicitaria, e uma ONG que trata
de promocéao da infancia e publicidade infantil. Eu acredito que isso é interessante.
Essa € uma discussao séria.

O SR. DEPUTADO RODRIGO MARTINS - O Deputado Sandro Alex, autor do
requerimento, esta chegando. Acho que S.Exa. pode até discutir sobre o tema.

O SR. PRESIDENTE (Deputado Leo de Brito) - Sim, Deputado.

A SRA. DEPUTADA ALICE PORTUGAL - Entdo, ndo é o caso de fazer
aprovacdo em bloco. Sugiro fazermos de um em um, porque d& tempo até de
conversarmos.

O SR. DEPUTADO RODRIGO MARTINS - Retira-se o bloco.

A SRA. DEPUTADA ALICE PORTUGAL - Vai de um em um.

O SR. PRESIDENTE (Deputado Leo de Brito) - Deputado Sandro Alex, nés
fizemos um acordo de votar em bloco os trés requerimentos, e a Deputada Alice

esta apenas sugerindo a inclusdo da representante do Instituto Alana, ONG que
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trata das questdes de crianca e adolescentes relacionadas a publicidade infantil, na
audiéncia publica proposta por V.Exa.

Eu gostaria de saber se V.Exa. estd de acordo, porque ai nés poderiamos
votar...

O SR. DEPUTADO SANDRO ALEX - Sr. Presidente, a inclusdo é do nome
do Alana, como publicidade. Vejam que estamos falando aqui sobre crimes
cibernéticos. Publicidade, o Governo... Eu trabalho com o Alana dentro da Comisséo
de Ciéncia e Tecnologia, Comunicacao e Informéatica. Alias, fui Relator do projeto de
publicidade infantil em conjunto com o Alana, do qual foi aprovado um substitutivo,
um voto em separado de minha autoria, que hoje tramita na CCJ. Conheco bem o
assunto, mas nao cabe, nessa discuss&o sobre crimes na Internet, esse assunto do
Alana. S&o coisas muito distintas as que nds vamos tratar aqui. Podemos até fazer
outra audiéncia para falar, se for o caso, dentro da pedofilia ou algo assim. Enfim,
este tema nao tem relagdo com o Alana, e eu respeito profundamente.

Alias, fui autor de convites feitos ao Alana para a discussdo de publicidade
infantil tanto na CCJ quanto na Comisséo de Ciéncia e Tecnologia, Comunicacao e
Informatica, e acho que nédo cabe trazer o Alana a CPI, pelo menos ndo ha nenhum
envolvimento direto, ndo ha relagéo direta.

O SR. PRESIDENTE (Deputado Leo de Brito) - Deputada Alice.

A SRA. DEPUTADA ALICE PORTUGAL - Foi solicitada a mim a inclusdo do
nome da ONG, do Instituto Alana, exatamente para fazer essa transversalidade com
a propaganda infantil e a pedofilia, ou seja, fazer um link com o aspecto dos crimes
na Internet.

Evidentemente, o autor do requerimento tem a primazia sobre essas
indicacdes. Se S.Exa. acha que fica desconexo com o objetivo original, ndo ha
problema. Nés podemos até formatar, juntos, uma solicitacéo de vinda. Eu acho que
seria interessante. Eu, que ndo tenho essa vivéncia em relacdo a essa questao de
publicidade infantil, quero saber o que o Alana diz sobre o cruzamento entre
publicidade e pedofilia. A ideia foi essa, a ideia da assessoria foi essa, mas noés
podemos fazer uma coisa exclusiva. Eu nao sei se temos tempo, Deputado Sandro.

O SR. DEPUTADO SANDRO ALEX - Eu acho que noés poderiamos deixar,

dentro das outras Sub-Relatorias, para uma audiéncia publica relacionada ao tema
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especifico que a nobre Parlamentar coloca. Neste tema que vamos apresentar aqui
séo...

A SRA. DEPUTADA ALICE PORTUGAL - Publicitarios, ndo é?

O SR. DEPUTADO SANDRO ALEX - ...os publicitarios, as agéncias, o
Governo e o envolvimento direto com essa nova tecnologia, ou seja, a Internet e a
publicidade no Brasil.

Entdo, ndo ha relacionamento direto, mas considero relevante. Isso pode ser
feito, em outra audiéncia publica, com o tema especifico.

O SR. PRESIDENTE (Deputado Leo de Brito) - H4 acordo, Deputada Alice?

A SRA. DEPUTADA ALICE PORTUGAL - Eu acho que o ideal seria,
realmente, nos ja adiantarmos a oitiva de interlocutores que tém insercdo na
tematica, e o Alana trabalha de maneira intensa.

Eu fiz uma varredura nas redes sobre o trabalho dele. E um trabalho intenso,
interessante, criativo. E € um trabalho focado em publicidade.

O SR. DEPUTADO SANDRO ALEX - Eu até vou apresentar, no dia dessa
audiéncia publica, informacdes relevantes. Pergunto se ndo seria possivel incluirmos
no mesmo requerimento do Deputado Leo, que vai trazer aqui a fundadora do
Projeto Infancia Livre.

A SRA. DEPUTADA ALICE PORTUGAL - Se for colocar o Infancia Livre,
inclua o Alana.

O SR. DEPUTADO SANDRO ALEX - Entdo, esse requerimento do Deputado
Leo de Brito, o Requerimento n° 2, ja vai convidar a Sra. Joanna Maranh&o. E um
tema mais... Eu ndo sei se o Deputado permitiria, mas enfim.

A SRA. DEPUTADA ALICE PORTUGAL - Ah, sim, o Requerimento n° 2.
Pronto!

O SR. PRESIDENTE (Deputado Leo de Brito) - Da minha parte ndo ha
problema.

A SRA. DEPUTADA ALICE PORTUGAL - Eu acho interessante. Talvez
conecte melhor o foco. Iria entdo para o Requerimento n° 2, porque o interesse é
trazer o Alana a esta CPI.

O SR. DEPUTADO SANDRO ALEX - Poderiamos fazer esse acordo, entéo.

A SRA. DEPUTADA ALICE PORTUGAL - Para mim, tudo bem.
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O SR. DEPUTADO SANDRO ALEX - Isso se V.Exa., que € o autor do
requerimento que convida o Projeto Infancia Livre, concordar.

A SRA. DEPUTADA ALICE PORTUGAL - Para mim, tudo bem.

O SR. PRESIDENTE (Deputado Leo de Brito) - Se ha acordo, da minha parte
também ndo ha nenhum problema.

A SRA. DEPUTADA ALICE PORTUGAL - Pronto, pronto! Ai ouvimos o Alana
e vemos essa experiéncia. Acho importante. Para mim, tudo bem. E a corre¢céo do
Ministro Edinho como convidado.

O SR. PRESIDENTE (Deputado Leo de Brito) - Sim, sera feita.

A SRA. DEPUTADA ALICE PORTUGAL - E do Chefe da Secretaria de
Comunicagéao Social.

O SR. PRESIDENTE (Deputado Leo de Brito) - Sera feita a correcao.

Entdo, nés vamos votar em bloco com as modificacbes ja propostas pela
Deputada Alice no tocante a essa modificacdo, inclusive a ida do item 3,
Requerimento n° 73, para o item 2 da pauta, Requerimento n° 69.

Entdo, vou ler as ementas para fazermos essa votagcao em bloco.

ltem n° 1. Requerimento n° 65, de 2015, do Sr. Delegado Eder Mauro, que
“solicita realizacdo de audiéncia publica para debate sobre a auséncia ou ineficiéncia
de cobertura de telefonia em Municipios do Estado do Pard e criptografia de
WhatsApp com os convidados Bayard Gontijo, Presidente da Oi; Rodrigo Abreu,
Presidente da TIM; Carlos Zenteno, Presidente da Claro; Amos Genish, Presidente
da Vivo, e Jodo Batista de Rezende, Presidente da ANATEL”.

O SR. DEPUTADO SANDRO ALEX - Pela ordem, Sr. Presidente.

V.Exa. leu o Requerimento n® 1. NOs estamos em votacdo em bloco, ndo é
ISS0?

O SR. PRESIDENTE (Deputado Leo de Brito) - Sim. Estou s6 lendo as pautas
para votarmos em bloco.

O SR. DEPUTADO SANDRO ALEX - A minha preocupacao € porgue eu sou
contrario a esse requerimento, que tem também um objetivo importante, mas em

outra Comissao.
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Nés estamos aqui solicitando uma audiéncia publica na CPl de Crimes
Cibernéticos para falar de ineficiéncia de cobertura de telefonia, pontualmente, num
Estado, inclusive, importante, chamando Presidentes.

Ja falamos da criptografia no WhatsApp com representantes das empresas,
foi o SINDITELEBRASIL que nos trouxe as informacdes, juntamente, com as
autoridades que tratavam do tema. Mas falar de cobertura de telefonia e
ineficiéncia? Inclusive, subscrevo, apoio essa matéria nha Comissdo de Ciéncia e
Tecnologia, Comunicacdo e Informatica, que trata desse tema. A nossa CPI trazer
uma audiéncia publica de cobertura de sinal?

O SR. PRESIDENTE (Deputado Leo de Brito) - Bem, diante da divergéncia,
eu vou encaminhar., Como sao trés requerimentos, podemos vota-los
individualmente. Inicia-se pela discussdo deste. V.Exa. ja pode fazer a defesa, ja
pode iniciar a defesa, e ai quem quiser faz a contradita.

Passo a palavra ao Deputado Eder Mauro. Depois passaremos & votagao.

O SR. DEPUTADO DELEGADO EDER MAURO - Sr. Presidente, colegas
Deputados, na verdade, esse é apenas um dos topicos que com certeza acabou
sendo acrescido no momento da confeccdo, porque foi debatido numa reunido
anterior, mas 0 que O requerimento solicita — inclusive, quero aqui pedir a
retificacdo em parte do requerimento em relacdo as pessoas citadas — é que nao
seja na pessoa dos Presidentes, porque sabemos que € muito dificil eles virem. Que
sejam representantes dessas operadoras, em primeiro lugar.

Em segundo, o requerimento diz respeito, sim, ao assunto que é tratado na
CPI, crimes cibernéticos, que vai desde o estelionato e chega ao pior deles, que é a
guestdo da pedofilia, principalmente, no tépico em que se diz sobre o fato-crime e o
inicio da apuracéo.

Héa operadoras que tém, quando a autoridade policial requer por oficio que se
forneca dados cadastrais das pessoas que utilizam determinado chip, a cultura,
muita vezes, por ndo informacao ou pelo setor juridico ndo colocar dessa forma, de
nao informar achando que tem que ser por ordem judicial, quando ndo é. A
legislagdo permite, autoriza e determina que fornegam, sim, esses dados para a
autoridade policial. Isso vai fazer com que muitos crimes nao sé sejam solucionados,

como também sejam, inclusive, evitados.
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Entdo, nds queremos a presenca dessas operadoras aqui, inclusive do
representante da ANATEL, para que possamos, através de documentacdo e de
resolucdo, fazer com que as operadoras cumpram, para questdes dos crimes
cibernéticos, o que as autoridades policiais solicitam, o que a legislacdo permite que
nao € hoje cumprido.

As ordens judiciais sdo para determinadas outras coisas, ndo a questdo de
dados cadastrais, bloqueio de e-mail... Entdo, sdo por essas questbes que nos
estamos querendo que as representantes venham aqui para tratar junto com a
ANATEL e conosco, Deputados.

A questdo da abrangéncia, eu mencionei no final do meu pronunciamento na
reunido anterior, do Estado do Para. Eu tenho certeza de que nédo é s6 o Estado do
Pard, mas sao varios Municipios do interior dos Estados. Eu questionei que pode
nao ter uma ligacdo direta, mas eu tenho certeza de que indiretamente contribui
muito de forma negativa para a seguranca publica e vai ndo s6 na questdo dos
outros crimes, mas também na questdo dos crimes cibernéticos, na falta de sinal de
Internet, na falta de sinal de telefonia em muitas cidades do interior, que ndo é o
principal. O principal sdo esses que eu coloquei e para 0s quais eu peco aos colegas
Deputados a aprovacédo do requerimento. Acho muito importante para as questdes
dos crimes cibernéticos.

O SR. DEPUTADO RODRIGO MARTINS - Sr. Presidente, eu queria me
inscrever.

O SR. PRESIDENTE (Deputado Leo de Brito) - Deputado Rodrigo Martins
com a palavra. (Pausa.)

O SR. DEPUTADO DELEGADO EDER MAURO - Inclusive, colega, esse
requerimento citado — V.Exa. estd com o anterior — ja foi retificado nesse ponto, ja
ha uma retificacao.

O SR. DEPUTADO RODRIGO MARTINS - Eu queria s0 solicitar...

O SR. PRESIDENTE (Deputado Leo de Brito) - S6 um esclarecimento. Houve
uma modificacdo da ementa: “Solicita a realizagdo de audiéncia publica para tratar
questdes de crimes cibernéticos no que diz respeito a operacionalizacdo entre fato
criminoso e investigagéo, entre outros”.

O SR. DEPUTADO DELEGADO EDER MAURO - Exato. Foi uma retificacao.
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O SR. DEPUTADO RODRIGO MARTINS - Eu, como Sub-Relator da area de
seguranca, queria pedir a aquiescéncia do nobre Deputado Delegado Eder Mauro
para que possamos subscrever esse requerimento, tendo em vista a grande
importancia da participacdo das empresas de comunicacdo a fim de que possa
solucionar alguns tipos de crimes que acontecem pelo uso da Internet, cibernéticos.

O SR. DEPUTADO SANDRO ALEX - Muito bem, Sr. Presidente. Ainda
consta aqui no nosso sistema o requerimento antigo. Como V.Exa. ja leu o novo
requerimento...

O SR. PRESIDENTE (Deputado Leo de Brito) - Passarei a V.Exa.

O SR. DEPUTADO SANDRO ALEX - E também o Delegado Eder Mauro
solicita que pode vir um representante da empresa. E isso?

O SR. DEPUTADO DELEGADO EDER MAURO - Representantes, que ndo
os Presidentes, mas representantes das empresas.

O SR. DEPUTADO SANDRO ALEX - Acredito que € importante. Entéo fica
essa ementa: “representante das empresas’.

O SR. PRESIDENTE (Deputado Leo de Brito) - Podemos votar em bloco,
entdo, com as modificacBes propostas pela Deputada Alice Portugal?

Entdo, em discussao os requerimentos. (Pausa.)

Em votacao.

Aqueles que concordam com a aprovacgao dos requerimentos mantenham-se
como se acham. (Pausa.)

Aprovados os trés requerimentos.

Passemos, entdo, a audiéncia publica com a participacdo das autoridades de
seguranca locais.

Convido para compor a Mesa a Sra. Patricia Peck Pinheiro, advogada
especialista em Direito Digital, e a Sra. Cristiana Oliveira Gonzalez, pesquisadora do
Instituto Brasileiro de Defesa do Consumidor — IDEC.

Cada uma das participantes dispora do tempo de 20 minutos. ApOs as
apresentacoes, sera passada a palavra ao Relator, aos Sub-Relatores e aos autores
dos requerimentos por 5 minutos. As convidadas respondem as indagagcfes. Em
seguida, respeitada a lista de inscricbes, os senhores membros poderéo interpelar

as convidados por até 5 minutos.
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Feitos esses esclarecimentos, vamos iniciar a audiéncia.

Passo a palavra a advogada Patricia Peck Pinheiro. V.Sa. disp6e de 20
minutos.

A SRA. PATRICIA PECK PINHEIRO - Boa tarde a todos.

Obrigada Deputado Leo de Brito e demais Deputados pelo convite para estar
aqui. Eu disponibilizei um material em Power Point para uma apresentagdo, que esta
sendo colocada na tela. Como temos pouco tempo, acredito que o convite venha no
sentido de eu contribuir com a minha especializacdo em Direito Digital e a
experiéncia que eu ja reuno de 1998 a 2015. Sdo 17 anos atuando com esse tipo de
atividade. Ja séo 16 livros publicados.

Eu vou deixar o material, que ficara a disposicdo para quem quiser um pouco
mais de literatura a respeito.

(Segue-se exibicdo de imagens.)

Inicio colocando que hoje temos uma necessidade de combate ao crime
cibernético, chamado eletrbnico, chamado digital. Dessas trés nomenclaturas, do
ponto de vista técnico, a mais atual é a de crime digital, mas a cibernética ficou mais
popular em outros paises. Entdo, independentemente da terminologia utilizada,
podemos dizer que quase todo o crime, hoje, tem alguma faceta em meio digital,
seja o inicio dele, seja sua forma de ocorréncia, modus operandi, 0 meio em que
acontece, seja o meio digital ser um facilitador para acesso a uma vitima, até de
forma a torna-la mais, digamos, indefesa frente ao criminoso, assim como pode ser
um fim em si mesmo, quando vamos atrds ou comparamos com o crime de invaséo,
ataques relacionados a bombas de dados, tirar do ar um sistema, fazer até mesmo
apagdo digital através de uma rede IP. Ai ja sdo novas categorias tipicamente
digitais. Entao, vivemos esse paradigma, essa quebra de paradigma.

Compartilho com os senhores e as senhoras um sentimento de despreparo,
em geral uma falta de capacitacdo seja de quem é o operador do direito nesse
assunto, seja da prépria populacdo, como a linha de frente da defesa daquele que
pode se proteger para evitar que haja uma ocorréncia.

Do ponto de vista da cultura, no Brasil, apesar de vivermos uma inseguranca

na via publica das cidades e dos centros urbanos, as pessoas ainda tém uma

10
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postura de extrema inocéncia perante a rua digital, chamada Internet, que é uma rua
gue alcanca 2 bilhdes de pessoas no mundo.

Todo o crime atual tem alguma dessas facetas em meio digital. Isso significa
uma amplitude muito grande. Dificilmente qualquer ocorréncia que chegue a uma
delegacia ndo tera, se se fizer uma investigacdo mais completa, em algum
momento, um digital. Hoje temos a deep web como uma internet praticamente
assumida pelo crime organizado, apesar de nao ter nascido com essa natureza.
Temos ainda poucos meios ou ferramentas de acesso e combate a ela pela
autoridade policial brasileira, apesar de haver mais monitoragdo da deep web pela
Interpol e pelo FBI. Temos alguns grupos dedicados da Policia Federal de algum
Batalhdo Militar fazendo essa vistoria, mas com pouco ferramental técnico.

Esse era o segundo ponto a que queria chegar. Temos hoje uma necessidade
maior de investir em ferramentas técnicas no preparo da autoridade. Eu dei
treinamento para uma equipe chamada GLO — Garantia da Lei e da Ordem, uma
equipe militar, que, na época, atuou na Copa das Confederacbes e na Copa do
Mundo. Temos as Olimpiadas no ano que vem. Quando pensamos em estratégico
tatico operacional em termos de combate ao crime, hoje ha ainda um desafio de
integrar essa atividade: quem tem o dever de agir e quem reporta para quem.

Eu vou ouvir o debate sobre o Alana. Conheco a instituicdo, que é muito bem
quista, faz um trabalho 6timo. Seja ela, seja o instituto que eu criei, iStart, seja a
SaferNet. Instituicbes que estdo olhando a sociedade civil e tentando proteger o
cidaddo ndo tém com quem dialogar como sendo esse interlocutor dentro do
ambiente publico para esse tipo de trabalho, ou seja, um repasse de denuncia, um
trabalho de inteligéncia de reunir dados, de aprender mais a verificar provas e
pericias digitais.

Entdo, essa formacdo, do ponto de vista universitario, poderia ser algo
chancelado como obrigatério. Eu acredito que toda faculdade com uma relacéo
direta para formar um operador do direito teria que ter aula obrigatoria de prova e
pericia digital. Eu acho que uma faculdade, hoje, de Direito que ndo tem nenhuma
aula no laboratério informatico para ensinar aquele que esta estudando como aplicar
a lei, como se coleta uma evidéncia, como se extrai uma informacdo de um
WhatsApp...
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Este ano tivemos um aumento muito grande de inquéritos policiais cuja
instrucéo € o WhatsApp. Se o cidaddo comum tiver sua carteira furtada, ele sabe o
que fazer. Ele vai fazer um boletim de ocorréncia de furto na delegacia. Agora, se
ele tem um celular furtado com dados que ele tinha ali dentro, ele ja ndo sabe como
agir. Se ele precisar juntar uma prova que esta na Internet, ele ndo sabe como agir
— se basta um print de tela ou se precisa fornecer o equipamento, como em muitos
casos, para que se colete evidéncias de autoria.

Casos envolvendo jovens e adolescentes que sédo assediados por peddfilos
ou sdo envolvidos em algum tipo de ataque de engenharia social para assalto ou
sequestro, em geral, por vergonha, apagam aquilo que estava localmente no seu
celular. Assim os préprios pais ndo imaginam que tinham que ter retirado o
dispositivo da posse daquele jovem para fins de verificacao e pericia na delegacia.

Ja vimos integrantes do Ministério Publico, que ja tive a chance de apoiar
também em treinamentos, perguntarem, terem dividas do que deve ser feito para a
coleta de prova. Entdo, esse um ponto fundamental é a formacdo em nivel
universitario e campanha de conscientizacdo da populacéo.

Hé& condutas nao tipificadas. Preocupa-me muito o fato de que paramos aquilo
que havia de discussdo de crimes cibernéticos, informéticos, digitais ou eletrdnicos
no Brasil, contentando-nos com meros quatro artigos praticamente em termos de
conduta. Apesar de toda uma evolucao para atualizarmos o Cdédigo Penal, o crime
dessa categoria exige penalidade mais alta, até para justificar que haja autorizacéo
de interceptacéo de comunicacao.

Nés temos todo um modus operandi investigativo. Nao é tratado com um nivel
de periculosidade e de gravidade que tem hoje o crime cibernético no Brasil. Isso é
alterado por lei, em termos de aumentar pena e tentar entender o que fazer, que é o
altimo ponto, com o criminoso digital.

N&o podemos pegar aquele que pratica latrocinio, junta-lo com alguém que
sabe fazer fishing, que é um arquivo malicioso, deixa-los huma mesma cela por um
ano e liberar dali o bandido verséo 3.0.

Entéo, do ponto de vista da sustentabilidade, também & uma visao legislativa
0 que vamos fazer em termos de execucdes penais de encarceramento digital

daquele que pratica o crime digital, que pode ter também como puni¢do contribuir
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para o combate ao crime digital, como acontece em outros paises com o0 uso do
ethical hacking. Mesmo aquele que ja foi pego, depois tem que ajudar a pegar 0s
outros.

Os crimes digitais mais comuns. Do ponto de vista pratico, para alcancarmos
uma efetividade quando evoluirmos o nosso conceitual, envolve pensarmos que ha
hoje tipos penais que precisam ser melhorados para enquadrar esses crimes.

Noés temos tido muitos casos in dubio pro reo. Esse € o principio no Direito.
Temos ainda muita duvida de autoria porque temos dificuldade do flagrante on-line,
que é o flagrante de pegar praticamente a pessoa com a mao na maquina ou
alcancar materialidade daquele crime.

No crime de entorpecentes, apesar de ter muitos casos em que a prova do
trafico estd em mensagem do WhatsApp, ainda se tem uma dificuldade maior de
punicao se nao chegar ao local, onde estiver o contetdo da droga. Entdo, nés temos
situacgdes hoje...

Concordo em ouvir empresas de telecomunicagBes, provedores, mais a
frente. E uma forma de enxergar quem tem hoje as testemunhas-maquinas que nos
dizem quem fez o qué.

Enquanto ndo mapearmos esse fluxo de colaboragdo com a autoridade, que
pode significar aumentar, por exigéncia legislativa mesmo, o que guardar, para
guem apresentar e como...

Hoje em dia, é muito facil, pelo que ficou previsto no Marco Civil da Internet,
alegar que, por uma questdo de limitacdo técnica, ndo ha como apresentar aquela
evidéncia.

Isso ficou sendo algo colocado dentro da lei, do Marco Civil da Internet, que
ainda acaba prejudicando bastante o entendimento do que significa uma limitagao
técnica para apresentacdo de uma evidéncia digital.

Ha o furto de identidade, ou identity thief, que é hoje talvez o crime mais
combatido no mundo. E justamente quando alguém consegue fingir ser outra pessoa
para atacar alguém e dar um golpe como, por exemplo, praticar uma compra falsa
no nome de uma pessoa, montar um perfil falso para provocar difamacéo de outra

pessoa. Entédo, isso ndés vamos ver que esta diretamente relacionado a discusséo do
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modelo de identidade digital obrigatério. Ja tivemos ai alguns andamentos no Brasil,
mas enquanto nao ficar bem resolvido a identity thief...

No Estado da Califérnia, nos Estados Unidos, h& pena altissima, reclusdo de
5 anos, multa altissima, tudo para se combater “o fingir ser outra pessoa”.

No Brasil nés favorecemos muito algumas praticas por uma questdo de
consenso social que, para nés, ndo nos choca tanto: a pequena mentirinha sobre a
identidade. Quem é aquela pessoa? O brasileiro eventualmente se faz passar por
alguém ou pede para alguém se fazer passar por ele por uma questdo de
conveniéncia. Hoje muitos pais permitem que filhos mintam a idade para o
Facebook. Entédo, eles escrevem uma data de nascimento falsa para poder ter
acesso a um servico que exige idade minima de 13 anos.

A meu ver, acostumamos as pessoas desde pequenininhas a praticarem o
art. 307 do Cadigo Penal. Eu acho que mentir uma identidade para enganar 0s
outros na Internet ou praticar um crime deveria ter uma pena, com certeza, muito
maior do que a que tem hoje.

Héa a fraude eletrdnica, ha o estelionato digital, que — hoje temos o golpe da
loja on-line fantasma —, quando vai chegando a época de black Friday, aumenta
bastante. Isso é algo que afeta diretamente o cidaddo — diretamente! Na maior
parte desses crimes ou n&o identificamos autoria, ou n&do conseguimos enquadrar
completamente num tipo penal. Crime de furto, art. 155 do Cédigo Penal, trata que é
furto tornar indisponivel coisa alheia moével. Tornar indisponivel significa “se eu
tenho, vocé nao tem”. Isso é da época ainda fisica.

Noés construimos um conceito do furto de bens intangiveis, como é o furto de
energia e o furto de sinal. Mas quando falamos de furto de dados, que é o Ctrl+C,
Ctrl+V, que €é alguém entrar e levar uma informacgéo, ndo conseguimos aprimora-lo.
Melhoramos com a legislacdo de crimes eletrbnicos, apelidada de Carolina
Dieckmann, o crime de invasdo, mas nao o furto: alguém levar uma coisa que néo
era dela — o Ctrl+C, Ctrl+V. Tivemos dificuldade ainda do qué? De redigir. A
redacdo técnica para leis sobre esse assunto € desafiadora ndo s6 no Brasil, mas
também em outros paises, porque senao facilmente enquadramos uma conduta
licita numa ilicita. E realmente envolve todo um estudo aprimorado de como esta

sendo feito. Temos muitos avangos sobre esse tema, principalmente na Europa
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(Alemanha e Reino Unido) e assim por diante. No Reino Unido porque houve as
Olimpiadas da ultima vez.

Ha o golpe do boleto falso e o golpe do aplicativo falso. Ainda me admira
muito 0 quanto ndo ha um compromisso de orientar o cidaddo para se proteger
nesse ambiente. Por que aumentou o golpe do aplicativo falso? N&o sei se vocés
tém o hébito de baixar qualquer aplicativo s6 porque é de graca. Vivemos esse
problema. N&o existe almoco gréatis. As pessoas acham que porque é de graca esta
tudo bem. Antigamente os antigos diriam que se é de graca, desconfiem. Entéo,
acabamos mudando um pouco a cautela, que seria uma cautela que herdamos na
familia de que vocé tem que ter cuidado, que as vezes aquilo ali pode ter algum
problema.

Héa ainda os crimes de pedofilia e pornografia infantil, de invasao, de furto de
dados, crimes contra a honra em geral (difamacéo), crimes de racismo e de ameaca
que acabam sendo bem recorrentes também. Esses sdo 0s mais recorrentes.

Quadrilhas usam jogos on-line para atacar vitimas. Hoje qualquer jovem que
se conecta na Internet esta na rua. Os pais tém autorizado as criancas a partir de 6
anos de idade, em média, a usar jogos que estdo nesse ranking, como League of
Legends, World of Warcraft, Dota 2, Minecraft, Dragon Age. A maioria deles permite
um chat de dialogo entre as pessoas.

Se antes alguém ligasse na casa de alguém diria: “Quem esta falando?” Hoje
o bandido salva a vida daquele jovem no jogo digital. Vocés acham que o jovem nao
vai contar tudo para ele depois? Vai acha-lo o seu heroi: “Vocé me salvou no jogo!”

Entdo, esta muito facil entrar na residéncia, na escola. Ndo mais existem
muros e paredes nas portas. A sociedade digital estd sem essa protecdo. Essa
protecédo fisica ndo segura o crime digital.

A pornografia infantil cresce. A deep web tem tido ambientes como esses
OnionPedo com videos de pornografia infantil. Muitos aplicativos falsos baixados
acionam no tablet daquela crianca a camera. Filmam a crianca de baixo para cima,
em angulo sensual e mandam para o OnionPedo. Entdo, quando formos olhar é
logico que existe uma forca-tarefa que ndo vai funcionar se nao for por imposicao
legal, por lei. Ou eu obrigo um fabricante ou ndo, como fizemos com a industria

automobilistica, porque seguranca vem de fabrica. Se cinto de seguranca néo viesse
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obrigatoério de fabrica, serd que nés escolheriamos coloca-lo? E ai o porqué de todo
o0 resto, antivirus e todas as outras questodes.

Aqui é o do boleto falso. Também acontece por um virus instalado no
equipamento. Muitas universidades estdo sofrendo com esse tipo de golpe, que
acaba afetando a relacdo dela com aquele aluno que paga um pagamento on-line
em qualquer méquina, que troca o codigo de barras. E ai, claro, deveriamos ter
campanha de seguranca publica digital em televisdo e radio obrigatéria, o que foi
previsto no Marco Civil da Internet, mas nao esta acontecendo.

Tem que ser algo forcado para todo e qualquer que hoje ganha dinheiro com
economia digital, seja um provedor de conexao, seja uma empresa de telecom, seja
um fabricante de celular, seja um fabricante de tablets. Se todos orientassem sobre
isso obrigatoriamente, como fazemos com outras indudstrias... A inddstria da
tecnologia € a Unica que faz recall sem obrigacdo legal. Ela diz que € uma
atualizacéo.

Aqui mostra: App Store sofre seu primeiro ataque; onda de malwares ja foi
removida. H& 344 aplicativos falsos dentro da App Store. Digam os senhores e as
senhoras: quando algum brasileiro entra numa App Store, ele acha que |4 dentro
esta baixando um aplicativo que é o criminoso, que é o bandido na maquina dele?
Qual a probabilidade de esse cidadéo se defender e qual a colaboracéo para saber
de onde veio aquele aplicativo? Hoje o problema é que aquele que desenvolve esse
artefato malicioso ndo tem punicdo. N6és chegamos, no maximo, aquele que faz a
transferéncia da conta do dinheiro de uma pessoa para outra pessoa — e olhe |4 se
nao estiver envolvido um laranja. Entdo, tendo mais tempo, daria para explicar esse
modus operandi. Eu ensino isso hoje nas aulas para a faculdade, para a policia:
como o fishing, que hoje virou aplicativo, ndo é mais o clique aqui por e-mail, € o
golpe do aplicativo, mas esta em algum lugar sendo baixado.

Entdo, aqui também: Facebook, com lojinha do androide aqui, € a mesma
coisa. Cowboy Adventure, Jump Chess, ou seja, sdo joguinhos. Hoje qualquer
cidadao brasileiro e também qualquer cidadédo de outro pais estdo sujeitos a isso. De
repente, eu tenho a cracolandia digital, eu estou na rua escura digital, com alguém
chancelando com uma marca e vem até aqui. E o que vocé baixar € problema seu, 0

risco € seu, por sua conta e risco. O meu termo de uso me garante que a seguranga
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ndo depende de mim. Coloque um bom antivirus, um bom antispyware. A cultura do
brasileiro para colocar antivirus no celular... Quem de vocés tem antivirus no celular?
Todos? (Pausa.) Por favor. Coloque no dos filhos também, no celular de qualquer
parente ao redor. O pior sabe qual é? O aplicativo gratuito que finge que é um
antivirus. Voceé baixa, e ele é o virus. E impressionante isso!

Google remove apps falsos da Caixa Econdémica e do Banco do Brasil.
Remove, fez uma gentileza. E a responsabilidade? Onde esté a responsabilidade?

Apps falsos do Minecraft sdo colocados na Google Play.

O meu filho tem 8 anos de idade, gente! Qual é a probabilidade? Ele tem um
tablet, o aplicativo € gratuito, ele ndo precisa do meu cartdo de crédito. Ele baixa
isso daqui, e aquilo passa a se tornar ja algo que pode depois até vir a pegar o0 meu
cartdo de crédito na hora em que eu usar o tablet dele para ajuda-lo a comprar
alguma coisinha para o jogo. Querendo ou ndo, por omissdo, negligéncia, inacao, o
que seja, existe um ambiente propicio para que uma quadrilha ataque pessoas em
uma arapuca digital, com uma caracteristica de um local seguro e idoneo. E assim
gue a gente entra nesses lugares na Internet.

Aqui também é a mesma coisa. Um virus disfarcado de emulador do
Nintendo, roubando dados do androide e assim por diante. IsSso aumentou muito.
Uma dupla suspeita de fraude relacionada a isso, em bancos, foi achada aqui no
Brasil, e o brasileiro, inclusive, exporta técnicas para ataques. Nés somos muito
criativos. Somos também bem especializados em explodir caixa eletrdnico. Também
exportamos isso para o Chile e Portugal. Duas pessoas sdo vitimas de golpe a cada
5 minutos do Brasil. A grande questdo ndo € s o preparo da policia, a falta de
treinamento, a falta de ferramenta, a capacidade de gerar uma punicdo mais
elevada, a capacidade de guarda de provas e leis mais fortes relacionadas a
combate de crime, porque ndo da para parar no que fizemos nos ultimos 10 anos.

Ai estdo sites ja atacados. Ha varios casos no material. Eu trouxe bastante
caso.

Agora vou para a concluséo.

Nos ja temos no Reino Unido...

Aqui, colocando que a testemunha da era digital € a maquina. Quem tem uma

maguina pode ser chamado a depor, porque foi a maquina que viu 0 que aconteceu.
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N&o sei se a maquina colaborou, participou, se existe uma responsabilidade pelo
dono da maquina, mas, em principio, ele é chamado como testemunha, e, se nédo
apoiar de forma rpida, ndo temos nada. Hoje a prova é digital. Esse conjunto de
zeros ou uns é a nossa grande prova digital.

Como proteger o cidaddo? Hoje o pai da um celular para o filho no Dia das
Criancas e diz trés coisas: “Querido filho...”

Celular de verdade ndo tem idade minima, ndo tem nenhuma indicagcédo de
seguranca escrito na embalagem pelo lado de fora, por dentro, ndo importa. O
celular da Barbie vendido na loja de brinquedos tem idade minima de 3 anos e pelo
lado de fora diz dicas de seguranca, inclusive para vocé ndao comer o celular e
morrer engasgado.

O que os pais dizem quando dao um celular para o filho de presente? “Nao
vai gastar muito crédito, ndo vai quebrar a telinha e néo vai perder o aparelho!”
Disse o que para proteger o filho? E quem disse? Quem tem o dever de dizer? Esse
€ um ponto para nés pensarmos do ponto de vista de legislacao, para, pelo menos,
proteger as criangas.

Esta é a rua onde crescemos. Nés ainda pensamos muito em crime aqui.

Esta é a rua de praticamente mais de 20% dos brasileiros, com menos de 24
anos, que crescem nessa rua, que falam que estdo sozinhos em casa no Twitter e
atrai o cara para sequestra-lo ou o assaltante para assaltar a familia. Esse é o
modus operandi do digital afetando o presencial e vice-versa.

A Inglaterra tem um plugin no browser que vocé aperta e vai uma denuncia de
um site suspeito para a policia investigar. Vocé ja tem grupos de WhatsApp de
bairros para tentar fazer reunido de provas para juntar para as pessoas. Como a
web €é publica, se alguém estiver de olho... Hoje ndo estamos fazendo policiamento
digital da Internet. Nao existe a viaturazinha passando nessa rua.

Por ultimo, s6 para fecharmos, um jovem, que tem acesso a tecnologia cada
vez mais barata, que vai ganhar um celular no Dia das Criancas, independente da
idade — tem gente dando celular para o filho com 4, 6, 10 anos com capacidade de
tirar foto, filmar, de reunido de dados; dados valem dinheiro, dinheiro sdo dados —,

conecta-se ao mundo, a uma rua digital de bilhdes de pessoas, usando qualquer
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wi-fi, sem orientacdo, sem vigilancia, sem supervisdo. E risco. Entdo, vivemos hoje
uma conta grande de risco digital.

Temos varias campanhas educativas como, por exemplo, Eu faco o que vocé
quiser, s6 me devolve meus dados. Isso hoje € uma ameaga muito comum pela qual
as pessoas passam. Sera que tinha que ter idade minima? Como fazer enforcement
dessas idades minimas que j& estdo no termo de uso? Como trabalhar a seguranca
publica digital? Ha aspectos técnicos, ha aspectos juridicos.

Eu deixei um check-list de como combater o crime digital: fazer campanhas
de conscientizacdo de seguranca publica digital — da para pegar o que foi previsto
no passado no Marco Civil da Internet; elaborar novas leis — precisamos de novas
leis para combater mais efetivamente, inclusive o que é terrorismo digital, porque
ainda esta incompleto esse assunto; atualizar a questdo sobre o encarceramento
digital e implementar o procedimento de policia para revista digital.

O que é a revista digital? E que grande parte das provas hoje v&o estar em
um dispositivo de celular; € a possibilidade, como o Reino Unido fez nas Olimpiadas
de Londres, que esta aqui.

Esta € uma matéria muito interessante para quem tiver interesse em olhar.
Estdo aqui todas as referéncias de que vocé pega o celular, passa, conecta aqui,
passa um software com palavras-chave e com imagens. Vocé ndo tira nada do
celular, s6 vé se ali dentro tem uma evidéncia de algo que pode ser suspeito para
um crime. Se sim, leva a pessoa para procedimento de averiguacdo; se nao, a
pessoa segue. Isso aqui s6 se pode fazer no Brasil se conseguirmos avancar em
termos de lei, de legislagdo mesmao.

Estes sdo os paises que ja possuem revista digital. Estdo combatendo o
crime eletrdnico, estéo ficando mais fortes.

Aqui esta toda uma legislacdo que ajuda a nos apoiar naquilo que quisermos
continuar construindo, mas temos que cumprir esse papel de defesa digital. Temos
motivagao juridica desde a legitima defesa, do art. 25 do Cédigo Penal, a varios
outros que eu coloquei aqui para vOceés.

O que seria importante esta CPI conseguir alcancar ao final € um combate
mais ostensivo do crime cibernético, trazendo para nos um cidadao brasileiro

blindado, mais protegido, a legislacéo, lideranca em leis. O Executivo poderia apoiar
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na implementagédo de campanhas educativas, inclusive com enforcement do MJ; a
propria ANATEL junto com as operadoras exigir campanhas de seguranca publica
digital; o Judiciario combatendo a impunidade; a autoridade policial agindo de forma
integrada e podendo coletar provas; a sociedade civil aprendendo a se proteger, nao
deixando mais a porta aberta. Tem que colocar senha de bloqueio e tem que fechar
a porta. Por que a familia brasileira, hoje, quando vai dormir, ndo fecha a porta da
Internet? N&o sei. Mas hoje existem 23 Estados brasileiros com legislagdo que
proibe celular na sala de aula. A culpa ndo é da tecnologia, mas, com toda a
certeza, a tecnologia tem que ajudar a resolver o problema que ela criou, tem que
ajudar a proteger a pessoa no uso da prépria tecnologia.

O homem néo pode se tornar um verdadeiro homem sem a educagéo. Eu
acredito muito que, com legislacdo, poderemos trazer uma obrigacdo maior de
educar para combate ao crime. Vamos diminuir o nimero de pessoas que caem no
golpe facil, e, quanto ao restante, ajudamos a evitar aquilo que possa acontecer de
maior.

Pensem sobre isto: o que eu faco com um criminoso digital? NO6s néo
podemos pensar a lei penal apenas na previsdo do tipo penal, mas temos que
pensar no depois, no que eu vou fazer com esse criminoso digital. Gostaria que
vocés ficassem com essa reflexdo. Primeiro, temos que pega-lo, temos que diminuir
a quantidade de cidaddos que caem num golpe, temos que aumentar a propria
protecdo, no geral, que temos na Internet, com ajuda de quem sao 0s principais
agentes operadores da Internet brasileira e das tecnologias. Mas temos que pensar
0 que vamos fazer com ele. Acho que sobre isso seria importante refletir.

Os outros paises tém colocado o criminoso digital em prisdo domiciliar ou em
presidio de seguranca maxima. Ou € um caso, ou é outro caso, mas tem que se
fazer o encarceramento digital, sendo ele continua la preso, operando, assaltando e
furtando todo o mundo pela via digital. Uma grade fisica ndo segura o novo bandido
da Internet.

Era isso que eu queria dizer para vocés.

Obrigada.

O SR. PRESIDENTE (Deputado Leo de Brito) - Agradecemos a Dra. Patricia
Peck.
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O SR. DEPUTADO ARNALDO FARIA DE SA - Sr. Presidente, eu s6 queria
saber se a Dra. Patricia vai disponibilizar...

A SRA. PATRICIA PECK PINHEIRO - Ah, sim.

O SR. DEPUTADO ARNALDO FARIA DE SA - ...toda essa exposicéo, que é
importante para nos.

A SRA. PATRICIA PECK PINHEIRO - Sim, temos bastante material.

O SR. PRESIDENTE (Deputado Leo de Brito) - A exposigéo ficara disponivel,
inclusive na pagina da CPI.

A SRA. DEPUTADA MARGARIDA SALOMAO - Presidente, além dessa
qguestao, eu tinha solicitado — e foi aprovado por esta Comissdo — a presenca,
aqui, nesta audiéncia, do Prof. Pedro Mizukami; mas ele ndo foi contactado pela
Comisséo, nés verificamos isso. Entdo, eu queria...

O SR. PRESIDENTE (Deputado Leo de Brito) - Fica registrado o pedido de
V.Exa.

A SRA. DEPUTADA MARGARIDA SALOMAO - ...apresentar esse fato e
dizer que, quem sabe, ele pode ser convidado para uma outra audiéncia.

Agora, de todo modo, também quero pedir a sua atencdo, como Vice-
Presidente, para que isso ndo se repita.

O SR. DEPUTADO ARNALDO FARIA DE SA - Sr. Presidente, eu queria
fazer uma indagacéo a Dra. Patricia sobre se faltou algo que ela pudesse trazer de
informacéo, de orientacéo e de esclarecimento para a CPI.

O SR. PRESIDENTE (Deputado Leo de Brito) - Dra. Patricia...

A SRA. PATRICIA PECK PINHEIRO - Ah, sim. (Risos.) Com os minutinhos
que eu tive para a apresentacao, eu tentei ser o mais sucinta possivel; mas sim.

O SR. DEPUTADO ARNALDO FARIA DE SA - Eu acho que nds poderiamos,
Presidente, convida-la novamente ou permitir que ela complementasse no tempo. Eu
abriria m&o do meu tempo, por exemplo, para que ela pudesse falar.

O SR. PRESIDENTE (Deputado Leo de Brito) - Nao, se ela...

O SR. DEPUTADO DANIEL COELHO - Nés vamos fazer as perguntas, e ela
vai ter tempo para...

O SR. PRESIDENTE (Deputado Leo de Brito) - NOs vamos ter tempo. Ela n&do

estd indo embora agora. Ela vai continuar conosco. Inclusive, se V.Exa. tiver
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algumas perguntas pertinentes, algumas duvidas que ficaram em relacdo a
apresentacdo, ter4 oportunidade também de apresenta-las. As inscricdes estao
sendo feitas agora.

O SR. DEPUTADO ARNALDO FARIA DE SA - Sr. Presidente, eu acho que
ela poderia falar mais, sem necessidade de ser perguntada. Depois perguntariamos.
Dé mais algum tempo adicional para ela, porque eu percebi que ela correu, e havia
coisa importante que ela poderia ter clareado. Era isso que eu queria propor.

O SR. DEPUTADO SILAS FREIRE - Sr. Presidente, eu sugiro... A expositora
fez uma exposicdo baseada nos minutos que estavam dados a ela. Serdo feitas
algumas perguntas aqui. Eu sugiro a ela que, se tiver alguma informagéo fora das
perguntas que serdo formuladas aqui, complemente com o material, para que V.Exa.
disponibilize a todos os integrantes da CPI.

A SRA. PATRICIA PECK PINHEIRO - Esta 6timo.

O SR. PRESIDENTE (Deputado Leo de Brito) - NOs tinhamos combinado
assim. Inclusive agradeco a ela ndo sé pela colaboracdo com a CPI, mas também
por disponibilizar para todos os Parlamentares e também para convidados esta
cartilha, Etica e Seguranca Digital, uma cartilha orientativa da Campanha Familia
mais Segura na Internet, que certamente também é um dos trabalhos que a CPI esta
fazendo, doutora, exatamente trabalhando a questdo da prevencdo do crime,
porque, do ponto de vista de uma politica de seguranca publica, nés sabemos que o
aspecto preventivo é muito forte.

A SRA. PATRICIA PECK PINHEIRO - Isso é fundamental.

O SR. PRESIDENTE (Deputado Leo de Brito) - Entdo, nos lhe agradecemos.
A doutora vai ficar a disposigdo também para as perguntas e vai ter 0s seus minutos
finais, podendo, inclusive, acrescentar algo nas suas consideragfes finais. Esta
bom?

A SRA. PATRICIA PECK PINHEIRO - Est& 6timo.

O SR. PRESIDENTE (Deputado Leo de Brito) - Entdo, agora, passo a
palavra, pelo tempo de até 20 minutos, para a Dra. Cristiana Oliveira Gonzalez, do
Instituto Brasileiro de Defesa do Consumidor — IDEC.

A SRA. CRISTIANA OLIVEIRA GONZALEZ - Boa tarde a todos! Gostaria de

agradecer o convite da Comissdo. Eu sou pesquisadora da area de
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Telecomunicacfes e Internet do Instituto Brasileiro de Defesa do Consumidor —
IDEC, onde trabalhamos tanto com a regulacdo sobre o servico de
telecomunicacdes quanto com questdes relacionadas a Internet, sejam elas a
liberdade de expressao, a privacidade ou o préprio acesso a Internet. Mas hoje eu
vou limitar a minha apresentacdo a questdo do cibercrime e a protecdo dos
consumidores, ja que é o tema desta CPI.

Eu n&o vou fazer uma grande explanacdo sobre o contexto que nds vivemos
atualmente, mas acho que € bastante claro para quem esta aqui que nos vivemos
um contexto de grande abundancia e disponibilidade de dados, principalmente de
dados pessoais.

Entdo, toda vez que nds entramos na Internet, toda vez que usamos o celular,
seja on-line, seja off-line, com uma camera gravando a nossa imagem, o banco
colhendo as nossas digitais, pagando o cartdo de crédito, nossas compras, tanto on-
line quanto off-line, nés estamos gerando dados. Para onde esses dados vao? Essa
€ uma grande questao.

Esses dados, entdo, sdo armazenados, analisados, estudados, vendidos para
governos e empresas — e aqui eu nao estou falando s6 do Brasil; eu estou falando
de um contexto global —, com finalidades diversas, seja para vigilancia, seja para
controle das nossas atividades, no caso de uma camera, inclusive das nossas
digitais, seja simplesmente para marketing.

A chamada publicidade comportamental, a publicidade dirigida na Internet,
ocorre quando acessamos um site e comeca a aparecer uma série de anuncios
ligados a nossa atividade on-line, palavras-chave que procuramos nos buscadores,
termos usados em redes sociais ou mesmo para a propria obtencéo de lucro, que
sdo os grandes intermediarios chamados data brokers, que utilizam 0s Nnossos
dados registrados na Internet para revender a terceiros.

Também podemos falar de conceitos ligados a inovacéo e até de politicas
publicas, quando ndés usamos dados para analisar determinado tipo de
comportamento em uma populacdo ou no caso de doencas e até mesmo na propria
inovacao e geracao, por exemplo, de remédios, no caso da Medicina. Enfim, existem
diversos usos legais e ilegais para esses dados. O que acontece € que hoje nos

vivemos no limbo, principalmente no Brasil, mas eu vou falar mais sobre isso depois.
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Nesse contexto de abundancia de dados — existe um termo para isso
chamado big data —, a Internet adquiriu um duplo carater. Entdo, por um lado, ela
da grande poder e autonomia para o usuario de criar o seu proprio conteudo, de ter
mais mobilidade. Por outro lado, ela pode ser usada para determinados tipos de
abuso e praticas ilegais. Isso acaba quebrando a propria confianca dos individuos
em algumas institui¢des.

A Dra. Patricia ja falou bastante dos tipos de crimes e acho que vocés ja tém
discutido razoavelmente bem essa questdo. Inclusive, no Congresso, ja ha leis
aprovadas sobre esses temas, mas nds temos varios problemas. Entdo, nesse
contexto de abundancia de dados, nds temos vazamento de fotos, crimes de
pornografia infantil, racismo inclusive, fraude, furto e perda de dados, spam e
inclusive o malware.

Entdo, por que ndo discutir, ndo incrementar o uso das leis, ja que o Brasil —
como tem sido anunciado e essas reportagens sédo recentes — enfrenta um grande
problema em relagdo aos crimes cometidos na Internet, que inclusive afetam
empresas e consumidores? Eu diria que o cibercrime é como qualquer outro tipo de
crime, sO que ele é cometido com taticas diferentes. O autor dessa frase chama-se
Bruce Schneir. Ele é um americano, atualmente pesquisador de Harvard, e é um
especialista em seguranca e criptografia.

Entdo, quando nds pensamos nesse contexto de abundancia de dados, onde
crimes podem ocorrer, nés, por outro lado, temos que pensar que na verdade é
apenas um crime sendo cometido por outro meio e com uma técnica, uma tatica
diferente. Os dados estatisticos, entdo, nds temos que questionar, e eu ja vou
mostrar o porqué. As questdes das leis atuais, eu discordo um pouco da Dra.
Patricia de que ndés temos que incrementar a legislacdo, principalmente sobre a
Internet.

Acho que, no Brasil, nés temos problema, sim, que tém que ser resolvidos,
mas também nds temos que olhar para as leis que estdo disponiveis hoje e podem
ser muito bem usadas na persecucdo criminal e os préprios cuidados que o
individuo deve ter. No caso, ninguém sai de casa sem fechar a porta. Por que nos
deixamos nossa senha disponivel? Por que nds ndo temos algum cuidado quando

acessamos um site? Ninguém estaciona o carro, deixa a janela aberta e a chave na
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ignicdo. Entdo por que, quando nos lidamos com tecnologia, 0 nNOSSsO
comportamento € diferente? Ele € mais descuidado e isso pode dar margem para
gue os crimes acontecam.

Entdo, vamos as estatisticas: algumas pesquisas mais recentes que outras,
ou nao, tém questionado a questdo dos numeros sobre cibercrimes e também do
custo para a sociedade. E por ai que elas questionam: a qual conclusdo essas
pesquisas chegam? Do ponto de vista econdmico, poucos criminosos conseguem
alcancar ganhos efetivos e é uma atividade de baixa lucratividade para a maioria.
Enfim, quando ndés falamos de spam, de roubos de senha, entre outros crimes, 0
acesso ao recurso comum, que seriam esses dados na Internet, 0 acesso a recursos
comuns, ele € um mau negdcio, porque quanto mais criminosos existirem e tiverem
acesso a esse dado, esse negdcio, vamos dizer assim, do crime vai ter um retorno
muito pequeno. Entdo, na verdade, quando nés, em geral, falamos de cibercrime, o
discurso é do medo: “Vejam como as nossas criangas estdo vulneraveis!”;Vejam
quantos crimes acontecem na Internet!”; “Vejam os prejuizos que ela causa!’.

Mas eu acho que uma recomendacdo aqui para esta Comissao seria de
analisar mais profundamente, com dados técnicos, quais sdo 0s impactos do
cibercrime e quais sdo 0s numeros reais desses crimes. Entdo, na verdade, esse
dinheiro facil, vamos dizer assim, do crime acaba se esgotando facilmente. Entéo,
nao existem grandes milionarios cibercriminosos. Existe um par, vamos dizer, de
cibercriminosos e o resto, enfim, ndo consegue lucrar em cima dessas atividades,
vamos dizer assim, ilicitas cometidas na rede.

O outro problema dessas estatisticas € que, enfim, elas tém equivocos
diretamente proporcionais a forma como esses dados sdo gerados. E habitual que
entrevistem uma ou duas pessoas, uma ou duas empresas, e perguntem quais sao
0S prejuizos que elas tém com o cibercrime, e esses valores sado superestimados e
nunca reduzidos a zero. Entdo, sdo exemplos cartdes de crédito roubados, enfim,
guando um ndamero de cartdo de crédito € roubado, por quanto se pode revender
esse cartdo de crédito? Em geral, sdo centavos de ddélares ou poucos reais, que sao
bem dificeis de serem monetarizados.

Bom, eu tinha falado sobre a lei. N6s ja dispomos de uma legislacao

especifica. Nao sei, imagino que vocés devam se lembrar. Eu me lembro bem que o
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IDEC fez uma campanha aberta para tentar barrar o Projeto de Lei Azeredo. Por
qué? Porgue ele ia permitir uma série de violagbes e porque ele tinha termos muito
abrangentes. Ele ia, por exemplo, criminalizar a obtencgéo e a transferéncia de dados
e informacbes sem autorizacdo, 0 que € muito complicado do ponto de vista
tecnologico. Quando nds acessamos um e-mail, estamos transferindo ou fornecendo
dados sem autorizagdo, necessariamente. Entdo, essa atividade, a simples leitura
de um e-mail, passaria a ser criminalizada; e seria difundir um cédigo, uma licenca
em um sistema informatizado. Esse termo “sistema informatizado” é demasiado
amplo também. Enfim, outras questbes previstas no proprio PL Azeredo sé&o
bastante complicadas.

Para tentar solucionar o problema, porque isso nado significa que ndés nao
enfrentemos questdes importantes na questdo do cibercrime, houve todo um
movimento de aprovar leis alternativas, o que ficou apelidado de Lei Carolina
Dieckmann, pelo vazamento de fotos intimas de uma atriz famosa, e acabou
contemplando alguns pontos que eram previstos pelo projeto de lei do Deputado
Azeredo. E o caso da invasao a dispositivo informatico, por exemplo; acéo penal, no
caso da questado de roubo de cartdo de crédito; acesso ao sistema sem autorizacao.
Varios pontos ficaram suficientemente contemplados e descritos de uma maneira
muito mais especifica ha chamada Lei Carolina Dieckmann, que € a Lei n® 12.737,
de 2012.

Outras questdes, como a pedofilia na Internet, acabaram sendo também
contempladas na reforma do Estatuto da Crianca e do Adolescente, e, por ultimo,
para provar que mais importante do que criminalizar acdes na Internet € garantir
direitos, direitos civis, direitos fundamentais, direitos humanos na Internet, por isso
veio a aprovacgéo do Marco Civil da Internet.

Eu também queria falar que, além das leis, existem outras formas de se
combater atividades ilicitas e de se proteger na Internet ou de se proteger diante do
avango da tecnologia. O CERT, que é a sigla para Centro de Estudos, Resposta e
Tratamento de Incidentes, hoje, no ambito do NIC.br, que, vamos dizer assim, abriga
esses grupos de tratamento de incidentes, desenvolve varias cartilhas com
orientacdes para 0S USUArios, para as empresas, para quem desenvolve um site

sobre formas como se proteger melhor on-line. E claro que ninguém, sozinho, vai
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chegar a esta cartilha, enfim, o consumidor comum. Mas ai eu acho que eu
concordo com a Dra. Patricia: uma campanha de educacdo, usando esse tipo de
instrucao, seria importante nessa questao.

Entdo, em termos gerais, sao milhares e milhares de cartilhas sobre varios
temas. Eu ndo vou me especificar nessa questao, mas o0 primeiro passo seria que 0
consumidor ou usuario estivesse ciente de que tudo o que faz on-line é real. Os seus
dados, que estdo sendo fornecidos num determinado site de comércio eletrbnico,
sdo reais; 0 numero do seu cartdo de crédito € real. Dessa forma, uma vez
conscientizados de que cada passo que nés damos na Internet € real, ndo é virtual,
nés podemos, enfim, estar mais vulneraveis a riscos reais. Entdo, esse projeto de
conscientizagcéo tem que ser feito com os consumidores em geral.

Além de ser consciente de que esses riscos sao reais, outro passo importante
a ser dado é gque, como eu falei no comeco, todos os cuidados que nés temos fora,
ou seja, ninguém sai de casa sem trancar a porta, ndés temos que ter no ambiente
on-line, ou seja, visitar os sites e fazer compras em sites de lojas confiaveis, ficar
atento quando for usar o banco on-line ou fazer compras, ndo passar sua senha ou
suas informacgfes para pessoas estranhas, enfim, € o que n6s chamamos de nao
deixar a porta da casa aberta.

Nas questdes do site, € preciso sempre se certificar de que o site € confiavel,
pesquisar referéncias, ndo fazer compras por wi-fi pablica, por exemplo, nem por
computadores de terceiros. No caso especifico do acesso a sites, devemos utilizar
sites que tenham https, que é um protocolo que usa certificados digitais e assegura
a identidade do site, tanto de destino quanto do proprio site sendo visitado. H& uma
série de precaucdes possiveis, faceis, que ndo vém sendo tomadas e dispensam
uma nova legislacéo.

Entdo, para se proteger e reduzir 0s riscos, € importante adotar uma postura
preventiva, no caso do consumidor, e que tenha sempre atencao a seguranga como
um habito incorporado, ndo deixar a porta nem a janela de casa aberta nem o vidro
do seu carro também aberto. Existem diversos mecanismos de seguranca sobre
como lidar com contas e senhas, inclusive de como proteger a forma do seu fluxo de

dados na Internet, por exemplo, criptografando e-mails.
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Nesse contexto em que existe um fluxo muito grande de dados também, além
do cuidado com o individuo, como nds falamos, um cuidado com as pontas, ou seja,
existe um individuo aqui, uma empresa, um servidor do outro lado, nés temos que
ter muito cuidado com a questdo da responsabilidade dos intermediarios. E quem
sdo os intermediarios? Sao as operadoras de rede, os provedores de conexao, 0s
desenvolvedores de uso de conteudo no site, de aplicativos no celular. Existe um rol
imenso de intermediarios, de prestadores de servico, comerciais ou ndo, e
plataformas de rede social que muitas vezes sao responsabilizados pelas acdes
cometidas na Internet.

O Marco Civil, no art. 18 e 19, fala sobre a questdo da remocéao de contetdos
on-line, por exemplo, que deve ser feita apenas com ordem judicial. Mesmo que
exista uma previsdo de antecipacdo de tutela, essa remocao sO deve ocorrer com
ordem judicial. Além disso, deve-se garantir a inviolabilidade e o sigilo das
comunicacdes, do fluxo das comunicagbes, que s6 podem ser quebrados com
ordem judicial.

Por que € importante haver esse processo de ordem judicial? Quem séo
esses intermediarios? Qual seria o custo de responsabilizar de maneira excessiva
um intermediario? Poderia afetar questdes de inovacdo, por exemplo, em que
empresas acabariam ndo desenvolvendo tecnologias por receio de serem
excessivamente responsabilizadas na Internet; poderia afetar a liberdade de
expressao e a propria privacidade. Uma das modalidades de responsabilidade, por
exemplo, é o que nés chamamos de notice and takedown, que seria a notificacdo da
empresa ou da plataforma responsavel por um determinado aplicativo, em que ele
tem a responsabilidade de remover aquele conteddo, sem avisar a quem produziu
efetivamente aquele contelldo ou sem provar necessariamente que aquele contetdo
€ ofensivo. Isso poderia muitas vezes, violar, por exemplo, a liberdade de expresséo.

Um caso comum de que tem se falado muito é o proprio Ministério da Cultura,
que postou uma foto, no Dia do indio, de uma india com os seios nus, e essa foto
acabou sendo removida da rede social. Entdo, uma foto de celebragdo da cultura
brasileira, da historia brasileira, acaba sendo removida, acaba n&o sendo de
conhecimento publico, porque é um intermediario, uma empresa privada. I1Sso € o

gue ndés chamamos de censura privada e acaba retirando o contetdo sem avisar a
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guem postou e sem necessariamente analisar 0 mérito daquele conteddo que esta
ali exposto.

O fundamento dessa necessidade de ordem judicial € a propria
inimputabilidade da rede. E um dos principios do decéalogo do contetido gestor da
Internet. Eu sempre responsabilizo as pontas, ou seja, quem produz contetdo, quem
recebe aquele conteludo, mas eu deixo a rede intacta. Um dos casos mais famosos e
que tem se discutido muito é a propria questdo dos direitos autorais, ou seja,
conteudos que infringem direitos autorais.

Na verdade, essa questdo no meio digital € muito discutivel. N6s discutimos
bastante esse tema no Marco Civil da Internet. As vezes, ndo € que uma lei ndo se
aplica, mas, na verdade, ela precisa ser reformada e ser adaptada a esse meio. Na
nossa propria lei brasileira, estabelecer cessbes e limitacbes para usos nao
comerciais, e existem, inclusive, relatorios internacionais, um relatério especial das
Nacbes Unidas, que afirma que o acesso a cultura e ao conhecimento é reconhecido
como direito humano. Entdo, como nés pensamos essa questdo no meio digital, em
gue época € mais facil reproduzir um determinado material? Isso ndo significa
necessariamente nao reconhecer os direitos do autor, mas sim equilibrar direitos.

Um caso famoso, por uma questdo de considerar o acesso a conteudos
crime, ou seja um cibercrime, foi o proprio caso do governo americano contra Aaron
Swartz, um garoto, um estudante, que baixou mais de 4,8 milhfes de artigos
cientificos do MIT e acabou sendo processado por isso, tendo se suicidado. Ou seja,
guando o legislador pensa na lei, ele tem de pensar nas consequéncias dessa lei e
como ela vai ser implementada, porque esses abusos podem acontecer tanto do
lado do criminoso, mas também de uma lei que é excessiva e estabelece penas
excessivas.

Eu queria falar rapidamente do falso trade-off entre privacidade e seguranca.
Geralmente, como eu falei, quando se fala em cibercrime, ndés tendemos a
disseminar o discurso do medo, o excesso de crimes cometidos na Internet. Mas, na
verdade, € comum que algumas leis que tentam combater o cibercrime acabam
violando a propria privacidade, que é um direito fundamental e um direito humano.

Enfim, acabam colocando esses dois temas em lados opostos, mas, na verdade,
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eles sdo complementares, porque alguém que nao tenha a sua privacidade
assegurada se sente mais vulneravel, logo se sente mais inseguro.

Existem diferentes formas de se garantir a seguranca. O Tor € um exemplo
em que se discute muito a questdo do cibercrime versus a privacidade. Ou seja,
enquanto alguns defendem o uso do Tor, o software livre, aberto para navegar
anonimamente na Internet, para proteger a privacidade ele € importante. Hoje é
amplamente comum governos tentarem acessar ou bloguear o Tor para censurar,
para violar a liberdade de expressdo. Por outro lado, existem aqueles que afirmam
gue uma série de crimes e de atos ilegais acabam sendo cometidos. Mas, na
verdade, acho que a questdo que esti posta € a seguinte: ou uma determinada
infraestrutura ir4 proteger todo mundo — e ai nés temos que assumir que quem
comete crimes é a minoria, ndo € a maioria —, ou a populacéo fica inteiramente
desprotegida e vulneravel. Eu acho que esta questédo ainda temos que pensar.

Como eu acabei de falar, em que mundo queremos viver? Em um mundo
onde 0 acesso a dados pessoais € totalmente limitado, onde as pessoas se sentem
vulneraveis e quem tem acesso a esses dados tem mais controle, ou em um sistema
gue € desenhado para se ter o minimo possivel de monitoramento e vigilancia, em
que se obtém apenas a informacao necesséria para determinado fim?

Exemplo disso é o atual PL 215, que esta sendo discutido hoje na CCJ, e 0
exemplo de uma ma legislacdo, em que se viola a privacidade, com acesso a dados
pessoais sem ordem judicial, em que aumentam a pena de um crime, tornando
crime contra a honra um crime hediondo e violando diversos direitos na Internet.

Com isso, eu quero dizer que sem protecdo dos dados pessoais ndo existe
seguranca, e a Internet acaba sendo um ambiente inseguro para todos.

Recentemente, o Ministério da Justica promoveu uma consulta publica
sobre um anteprojeto de lei de dados pessoais. Ele tem diversos pontos positivos:
estabelece principios da necessidade, proporcionalidade e a questdao do
consentimento. Ou seja, na medida em que eu entrego os meus dados para
determinado site, para determinada empresa num aplicativo, eu tenho que ser
informada sobre os usos que véao ser feitos daqueles dados e tenho que ter a
possibilidade de consentir ou ndo. E, claro, existem diversas formas de se fazer isso.

Existe uma ideia que podemos discutir mais adiante: a granularidade desse
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consentimento. Ou seja, para cada uso especifico posso autorizar ou hdo 0 uso
desses dados.

A protecdo da privacidade é importante na questdo da seguranca on-line, a
exemplo dos mecanismos como criptografia e a propria garantia da anonimizacao
dos dados. Recentemente o Relator Especial das Nacdes Unidas para Liberdade de
Expressdo publicou um relatério. Nele recomenda que os Estados devem garantir
mecanismos de protecdo especificos da privacidade on-line de uso de tecnologia de
criptografia e que permitam a anonimizacao dos dados na rede.

Com isso, eu queria afirmar que o anonimato pode, sim, representar a
garantia de um direito ndo s6 da privacidade, mas da propria liberdade de
expressdo. Na medida em que eu tenho garantia de que a minha comunicagéo néo
vai ser interceptada nem lida, eu consigo me expressar de uma maneira mais livre,
claro que com limites.

No ultimo caso, os proprios direitos dos consumidores € um exemplo de como
0S nossos dados e a auséncia da protecdo da privacidade dos dados pessoais
podem afetar o consumidor e fazer com que ele viva em um ambiente mais
inseguro, vulnerdvel a qualquer crime. Esta € a forma como as empresas
intermediarias de dados usam os dados do consumidor sem 0 seu préprio
conhecimento ou, como falei, sem consentimento. E 0 uso desses dados as vezes
pode ser usado para discriminar o consumidor.

Recentemente, foi publicada uma reportagem falando que as farmacias, ao
fazerem aquele cartdo de usuario, que todo mundo faz porque vai ter desconto,
criam uma base de dados, vendem para um intermediario essa base de dados e, por
sua vez, esse intermediario vende para os planos de saude. Entdo, os planos de
saude acabam tendo acesso aos seus dados de consumo e podem ofertar planos,
digamos assim, customizados que podem ser mais caros do que uma pessoa pode
pagar, mas, por terem acesso aos seus habitos de consumo, acabam obrigando as
pessoas a pagar um valor mais alto do que o de mercado.

Enfim, para encerrar, quais seriam as recomendacbes? Seriam sempre
transparéncia nas politicas e principalmente no combate ao cibercrime. Quando o

Estado tem acesso aos dados dos cidadaos, qual seria a finalidade, qual seria a
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necessidade daquele dado especifico — por isso, a ordem judicial também é
importante —, a proporcionalidade daquela ac&o, do acesso a esses dados.

Outra questao também importante, como eu falei, é a capacita¢éo, no caso de
se ampliar o conhecimento dos individuos sobre formas de se proteger on-line,
sempre privilegiando a seguranca, mas uma seguranca que ande lado a lado com a
a privacidade, uma seguranca da infraestrutura, da rede que est4 sendo usada.

Em relagéo a vigilancia, deve-se garantir, sim, a privacidade, a liberdade de
expressdo, com a possibilidade de se usarem tecnologias de criptografia, de
anonimizacao dos dados.

E, por dltimo, a anonimizacdo € importante para se garantirem ndo s 0s
direitos mencionados, mas também a ndo discriminacdo dos consumidores on-line.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada.

Concedo a palavra aos Deputados inscritos. (Pausa.)

Vamos passar aos debates.

Concedo a palavra ao nosso Sub-Relator, Deputado Daniel Coelho.

O SR. DEPUTADO DANIEL COELHO - Sra. Presidente, eu desci aqui
porque, pelo adiantado da hora, eu vou ter que me ausentar, mas queria fazer
algumas observacoes.

Primeiro, fagco uma pergunta bem objetiva, que acho que tanto Cristiana
quanto Patricia sabem responder: se um site coloca no seu endere¢o um ponto com
ponto br, obrigatoriamente ele precisa ter um CNPJ brasileiro e um endereco fisico
no Brasil, ou uma empresa baseada fora pode utilizar esse endereco?

Vocés tém essa resposta? Alguma das duas sabe?

A SRA. CRISTIANA OLIVEIRA GONZALEZ - O ponto com ponto br é feito
pelo Registro.br, que é de responsabilidade do intergestor da Internet. E, para
obtencdo do ponto com ponto br, assim como do org ponto br, é preciso ter CNPJ
brasileiro.

O SR. DEPUTADO DANIEL COELHO - Exato. Queria direcionar uma das
questdes um pouco mais a vocé, Cristiana, em relacdo a defesa do consumidor, mas
nada impede que Patricia também faga comentarios no momento em que tiver a

palavra.
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NOs vemos que muitos sites tém sua empresa baseada no exterior e utilizam
0 portugués como linguagem. Ao acesséa-lo, vocé ndo tem nenhuma identificacdo de
que esta fazendo uma compra no exterior. Entdo, o consumidor faz uma compra
num pais da Europa, da Africa ou de qualquer lugar do mundo sem necessariamente
saber disso. O méaximo que ele pode fazer é ir buscar l4... Se tiver o ponto com
ponto br, ele vai ter uma identidade que esta no Brasil, mas, se for o ponto com, por
exemplo, pode estar fora do Pais, mas com a impresséo de que ele estd comprando
aqui.

No momento em que for lesado, a quem o consumidor vai recorrer? Se a
empresa nao tiver CNPJ no Brasil, ele vai ter que entrar com processo no exterior
contra a empresa que, por exemplo, fez uma cobranga indevida no seu cartdo de
crédito?

Entdo, esse padrdo da Internet internacional, que é natural da rede, causa ao
consumidor muitas preocupacdes, muitas fraudes ou prejuizos. Se possivel, gostaria
que vocés fizessem comentarios sobre isso.

Eu senti na declaracdo de Cristiana e de Patricia uma opinido talvez um
pouco divergente — eu queria que isso ficasse um pouco mais claro — em relacéo a
atual legislacdo nossa. Eu gostaria que vocés comentassem um pouco mais
especificamente sobre o Marco Civil da Internet. Onde ele avanca? Em que ele pode
avancar mais? E realmente uma legislacdo suficiente para combater os abusos da
Internet ou precisamos de novas leis. No caso, Patricia chegou a colocar em sua
apresentacao a necessidade de nova legislacdo. Gostaria de saber se ela tem algo
especifico para ser trazido agora ao debate ou se posteriormente podera ser
entregue a Presidéncia da CPIl. Gostaria, realmente, de um comentario mais
especifico sobre a nossa legislacdo em vigor, o Marco Civil da Internet.

E gostaria apenas de fazer um comentario — néo € nenhuma critica ao que
foi colocado por Cristiana — sobre essa situacdo da chave no carro. Ha muitos
paises em que se deixam as chaves no carro, em que se deixam as portas abertas
de casa, e ninguém rouba. E claro que nds devemos nos prevenir, mas o que faz o
criminoso também é a oportunidade e a impunidade.

Por que em alguns locais que estdo numa situacao civilizatoria mais

avancada do que a nossa as pessoas podem deixar a chave no carro ou a porta
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aberta? E porque ha certeza absoluta de que, se um crime for cometido, ele sera
punido. Isso ndo é um problema brasileiro, € evidente que é um problema hoje
global, mas, na Internet, o sentimento de impunidade faz com que nés tenhamos de
Se preocupar um pouco mais do que em outras situacées. Entdo, € muito importante
realmente que haja a prevencdo, mas eu acho que nés temos que avancar também
na punigao.

No6s temos um conflito sempre quanto a liberdade de expressédo. Mas, por
outro lado, da mesma forma que a nossa Constituicdo garante a liberdade de
expressao, ela também proibe o anonimato. A Internet e as redes sociais, de uma
forma geral, ndo garantem a identidade de quem ali atua. E muito facil abrir uma
conta em qualquer uma das redes sociais e ndo ha garantia, atraves de CPF, de
identidade ou de nenhum tipo de registro, de que aquela pessoa que esta falando,
de fato, existe.

Entdo, eu acho que esse também é um tema que merece um debate, até
onde ndés devemos avancar numa legislacdo que proibe e coibe esse anonimato,
para que, inclusive, a liberdade de expressao seja garantida, mas ela seja garantida
com as pessoas assumindo suas opiniées e tudo aquilo que escrevem no meio
virtual.

No mais, eu queria agradecer e parabenizar as duas, que foram excelentes
debatedoras. Peco até desculpas, porque, realmente, vou ter que me ausentar, mas
estou com a equipe de assessoria aqui e tudo esta sendo gravado também, para
depois analisarmos as respostas.

Obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Daniel Coelho.

Noés vamos fazer um bloco de perguntas e depois vocés respondem a todas.

Com a palavra o Deputado Silas Freire.

O SR. DEPUTADO SILAS FREIRE - Presidenta, Deputada Mariana,
senhoras convidadas, Patricia Pinheiro, Cristiana Gonzalez, cada vez que nés
escutamos debatedores nesta CPI, n0s nos assustamos com a inseguranca da

grande rede. Eu confesso que ndo era um profundo conhecedor, estou agora me
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aprofundando, mas a cada palestra de pessoas que vivem no trabalho, na grande
rede, nds nos assustamos.

Noés temos algumas colocacgfes a fazer até mesmo para a Dra. Patricia. N6s
temos problemas, na realidade, com o uso do deep web, que foi citado pela senhora,
como também do dark web, que sdo semelhantes, na Internet, sem possibilidade de
controle desses dois acessos.

O que as senhoras podem nos dizer sobre as garantias da seguranca, por
exemplo, dos processos digitais? Os processos judiciais hoje estdo todos
digitalizados, estdo digitais, sdo digitais. As partes podem ficar tranquilas que nao
terdo acdo dos hackers nesses processos? E uma pergunta. Como produzir provas
do crime cibernético? De onde partiram os perfis falsos? Como nds vamos encontrar
esses perfis falsos? E uma outra resposta que eu estou buscando. Todas as
agressoes sofridas através da Internet podem ter resposta na Justica? Essa € uma
outra interrogacdo. Quais penas podem ser aplicadas, diante das leis que estéao
expostas, para agressoes expostas na grande rede? Nas suas opinides, o Governo
brasileiro se precipitou ali na aprovacao do Marco Civil devido a denuncia de invasao
dos dados secretos pelo Governo norte-americano? N6s ndo poderiamos ter
debatido mais o Marco Civil e termos, inclusive, aperfeicoado mais o Marco Civil?
Vocés acham que ele deveria ou nao ter sido mais debatido antes dessa aprovacéao,
até pelas evolu¢des que estdo continuas?

E eu tenho uma Ultima pergunta, que as senhoras poderiam me responder.
NGs falamos muito de campanhas educativas. E na hora de se falar de campanhas
educativas, nés buscamos um 6rgéo e ndo temos. Quando se fala em criar agéncia,
orgao neste Pais, todo mundo chia, porgue ele j& estd muito inchado. Mas seria o
caso de nés criarmos uma agéncia, se nao reguladora, mas que pudesse
acompanhar a grande rede no territorio brasileiro, para desenvolver campanhas,
para orientar, para defender?

Essas sédo as minhas perguntas.

Pela fala da Dra. Patricia, parece-me que nds precisamos legislar mais. Pela
fala da Dra. Cristiana, parece-me que nés precisamos aperfeicoar as leis ja

legisladas.
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Para onde nds vamos? Vamos legislar mais ou aperfeicoar as leis que temos?
Para onde correr? Ou a situacdo é tal que se correr o bicho pega e se ficar o bicho
come?

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Silas Freire.

Concedo a palavra ao Sub-Relator Deputado Rodrigo Martins.

O SR. DEPUTADO RODRIGO MARTINS - Eu quero saudar a Presidente
Mariana Carvalho e pedir desculpas por ter tido de me ausentar para participar de
uma reunido do partido. Mas eu ouvi atentamente a palestra da Dra. Patricia.

Assim como o Deputado Silas Freire, que falou h& pouco, eu fiquei com uma
vontade danada de fazer perguntas a respeito de sugestdes de alteracdo da
legislacdo vigente. O que, do ponto de vista prético, V.Sa., que vencia esse tema no
seu dia a dia, pode nos sugerir para apertar a legislacao vigente e dar uma solucao
mais pratica na hora da investigacdo?

O Facebook esteve aqui conosco — é a empresa que comprou o WhatsApp
— e disse, simplesmente, que hoje € impossivel controlar ou dizer que um
WhatsApp partiu de determinado ponto de acesso e que é daquela pessoa
indeterminada.

Em alguns paises, como os Estados Unidos, se ndo me falha a memoria,
invadir um sistema ou um computador, seja ou ndo para buscar alguma informacéo,
para furtar alguma informag&o ou programa, ja é considerado crime. A invasao, por
si s0, ja é crime. Isso também poderia ser colocado?

Também me chamou a atengcdo a mencdo a revista digital. Eu acho que é
uma das alternativas que nds temos para provar que determinado aparelho
telefénico ou computador teve alguma ligagdo com determinado crime.

Eram essas as minhas perguntas.

Eu peco desculpas a Dra. Cristiana, porque eu tive que me ausentar deste
plenario. Vou assistir a sua palestra depois no video e fazer uma avaliagdo. Como
Sub-Relator da area de seguranca, sempre me preocupo muito com os resultados
praticos desta CPI para que ela possa facilitar a investigacdo e a punicdo dos

culpados em todos 0s crimes cibernéticos.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Rodrigo Matrtins.

Concedo a palavra ao Deputado Rogério Peninha.

O SR. DEPUTADO ROGERIO PENINHA MENDONCA - Eu, na verdade, vou
fazer algumas perguntas para a Dra. Patricia, mas o Deputado Rodrigo Martins ja foi
mais ou menos dentro dessa linha. Entdo, vou repetir.

Tenho trés perguntas rapidas para a Dra. Patricia: é possivel, com a
legislacdo atual, punir os criminosos que utilizam a Internet? Quais as medidas de
aplicacdo imediata que nds poderiamos tomar para diminuir o namero desses
crimes? Com a sua vivéncia no dia a dia como advogada especialista em Direito
Digital, quais sé@o as principais reclamacdes das vitimas quanto a resolucdo desses
crimes e em relacdo a punicdo das pessoas que 0s cometem?

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Rogério Peninha Mendonca.

Concedo a palavra ao Deputado Rafael Motta, Sub-Relator desta Comisséo.

O SR. DEPUTADO RAFAEL MOTTA - Boa tarde a todos.

Rapidamente, eu acho que me dirijo mais a Dra. Patricia. Ndo pude
acompanhar a sua fala, mas, como Sub-Relator desta Comissdo na éarea do
combate a pedofilia, sei que, em 2009, o Senado, com a CPI que tratou da pedofilia
naquela Casa, assinou diversos termos de ajuste de conduta com algumas
empresas dessa area, por exemplo, a Claro, a NET, a Vivo, a TIM e a Oi. Inclusive,
segundo esses termos, a quebra de sigilo telefénico pode ser feita em até 24 horas,
se houver risco de violéncia contra crianca ou adolescente, ou em 2 horas, quando
houver um risco iminente a vida da vitima.

Eu queria saber se V.Sa. tem acompanhado esses TACs e se ha alguma
possibilidade de esta Comisséo gerar alguma diligéncia ou algum documento com o
qual possamos atualizar os TACs para preservar a vida das nossas criangas e
adolescentes.

Era basicamente isso. Pe¢o que V.Sa. fale sobre os TACs para podermos —
guem sabe? — atualiza-los nesta Comissao.

Obrigado, Deputada.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Rafael Motta.

Aproveito para também pedir desculpas a Dra. Patricia e a Dra. Cristiana pela
auséncia. Nos ficamos dependendo dos voos e do clima. Hoje houve atraso do meu
VOO.

Vou passar a palavra a Dra. Patricia para as suas respostas e, depois, para a
Dra. Cristiana.

A SRA. PATRICIA PECK PINHEIRO - Como haviamos acordado, vou
aproveitar para, ao responder as perguntas, complementar a explanacdo. Acho que
ficou essa grande questdo sobre a legislacdo. Eu trabalho na &rea ha 17 anos e
acompanho a evolucdo da legislagdo nos demais paises em termos de Direito
Comparado nesse mesmo periodo.

O que se pode dizer é que, ainda no tocante ao aumento da capacidade da
prova de autoria, que € determinante na area criminal, n60s ndo alcangamos, néo
logramos muito éxito na resolugdo, a ndo ser quando na atividade criminal h4 um
desfecho até de forma tradicional: aquele crime em que uma parte acontece na
Internet e ndo se tem muita davida sobre a autoria.

O Marco Civil da Internet tangencia o assunto. Ele tem um propésito muito
pertinente, mas retirou parte da capacidade de reacdo imediata da autoridade
policial e do Ministério Publico — n&o no pedido de preservac¢do de uma prova, mas
no acesso a ela enquanto se esta procedendo a investigacdo para um flagrante.

Entdo, nesse momento, que é importantissimo para o combate a uma lista —
que é a primeira lista dos crimes que mostrei no eslaide —, esse lapso temporal de ir
para uma ordem judicial é aplicavel, sim, se for uma discussao de censura, mas nao
€ a muitas das praticas em que se precisa daqueles logs de conexdo ou de
aplicagcéo para tentar ir atrds de quem estava abordando uma vitima ou de quem
estava ofertando algo ilicito. Entdo, se ha a oferta de algo ilicito, se ja esta envolvido
em uma investigacdo, como € um contetdo de pedofilia, essa acdo imediata para
viabilizar a atuacdo da autoridade policial e do Ministério Publico € essencial.

O gue acontece — e isso também tangencia esse assunto — € que ha varios
elementos que envolvem uma intersec¢cdo complexa. Em legislacdo ou se facilita ou

se dificulta a agdo imediata da policia. E bem simples. Refiro-me & investigacdo. Se
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depois a prépria parte suspeita prova a sua inocéncia, se depois ha outras
oportunidades, ao longo do devido processo legal, aquilo sendo instaurado como
acado criminal e tudo, é outro momento.

Estamos falando de alguém postar no Facebook que uma bomba foi colocada
em um estadio de futebol e eu poder saber quem € essa pessoa, se ela criou um
perfil falso no nome de outrem. Mas eu tenho que agir no momento da declaragao,
que por si sO vai causar medo, terror, e as pessoas vao sair correndo. Isso, em
outros paises, é ato de terrorismo, nédo € liberdade de expressao.

Entdo, é claro que existe a necessidade de um treinamento, a legislacdo
consegue trabalhar limitadores para que ndo se va ao abuso de autoridade. Mas eu
posso fazer uma revista no carro de alguém, é um procedimento de policia a revista
em veiculo. Eu posso fazer a revista numa pessoa suspeita na rua, olhar a bolsa, a
mochila. Fazemos revista em aeroporto.

Uma grande parcela das evidéncias de uma pratica de crime cibernético ndo
vai estar num papelzinho no bolso, n&o vai estar na mala do carro, ndo vai estar na
mochila. Vai estar no celular, vai estar no tablet. E é por isso que ndo estamos
inventando a roda, estamos usando as melhores préaticas de outros paises que
tiveram de aumentar o enforcement de seguranca publica digital.

O Brasil, com toda certeza, tem que atrair pessoas — investidores, turistas —
fazendo com gue se sintam seguras em nosso Pais. Isso ajuda no crescimento da
nossa economia. A inseguranca nunca € positiva nesse sentido. E hoje nés geramos
a inseguranca da pessoa fisica. Como? Por exemplo, quando se faz um boletim de
ocorréncia... Eu acompanhei um caso no Rio de Janeiro.

Melhoramos, sim, com o Estatuto da Crianca e do Adolescente, com o crime
de pedofilia — arts. 241, 241-A e 241-B. Mas ndo separamos, na redacéo, a pratica
do crime em meio digital, para torna-lo mais grave. Por isso, quando registramos o0s
boletins de ocorréncia ndo temos estatistica mais exata do aumento da pratica do
crime em que se utiliza como modus operandi 0 meio digital.

Quando ocorre furto, registra-se como furto. Registra-se furto mediante fraude
qguando alguém utilizou um aplicativo falso para pegar dados de uma pessoa, entrar
na conta bancaria, tirar 4 mil reais, que € a meédia de valor da operacdo de

transferéncia possivel de ocorrer. Ndo ha tempo habil para a policia, quando
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avisada, solicitar dados para a caixa postal de e-mail, que € do Google, para saber
de onde vem a conexao de acesso aquele IP, para me dizer quem foi e eu ir atras
dessa pessoa no rastro do dinheiro, antes de ela o sacar no caixa eletronico.

Estou s6 querendo dizer que, com esse procedimento e, por algumas
barreiras trazidas, sim, pelo Marco Civil da Internet, afetamos um pouco esse poder
de acao imediata investigativa no momento de tentar elucidar uma autoria. Entéo, se
ndo é uma autoria certa, pode ser apenas um suspeito. Mas hoje acabamos tendo
bastante dificuldade nisso.

Vamos pensar, por exemplo, na figura do furto. Como falamos de identidade
em meio de Internet, ficaria um pouco diferente da falsa identidade do art. 307
simples. Como eu vou saber se uma pessoa fingiu numa boate ser alguém com 18
anos e tem 16 anos ou se foi alguém que criou um perfil falso para dizer que uma
bomba foi colocada em um estadio?

Quer dizer, hoje nés ndo conseguimos, na hora em que isso esbarra em toda
a nossa estatistica de policia, diferenciar esses casos que estdo acontecendo com
Internet. NOs temos um aumento na explosao de caixas eletrénicos, cuja informacéo
é compartilhada na deep web usando o Tor — o Tor é um engine cuja primeira tela
de acesso se chama wiki onion, que é a “Wikipédia” do crime. Na primeira tela ja se
diz como acessar contetudo pornogréafico, como pegar dados de cartdo de crédito de
uma pessoa, como comprar entorpecentes. Essa é a primeira tela da wiki que
aparece depois que se acessa o Tor.

Por mais que possamos dizer que quando alguém inventa um software possa
ter tido um pensamento inovador, o criminoso também é inovador. E um
empreendedor do crime, também é um empresario. E nem por isso deveria deixar de
ser preso. Aquele que corrompe também estd cometendo um crime. Nao € porque
ele esta trabalhando no lado empresarial que ndo deve ser preso.

Entdo, dizer que criar um software, por si s6, ndo deveria motivar uma prisdo
depende de para que foi criada aquela ferramenta. Hoje nds ainda temos bastante
dificuldade de pegar aquele que desenvolve ferramentas como essa, depois
aproveitadas por criminosos bem menos capacitados do ponto de vista inventivo,

mas que depois as aplicam na execucao de crimes.
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Quanto aos termos de ajuste de conduta, eu posso dizer que seria necessario
atualiza-los, sim. Hoje n0s teriamos que conseguir enxergar esses novos tipos de
ocorréncia e quem seriam os detentores das testemunhas-maquinas, com o dever
de colaboracdo agil, que nédo sdo as TELCO. Ja estamos num nivel de aplicacdo
web. E como uma lojinha de aplicativos do Google ou da Apple, entende? Cabe e
eles essa informacéo, porque o Marco Civil da Internet também proibiu o provedor
de conexdao de informar aquilo que foi colocado no log de aplicacdo. E que o log de
aplicacdo passe o de conexdo. Sao duas informacdes em separado. Entdo, hoje,
como a autoria comeca do fato, e do fato é que desconstruimos para achar quem o
praticou, eu preciso alcancar quem € provedor de aplicacdo nessa celeridade, para
eu pegar os bandidos com a mao na maquina, fazer o flagrante, conseguir
demonstrar para uma vitima que, sim, conseguimos ir atras e prender o criminoso.
Muitos, no meio do caminho, sdo apenas — digamos — colaboradores da Justica
para aumentar a seguranca digital, o que permite que todo mundo, sentindo que seu
filho pode ficar seguro na Internet, o deixaria ficar sozinho brincado.

Hoje eu ndo sinto nenhuma seguranca em deixar meu filho de 8 anos sozinho
num computador, num tablet, num celular conectado na Internet sem ter todo um
olhar, uma vigilancia ou até o uso de software de controle parental para tentar barrar
esse tipo de coisa. Eles estdo ali por sua sorte e risco.

Aumentamos a inclusdo digital da grande populacdo brasileira. Com o Marco
Civil da Internet, o direito a conectar-se a Internet tornou-se um direito essencial de
cidadania brasileira. Entdo, a tendéncia € incluirmos mais. Quanto maior a inclusao,
maior o numero de pessoas despreparadas, com menos conhecimento, com menos
campanhas educativas, tende a aumentar a incidéncia desses crimes.

Existe um principio técnico chamado ordem de volatilidade que determina a
perda rapida de uma prova eletrénica. E isso € importantissimo, porque nao pode
ser utilizado apenas para conseguir o periculum in mora de uma ordem judicial. Isso
tem que viabilizar a revista digital. Isso tem que viabilizar a acdo imediata. Temos até
a previsao da legitima defesa. Hoje podemos dizer que estdo mais de maos atadas
a policia, o Ministério Publico no combate ao crime do que o individuo se ele alegar
o dispositivo do Cdédigo Penal que trata da legitima defesa. E ai estamos hoje

estimulando esse cidaddo, como o IDEC defende o interesse dos consumidores,
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esse consumidor de Internet, de meios digitais, a fazer justica com o préprio mouse,
a se defender sozinho, como disse a Cristiana: “Feche a sua porta, defenda-se
sozinho”. NO6s nao podemos contrapor direitos humanos com seguranca, mas
seguranca e combate a crime € interesse coletivo. E, dentro da lei, a forma de
execucdo deve permitir que a autoridade aja mesmo quando ha restricdo de
liberdade individual. Sendo n&o haveria o crime de dano, eu poderia destruir uma
coisa de outro. Se féssemos sO considerar a liberdade individual, ndo haveria
nenhum dos outros crimes previstos no Cédigo Penal. Fico com raiva de vocé, mato
VvOoCcé, xingo vocé. Nao haveria os crimes contra a honra. Na verdade, € o contrario:
nds cerceamos toda a liberdade individual com todos os demais artigos que dizem
até onde a liberdade individual pode ir, e até no Cdodigo Civil, se ndo aplica o abuso
de direito.

Entdo, eu ia comentar esses pontos. Nossa legislacdo esta iniciada,
acompanha tendéncias internacionais, mas é incompleta, em alguns momentos, por
ter sido feita ndo com o olhar de integracdo das leis. Em dados momentos, algo
previsto em uma esta impedindo a outra de alcancar o seu resultado.

Entdo, na parte especifica desta Comissao, desta CPI de crimes cibernéticos,
se nos comecarmos a falar sobre o Marco Civil, o que ficou previsto no Marco Civil,
hoje, trouxe uma camisa de forca e amarrou mais a acao imediata de combate a
crime. Nao aquilo que eu possa levar numa ordem judicial. Alguém me ofendeu, vou
querer investigar quem foi. Hoje o modus operandi estd mais até no juizo civel,
porque eu vou pedir uma acdo declaratoria de obrigacdo de fazer, para que aquele
provedor me diga o numero do IP, dos logs que acessaram aquela pagina e
publicaram aquele texto. Eu ja sei quem é e posso, diretamente, fazer um BO.

Sem ferramenta, sem preparo da autoridade policial fica mais dificil. Mas se
para tudo nos precisarmos da ordem judicial, perderemos o flagrante, perderemos a
acao imediata. E isso, em combate a crime ostensivo, menos de 5% de toda uma
populacdo € de criminosos qualificados, profissionais, que ndo sdo 0s criminosos
eventuais, que por oportunidade cometem crimes: “Vou levar alguma coisa, vou
ganhar algum”. N&o, estou falando daquele que realmente pensa em montar uma

quadrilha, em gerar uma préatica de crime.
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Mas essa pessoa, hoje, esta nadando de bracada na Internet brasileira, ndo
tem o menor sentimento de que vai ser alcancada. Ha, sim, um grande sentimento
de impunidade. Acabamos favorecendo o anonimato pelo préprio Marco Civil da
Internet.

Entdo, assim, eu volto: sim, nds deveriamos pensar a legislacao atualizando
aquilo que faltou. No6s ndo catalogamos o estelionato digital. Hoje a coisa, mediante
esses atagues — como séo os aplicativos falsos, que eu mostrei aqui para Vocés —,
cresceu muito. Em média, ele tira pelo menos 4 mil reais de uma pessoa, se nao tirar
um conteudo de voz, de dados e de imagem.

A vitima brasileira ndo vai para a delegacia. Nao temos delegacias
suficientemente especializadas para atender a essas pessoas. Falta, entdo, essa
competéncia, essa capacitacdo, ndo sO0 de delegacia, mas de vara especializada.
Entdo, isso se perde na hora em que vira a¢ao criminal ou outro tipo de acao, civil ou
mesmo na vara da infancia. Nao temos especializacdo ali, tinhamos poucas
delegacias especializadas, a previsao era de uma por Estado, mas isso néo alcanca
o Brasil. Entdo, a forca de tratamento de especializada é pequena.

E a primeira pergunta de todas — ele ja se ausentou, eu acho que era o
Deputado Daniel Coelho —, sé para néo deixar de atendé-lo, algumas questdes que
ele fez sobre comeércio eletrénico, nds tivemos o decreto do comércio eletrdnico, até
complementando ali, estava no meu eslaide, uma parte da legislacdo que também
alcanca. Entdo, ali ja teria resposta para o que ele questionou sobre ter que ter
dados declarados de endereco e contato naquele que oferta e vende produto ou
servico para o brasileiro. Nosso problema, ali, esta em qué? Em fazer a lei ser
cumprida. E ai, sim, é multa, € vigilancia, é cassacdo de site, tirar do ar, como
aconteceu recentemente com os dados do site Tudo sobre Todos, entre outros, que
nos colocamos ali também.

Entdo, temos a legislacdo e a prevencao. Prevencdo € campanha educativa.
Sim, seria importante reunir isso com aquele que ja possa trabalhar a campanha
educativa. Quanto a isso, tivemos um bom mérito no Marco Civil da Internet, na
época, conversando com o Deputado, falamos muito, e ali, do art. 20 ao 24 do
Marco Civil da Internet ha toda uma previsdo de campanhas publicas educativas

para que a populacdo saiba se proteger. Mas tem que ter o canal de denuncia. Nao
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pode ser s6 uma denuncia de spam, como acontece hoje, ou uma denuncia l4 para
o Cert.Br ou alguém. Teria que ser uma denuncia ja voltada para o hotline de policia
mesmo. Temos o desafio internacional, entdo, em muitos casos, acaba sendo
competéncia da Policia Federal. Solucionar aquela questao de integracdo, de acao,
guando é Paolicia Civil, Militar, Federal, isso é algo que as vezes gera inagao, por nao
se saber quem teria que agir; nem o cidadao sabe para quem ele vai se reportar.

E, logicamente, quanto aos processos digitais, colocados aqui pelo Deputado
Silas Freire — ndo é, Deputado? —, claramente ndo existe nenhum ambiente
seguro, mesmo num tribunal fisico alguém pode entrar la e sumir com um processo
ou algo acontecer. Entdo, acho que tem que ter muitas medidas para trabalhar
seguranca. A autenticacao forte € uma e o uso da criptografia, citado pela Cristiana,
€ outro, e também depende muito de cultura, de educacdo. Nés ndo temos o habito
de uso de algumas dessas ferramentas no Pais. Mas evitar um ataque, que se
invada um servidor de um tribunal e tire dados, ou apague, ou altere coisas €
possivel, sim. E muito provavel. Pode ocorrer muito. Porque o que impediria seria o
policiamento ostensivo, fazer mais revista digital, ter acdo imediata de policia, poder
pegar em flagrante, pegar com aquilo ainda acontecendo e, ai sim, punir quem
praticou o crime.

Se nao fazemos esse ciclo, realmente ndo conseguimos nem deixar o
bandido preocupado. Hoje, a maioria dos que tomam ou utilizam o crime digital
como modus operandi... Temos estatisticas baixas sobre isso por conta do problema
da tipificacdo. Como ndo colocamos em artigos mais especificos ou em letras,
alineas, incisos mais especificos, quando a ocorréncia € digital ndo conseguimos
separar na triagem das estatisticas de policia para conseguir, inclusive, dedicar,
alocar verba para equipamento, para ter uma equipe especializada, para fazer uma
vara especializada, tudo isso. E no crime, ndo adianta, in dubio pro reo. Se néo
temos prova de autoria e ndo conseguimos um flagrante, em muitas dessas
ocorréncias néo ha crime.

Entdo, a sensacdo de crime, a sensacdo de inseguranca é do cidadao,
porque, juridicamente, quando vamos para o devido processo legal, na grande
maioria dos casos ndo conseguimos a punicdo, por conta disso. Talvez, se

houvesse mais enforcement para uma identidade digital obrigatéria, para a
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apresentacao dessas provas de forma imediata por ambientes de aplicacdo web...
Isso gera custo, ndo é? Entdo poderiamos até dizer que temos mais bandidos, mais
criminosos digitais presos. Hoje ainda acaba preso aquele que sai correndo pela rua.
Esse nos estamos vendo, nesse caso ja sabemos como fazer. Quanto ao resto,
acho que o proposito da Comissdo € justamente o de aprendermos juntos e
implementarmos um plano de acdo nesse sentido. E, sim, pelo menos um tergo
ainda depende de uma melhoria na legislacdo para pelo menos restabelecermos a
autoridade policial.

Nos Estados Unidos a preservacéo e apresentacdo de evidéncias em crimes
flagrantes, no caso de crimes considerados mais graves — por iSso temos que
aumentar a gravidade de alguns crimes no Codigo Penal — ocorrem por ordem de
autoridade policial, ndo por ordem judicial. Aqui tudo virou ordem judicial, o Judiciario
também esta cheio de trabalho, e com isso se perde o momento do flagrante. Uma
hora, duas horas j4& é tempo suficiente na ordem de volatilidade para eu nao
conseguir mais pegar o autor.

Entdo, claramente, precisamos fazer uma nova analise, revisitar esse
assunto, agora com o foco em crime, independentemente do que esta no Marco Civil
da Internet.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Patricia.

Eu tenho certeza de que, além deste momento, hoje, desta audiéncia,
podemos contar com sua contribuicdo para nos ajudar com sugestdes. Nao sei se ja
foi pedido pela Comissdo, também, mas se possivel, mandar toda a apresentacao
para disponibilizar a todos os membros desta Comisséao.

A SRA. PATRICIA PECK PINHEIRO - Certo.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Concedo a palavra a
Dra. Cristiana Oliveira Gonzalez.

A SRA. CRISTIANA OLIVEIRA GONZALEZ - Bom, eu vou responder
rapidamente, porque eu tenho que ir embora daqui a pouco.

Sobre a questao feita sobre os sites internacionais, o Marco Civil da Internet
ja prevé que quando um servico € prestado no territorio nacional, ou é acessado por

um cidadao brasileiro, ou o servidor, a empresa esta localizada no Brasil, ela deve
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responder, deve prover acesso aos dados. Eu acho que o Marco Civil da Internet ja
da conta desse problema.

Inclusive quando € necessario ter acesso a dados que estdo no exterior, ha
ndo s6 o Marco Civil, mas também acordos entre as autoridades de diferentes
paises, um acordo chamado MLAT, um processo que pode ser feito da maneira
judicial e oficial, enfim. Ou seja, existem solucdes para essas questoes.

Onde o Marco Civil avanga? Bom, como eu disse, eu acho que deixei bem
claro, e ai, talvez, nesse ponto, eu discorde da Dra. Patricia que precisamos tratar
de crimes. Na verdade, o Marco Civil € importante porque garante direitos. E quais
sdo esses direitos? Direito a privacidade, direito a liberdade de expressdo. Ele
garante a regra da neutralidade de rede, e ele garante a Internet como um servigo
essencial.

Entdo, nesse sentido, o Marco Civil avanca. Claro que ele tem defeitos, mas
eu acho que os defeitos que eu vejo no Marco Civil sdo diferentes de quem busca
aumentar a criminalizacdo dos internautas na Internet, ou seja, o IDEC faz parte de
um movimento de um conjunto de organizacées chamado Marco Civil J4, e a gente
€ da opinido comum de que, por exemplo, a guarda do registro dos logs deveria ser
menor, dentro do principio da presuncao de inocéncia. Nao posso guardar os dados
de um cidad&o durante mais de 6 meses, 1 ano. E muito tempo. Sendo que esse
cidaddo, muitas vezes, é inocente. Entdo, como eu disse, criminoso € minoria, ndo é
maioria.

Sobre a questdo da situacdo civilizatéria, o Brasil é um pais em
desenvolvimento, nds temos diversos problemas de ordem econdmica, social, e a
guestao do crime nao é desconectada dessa questao.

Entdo, temos que nos colocar nesse contexto. Ndo da para comparar com
outros paises onde existe outro nivel de desenvolvimento e achar que aqui temos
que aplicar solu¢gdes mais rigorosas, que isso vai resolver o problema do crime. E
claro que essa é uma discussao mais longa e acho que ela tem que ser mais
aprofundada.

Se precisamos debater mais o Marco Civil? Eu acho que néo. Ele esta sendo
regulamentado na questdo da neutralidade de rede e na questéo da privacidade da

guarda de logs. O Marco Civil da Internet foi fruto de um amplo debate social, uma
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das leis mais democraticas aprovadas nesta Casa nos ultimos tempos, ou seja,
foram feitas inUmeras consultas publicas, receberam inUmeras contribuicdes, € um
processo longo de discussao e de negociagdo politica.

Enfim, pedir mais discusséo, entéo, seria em que termos? Vamos abrir uma
nova consulta publica sobre cada projeto de lei que vai alterar o Marco Civil? Seria 0
ideal, porque respeitaria, pelo menos, o processo em que essa lei foi elaborada.

Mas é claro que precisamos aperfeicoar as leis. Eu concordo que existem
algumas questdes ainda a serem definidas. Eu s6 queria corrigir aqui: eu nao afirmei
gue é responsabilidade Unica do individuo, do consumidor se proteger, € uma das
vias possiveis usar os instrumentos disponiveis para a sua protecdo, mas também
carecemos de uma lei de protecdo de dados pessoais. Uma lei de protecdo de
dados pessoais que inclua consentimento, que inclua a devida protecdo da
privacidade, que inclua possibilidade de uso de tecnologia de anonimizacéo.

Enfim, eu acho que este € um dos maiores defeitos da nossa legislagédo: nao
ter uma lei adequada de protecéo de dados pessoais.

Se formos pensar em alguns crimes, por exemplo, o da fraude, o que é uma
fraude? E um mau uso dos dados. Na medida em que os meus dados estdo
protegidos, eu corro menos risco e me sinto menos vulneravel e menos inseguro na
Internet.

Eu quero comentar rapidamente a questdo da separacdo dos logs de
aplicacao, dos logs de conexao.

Por que ela é importante? Em primeiro lugar, o Marco Civil ndo trata de
perseguicdo criminal, trata da defesa de direitos. Por que é importante? Porque ele
garante a neutralidade de rede.

Hoje a convergéncia das midias tem feito com que muitas operadoras, além
de operar a rede, oferecam servico de conexao e, recentemente, conteudo.

Na medida em que uma Unica empresa tem acesso a todos esses dados, €
grande o poder que ela tem em maos. Esse dispositivo do Marco Civil que separa a
guarda desses dois dados € justamente para proteger o consumidor do monopdlio

de uma empresa sobre os seus dados.
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Sobre a questdo da ordem judicial e a questdo de que é preciso acelerar 0s
processos, existe algo que é muito importante pensarmos, principalmente nesse
tema dos crimes de honra, que tanto temos discutido aqui no Congresso.

Exatamente, vamos gerar um processo de acusagdes sem provas, que pode
colocar em risco ndo so6 a liberdade de expressao, como eu disse, mas 0 proprio
cidadéo.

Vamos supor que alguém resolva criticar um dos Srs. Deputados na Internet.
Essa pessoa sera perseguida, independentemente de o PL 215 ter sido aprovado.
N&o sei como foi a discussdo agora na CCJ, mas ela pode passar até 6 anos na
cadeia. E isso sem prova e sem ordem judicial.

Como vamos jogar nas méos de um ente privado um julgamento sobre um
fato que pode ser veridico ou ndo? Por isso a ordem judicial € importante, porque ela
garante o processo adequado em todos 0s casos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Dra.
Cristiana.

Quero mais uma vez agradecer por vocés terem aceitado o convite para
comparecer a esta Comissao para ajudar nos trabalhos desta CPI.

Antes de encerrar os trabalhos, gostaria de informar a todos que esta CPI, no
dia 5 de outubro, vai se deslocar para a cidade de Natal, Rio Grande do Norte, para
realizar uma audiéncia publica com a participacdo das autoridades de seguranca
locais, para saber como esta o enfrentamento do uso da Internet na exploragcéo
sexual de criangas e adolescentes naquela cidade.

A audiéncia é uma iniciativa do Deputado Rafael Motta, responsavel na CPI
pela Sub-Relatoria dos Direitos das Criancas e dos Adolescentes.

Também gostaria de comunicar que a Comunidade da CPI na Internet esta
disponivel. E preciso acessar a pagina camara.leg.br e entrar no e-Democracia.

Os Deputados que tiverem interesse em patrticipar desta CPI em Natal, por
favor, queiram comunicar a nossa Secretaria, que vai organizar a ida de todos.

Nada mais havendo a tratar, vou encerrar a presente reunidao, antes
convocando reunido ordinaria da Comissao para a proxima quinta-feira, dia 24 de
setembro, quando ouviremos a FEBRABAN, a DATAPREV, a Secretaria de

Informagé&o e Logistica do Ministério do Planejamento e a Receita Federal, conforme
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pauta que serd publicada na pagina da Comissdo e encaminhada aos e-mails
institucionais dos gabinetes e Liderancas.
Obrigada a todos pela presenca.

Esta encerrada a reuniao.
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