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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Bom dia.

Declaro aberta a 132 Reunido Ordinaria de audiéncia publica da CPI dos
Crimes Cibernéticos.

Encontra-se a disposicdo dos senhores membros cépia da ata das 122
reunido, realizada no dia 15 de setembro de 2015.

Pergunto se ha necessidade de leitura da ata.

O SR. DEPUTADO SANDRO ALEX - Peco dispensa, Sra. Presidenta.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Fica dispensada a
leitura da ata, a pedido do Deputado Sandro Alex.

Em discusséo a ata. (Pausa.)

N&o havendo quem queira discuti-la, em votacéo. (Pausa.)

Aprovada.

Comunico o recebimento dos seguintes documentos: Oficio n°® 32/15, de
Brasil Internet, que solicita prazo adicional de 15 dias para envio das informagdes
financeiras e fiscais solicitadas pela CPI na reunido do dia 27 de agosto de 2015.

Ordem do Dia.

Audiéncia publica.

A reunido de hoje tem como pauta a realizacdo de audiéncia publica sobre
seguranca institucional, em atendimento ao Requerimento n° 29/15, de autoria da
Deputada Alice Portugal, e ao Requerimento n°® 38/15, de autoria do Deputado Jodo
Arruda.

Convido para compor a Mesa o Sr. Marconni dos Reis Bezerras, Diretor do
Departamento de Seguranca da Informagcdo e Comunicacdes, do Gabinete de
Seguranca Institucional da Presidéncia da Republica; o Sr. Otavio Carlos Cunha da
Silva, Diretor do Centro de Pesquisas e Desenvolvimento para a Seguranca das
ComunicagOes da ABIN; o Coronel Paulo Roberto de Aradjo Castro Vianna, Chefe
da Divisao de Operacdes do Centro de Defesa Cibernética do Exército.

Cada convidado tera 15 minutos para sua exposi¢cdo. Apés as apresentacoes,
sera passada a palavra ao Relator, aos Sub-Relatores e aos autores do
requerimento. Os convidados respondem a esse bloco de indagac¢des. Em seguida,

na ordem da lista de inscricbes, os senhores membros poderdo interpelar os
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convidados. Os expositores responderdo mais a esse bloco, podendo haver réplica e
as consideracoes finais.

Feitos esses esclarecimentos, vamos iniciar a audiéncia.

Vamos iniciar ouvindo o representante do Gabinete de Seguranca
Institucional — GSI — da Presidéncia da Republica.

Com a palavra o Sr. Marconni dos Reis Bezerras, Diretor do Departamento de
Seguranca da Informacéo e Comunicacoes.

O SR. MARCONNI DOS REIS BEZERRAS - Exma. Sra. Deputada Mariana
Carvalho, Presidente desta CPI; Exmo. Sr. Deputado Jodo Arruda e Deputada Alice
Portugal, autores dos requerimentos ja citados; Exmos. Srs. Parlamentares
presentes; minhas senhoras, meus senhores, um bom-dia a todas e a todos.

Eu gostaria que projetassem alguns eslaides que eu trouxe para mostrar aos
senhores, atendendo ao requerimento que foi apresentado ao Gabinete de
Seguranca Institucional, no sentido de falar sobre algumas acdes do gabinete em
prol do combate ao crime cibernético, sobre o que nds temos feito.

O Gabinete de Seguranca Institucional, hoje, € aqui representado pelo Diretor
do Departamento de Seguranca da Informacdo e Comunicacdo. Também, logo apo6s
a minha fala, deve tecer alguns comentarios o Dr. Otavio, falando pela Agéncia
Brasileira de Inteligéncia, que também é vinculada ao Gabinete de Seguranca.

Eu coloquei nos eslaides ali algumas informacfes que seriam Uteis para 0s
senhores levarem em considerac¢do. Aguardo a projecdo. (Pausa.)

(Segue-se exibicdo de imagens.)

O primeiro eslaide mostra a estrutura do nosso Gabinete de Seguranca
Institucional. Ali eu destaquei os setores do nosso gabinete que tratam do tema
Seguranca da Informacéo. N6s temos no gabinete o Departamento de Seguranca.

Entdo, esta é a estrutura do nosso Gabinete de Seguranga Institucional. Eu
destaquei ali, em amarelo, apenas os pontos sobre os quais eu vou tecer alguns
comentarios e que dizem respeito aos locais onde, no gabinete, é tratado o tema
Seguranca da Informacéo.

Ali € o DSIC, que € o Departamento de Seguranca da Informacédo e
Comunicagdo, o Departamento que eu dirijo. E de competéncia da CREDEN

também temas relacionados a seguranca da informagéo e segurancga cibernética. Na
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CREDEN, o nosso Ministro exerce a Presidéncia da Camara de Relacdes Exteriores
e Defesa Nacional; no Conselho de Defesa Nacional, o nosso Ministro é o
Secretario-Executivo desse Conselho. Também est4 na competéncia do CDN acfes
voltadas para a seguranca da informacdo. E na qualidade de Secretario-Executivo
do Conselho de Defesa Nacional que o nosso Ministro homologa as normas
publicadas na area de seguranca da informagcdo para toda a APF, que eu vou
comentar um pouco mais adiante.

Ali também, na estrutura do nosso gabinete, como eu ja comentei, temos as
Secretarias que tratam da atividade-fim do gabinete e a Agéncia Brasileira de
Inteligéncia, que também lida com seguranca da informacdo e comunicagdo
principalmente no seu centro de pesquisa para a seguranca das comunicagdes. O
Dr. Otavio depois vai tecer alguns comentarios a respeito do que vem sendo
desenvolvido ali no CEPESC.

Ali esta a estrutura do nosso Departamento de Seguranca da Informacgéo e
Comunicagdo com as trés Coordenacdes que nos temos. O Departamento foi criado
em 2006. A primeira Coordenacdo, a da direita, embaixo, trata do Nucleo de
Seguranca e Credenciamento, que esta mais voltado para as questdes da Lei do
Acesso a Informacéao; ele é o 6rgdo central do sistema de credenciamento, instituido
pela lei do acesso do Governo brasileiro, e € o 6rgdo encarregado de credenciar
pessoas e empresas para o tratamento de informacdo classificada. Essa é a
atividade principal do Nucleo de Seguranca e Credenciamento.

A Coordenacdo-Geral de Tratamento de Incidente de Redes, onde esta o
nosso CTIR Gov — Centro de Tratamento de Incidente de Redes de Governo,

leg”,
“jus” € monitorado diuturnamente por essa equipe incessantemente, na busca de

monitora as grandes redes do Governo Federal. Tudo que € “.gov”, “.mil”,
tentativas de ataques, tentativas de pichacoes, de sitios etc. Todo tipo de incidente
gue ocorre com as redes de Governo é tratado pelo CTIR Gov. E a Coordenacéo de
Gestédo de SIC é uma Coordenacdo mais voltada para normatizacdo, capacitacao,
conscientizacdo, seminarios. NOs trabalhamos junto com a APF para essas
guestdes voltadas para a gestdo de seguranca na informacdo. Essa Coordenacao
trabalha estreitamente com o Comité Gestor de Seguranca da Informacao, que esta

naquele vinculo com o nosso Departamento. As reunibes do Comité Gestor de
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Seguranca sdo coordenadas pelo Diretor do DSIC. E o Diretor do Departamento que
coordena as reunides e é de onde nascem as normas publicadas, voltadas para a
seguranca da informacéao.

Ali sdo apenas alguns momentos dessas reuniées mensais do Comité Gestor
de Seguranca. Esse Comité é composto por dezessete Ministérios. Ele foi instituido
no Decreto n® 3.505, de 2000, e compunha inicialmente em torno de doze
Ministérios, mas outros foram sendo agregados. Hoje nés temos dezessete
membros titulares e suplentes desses Ministérios, que se relnem mensalmente,
toda segunda e quarta-feira de cada més, ali no anexo do Palacio do Planalto, para
abordar, normatizar algum tema relevante na area de seguranca da informacéo. O
nosso Ministro tem procurado, todos 0s meses, fazer abertura desse avento. Dali
saem, entdo, aquelas normas, sobre as quais ja comentei. Vou tecer um pouco mais
de detalhes, a frente, a respeito das normas do Comité Gestor de Seguranca.

Ali mostra apenas algumas ac¢des que estdo em andamento, no momento, no
ambito do Comité Gestor: Guia de Boas Praticas do Planejamento de SIC;
Autodiagnéstico; sdo atividades que constam da nossa estratégia de seguranca
cibernética, publicada agora, no dia 12 de maio de 2015, no Diéario Oficial. Algumas
metas ja4 foram levadas para o Comité Gestor, e jA estd em andamento o
cumprimento dessas metas com a participacdo do Comité Gestor.

No proximo eslaide, eu coloquei a legislacdo em vigor que ampara 0 N0SSO
trabalho no Gabinete de Seguranca na area de seguranca da informacéo. E o
Decreto n° 3.505. Eu ja o comentei. Esse decreto, em 2000, ja determinou que todo
orgdo e entidade da APF j& elaborasse a sua politica de seguranca da informacéo.
Isso foi o mandamento desse decreto em 2000. Ele também instituiu o Comité
Gestor de Seguranca da Informacédo, que vem se reunindo até hoje.

Eu destaco ali a Lei n°® 12.462, que define a estrutura da Presidéncia e dos
Ministérios. Nas mudangas de Governo, essa lei vem sendo atualizada e mantida,
entre outras competéncias do Gabinete, aquela de coordenar a atividade da
inteligéncia federal, por parte da ABIN, e as atividades também de seguranca da
informacéo. Entdo, esse é o nosso amparo legal no GSI para coordenar, no ambito

da APF, essas questdes de seguranca da informacao.
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O proximo eslaide tem apenas outras referéncias na legislacdo em vigor. A
Lei do Acesso, como os senhores bem sabem, de 2011, foi regulamentada com
aqueles dois decretos, um voltado mais para o acesso a informacdo e a
transparéncia, e o segundo decreto sobre o tratamento da informacéo classificada.

Quanto ao Decreto n° 8.135, o Gabinete de Seguranca teve participacao
qgquando ele foi regulamentado pela Portaria n° 141. Essa portaria definiu as
condi¢des para que houvesse dispensa de licitagdo. O Gabinete fez constar que a
dispensa da licitacdo poderd até ocorrer, desde que sejam observadas as
disposicdes relativas a seguranca da informagédo, numa possivel contratacdo de um
orgéao publico.

No préximo eslaide, tem ali os trés amparos, as trés referéncias na legislacéo
brasileira que tratam mais detalhadamente das questdes do crime cibernético, que é
0 objeto principal aqui desta CPI.

A Lei n® 12.735, a Lei Azeredo, a Lei n® 12.737, que € a Carolina Dieckmann,
e 0 Marco Civil da Internet, leis sobre as quais o Gabinete foi consultado em alguns
momentos e teve alguma participacao no texto final desses dispositivos legais.

No proximo eslaide, eu cito alguns acorddos do TCU. O Gabinete de
Seguranca Institucional elabora, juntamente com o Comité, todo esse normativo,
esse arcabouco legal que define as regras de seguranca para a APF, mas ele nao
tem poder de policia. Entdo, o TCU tem sido um grande parceiro, um grande
colaborador do Gabinete no sentido de cobrar de toda a administracdo. Nas
auditorias que o TCU faz, o referencial sdo as normas do Departamento de
Seguranca e do Comité Gestor, que estdo em vigor, sdo as normas cobradas pelo
TCU.

Eu cito ali principalmente o Acordao n° 1.233, que é de 2012, que diz que as
normas do GSI ndo séo facultativas, mas, sim, obrigacdo da alta administracdo de
todos os o6rgdos. Esse acorddo também nomeou os doze OGS, os Orgdos
Governantes Superiores, especialistas em diversos setores no Governo Federal. Na
area de seguranca da informagédo, ele foi eleito, nesse acérddo pelo TCU, como
Orgao governante superior nas acoes em questdes de seguranca da informacéao.

O Decreto n° 3.051, que ja € de 2014, enfatiza as questdes de planejamento,

gue também séo obrigatdrias, e o planejamento de SIC é motivo de uma das normas
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do Comité, que é a Norma n° 02. Destaco ali que o TCU recomendou também que o
GSI elaborasse uma estratégia de geral de seguranca cibernética, seguranca da
informagdo. Como fruto dessa recomendacgao, no final do ano passado, o GSI
comecou a trabalhar. Em maio deste ano, no dia 12, foi publicada entdo a estratégia
dessa versao 1.0 de seguranca cibernética e seguranca da informacao para toda a
APF.

Ainda no Acordéo n° 3.051, que € o proximo eslaide, também o TCU faz um
comparativo com o levantamento feito em 2012 e o que ele observou em 2014. Em
guestdes de gestdo de acidente, 75% dos 6rgdos apresentam falhas. Na questéo de
Gestdo de Risco de Seguranca da Informacgéo, também se constatou que 85% dos
orgaos apresentavam falhas naquela auditoria realizada no ano passado.

Pelo Acérdao n° 3.117, o TCU, em novembro, fazendo esse comparativo de
2012 com 2014, constatou que houve melhoria, houve evolucdo em relacdo ao
cenario de 2012, nos aspectos de Politica de Seguranca da Informacao. No final de
2014, 68% dos 6rgaos ja tinham a sua politica de seguranca formalizada. O Comité
Gestor de Seguranca da Informacdo € mandamento de uma das normas do nosso
Comité também. Sessenta e dois por cento dos 6rgados ja instituiram o seu Comité
Gestor. O Controle de Acesso, que era de apenas 26%, em novembro de 2014 ja
tinha 52%. O TCU constata que, apesar de ter ocorrido essa melhoria, estamos
ainda longe do ideal. Ha muito o que fazer ainda. A adocao da pratica ainda esta
distante do esperado, segundo palavras do TCU.

No proximo eslaide, eu coloquei uma definicdo que estad na nossa Instrucao
Normativa n® 01, que é uma normativa de 2008, que define o que seria a seguranca
da informacdo e comunicacdo. Essa é a dica, meus senhores, que ndés temos
passado para toda a administracdo publica federal. A seguranca da informacéo e
comunicacdo sao acdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade. Nessas quatro palavras tem muita
tecnologia envolvida, muito trabalho de pesquisa e desenvolvimento vem sendo
feito, ndo apenas pelo GSI, como também pelo CEPESC e vérios 6rgdos da APF
nesse sentido, mas muitos procedimentos envolvidos estdo ai também. Entdo, néo é
s tecnologia. Seguranca da informacdo € muito também de procedimentos, de

comportamento das pessoas. NO0s costumamos sempre dizer que o elo mais fraco
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nessa cadeia da seguranca da informacdo sdo as pessoas, e com as pessoas que
nés temos trabalhado intensamente no sentido de capacitar, conscientizar, formar
gestores de seguranca de informacao para toda a APF.

No proximo eslaide, tem uma rapida visdo das redes de seguranca. E um
trabalho feito por aquela coordenacédo nossa do CTIR Gov, em que as 320 grandes
redes do Governo Federal sdo monitoradas diuturnamente. N6s temos mais de 180
equipes de tratamento de acidentes de rede em todos os 6rgdos da APF. Eles
tentam detectar o incidente la na ponta. Quando ndo conseguem, eles repassam
esse incidente para o CTIR Gov trata-lo. Sdo resolvidos 98%, sendo 55% deles em
até 24 horas. Nao sao resolvidos todos, porque independem muitas vezes da acéo
do CTIR Gov, independem de ac¢Bes na ponta. Nos notificamos aquele que foi
atacado ou tentamos identificar o atacante, mas a solucdo para esse incidente
muitas vezes independe da nossa vontade.

Ali, apenas a titulo de exemplo para os senhores, esta um gréfico que nos
tentamos atualizar trimestralmente no site do DSIC e que d& uma visdo geral da
situacdo de ataques, de todos os tipos de ataques que ocorrem nas redes de
Governo, com uma énfase maior ali no abuso de sitio. Onde consta abuso de sitio,
|é-se pichacdo de sitio de sites do Governo. Em segundo lugar, paginas falsas,
também do Governo Federal. Diariamente, novas paginas falsas sdo publicadas, e o
nosso CTIR Gov tem que fazer a notificagcdo, solicitando a retirada desse site falso
do ar.

No proximo eslaide esta todo o arcabouco normativo da nossa coordenacao
de gestdo SIGs juntamente com o trabalho do Comité Gestor de Seguranca, ja
publicado, em vigor e disponivel no nosso site da Internet. A primeira normativa é de
2008. Depois vieram mais duas instru¢cdes normativas. N6s temos 21 normas
complementares publicadas. Sdo complementares aquela Instrucdo Normativa n°
01. Destaco ali as mais importantes, em que os 0rgaos tém procurado trabalhar mais
em cima. A guestdo da politica de SIC, a implementacdo da sua equipe de
tratamento de incidentes de redes, gestédo de incidente de redes. A Ultima é a Norma
n® 21, “Coleta e preservacdo de vidéncias e incidentes de seguranca de rede da
APF,” que esta mais relacionada a esse trabalho preventivo do crime cibernético,

realizado pelo GSI. NGs nao realizamos no GSI combate ao crime cibernético, mas
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nos realizamos um trabalho preventivo de combate ao crime cibernético. Essa
norma foi elaborada com o apoio da Policia Federal, de varios agentes, dos tribunais
de justica de Sao Paulo, véarios 6rgdos da Justica trabalharam conosco elaborando
essa norma que esta em vigor e em utilizacdo por todos os 6rgaos.

No préximo eslaide, ha apenas outras publicacbes de carater bem geral a
respeito da seguranca da informacdo. S&o publicacdes de 2010. A nossa estratégia,
como eu comentei, foi publicada agora em maio de 2015. S&o publicagcbes que estao
disponiveis para todos os 6rgdos da AAPF recomendando, enfatizando e solicitando
gue todos observem esses quesitos de seguranca publicados e em vigor.

O proximo eslaide mostra o fruto da atuagdo da nossa Coordenacdo de
Gestédo em toda a APF. Em termos de servidores sensibilizados, mais de 50 mil. Isso
no periodo desde o inicio da atuacédo do DSIC, de 2008 até os dias de hoje. Mais de
6 mil capacitados, 300 especialistas em gestdo — séo gestores de seguranca da
informagao. Foram formados num acordo, num convénio realizado entre o GSl e a
UnB, aqui em Brasilia. Foi um curso no nivel de mestrado. Esses 300 gestores ja
foram formados e apresentaram seus trabalhos finais. Este ano tivemos a formatura
da ultima turma, mais de 114 alunos formados. Entdo, é a massa critica de gestores
de alto nivel que nds temos disponibilizado para toda a APF. Temos continuado
trabalhando nesse sentido de formar mais pessoas.

Esses alunos geraram um arcabouco de mais de 2.200 estudos de casos dos
seus oOrgaos especificamente. A maioria dos trabalhos estd disponivel também no
nosso site, porque muitas vezes o problema detectado por um determinado 6rgao
pode ser utilizado para outros setores também. Temos realizado incessantes
Oficinas de Coléquios Técnicos, voltados sempre para essa questdo de capacitacédo
e conscientizagado dessas questdes de seguranga da informagao.

O proximo eslaide tem algumas acdes realizadas pela nossa coordenacéao do
Nucleo de Seguranca e Credenciamento. Noés ali credenciamos o0s gestores de
seguranca, conforme determinado pela Lei do Acesso e seus decretos. Os gestores
de seguranca e credenciamento que vao dar prosseguimento na estrutura de
tratamento da informagéo classificada no ambito dos orgaos.

O orgéao nivel 1, que € o Ministério ou equivalente, ja foi habilitado, e estamos

ja em pleno desenvolvimento da sua estrutura interna no Ministério das Relacdes
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Exteriores e Ministério da Defesa. Temos realizado em varios 6rgaos, sempre que
solicitados, em apoio a essas questdes de tratamento da informacdo com essa
coordenagao.

Acordos internacionais também para a troca de informacao classificada sao
necessarios quando uma empresa brasileira assina um contrato com uma empresa
internacional, contrato esse no qual envolva a troca de informacgdo classificada.
Entdo, a empresa brasileira precisa ser credenciada. Isso sO ocorre com
determinado pais se nds tivermos um acordo formalizado. O Ministério das Relacfes
Exteriores tem trabalhado em conjunto conosco. A assinatura desse acordo sempre
é feita sob coordenacgéo do Ministério das Relag6es Exteriores.

No proximo eslaide, eu teco alguns detalhes a respeito da nossa estratégia,
gue eu ja comentei, publicada agora em maio de 2015. Est4 ali a missao da nossa
estratégia. Consta da estratégia dez objetivos estratégicos e 38 metas estratégicas
no seu periodo de vigéncia, que é de 2015 a 2018. Essa estratégia foi homologada
agora com a Portaria n°® 14, de 11 de maio, e publicada no Diario Oficial n° 88, do dia
12 de maio. No préximo eslaide, eu mostro o mapa estratégico que consta dessa
estratégia. Esse mapa estratégico foi elaborado com a metodologia do Balanced
Scorecard, que € o que tem de mais evoluido nessa questdo de planejamento
estratégico.

Ali estdo os objetivos. Aqueles dez objetivos estratégicos foram concentrados
em quatro dimensdes. Uma dimensédo, que € a base de tudo, na area financeira,
numa outra dimensao, dois objetivos voltados para o aprendizado, crescimento e
inovacao; quatro objetivos voltados para os processos internos de Governo; e outros
dois objetivos voltados para resultados para a sociedade, no que a sociedade
podera se beneficiar também dessa estratégia, em termos de seguranca da
informagao.

Esta é apenas uma visao geral para os senhores terem ideia desse mapa
estratégico que consta da nossa estratégia que esta no site do DSIC.

No proximo eslaide, nés colocamos um modelo de governanca sistémica de
seguranca da informacéo e segurancga cibernética que também consta da estratégia.
Ali o0 6rgao central, instituido na estratégia, que € o GSI, amparado no decreto, na lei

gue define a estrutura da Presidéncia da Republica, com a competéncia nossa na
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area de coordenar as atividades de seguranca da informacédo. Entdo, ele esta ali
como Orgdo central dessa questdo, em toda a APF.

Os oOrgaos gestores, que estdo ali nos niveis A e B, que sdo Ministérios,
orgaos subordinados e Orgaos setoriais e seccionais dentro de cada Ministério. Al
as instituicbes colaboradoras. Ali entra academia, o setor publico, o setor privado,
empresas, etc., que também colaboram, interagem com esse 0Orgdo central. E
instancias de assessoramento e apoio a decisdo. Eu ja citei bastante aqui o Comité
Gestor de Seguranca da Informacéo. Eu destaco ali a Camara Multissetorial, que foi
instituida pela nossa estratégia. O proximo eslaide, inclusive, mostra o cumprimento
de metas em andamento. Uma delas é a instituicdo da Camara Multissetorial.

Uma portaria desta semana a nossa midia ja esta publicando com a
instituicdo dessa Camara Multissetorial. Da Camara participardo empresas privadas,
setores, academia, etc., que poderdo interagir e colaborar na evolucdo dessa
estratégia.

Ali eu destaco a Meta 1, que é definir uma metodologia e mecanismo de
autodiagnostico. Cumprindo essa meta, que ja era para 2015, ja foi publicada
também agora, no dia 25 de junho, uma portaria do nosso Ministro instituindo o
Grupo de Trabalho no ambito do Comité Gestor de Seguranca para definicdo dessa
metodologia que vai ser aplicada em toda a APF.

Ali eu destaco também a Meta 7, que é propor um guia de boas praticas. Isso
ai também ja foi publicado numa portaria do Comité Gestor para que um grupo do
Comité... Sdo especialistas de todos os Ministérios, daqueles dezessete Ministérios
gue eu comentei. Esse grupo de especialistas, entédo, vai estudar esse tema e trazé-
lo para apreciacdo do Comité e possivel publicacdo de um novo normativo.

No préximo eslaide esta ali a Meta Ill, que € articular e estabelecer um
programa no PPA 2016-2019 que contemple conjuntamente as telematicas de SIG,
de seguranca da informacao e seguranca cibernética. Em funcdo dessa meta, que &
prevista para 2015, ja fizemos uma articulagdo com Varios setores e conseguimos
inserir questdes de SIC em quatro programas junto a quatro Ministérios: o Programa
Defesa Nacional, que é um programa do Ministério da Defesa; o Programa
Democracia e Aperfeicoamento da Gestao Publica, que € um programa do Ministério

do Planejamento; o Programa Ciéncia, Tecnologia e Inovacdo, do MCTI; e o
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Programa de Relacbes Exteriores, que é do Itamaraty. Também nesses quatro
programas ja conseguimos, com a colaboracédo, com a participacao e autorizagdo do
Ministério do Planejamento, inserir agfes de SIC nesses planejamentos estratégicos
desses 6rgaos, que ja foi aprovado e ja esta em vigor.

A Meta IV eu também destaco, que foi articular e formalizar uma funcao
orgcamentéaria. Era uma aspira¢cdo do Comité e de varios membros do Comité de que
isso fosse obtido, mas ja evoluiu. Estivemos participando de algumas reunides com
a SOF, do Ministério do Planejamento. Eles se prontificaram a fazer uma
apresentacao, que foi feita para o Comité Gestor de Seguranca, trazendo uma
solucéo alternativa, que é a criagdo de um Plano Or¢camentéario Reservado de SIC e
Seguranca Cibernética para toda a APF. Ja foi criado também um Grupo de
Trabalho no Comité Gestor para se aprofundar mais nesse tema — € um pessoal
mais especializado na area financeira — e possivelmente implementar essa
sugestdo que partiu da SOF, que, segundo palavras da SOF, foi também uma
solucdo adotada no proprio ambito do Tribunal de Contas da Unido. Também foi
uma solucéo adotada por eles la nessas questdes de seguranca da informacao.

N&o sei como vai meu tempo. J& esgotei? E o pendltimo eslaide. J& estou
acabando.

Ali eu destaco apenas os principais fatores daquilo que eu falei, resumindo o
gue precisa ser feito em termos de seguranca da informacao para toda a APF. Os
fatores criticos de sucesso seriam a priorizacdo na agenda de Governo e
sensibilizacdo nacional. E algo que nds temos tentado fazer juntamente com a...,
pela nossa coordenacdo de gestdo e com a colaboracdo do comité gestor.
Recrutamento, fixacdo e capacitacdo de profissionais — nds temos capacitado la. J&
foram 300 gestores formados, mas nem todos continuam trabalhando nas suas
areas de atuacdo. Entdo, € algo que a gente precisa realmente trabalhar em cima.
Ha necessidade de uma politica nacional. Ja publicamos a estratégia de seguranca
cibernética e seguranca da informacgédo. J4 estamos estudando a possibilidade de
levar a CREDEN a possibilidade de aprovacdo de uma politica nacional de
seguranca da informacédo. Parcerias com operacéo e participacdo social sdo acdes
que foram intensificadas agora com a publicacdo da estratégia. A participacao

social, por intermédio da Camara setorial, vai ser muito incrementada. A
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coordenacao executiva do o6rgao central com a publicacdo agora da estratégia eu
também acredito que deva ganhar forca e vai ser intensificada e centralizada essa
coordenacdo. A questdo orcamentaria é fundamental, mas também ja foi atendida
em parte pela..., uma das metas da nossa estratégia que ja esta em andamento.

Meus senhores, finalizando, eu projeto ali apenas a nossa visao de futuro do
Departamento de Seguranca da Informacdo. E uma atividade que ndés temos
realizado. Como o proprio TCU ja comentou, muito foi feito, mas muito ainda tem
que se fazer. N6s dependemos de retorno dos Ministérios, de todos os érgéos e
entidades da APF para o cumprimento dessas normas.

O proximo eslaide finaliza.

Eu agradeco a atencédo e a paciéncia de todos e coloco-me a disposi¢ao para
alguma pergunta.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada.

Concedo a palavra ao Sr. Otavio Carlos Cunha da Silva, Diretor do Centro de
Pesquisas e Desenvolvimento para a Seguranca das Comunicacgdes.

O SR. OTAVIO CARLOS CUNHA DA SILVA - Bom dia.

Em primeiro lugar, eu gostaria de agradecer o convite formulado & ABIN para
nés podermos fazer essa apresentacao.

Eu queria agradecer a Sra. Deputada Mariana Carvalho e a todos os
Deputados presentes.

Senhores ouvintes, gostaria muito de repetir uma coisa que eu venho falando
h& algum tempo. Eu diria que essa questdo de seguranca da informacao, hoje em
dia, com o novo hype que tem agora, chamado cibernética — todo mundo fala isso
—, € 60% de pessoas, 20% de tecnologia e 20% de perseveranca. Nos precisamos
ter muita perseveranca. No meu caso, eu venho trabalhando ha alguns 30 anos
nessa area, desde 1982, quando nés criamos esse Centro de Pesquisas e
Desenvolvimento para a Seguranca das Comunica¢fes, CEPESC, subordinado a
ABIN na estrutura do GSI. Desde 1982 nés desenvolvemos solugdes, aquela época,
para a seguranca das comunicacfes para a administracdo publica federal,
principalmente para os orgaos que detém as informagbes e tratam delas com

informag0des classificadas.
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No ambito dessa evolugcédo que eu venho percebendo, desde 1982 até os dias
de hoje, a questdo de crimes cibernéticos insere-se de uma maneira muito rapida, o
que causa uma série de problemas de adaptacdo das instituicbes, adaptacdo da
populacéo e, principalmente, adaptacio da legislacdo. E necesséario mais legislacao,
mais ensino. Eu acredito que, com a legislacdo que ndés expomos hoje, com
algumas, digamos, melhorias ou acertos e com muito mais educacdo, noés temos
condicao de diminuir esse fosso que existe entre a populagcdo, 0S uUsuarios normais,
e 0s criminosos, porque eles vivem disso. E a populacéo precisa da Internet.

Quando eu falo em comunicacdes, incluo desde a época do telex, a época do
teletipo — que poucos aqui devem ter usado — até os dias de hoje. N6s estamos
falando em Voz sobre IP, com todos nés estamos conectados, no minimo, a um ou
dois celulares, tablets, computadores. A situacdo tem evoluido para a seguinte
guestdo: no que vamos dar seguranca, em tecnologia, no usuario final ou na
conjuncao dos dois? Isso € muito dificil, mas ndo apenas no Brasil, é dificil no
mundo inteiro. Esse ndo é um problema especifico nosso, € um problema que atinge
todos os paises do mundo.

Entdo, a nossa expertise desde o inicio foi desenvolver criptografia e solucbes
em seguranca da informacgédo e das comunicacdes. Criptografia hoje se tornou uma
palavra — acho até 6timo — bem comum, todos falam sobre criptografia. E
realmente, quanto mais as pessoas entenderem o que vem a ser criptografia melhor,
principalmente em termos do usuario comum.

Gracas a Deus, nés temos no Brasil um centro que trabalha com isso. No
mundo, nés podemos contar, em média, 10 a 15 paises que detém essa capacidade
de desenvolver sua prépria criptografia, a criptografia que hoje colocamos como
sendo criptografia de Estado. Toda a legislagcdo tem nos amparado, principalmente a
LAI e os outros decretos que vieram em funcéo dela.

Mas néo adianta desenvolver a melhor criptografia, ndo adianta desenvolver a
melhor solucdo para a seguranca de informagéo e cibernética, se ndo conseguirmos
fazer com que isso permeie a sociedade e chegue ao usuario final.

Eu estive ontem com dois representantes da Microsoft, que me passaram
uma apresentacdo muito interessante. Eles estdo tratando, na sua area de crime

cibernético, do que eles chamam de protecdo as pessoas que sao tidas como se
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fossem inocentes. Quem sao os inocentes nisso? Somos todos nés que nao temos
um nivel de conhecimento tecnolégico para entender as ameacgas que realmente
estdo por tras de cada Internet Banking, de cada pagina que € enviada por e-mail,
de cada clique que damos numa imagem. Essas sédo as grandes ameacas.

A populacéo faz isso de maneira natural, ndo esta preocupada. Quando vocé
vai fazer o download de um determinado programa, vocé sempre clica em Yes e nao
|é nada. Agora mesmo, sobre o update do 10S 9.1, que é necessario — e quem tiver
equipamento da Apple, por favor, faca isso o mais rapido possivel —, uma
vulnerabilidade muito séria foi descoberta, por isso o IOS estd sendo colocado a
disposicdo desde ontem. Entdo, as pessoas sempre clicam em Yes, Yes, Yes e
Agree.

Numa apresentacdo em que eu tinha um tempo mais extenso, eu abri o
disclaimer de uma dessas empresas que fornecem softwares. Ali dentro estava
dizendo o seguinte — isto é uma traducdo minha: “Nés da Microsoft comemos no
almoco macé e jantamos maca. E nem todo mundo gosta de maca. Mas, tudo isso,
comemos mag¢a”. Acreditam os senhores e senhoras que isso faz parte de um
disclaimer sério? Pois todo mundo clicou em Agree, todo mundo foi |14 e disse que
concordava.

Com relacédo a esses detalhes, ndés usuarios ficamos pensando assim: “Sera
que isso ¢é verdade?” Mas € verdade, porque estava escrito. Vocé clica em Agree,
mas ndo sabe com o que esta cooperando, para o0 que esta clicando Agree. Quando
vocé esta numa conta de Internet Banking, quando vocé coloca determinado
dispositivo de um banco na sua maquina, vocé sabe exatamente o que aquele
dispositivo esta fazendo dentro da sua maquina?

Entdo, é com esses detalhes que ficamos preocupados, nds que trabalhamos
na area técnica e temos a responsabilidade de desenvolver solu¢cdes de seguranca
para o Governo Federal e algumas outras organizagOes fora do Poder Executivo. E
por mais que desenvolvamos solu¢des de altissimo nivel de seguranca, ndo ha
como fazer com o que o usuario seja inteligente o suficiente ou tenha certa maldade.
Normalmente o usuario é inocente: se ele tem um problema a resolver, vai apertar o
botdo que for preciso para resolvé-lo. Ele tem seu o token e tem a sua senha,

porque € uma questdo de dupla autenticacdo, e vai fazer isso de maneira natural,
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porque tem necessidade de pagar a conta, ou de ver o seu saldo, ou de transferir
dinheiro. E quando ele abre o e-mail, quem lIhe diria que vem um determinado
phishing?

Todos os senhores sabem, a grande maioria hoje sabe o que é phishing, de
tanto que se fala em phishing, que s&o aquelas mensagens enganosas. Anteontem
eu recebi de um amigo — nessa area nés temos uma rede colaborativa muito forte
— um phishing de determinada empresa de telecomunicacbes dizendo: “Vocé,
cliente Fulano de Tal, que esta com o seu plano assim, assim e assim, por favor,
clique aqui para ganhar um upgrade imediato do seu plano”. Mas no momento em
gue a pessoa clica, todas as suas informacdes estdo sendo roubadas pelo crime.

Por falar em crime, eu estive aqui na terca-feira e achei excelente a
apresentacdo do pessoal da criminalistica. Eles partem de um pressuposto e noés
partimos de outro. Eu brinco muito — é uma forma de dizer — dizendo que eles
trabalham depois de o crime ter acontecido, eles tentam fazer a prevencao, o que €
muito dificil. N6s trabalhamos ao contrario: nés no CEPESC e na ABIN tentamos
incutir na cabeca de todos os usuarios a importancia de se proteger, de se precaver.
Nés temos que ter uma acao proativa. Nao adianta reclamar sé depois que ha um
morto. Eu ndo quero me transformar num IML, eu ndo quero trabalhar com
cadaveres, eu quero trabalhar com uma pessoa que tenha problema, para ela nao
cair na rede do crime.

Com eu disse, o pessoal do crime ndo tem a Lei 8.666, ndo tem a IN 04, ndo
tem uma série de restricbes. E nds todos, como servidores publicos federais, temos
que atender a todas essas regulamentacdes, 0 que impacta o desenvolvimento. E
qgual seria o desenvolvimento ideal para todo pessoal que trabalha na area de
pesquisa e desenvolvimento? “Olha, eu quero liberdade. Eu ndo preciso de muito
dinheiro, eu preciso de gente, gente e gente. Eu preciso de cabeca, eu preciso de
cérebros.” Quando me perguntam quanto dinheiro eu quero, eu digo: “Ndo, me
perguntem quantas pessoas eu quero. Em vez de me perguntar de qual orgamento
preciso, pergunte qual é o meu problema”. E o grande problema que hoje nés
encontramos é que o usuario ndo tem ainda uma viséo clara do problema dele, ele

S0 vai ter isso depois que se tornou mais um numero na linha de estatistica mundial.
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Dentro do CEPESC, né6s desenvolvemos uma série de recursos
criptograficos, que sdo utilizados pelos que nés chamamos de nossos clientes ndo
prioritarios, mas que realmente tém uma necessidade muito grande de trabalhar com
informacéo classificada. Seriam eles a Presidéncia da Republica, obviamente a
prépria ABIN, o GSI, as Forcas Armadas, o Ministério das Relacdes Exteriores.

E fora do ambito do Executivo Federal, ha o Tribunal Superior Eleitoral, para
quem, ha 17 ou 18 anos, desenvolvemos criptografia e damos apoio no processo
eleitoral. Quero deixar bem claro que o nosso sistema é para proteger transferéncia
de boletins de urna. NO0s nos atemos apenas a questdo da seguranca da
comunicacdo entre todo ponto de eleicdo, todo tribunal regional e o Tribunal
Superior Eleitoral. N6s néo trabalhamos na contabilizagdo, porque ha todo um
processo muito bem separado e muito bem, como dissemos, compartimentado, para
evitar que todos tenham conhecimento de tudo. Entéo, se eu nédo tenho necessidade
de conhecer alguns processos, eu ndo entro nesse processo.

Além dessas solugbes, nos fornecemos também solucdes e apoio aos
grandes eventos. NOs participamos desde o pré-inicio dos Jogos Pan-Americanos,
apoiando o Ministério do Esporte durante a realizacdo dos Jogos Pan-Americanos e
na implementacdo de todas as redes. Nés ficamos, digamos assim, quase como
assessores do Ministério do Esporte com relacdo a seguranca de comunicacdes e
de rede de todos os eventos ocorridos nos Jogos Pan-Americanos. Foi a mesma
coisa na Rio+20, na Copa das Confederagcfes e na Copa do Mundo. E agora nés ja
estamos trabalhando com o pessoal do Rio 2016, para as Olimpiadas.

Eu nado sei quantos dos senhores e das senhoras aqui presentes tém nocao
da complexidade de um grande evento, principalmente Olimpiadas. Nao € uma coisa
trivial. Eu acredito que, no periodo dos Jogos Olimpicos de 2016, nés vamos ter um
grande volume de atagues e de crimes, na tentativa de usar cartdes de crédito de
usuarios de outros paises, roubar senhas, implementar phishings. Isso vai crescer
num volume muito expressivo. Entdo, nds temos que nos preparar e antecipar as
protecBes que iremos oferecer a todos esses usuarios que sdo — entre aspas —
‘inocentes”, estdo aqui apenas para fazer turismo e assistir aos Jogos

Pan-Americanos.
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Entdo, a seguranca entra com um perfil baixo, quer dizer, ela ndo tem que ser
impeditiva do uso da tecnologia. Mas ao mesmo tempo, ndo se pode, de maneira
nenhuma, colocar da seguinte forma: “N&o, se nada mais deu certo, tira a seguranca
e vamos tentar nos comunicar”. Existem casos e mais casos em que nés
trabalhamos durante esses grandes eventos, pois sdo inuameros. Crimes s&o
perpetrados antes, durante e depois dos eventos. Ha péaginas que sofreram
pichagao durante o evento da Rio+20 e continuaram sem conserto por, pelo menos,
18 meses. E n@s insistentemente diziamos: “Por favor, consertem esse erro na sua
pagina, porque isso vai gerar um problema muito sério e vai ocasionar problemas de
crimes gue vao acontecer, querendo vocés ou hdo”.

Entdo, a nossa ideia aqui é passar para 0s senhores que existe um centro
gue ha 30 anos se dedica a executar esses desenvolvimentos. NOs, com muito
orgulho, detemos essa criptografia nacional. Eu ouvi muito falarem de criptografia na
terca-feira. Eu fico muito satisfeito em ouvir as pessoas dizerem que estédo
quebrando criptografia. E a0 mesmo tempo, estou tranquilo porque, na nossa area,
guem quebra ndo fala, quem quebra ndo diz que quebrou, quem quebra continua
usando quebrada. Entdo esse é o grande pulo do gato para a area profissional que
trabalha com criptografia.

O FBI hoje tem um problema muito sério, porque Google, Facebook,
WhatsApp, todos esses aplicativos estdo empregando agora criptografia nas suas
comunicacdes. E a grande questdo é: como eu faco para usar uma prova de crime
sem abrir a criptografia, porque o direito de abrir € nenhum, ndo ha uma legislacdo
gue obrigue a isso.

Eu estive participando de uma conferéncia agora nos Estados Unidos,
chamada Black Hat, em que cinco painéis estavam tratando, em dias diferentes, da
guestdo de venda de softwares para outros paises. Essa venda de softwares seria a
parte ofensiva da cibernética, 0 que ndo € o0 nosso caso, pois sO trabalhamos na
parte defensiva e de suporte. Mas a grande questao é: eu, do Brasil, ndo posso mais
comprar algumas ferramentas que sao vendidas no mercado americano, se néao for
autorizado pelo Departamento de Comércio e pelo Departamento de Estado dos
Estados Unidos. Isso significa — € uma questdo muito séria — que eles vao

bloquear a possibilidade de alguns paises terem acesso a esses softwares. Para
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trabalhar em defesa, é preciso saber como se vai ser atacado. Mas com isso, nao se
sabe o nivel de ataque que pode sofrer, entdo, ndo se pode construir solugbes para
se defender desses ataques. Isso estd sendo feito de maneira muito clara e bem
discutida dentro do mercado americano, voltando a época de 1978 ou 1979, quando
a comercializacdo de criptografia no mundo era toda controlada e restringida pelo
Governo americano.

Os senhores vejam 0 quanto isso € sensivel e o quanto isso influi, ndo no
resultado final do crime, mas na prevencdo do crime. E eu acho que a grande
solucéo para crime cibernético é trabalhar na prevencao. Depois que ja aconteceu o
crime, 0 maximo que vamos conseguir € ir atrds dos criminosos e tentar desvendar
esse emaranhado de problemas. Entdo, a minha sugestédo seria: vamos trabalhar na
prevencdo. E nés nesse Centro temos trabalhado na seguranca das comunicacoes,
nas seguranca cibernética esse tempo todo.

Eu vi j& passei 23 segundos do meu tempo e ndo gostaria de usar o tempo de
mais ninguém. Mas coloco-me a disposicdo dos senhores para qualquer questédo
gue for necessaria.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Sr. Otavio.

Concedo a palavra ao Coronel Paulo Roberto de Araujo Castro Vianna, Chefe
da Divisdo de Operacdes, do Centro de Defesa Cibernética do Exército.

O SR. PAULO ROBERTO DE ARAUJO CASTRO VIANNA - Exma. Sra.
Deputada Mariana Carvalho, em nome de quem eu cumprimento 0s demais
integrantes da Mesa, Srs. Deputados, senhoras e senhores aqui presentes, em
nome do Chefe do Centro de Defesa Cibernética, General Carvalho, que ndo pdde
estar presente, tendo em vista outros compromissos assumidos, eu agradeco o
convite da Comisséo.

Pretendo apresentar aqui, de forma breve, o nosso trabalho no Centro, ja que
imagino que o Centro de Defesa Cibernética é uma organizacdo ndo conhecida por
boa parte dos senhores aqui. Entdo, a minha intengéo é fazer uma breve exposi¢cédo
sobre o nosso trabalho, para que possamos identificar a nossa colaboragéo nessa

tematica de crimes cibernéticos.
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Vou solicitar a permissdo para fazer a apresentacdo em pé, para que eu
possa ver os eslaides.

(Segue-se exibicdo de imagens.)

Este primeiro eslaide mostra algumas atividades do nosso Centro. A nossa
preocupacao sempre € voltada para a capacitacdo. Entdo, corroborando o que ja foi
falado aqui pelo Sr. Otavio, da ABIN, nds imaginamos que ndo basta apenas a
tecnologia, n6s temos que investir N0s Nossos talentos, NOS NOSSOS recursos
humanos.

Aqui vemos os documentos norteadores da defesa nacional: nés temos a
Politica Nacional de Defesa, a Estratégia Nacional de Defesa e o Livro Branco de
Defesa Nacional. Eu faco aqui um destaque para a Estratégia Nacional de Defesa,
documento emitido em 2008, que destacou o setor cibernético como sendo um dos
trés de grande importancia, juntamente com o espacial e o nuclear, e designou esse
setor para o Exército Brasileiro.

Entdo, conforme eu havia falado, a Estratégia Nacional de Defesa definiu que
o setor nuclear ficaria a cargo da Marinha do Brasil; o setor cibernético, a cargo do
Exército Brasileiro; e o setor espacial, a cargo da Aeronautica. O nosso Centro de
Defesa Cibernética nasceu em 2010, fruto da Estratégia Nacional de Defesa de
2008, que estabeleceu a priorizacdo para o setor cibernético e definiu que ele
deveria ser estruturado no ambito do Exército. O Centro foi criado como nucleo em
2010 e posteriormente, em 2012, passou a ser uma organizacao militar dentro do
Comando do Exército.

Dentro da Estratégia Nacional de Defesa, nés podemos resumir algumas
ideias-forcas. A Estratégia fala nas For¢cas Armadas com capacidade para atuar em
rede; na seguranca contra ataques cibernéticos; e por fim, na busca de iniciativas
conjuntas entre Forgcas Armadas, Academia e empresas brasileiras. Aqui eu destaco
gue isso € o nosso farol, € a nossa intencédo o tempo todo. Sempre vislumbramos
que esse papel ndo deve ser apenas das Forcas Armadas, que nOs precisamos
interagir, precisamos da cooperacédo da Academia e das empresas na busca dessa
defesa cibernética. E por fim, os equipamentos, as tecnologias geradas devem ter

uma utilidade dual, ndo somente para o meio militar, mas também para o meio civil.
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Ainda dentro da ideia de resumo estratégico, esta figura simboliza um atomo,
em cujo ndcleo estao os talentos humanos. Como eu falei, nés investimos muito nos
talentos humanos, na capacidade dos recursos humanos, para que possamos atingir
0 nosso objetivo, cumprir a nossa missdo. Como elétrons desse atomo, estdo a
inteligéncia, a parte de doutrina, a parte de operacfes e também a parte de ciéncia,
tecnologia e inovagdo. Emoldurando essa figura, estdo a seguranca da informacéo e
as comunicacdes, ja tratadas aqui pelo General Marconni, a mobilizacdo da
capacidade cibernética e também o amparo legal para o emprego cibernético.

Neste eslaide vemos a missédo do Centro: coordenar e integrar sdo os verbos
que definem as nossas atividades de defesa cibernética. Posteriormente eu vou
fazer uma diferenciagcdo entre os termos “seguranca” e “defesa”, mostrando como
nés encaramos isso no ambito do Ministério da Defesa. Entdo, a missao do Centro é
coordenar e integrar as atividades de defesa cibernética no ambito do Ministério da
Defesa, consoante com o disposto no decreto que aprovou a Estratégia Nacional de
Defesa. O nosso trabalho é simbolizado por essa coordenacdo e integracdo de
todos os entes que estdo envolvidos no ambito da defesa. E destaco que o Centro
atua no ambito da defesa do Ministério da Defesa.

A nossa competéncia é recente, ja que nossa subordinacdo foi mudada
dentro do préprio Comando da Forca e passamos a ser um oOrgdo de
assessoramento direto e imediato do Comandante da Forca. Entdo, temos que
assessorar o Comandante do Exército e o préprio Ministro de Estado da Defesa nas
atividades do setor, formulando doutrina e obtendo e empregando tecnologias;
planejar, orientar e controlar as atividades operacionais, doutrinarias, para
desenvolver essas capacidades cibernéticas; e, por fim, executar atividades de
exploracéo cibernética, em conformidade com as politicas e diretrizes do Ministério
da Defesa.

Esta figura ilustra o que eu havia falado anteriormente sobre o que nds
consideramos seguranca, defesa e guerra cibernética. Entdo, dentro da doutrina
estabelecida nas Forcas Armadas sobre a defesa, nés chamamos de seguranca
cibernética quando estamos no nivel politico, que € o nivel mais elevado, como o
General Marconni tratou muito bem aqui. Ele estd no nivel da Presidéncia da

Republica e dos gabinetes de seguranca institucional. Quando falamos em defesa
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cibernética, estamos no nivel estratégico. Esse nivel é tratado pelo Ministério da
Defesa, sendo que o Centro € o responsavel por conduzir essa defesa cibernética. E
quando falamos em guerra cibernética, estamos no nivel operacional e no nivel
tatico, que séo estabelecidos por ocasido de exercicio ou mesmo em situacao de
crise, quando ha um comando operacional, e mesmo nas For¢cas componentes, a
Marinha do Brasil, o0 Exército e a Aeronautica. E apenas uma questio de definicéo
de termos. Né6s encaramos dessa forma e usamos esses termos de forma
diferenciada.

Dentro daquela ideia de desenvolver capacidades e na preocupacdo de
ligagdo com outros setores que cuidam do setor cibernético no proprio Pais, nés, ha
alguns anos, vimos estabelecendo algumas parcerias com o Ministério da Ciéncia e
Tecnologia e Inovacdo em algumas areas tematicas. Este eslaide mostra algumas
areas tematicas que vieram sendo discutidas por mais 3 ou 4 anos, desde que o
Centro foi criado, e que hoje ja frutificaram.

Mais no alto, ali a esquerda, esta a Escola Nacional de Defesa Cibernética —
ENaDCliber, que foi criada este ano e por enquanto € somente um nudcleo, com a
intencdo de capacitar e formar talentos humanos nessa area. Vislumbramos que
essa Escola, mesmo estando dentro da organizacdo do Comando do Exército, deve
ter a participacdo de todos, dos civis principalmente, ndo deve ser somente de
militares.

A direita esta outra area sobre a qual nds também j& temos alguma coisa no
nosso Instituto Militar de Engenharia, a computacdo de alto desempenho voltada
para a defesa cibernética.

Aqui em baixo, estd a seguranca em ambientes computacionais. Também
estamos procurando, nessa cooperagdao com o MCTI, desenvolver produtos nessa
area de seguranca de ambientes, como firewalls, antivirus e computagdo em nuvem,
para que possamos ter produtos nacionais em que possamos confiar, sem ter
aquela preocupacdo constante de que aquele produto, por ser estrangeiro, ndo é
confiavel.

Por fim, & esquerda e embaixo, esta o Sistema Modular de Defesa
Cibernética, que € planejado para utilizarmos nas nossas opera¢gfes nos grandes

eventos de que vimos participando, nos quais podemos desdobrar equipamentos e
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equipes para atuar numa certa operacao ou num certo ambiente, visando a protecao
daquelas redes daquele ambiente.

A portaria do final do ano passado foi voltada para aquela temética de
seguranca de ambientes computacionais mostrada no eslaide anterior. E a parceria
entre o MD e o MCTI busca isto: o fomento de solu¢cdes nacionais em defesa
cibernética; a criagcdo de laboratérios de analise de programas maliciosos; e a
gestao técnica, negocial e de governanca desses outros dois. Esse € um projeto que
ja esta acontecendo desde o final do ano passado, no qual nés estamos em parceria
com o MCTI.

O Programa de Defesa Cibernética na Defesa Nacional é outro que também
foi criado recentemente, no final do ano passado, quando se criaram algumas
estruturas de muita importancia. Eu até ja falei de uma delas, que é a segunda que
esta ali, a Escola Nacional de Defesa Cibernética.

Antes da Escola Nacional de Defesa Cibernética, aparece a figura do
Comando de Defesa Cibernética, que por enquanto estd somente na condicdo de
ndcleo, mas posteriormente vai aumentar a sua capacidade. O Comando foi criado
com a intencdo de absorver todas essas estruturas, inclusive o proprio Centro.
Entéo, a previsdo € que o Centro de Defesa Cibernética passe a ser uma estrutura
desse Comando, que englobard a Escola Nacional; um sistema de homologacéo e
certificacdo, para que possamos homologar e certificar produtos e servicos nessa
area, um programa para desenvolver essa tematica nas Forcas armadas; o
Observatoério de Defesa Cibernética; e 0 apoio a pesquisa e desenvolvimento de
projetos de defesa cibernética.

Finalizando a minha apresentagdo, nés vemos a atuacdo do Centro em
grandes eventos. Desde que o Centro foi criado em 2010 e se definiu como
organizacdo militar em 2012, ndés vimos participando dos grandes eventos,
envolvidos ndo s6 com a defesa, mas também com a seguranca. Por ocasido dos
grandes eventos, o Centro recebe a incumbéncia de também coordenar os trabalhos
de seguranca cibernética. Entdo, nés passa a ter uma incumbéncia maior. Nés
contamos com o apoio do Gabinete de Seguranca Institucional, da DSIC e de todos
0s demais 0rgaos e entes desse setor cibernético, e passamos a coordenar 0S

trabalhos. Assim foi na Rio+20, assim foi na Copa das Confederacdes, na visita do
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Papa, na Jornada Mundial da Juventude, na Copa do Mundo, e assim serad no
proximo grande evento, as Olimpiadas no Rio de Janeiro.

A nossa missdo nos Jogos Olimpicos vai ser coordenar e integrar, em
ambiente interagéncias, as acdes de seguranca e defesa cibernética contra acdes
cibernéticas hostis, na garantia da seguranca dos Jogos Olimpicos Rio 2016.

Eu destaco mais uma vez que 0 sucesso que temos tido nesses grandes
eventos — e certamente teremos nesse proximo grande evento — decorre
principalmente pela atuacdo colaborativa. Sozinhos, nds jamais teriamos conseguido
alcancar a nossa meta, 0 nosso objetivo. Entdo, o trabalho se da por meio desta
acdo colaborativa: diversos entes envolvidos na seguranca cibernética ou na defesa
do setor cibernético colaboram, e nés conduzimos, entdo, a coordenagéo.

Finalizando, nds temos como desafio a capacitacdo e o aperfeicoamento dos
NOSSOS recursos, para realizar agdes cibernéticas eficientes, eficazes e efetivas, com
ampla atuagao interagéncias e com foco na sensibilizagdo e conscientizagdo da
sociedade para a importancia da seguranca e defesa cibernéticas.

Eu volto a destacar as palavras do Diretor do DSIC sobre a importancia de
conscientizar a sociedade dessa tematica do crime cibernético. Srs. Deputados, eu
acho que é muito importante conscientizar a nossa sociedade dessa tematica, o
simples usuario do tablet, do smartphone, de qualquer dispositivo eletrénico tem que
ter consciéncia. Conforme o Sr. Otavio falou, isso se trata muito mais de pessoas do
gue de equipamentos. Entéo, nds temos essa preocupacao.

Algumas palavras-chaves: inovacdo, seguranca da informacdo e
comunicacdes, seguranca e defesa cibernéticas, capacitacdo, coordenacdo,
integragao, confianca e colaboracgao.

Nesse trabalho que fazemos ao longo dos grandes eventos, percebemos que
confianca é fundamental. Se eu ndo consigo a confiangca daquele ente, como a que
hoje nds temos com relacdo ao DSIC e a ABIN, eu ndo vou conseguir trabalhar com
ele. Quando nds passamos a confiar um no outro, nés passamos a ter um
rendimento muito maior.

Esta figura ilustra a atuacdo do Centro dentro desse papel colaborativo.
Diversos entes estdo ai representados, sendo que € o trabalho de todos eles que

leva ao sucesso do nosso trabalho. Ai estdo listados o Ministério da Defesa, através

23



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1767/15 17/09/2015

do Estado-Maior Conjunto; as Forcas; a Policia Federal, com a Secéo de Repressao
aos Crimes Cibernéticos; o SERPRO; o Ministério das Relacdes Exteriores; a ABIN;
0 Gabinete de Seguranca Institucional; a ANATEL; empresas da area de tecnologia
da informacéo e comunicacdes; infraestruturas criticas, tais como Itaipu; o Ministério
da Ciéncia, Tecnologia e Inovacdo; o meio académico, através das diversas
universidades que estdo a direita. Em destaque ali & direita, estdo o NIC.br, o CGl.br
e o CERT.br. E o Comité Gestor da Internet, através do CERT, que gerencia a
Internet no nosso Pais.

Portanto, esta é a principal atribuicdo nossa: o trabalho de coordenacdo de
todos esses entes, em particular durante os grandes eventos. E no dia a dia, eu
destaco que o Centro cuida da defesa e atua no ambito do Ministério da Defesa.

Agradeco a atencao.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Coronel.

Encerradas as apresentagcdes, vamos fazer apenas um bloco de perguntas e
depois passar para as respostas.

Com a palavra o Deputado Leo de Brito.

O SR. DEPUTADO LEO DE BRITO - Sra. Presidente Mariana Carvalho, eu
gostaria de saudar todos os Deputados e Deputadas aqui presentes e também o0s
nossos expositores, agradecendo-lhes pela importante contribuicdo para esta
Comissao.

Eu tenho algumas perguntas a fazer para 0os nossos expositores. Primeiro
indagarei o Sr. Marconni dos Reis Bezerras, do GSI, a respeito do caso NSA. Como
foi tratada essa situagdo no ambito do Gabinete de Seguranca Institucional? Como
vocés descobriram? Quais providéncias foram tomadas? Houve algum tipo de falha
relacionada a esse caso?

Dr. Otavio, nos temos feito um debate importante sobretudo a respeito dos
aspectos preventivos relacionados aos crimes, uma vez que as estatisticas e as
exposiches de varias pessoas que vieram aqui mostram que a préatica de crimes na
Internet é algo, digamos, epidémico. Qual é a sua opinido a respeito da utilizacédo de
softwares livres no sentido de prevenir crimes cibernéticos? Esse € um ponto. E

pegando um pouco da sua experiéncia na area, qual o seu conceito a respeito do
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gue € um crime cibernético? Essa também foi uma davida que surgiu logo no inicio
da nossa CPI. Acho que é uma coisa importante. Qual o seu conceito a respeito do
que é um crime cibernético? Eu acho que isso é uma coisa importante aqui.

Outro aspecto que tem sido muito debatido aqui ha Comissao € a respeito da
questdo da individualizacdo do IP, do ponto de vista da seguranca, da prevencao
dos crimes cibernéticos e também para descobrir os crimes cibernéticos. E correto
dizer que a utilizacdo do IPv6, que também ja foi tratado em outras audiéncias aqui,
em conjunto com a criptografia e a utilizacado de assinaturas digitais podem garantir
a seguranca necessaria para evitar ou diminuir os riscos de crimes cibernéticos,
principalmente no ambiente do setor publico? E outra quest&o.

Eu vejo que também os 6rgdos estdo envolvidos e gostaria de que também
V.Sa. se aprofundasse a respeito dos preparativos. Como € que estdo o0s
preparativos, do ponto de vista da seguranca, em relacéo as Olimpiadas? Seria esse
mais um ponto.

E, no caso do Coronel Paulo Roberto, a pergunta que eu tenho € a seguinte:
se ja identificaram no Exército alguma tentativa — o senhor falou sobre guerra
cibernética — de ataque no caso de situa¢fes relacionadas intimamente a questao
da Defesa Nacional, at¢é mesmo de Estados; se outros Estados, por exemplo, se
utilizaram de algum mecanismo de ataque a Defesa Nacional relacionado a questéao
cibernética.

A outra gquestdo é se existe alguma estatistica de crimes ou tentativa de
cometimentos desses crimes, e se podemos estar tranquilos em relagcdo a nossa
seguranca institucional, inclusive se as ferramentas que estdo disponiveis sao,
digamos assim, suficientes para garantir essa seguranca institucional.

Sado varias perguntas. Teria até mais algumas, mas vamos priorizar 0s
demais Deputados que também vao fazer outras perguntas.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Com a palavra o
Deputado Silas Freire.

O SR. DEPUTADO SILAS FREIRE - Deputada Mariana Carvalho, Sra.
Presidente; demais Deputados; senhores convidados, expositores, eu gostaria de

fazer uma pergunta a Mesa, para quem puder nos responder depois. Eu vou ter
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dificuldade de continuar presente e vou ter que pedir aqui a fita da nossa audiéncia
publica.

Eu queria perguntar sobre o mundo sombrio do deep web, que € o chamado
esgoto da Internet. N0s ndo temos qualquer controle disso. NO0s sabemos que, no
deep web, hoje, assassinatos, sequestros e crimes sdo combinados e acontecem.
Aqui € a Internet, para os senhores entenderem, e aqui embaixo é o esgoto, que
esta no subterraneo e se chama deep web. Estdo usando agora um aplicativo, que
podemos chamar de software, o Tor, que justamente dificulta a identificacdo. E a
pergunta vai se sugerir em cima tanto do deep web como do Tor.

Eu vou fazer alguns levantamentos e, se eu nao puder ficar, porque tenho que
registrar presenca, vou depois pegar a resposta. O que é o deep web? E bom que a
Comissdo saiba e quem puder responder da Mesa, muito bem. E legal? Pergunta
dois: qual é a realidade do deep web no Brasil? Como podemos nos proteger desse
esgoto da Internet? Sobre o programa Tor: o programa usado para ter acesso ao
deep web e para uma protecdo. SO para simbolizar a gravidade, se eu estiver com o
programa Tor instalado, eu vou enviar uma conversa a Deputada Mariana Carvalho.
Essa conversa passara por varios computadores, a fim de que os senhores nao
identifiguem os terminais que estdo conversando. Isso é muito grave, muito grave!
Ndo h& identificacdo! Esta sendo usado por grandes poténcias militares, os
senhores sabem, por jornalistas, por espides. Por isso, nGs temos interesse de saber
como o Brasil esta lidando com isso.

E a outra pergunta ja é especifica ao Dr. Otavio Carlos, que disse que esteve
com a Microsoft agora numa reunido. N6s queremos saber sobre o programa
PhotoDNA, a gente quer saber se é usado pela Policia no combate, por exemplo, ao
crime de pedofilia, certo? E se nessa reunido o senhor chegou a discutir com a
Microsoft também sobre o PhotoDNA, esta certo?

S&o0 essas as nossas colocacgdes, muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Silas Freire.

Concedo a palavra ao Deputado Celso Jacob.

O SR. DEPUTADO CELSO JACOB - Sra. Presidente, senhores participantes,

numa parte, eu fui contemplado, e noutra parte, ndo. Entdo, para nao ficar repetitivo
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e fazer as mesmas perguntas, eu vou focar numa coisa que o Sr. Otavio falou:
ataque e defesa.

O que nGs estamos desenvolvendo para esses ataques? O ataque é de varios
tipos, como o das redes sociais mencionado pelo senhor. E acho que falta da nossa
parte um programa educacional de esclarecimento a populacdo. Todo mundo tem
acesso hoje a celular, as redes sociais; um computador comum € vendido
facilmente, divide-se em dez vezes e se compra. E as pessoas ndo tém acesso a
informac&o de como utiliza-lo, esse € o grande erro nosso. NOs estamos distribuindo
iSSO e as pessoas tém acesso, ndo sabem, muito mal sabem mexer e saem abrindo
e-mail de tudo quanto € tipo e criando uma confusdo geral. E a gente ndo esta
conseguindo trabalhar essa parte educacional, de informag&o. Eu acho que todo
mundo que recebesse um computador tinha que receber as informacdes dizendo o
seqguinte: “Olha, cuidado com isso, cuidado com aquilo, previna-se disso...”, porque
isso iria resolver muita coisa no sentido geral.

Agora, ha esses ataques mais graves, como falou o nosso colega aqui, esses
tipos de ataques perigosos que podem comprometer nossa seguranca hacional,
comprometer programas Sérios, programas de bancos, mais institucionais. O que
nés estamos fazendo para combater isso? Sado dois pontos. Que se fale de uma
forma técnica bem popular, para que nés possamos entender isso. O popular tem
que ser urgente, para ontem, tem que haver esses projetos de esclarecimento
educacional, de como utilizar rede, de como utilizar celular.

E o outro: o que nos estamos fazendo em relacdo a esses grandes ataques
que podem pdr em risco a hossa seguranga?

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Celso Jacob.

Concedo a palavra ao Deputado Daniel Coelho, Sub-Relator desta Comisséao.

O SR. DEPUTADO DANIEL COELHO - Obrigado, Sra. Presidente.

Queria aqui fazer algumas perguntas aos trés debatedores. Inicialmente, ao
Sr. Marconni, queria perguntar como se da a atuagdo do centro de tratamento e de
resposta aos incidentes ocorridos nas redes de computadores da administracao
publica federal e se cabem ao trabalho que V.Sa. realiza também os abusos

cometidos dentro das redes por servidores do Governo Federal.
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Nés acompanhamos casos, como 0S que aconteceram com 0s jornalistas
Miriam Leitdo e Carlos Alberto Sardenberg, que tiveram o seu Wikipédia modificado
por computadores que fazem parte da rede do préprio Governo. Entdo, quero saber
se essa acdo faz a defesa do sistema da rede, mas também se ela atua nos
possiveis abusos cometidos por servidores ou usuarios da propria rede.

Também quero perguntar se compete ao Departamento de Seguranca da
Informacdo e Comunicagdo — DSIC, do GSI — Gabinete de Seguranca
Institucional, avaliar tratados, acordos ou atos internacionais relacionados a
seguranca da informacédo e comunica¢fes. Considerando isso, eu pergunto a V.Sa.
se 0 Orgdo avaliou a adeséo do Brasil a Convencdo de Budapeste, que disciplina a
troca de informagdes sobre crimes cibernéticos entre os Estados membros, se ha
estudos nesse sentido e quais os obstaculos para a efetiva adesdo do Brasil ao
instrumento.

Queria perguntar ao Sr. Otavio Carlos Cunha da Silva: segundo consta do
sitio do Centro de Pesquisas e Desenvolvimento para a Seguranca das
Comunicacbes — CEPESC, na Internet, a ABIN, por intermédio do 6rgdo, compete a
criacdo e implementacdo, em software basico, de modos criptogréficos destinados a
proteger o transporte dos resultados eleitorais entre as urnas e os computadores
totalizadores; autenticar e validar digitalmente os arquivos, cédigos e programas
executaveis da urna eletrbnica e do sistema de voto; bem como implementar e
executar o0s protocolos de estabelecimento e gerenciamento das chaves
criptogréficas.

Diante disso, eu indago a V.Sa. se o programa de desenvolvimento pelo
CEPESC é entregue e compilado ou se ele é aberto ao Tribunal Superior Eleitoral,
TSE. Ao entregar o programa do TSE, sdo encaminhadas as chaves para 0 acesso
do software de forma que se possa proceder a ampla andlise dos comandos nele
existentes? Entdo, eu peco a V.Sa. que responda isso. Se nao tiver a informacéo de
pronto, peco busca-la até o fim da audiéncia e fornecé-la a Presidéncia, o que sera
de grande valia.

Também pergunto ao Coronel Paulo Roberto de Araujo Castro Vianna: quais
séo, na opinido de V.Sa., os principais desafios para implementacdo de um sistema

efetivo de seguranca e de defesa cibernética no Brasil? Também pergunto ao
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Coronel se os crimes cibernéticos sdo combatidos de forma adequada no Brasil e,
em caso de dificuldades, quais sdo as maiores deficiéncias e em qué os 6rgaos de
segurancga publica brasileira precisam avancar.

Agradeco aos debatedores e a Presidente. Aguardo pelos esclarecimentos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Daniel Coelho.

Concedo a palavra ao Deputado Rafael Motta, também Sub-Relator desta
Comisséo.

O SR. DEPUTADO RAFAEL MOTTA - Obrigado, Deputada Mariana
Carvalho. Queria cumprimentar os nossos convidados, parabenizando também a
Deputada Alice Portugal e o Deputado Jodo Arruda por esses requerimentos de
convite a essas autoridades, saudando o Sr. Marconni, o Sr. Otavio e o Coronel
Paulo.

Deputada Mariana, mais uma vez aqui, h4 a nossa preocupacdo na nossa
sub-relatoria. N6s sabemos que sdo quatro tematicas superimportantes sobre as
quais nés devemos, realmente, gerar um relatério consistente. E essas audiéncias
publicas tém sido de grande valia para poder realmente dar legitimidade a esse
relatério, que vai ser apresentado nesta Comissdo. O tempo é exiguo, entdo, temos
que correr contra 0 tempo; enquanto nés estamos discutindo, diversos crimes estao
sendo cometidos na Internet, no mundo virtual.

Queria me dirigir basicamente ao Sr. Otavio, que aqui representa a GSI. Mas
nao queria me restringir apenas a ele, gostaria de saber, primeiro, fazendo um
posicionamento, se o sistema de fiscalizacdo da ABIN... Sabemos da eficiéncia e do
rigor que sdo cometidos por aquela instituicdo, mas nds queremos saber qual é a
participacdo da ABIN nas investigacbes dos crimes de pedofilia na Internet. Se
existe interacdo entre os diversos orgaos, como a ABIN colabora nas investigactes
da Policia Federal; se existe alguma forma de interacdo com as demais instituicoes.
E qual a forma em que é feita essa investigacdo, existe algum sistema, algum
equipamento que possa acessar e retirar do anonimato esses potenciais criminosos
gue vemos no cotidiano cometendo crimes na Internet?

Também em relacdo aos tratados internacionais, sabemos que a ABIN tem a

missao de revisar esses tratados, e 0 que pode fazer a GSI para modernizar esses
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termos, esses acordos e coibir a pratica de pedofilia nas redes sociais? NOs tivemos
aqui diversos exemplos de convidados em que nds vimos que existe a pratica clara,
nao precisa ser acessado nenhum tipo de deep web ou darknet, o0 mundo no
anonimato, mundo virtual, mas nés sabemos que é cometido realmente até mesmo
na surface web, que é conhecida também, aquela que é conhecida por todos, da
qual temos livre acesso.

E aproveito também, Deputada Mariana, para fazer um posicionamento.
Estive agora de manha — inclusive me atrasei devido a esse compromisso —, com
o Deputado Fernando Coelho e com o Deputado JHC, num café da manhd na
Embaixada do Reino Unido e, inclusive, externei o posicionamento desta CPIl ao
Embaixador Alex Ellis, que nos convidou para essa interagdo entre Parlamentar e
jovens. Na Embaixada do Reino Unido, fiz uma exposi¢do sobre como se encontra a
nossa CPI, Deputado, querido amigo Leo. Pedimos também que, se a Embaixada
pudesse contribuir, Deputado Celso, com a nossa CPI, para que nés pudéssemos,
realmente, também ter uma interacdo com as instituicbes internacionais com a CPI.
Citamos a Scotland Yard, a prépria Interpol, e 0 Embaixador, de forma muito humilde
e solicita, disse que estaria a disposicdo para esta CPI, Deputado Sandro Alex.

Aqui deixo o0 nosso posicionamento, dizendo que a nossa sub-relatoria esta
trabalhando. J4 estamos em contato com os Consultores e com esta Presidéncia,
para elaborar um sub-relatério e, a partir dai, gerar um relatério consistente e que dé
resultado pratico desta Comissao.

Obrigado, Deputada Mariana Carvalho.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigado, Deputado
Rafael Motta.

Concedo a palavra ao Deputado Sandro Alex, também Sub-Relator desta
Comissao.

O SR. DEPUTADO SANDRO ALEX - Muito obrigado, Sra. Presidente.

Deputado Rafael Motta, nés vamos precisar dessa cooperacao internacional
guando formos tratar dos crimes de ordem financeira, que vamos abordar com mais
profundidade na nossa CPI.

Sra. Presidente, agradeco a presenca dos nossos convidados e quero deixar

um comentario. Tenho percebido que nds temos apresentacfes a disposicdo do
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organograma, dos cargos, das funcdes, e isso é relevante, mas sinto falta de
nameros consistentes para a CPI do que realmente os senhores estao fazendo, ou
seja, dos processos que estdo em andamento, das dificuldades.

A CPI tem o trabalho de contribuir para essas investigacdes. NoOs, em
algumas audiéncias, percebemos aqui a dificuldade que os setores da Justica tém
em buscar as evidéncias, as provas, os logs. Eu gostaria de saber de vocés o
namero de processos, mesmo agueles em segredo. NOs precisamos ter as
informacBes do trabalho efetivo de vocés. Essas disposicdes sao encontradas
facilmente nos sites dos 6rgdos em que vocés trabalham. Enfim, eu gostaria de
saber sobre funcionarios envolvidos, afastados, queremos saber sobre a nossa
seguranca hacional, o numero de processos em que 0s senhores trabalham. J&
houve perigo realmente a Presidéncia da Republica? Invas6es? Houve disposicdes
de crimes contra a ordem nacional, contra a seguranca publica? Ha investigacdes
que estdo sendo realizadas? H& quadrilhas que vocés estao tentando desmantelar?
Ha cooperacdo com os outros setores, como Policia Federal? NOs precisamos
desses numeros.

Eu gostaria de pedir, Presidente, que V.Exa. solicite as informacdes a respeito
desses processos que eles trabalham. Quantos sdo esses processos, Sr. Otavio?
Coronel, nés precisamos saber do levantamento. O numero de pessoas que
trabalham nessas instituicdes, nesses logs € suficiente? Relativamente, estamos
com um investimento recente, de 2008 para ca, como a maioria do senhores relatou.
O numero de pessoas que trabalham nessas investigacdes, nessas pesquisas, no
desenvolvimento, é suficiente? NOs estamos com falta de orgamento? Qual a
previsao para o ano que vem? Enfim, nés queriamos esse quadro, para que a CPI
pudesse auxiliar nos trabalhos. Acredito que isso ainda ndo foi exposto aqui. E
esses dados sdo muito importantes para o encaminhamento de trabalho de um
relatorio que vamos apresentar, pedindo modificacOes, atualizacdes, investimentos,
cobranga aos outros 0rgaos.

Em algumas audiéncias, foi dito aqui da dificuldade na quebra de informagdes
de algumas empresas que atuam no Pais, como o Facebook. Como vocés veem
tudo isso, essas dificuldades? NOs ja tivemos casos, por exemplo, de invasédo na

Presidéncia da Republica. A propria Presidente j4 se sentiu ameacada. Ja tivemos
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ameaca? Esses dados sao relevantes para nés. E sinto falta dessas informacdes
nesta CPI. Eu gostaria que os senhores nos passassem 0 volume de processos e as
informacdes, ainda que em segredo, para que pudéssemos ter a nogao real de como
esta esse trabalho e em qué podemos melhora-lo.

Obrigado, Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Sandro Alex. Por meio desta Comissédo, faremos essa solicitacdo. Até mesmo como
Presidente, acato a solicitacdo do Deputado Sandro Alex.

Apesar de ter me sentido um pouco contemplada com a pergunta do
Deputado Leo de Brito, quero fazer uma pergunta em relacdo a questéo de grandes
eventos. Eu gostaria de saber — e acho que o Sr. Marconni pode acabar
respondendo, e o ser Otavio pode ajudar na resposta —, se, no caso de um grande
evento, como as Olimpiadas ou até mesmo a Copa do Mundo, vocés recebessem
um comunicado através de WhatsApp de que poderia estar sendo planejado para a
abertura um ataque terrorista, principalmente aqui, tendo em vista que estamos
sediando cada vez mais grandes eventos no nosso Pais, como € que seria 0
procedimento adotado por vocés. Nosso Pais esta preparado para isso? Gostaria de
fazer essas perguntas, mais ou menos no sentido da pergunta do Deputado Leo de
Brito.

O SR. DEPUTADO SILAS FREIRE - Sra. Presidente, a senhora me permite a
palavra?

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Com a palavra,
Deputado Silas Freire.

O SR. DEPUTADO SILAS FREIRE - Ha pelo menos 5 anos, o Dr. Otavio
falou do papel da agéncia de proteger a transmisséo de votos e ndo a computacao.
Mais ou menos, 4 a 5 anos atras, n0s nos deparamos com 0 episédio do Rio de
Janeiro, onde a denuncia foi basicamente de transmisséo de dados de uma regiéo
do Rio de Janeiro. Essa transmissao “poderia”, entre aspas — pelo menos foi o que
se levantou na discussdo —, modificar o voto dado ao Silas e d4-lo a determinado
outro candidato antes de chegar a computacédo, ou seja, seria feito na transferéncia.
Ha inclusive indicios de que hackers teriam declarado, que, na transferéncia de

dados, poderia ter uma interceptacéo, e eles transferirem, ndo muitos, mas uma
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quantidade de votos, o que poderia tumultuar uma elei¢do. Isso foi silenciado no
Pais. E eu acho que esta CPI precisa também desses dados.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Deixo também
registada a solicitacéo desses dados, a pedido do Deputado Silas Freire.

Concedo a palavra ao Sr. Marconni dos Reis Bezerras.

O SR. MARCONNI DOS REIS BEZERRAS - Bom, meus senhores, eu vou
tentar tecer alguns comentarios de maneira geral sobre o que foi abordado.

Comecando pelo caso NSA, também chamado de caso Snowden. O que eu
tenho a dizer € que, como ja foi até fruto de alguns comentarios em audiéncias
publicas anteriores, aquele evento trouxe o assunto a midia, trouxe as questbes da
fragilidade, da vulnerabilidade das redes a midia. O Snowden fez com que esse
assunto fosse para o Fantastico. E os senhores sabem que o que vai para o
Fantéstico todo mundo assiste. Do mais alto nivel ao mais baixo, todos assistem. E,
ai, esse assunto comeca a ser prioridade. Autoridades que deveriam investir no
setor percebem que nao investiram o suficiente, ndo capacitaram pessoas e passam
a capacitar. Isso causou uma grande reviravolta nessa questdo da seguranca da
informacgéo. Essa eu vejo como vantagem desses efeitos Snowden-NSA: trouxe o
assunto a midia, e ele foi priorizado.

Naquela oportunidade, varios Ministérios se mobilizaram. Houve reunides
conjuntas. O Gessi participou de algumas reuniées com outros Ministérios, com o
MCTI, com a Casa Civil. O que fazer para proteger mais as redes em relacdo ao que
ja vinha sendo feito? Eu tenho a dizer aos senhores 0 seguinte: isso ocorreu alguns
anos atras, poucos anos atras, mas o que a NSA ja vinha fazendo nas redes nao
apenas no Brasil, mas no mundo inteiro... Esse assunto € de muitos anos atras. O
Otéavio pode até falar um pouco mais do historico disso de algumas décadas atras.
Ele esteve aqui participando e, naquela oportunidade, ja relatava tentativas de
invasdo de dados de redes no Brasil por intermédio de sistemas da NSA.

Naquela oportunidade, nés participamos de uma reunido conjunta, provocada
inclusive pelo Ministro Mercadante, quando estava ainda no Ministério de Ciéncia e
Tecnologia. Ele convidou ao Brasil um escritor renomado americano, ex-funcionario
da NSA, James Benford.
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Primeiramente, ele foi visitado por uma comitiva brasileira 14, nos Estados
Unidos, porque era um profundo conhecedor da NSA. E foi convidado para vir ao
Brasil conversar com altas autoridades aqui. Esteve com a Presidente da Republica,
esteve na Casa Civil e, numa das reunifes de que eu tive oportunidade de participar
— e o0 Otavio também estava presente —, ele falou de tudo que NSA era capaz de
fazer, coisas que muitos de ndés ja sabiamos, qual o potencial da NSA, o que ela
pode fazer. Ele apresentou e, no final, diante de tudo aquilo que ele disse que NSA
era capaz de fazer, ou seja, tudo: ela pode captar qualquer informacdo que circula
por qualquer meio eletrénico, seja virtual, seja cabo submarino, seja cabo satélite,
eles sé@o capazes de captar qualquer informacao.

Foi perguntado a ele, naquela oportunidade, por um dos Ministros que
estavam presentes: “Bom, diante de toda essa fragilidade, de todo esse potencial da
NSA, o que nés podemos fazer, entdo?” Ele respondeu: “Olhe, sé criptografando, so
criptografando tudo. Criptografe tudo aquilo que vocé ndo quiser que seja
interceptado”. E ele deixou bem claro: “Mas criptografe com algoritmo forte”. Nesse
aspecto, o Otavio pode falar, pelo CEPESC, melhor do que eu o que o Brasil vem
fazendo em termos de algoritmo criptografico de Estado para proteger as
informacdes.

Foram palavras dele. Ele falou: “Criptografe, mas criptografe com algoritmo
seu, ndo compre de ninguém, porque, se vocé comprar de alguém, ja vem
quebrado. Entdo, desenvolva o seu préprio, aquele em que vocé confia, e criptografe
as informagbes”. Esse € um rapido comentario apenas sobre o efeito NSA.

Sobre aquilo que ele denunciou, ele disse que captou dados da Presidéncia,
dados de varias autoridades, toda aquela informacéo que ele prestou nada teve a
ver com o trabalho realizado, pelo menos, em particular, no DSIC, que é esse
trabalho de prevencéo que nos realizamos. Aquilo que ele denunciou foram dados
gue ja haviam sido captados pela NSA. Ele, como servidor terceirizado, teve acesso
as informagbes e gravou nos computadores da NSA. Quer dizer, ndo houve por
parte nossa, das redes que nés monitoramos, com relagédo a tentativas de ataque,
pichagbes, etc., esse fato ndo teve nada relacionado diretamente a isso. Foram
dados que a NSA ja tinha captado, e ele simplesmente teve acesso a essa base de

dados.
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Faco apenas mais um rapido comentario sobre o que foi falado aqui também
sobre o potencial do nosso Centro de Tratamento de Incidente de Redes — CTIR.
Como eu coloquei em alguns eslaides que eu apresentei, o CTIR monitora todas
aguelas grandes redes do Brasil, todos aqueles milhdes de sitios da Internet, tudo
que é “.gov”, “leg”, “jus” “mil”, ele monitora com relacao a tentativa de pichacdes e
desenvolvimento de sites falsos. Ha intensa ocorréncia. Diariamente, para varios
sites oficiais de Governo é desenvolvido um site falso e, por intermédio de
tecnologias utilizadas por esse pessoal malicioso que se utiliza desse artificio, eles
desviam a tentativa de acesso a um site verdadeiro para um site falso.

Existem varias técnicas para isso, 0 Spamdexing, 0 Googlebomb, etc. E uma
série de medidas que ele pode usar para direcionar para um site falso o acesso de
uma pessoa que estd querendo acessar um site oficial. Nesse aspecto, nés
diariamente temos noticias. Para os senhores terem uma ideia, alguns anos atras,
para um site oficial do Governo brasileiro que gerencia um sistema de consignacdes
foi desenvolvido um site falso hospedado na llha de Tuvalu, no noroeste da Nova
Zelandia.

Em poucas horas, a nossa equipe do Centro de Tratamento de Incidente de
Redes detectou que havia esse desvio do site verdadeiro para o falso, que estava
hospedado |4 numa ilha, num paraiso ao noroeste da Nova Zelandia. NOs
detectamos, comunicamo-nos, por intermédio de uma rede de confianca que existe
entre essas equipes de tratamento de incidente de redes no Brasil e no mundo, com
outro responsavel pela rede naquela area, e em poucos minutos aquele site falso foi
retirado do ar. Mas, no pouco tempo que ficou, o site solicitava o login e a senha dos
usuarios desse sistema estruturante brasileiro. Entdo, varias senhas e logins foram
capturados.

O SR. DEPUTADO RAFAEL MOTTA - Vocés conseguiram rastrear esses
hackers?

O SR. MARCONNI DOS REIS BEZERRAS - Nao tem como identificar. NOs
tentamos, quando nés temos indicio, mas nao cabe ao GSI o poder de Policia, como
eu ja comentei. Havendo indicios, nés passamos aqueles indicios que nos temos
para a Policia Federal, e a Policia Federal vai aprofundar na pesquisa. NOs

notificamos a quem foi atacado e passamos os indicios do atacante a Policia
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Federal. Entdo, comunicamos imediatamente naquela oportunidade ao Ministério
responsavel por aquele sistema estruturante; ele, imediatamente, bloqueou a senha
e o login daquelas pessoas que haviam sido divulgadas, e providéncias outras foram
tomadas.

Um outro comentario que foi falado aqui € a respeito dos tratados e acordos
no ambito do GSI. Em um dos eslaides, eu coloquei que esses tratados e acordos,
que nés cuidamos juntamente com o Ministério das Rela¢des Exteriores, séo
acordos de troca e protecdo mutua de informacdo classificada. E algo bem
especifico que €é para o tratamento da informacéo classificada entre Estados.

Um caso bem tipico agora com a Suécia. Foi assinado no ano passado um
acordo guarda-chuva, que o MRE chama de Acordo-Quadro. Um acordo entre o
Brasil e a Suécia para que empresas dos dois paises, que venham a assinar algum
acordo que envolva a troca de informacéo classificada, essas duas empresas dos
dois paises tém que estar habilitadas, tém que ter credencial de seguranca das suas
autoridades nacionais de seguranca.

E, na legislacdo brasileira, a lei do acesso instituiu 0 Ministro-Chefe do GSI
como autoridade nacional de seguranca no territorio brasileiro. Entdo, as empresas
brasileiras sdo, entédo, habilitadas pela autoridade nacional de seguranca brasileira,
que é o Ministro do GSI. Entéo, sdo acordos dessa natureza.

Com relacédo a Convencao de Budapeste e outros do género, que combatem
o crime cibernético, nés temos trabalhado juntos, colaborando de forma apenas
colaborativa com o Ministério das Relacbes Exteriores. Ndo tenho conhecimento
profundo sobre esse tema, mas, pelo que eu sei, a Convencéo de Budapeste ainda
nao prosseguiu porque alguns pontos previstos nela confltam com a nossa
Constituicao.

Isso ai os juristas estdo estudando. Essa convencdo nao foi possivel ainda
por esse motivo e por alguns outros, mas esta se estudando um outro caminho para
que um outro tratado, em particular, adaptado a nossa Constituicdo e as condicdes
brasileiras, possa, entdo, ser acenado em nivel internacional.

Aquele evento que eu comentei 14 na Ilha de Tuvalu, na Nova Zelandia, aquilo

€ resolvido no canal técnico.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - S6 uma perguntinha
nesse tema mesmo. O senhor acha que o Brasil ndo tem motivos para assinar a
Convencéo de Budapeste, no caso? Quando o senhor fala para haver outros.

O SR. MARCONNI DOS REIS BEZERRAS - Bom. Isso é conhecimento até
onde eu sei. Eu ndo vou me arriscar aqui a dar uma opinido profunda porque nao é
atividade especifica do nosso departamento. Nao sei se a Mesa, o Otavio ou o Paulo
Roberto poderiam aprofundar esse tema. Eu participei apenas como ouvinte de
alguns debates desses que ocorreram no MRE e, até onde eu sei, foram apenas
esses pontos abordados, da impossibilidade de assinatura dessa convencao, mas
que esta se estudando outro mecanismo. Eu soube apenas algum comentério a
esse respeito. Nao aprofundamos o tema.

O SR. DEPUTADO SANDRO ALEX - O senhor ouviu esse comentario vindo
de quem?

O SR. MARCONNI DOS REIS BEZERRAS - De servidores do proéprio
Ministério das Relacdes Exteriores.

O SR. DEPUTADO SANDRO ALEX - Do Governo, entao?

O SR. MARCONNI DOS REIS BEZERRAS - Do Governo. Do Governo.

O SR. DEPUTADO SANDRO ALEX - O posicionamento que eles falaram la
foi esse.

O SR. MARCONNI DOS REIS BEZERRAS - O posicionamento do Governo
gue nao seria..., havia impedimentos de ordem conflitante com a Constituicdo
brasileira. Foi essa a informacdo que eu tive, e ndo sei se o Otavio pode depois
complementar isso ai.

A SRA. DEPUTADA MARGARIDA SALOMAO - Comentarios no oficiais?

O SR. MARCONNI DOS REIS BEZERRAS - Como?

A SRA. DEPUTADA MARGARIDA SALOMAO - Comentarios, mas ndo uma
declaracéo oficial?

O SR. MARCONNI DOS REIS BEZERRAS - Né&o, nao. Isso foi apenas de
reunides que nés participamos de debates no ambito do MRE, em que nds fomos
convidados apenas a participar como ouvintes e foram comentarios que apenas
observamos.

O SR. DEPUTADO SANDRO ALEX - Mas eram reunides oficiais?
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O SR. MARCONNI DOS REIS BEZERRAS - Olha, eram reunies em que
varios orgdos do Governo participavam. Justica estava presente, Ministério das
Relacdes Exteriores com varios departamentos internos deles, pessoas da area
juridica brasileira presentes.

Bom, eu destaco aqui apenas o trabalho normativo nosso do Departamento
de Seguranca da Informacgdo. N6s ndo temos o poder de Policia, como ja comentei.
O TCU tem nos ajudado nessa cobranca. Agora, cabe a cada 6rgéo ou entidade da
administracdo publica, que tenha elaborado a sua politica de seguranca da
informacé&o, o cumprimento desses preceitos elaborados por todo o comité gestor.

No6s publicamos a norma, e a execucao € descentralizada, ela é distribuida.
Cada 0Orgédo, cada alta autoridade no seu Ministério tem a responsabilidade pelo
cumprimento desse normativo.

Apenas com relacdo aos grandes eventos, que foi também comentado aqui,
nés temos colaborado com o Centro de Defesa Cibernética, que esta atuando como
coordenador de todos os oOrgdos envolvidos, GSI, pessoal da Justica, varios
Ministérios que atuam junto. O CDCiber estd montando uma estrutura grande no
Brasil para o proximo grande evento, que é em 2016, e o GSI tem apenas
participado como colaborador, por conta do nosso Centro de Tratamento de
Incidentes de Seguranca de Redes do Governo, nesse trabalho conjunto e
colaborativo com o CDC.

Era o que eu tinha a comentar, por enquanto. Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Com a palavra o Sr.
Otavio Carlos Cunha da Silva.

O SR. OTAVIO CARLOS CUNHA DA SILVA - Eu vou comecar, como diz 0
outro, pelo comeco. Eu fiz algumas anota¢cdes. O meu curso de Taquigrafia esta
muito velho, entdo, eu ndo consigo mais transcrever tudo.

Respondendo ao Deputado Leo de Brito, a utilizacdo de software livre é
importante, e sempre existiu uma mistica de que o software livre era a grande
solucdo para a seguranca, porque o software livre era auditado, a comunidade
trabalhava em prol de um nivel de seguranca, mas o software livre tem uma
qualidade diferente. Ele tem a qualidade de estar aberto para a auditagem do

software livre e possibilidade de implementacdes pela comunidade de software livre.
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E muito importante. Se n&o fosse importante, nds n&o teriamos varios paises no
mundo utilizando software livre. E muito importante.

Mas eu acredito que ndo é a Unica ferramenta para se dar e se prover
seguranca. O software livre € importante, mas, da mesma forma que outro software,
em outras plataformas, Microsoft, Apple, ele tem vulnerabilidades. Vulnerabilidades
acontecem realmente no software livre.

Crimes cibernéticos...

O SR. DEPUTADO LEO DE BRITO - Quais seriam essas vulnerabilidades?

O SR. OTAVIO CARLOS CUNHA DA SILVA - As vulnerabilidades, primeiro,
guando vocé encontra, vamos dizer assim, uma falha no software livre, porque o
software livre ndo é um software livre. Na realidade, ele tem varios, como a gente
diz, flavors, sabores, de software livre. Entdo, vocé tem um chamado Kernel, que € a
parte central do software livre comum, e ali em cima vocé constréi varios tipos, tipo
Debin, tipo Ubuntu.

Entdo, cada um deles tem deficiéncias naturais, porque sdo softwares
complexos, e, quando vocé desenvolve — esse é o0 grande problema do
desenvolvimento de software —, vocé tem que desenvolver ja com a questao da
seguranca em mente. Nao desenvolva alguma coisa para depois vocé aplicar a
seguranca, porque desenvolver um software ndo é simplesmente escrever linhas de
cédigo, compilar, entregar e rodar.

Entdo, se vocé néo tiver a filosofia de desenvolver de maneira segura, vocé
nao conseguira o resultado de um software seguro. E 0 que a gente tem visto no
mundo é que, primeiro, 0s softwares comerciais tém uma pressao de mercado muito
forte, porque cada um esta lancando uma versdo a cada 6 ou 8 meses, 0 que
significa que o ciclo de desenvolvimento esta cada vez menor, e existe um ciclo de
produto e um comercial. Entdo, € uma questdo entre o pessoal e o comercial,
apertando o pessoal do desenvolvimento, que tem que lancar o produto a cada 6 ou
8 meses.

Entdo, imaginem uma empresa, onde vocé tem milhares de pessoas
desenvolvendo software, e vem o pessoal do marketing e diz. “Olha, a data,
guerendo ou néo, vai ser xis dia, dia 10 de fevereiro de 2016. Até la vocés tém total

liberdade para trabalhar, desde que no dia 10 eu lance o novo produto”.
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Para quem nunca foi a uma empresa de desenvolvimento de software ou
nunca trabalhou com desenvolvimento, eu diria que o inicio € muito tranquilo, 0 meio
comeca a ficar estressante e o final é impressionantemente estressante. Eu vi um
livro, que estava colocado aqui, logo antes do inicio da nossa sessdo, e me chamou
muito a atencéo o titulo do livro: “Como tratar a ansiedade”. Entdo, esse livro deveria
ser entregue para todo mundo que trabalha em pesquisa e desenvolvimento de
software e desenvolvimento de solucdes.

Como tratar a ansiedade? A ansiedade, quando vocé chegar ao final do seu
projeto, eu Ihe digo como vocé trata. Entendeu? Vocé nao dorme, trabalha, trabalha,
trabalha, entrega resultado, vai vir problema, vai vir defeito, todos aqueles que vocé
acha que encontrou, e 0 usuario vai encontrar aquele que vocé nunca pensou. E
iSSo, essa é a realidade.

Entdo, o software livre, quando vocé parte para a comunidade... Nos tivemos
agora uma grsec, que € uma questdo de robustecimento de software. Nesta
semana, o grsec lancou um anudncio na rede e disse o0 seguinte: “A partir de tal dia,
nés ndo vamos mais fazer update das versbes de seguranga”. Entdo, todo mundo
gue esta pendurado nessa questdo do grsec esta no ar, eu diria literalmente no ar, a
partir desse dia, ndo tem mais. E como fez a Microsoft e como fazem outras
empresas que dizem: “A partir de tal dia, eu descontinuo o apoio ao XP”. Por qué?
Porque ndo tem como dar apoio, porque ela disse que nao poderia ficar eternamente
dando apoio. E natural, quer dizer, quem tem o viés de desenvolvimento entende.

Entdo, no software livre existem problemas, vocé tem que acompanhar listas
e listas de seguranca e o que a gente chama de Patch, que sdo os remendos de
seguranca, aqueles band-aids que vocé coloca no software. Eu diria que as vezes
os softwares tém mais band-aids do que deveria ter. Vocé fecha uma porta e abrem
trés, e aquilo que vocé ndo pensou que fosse acontecer naquele software com
aquele band-aid, vocé ja abriu mais trés entradas, e os crimes come¢cam a fazer
ISSO.

E por isso que eu digo que quem n&o trabalha de maneira estruturada é bom
ter muito cuidado e uma equipe muito competente para qualquer software que se
tenha, qualquer, livre ou ndo. Essa € uma questdo de escolha estratégica de

desenvolvimento para empresa.
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Segundo, os crimes cibernéticos que o senhor levantou.

Olha, eu acredito que a questdo de quanto o software livre vai ajudar ou ndo o
impedimento do crime cibernético, nesses anos todos em que eu venho trabalhando
com uma questdo bem neurotica sobre seguranca, a gente € até tachado como
neurdtico em seguranca, eu ndo vi até agora um plataforma que diga: “Esta
plataforma é imune. Tal software livre é muito forte”. Existe um dos softwares livres
que € o precursor do software livre, em que foram encontradas, nessa plataforma,
no final de 2013 para 2014, varias vulnerabilidades. E qual foi a resposta quando
perguntaram ao pessoal do desenvolvimento? “Quando nés desenvolvemos esse
software, nés ndo tinhamos em mente a possibilidade de ataques nessas
caracteristicas do nosso software, porque nds ndo desenvolvemos o software com
essa caracteristica”. E esse software se chama FreeBSD e € considerado talvez um
dos softwares mais rigidos e puros que ha no mercado, e a solu¢éo foi essa.

Entdo, ndo é uma questdo de usar o software livre e eu estarei mais ou
menos seguro. Infelizmente ndo é isso, porque, sendo, essa seria a bala de prata,
todo mundo ja teria trocado para o software livre, e nds estariamos aqui bem mais
seguros do que estamos atualmente. Esse € outro ponto.

Individualizagéo do IP.

Eu diria que a questdo da individualizagdo do IP é uma questdo muito séria,
vocé pode tratar essa questdo de maneira individual, por exemplo, na sua
instituicdo, em que vocé vai ter um controle muito grande de quem fez o que e quem
mandou que mensagem para quem, mas, a0 mesmo tempo, vocé crava 0 que eu
chamo de flags, bandeiras em algumas pessoas.

Se aqui na Camara, todo Deputado tivesse um IP fixo e eu entrasse na rede
da Céamara, eu ia saber muito mais facilmente a quem atacar, como atacar e ficar
atacando por um tempo muito grande, porque eu iria naqueles que eu tenho
interesse para minha matéria, para o meu objetivo. Entdo, é outra coisa que tem de
ser muito bem calibrada. Isso tudo € uma gangorra, € uma questao de vantagem e
desvantagem de onde eu vou implementar os meus niveis de seguranca.

O IPv6 é uma realidade — desculpem-me aqueles que ainda acham que o
IPv6 pode ndo acontecer. Ndo da, o IPv6 estd acontecendo, porque tem que

acontecer. O IPv6 esta acontecendo de maneira inexoravel. A Olimpiada da China
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foi toda em cima de IPv6. Tentar mascarar IPv6 com IPv4, com isso ou aquilo, vai
piorar a sua vida. Agora, o IPv6, com uma boa criptografia mais certificacédo digital,
eu diria que vocé estd em um caminho muito bom para aumentar o nivel de
seguranca do seu sistema.

Com a critptografia, a gente trabalha esses 30 anos, como eu ja mencionei, e,
com a certificacdo digital, eu tive o privilégio de coordenar a equipe que implementou
o ITI. Eu fui o primeiro Presidente do ITI no Brasil e, desde o inicio da criagédo do ITI,
eu dizia que certificacdo digital € uma commodity. Nao queira transformar a
certificacdo digital em uma solugéo, néo €. Certificado digital € uma commodity, da
mesma forma como varias outras ferramentas tém que ser usadas na conducéo do
processo de uma seguranca de um sistema. Isso € importantissimo.

Se o senhor me permite... Eu tratei daquelas questfes. Obviamente, a gente
tem o problema de restricdo de tempo, mas estamos sempre a disposicao.

Deputado Silas Freire, V.Exa. perguntou sobre deep web, Tor, o que €, se é
legal e como proteger o anonimato do Tor e do PhotoDNA.

Sobre a deep web, eu vou dar um exemplo aqui para a gente ver aquilo que
eu estou falando com relacédo a questdo de educacao.

Eu tenho um grande sonho na minha vida: em algum momento, eu tenho que
me aposentar, nesse momento em gque eu me aposentar, obviamente, ndo posso ir
para a casa, porque minha mulher ja disse: “Ndo fique em casa, porque eu néo
quero vocé aqui, vocé so vai dar problema”, e eu vou ser o “ja que”, ja que vocé esta
em casa, conserta isso, conserta aquilo, e eu sou péssimo para essas coisas. Entao,
0 meu sonho € trabalhar em um programa educacional para crian¢as, 0 que nos
Estados Unidos o pessoal chama de K-12, que vai desde o ensino basico, antes do
fundamental, na minha época era creche, até os 12 anos — hoje eu tenho uma filha
com 12 anos.

Por que eu estou falando isso? Porque, outro dia, minha filha chegou em
casa, no almoco, e disse assim: “Pai, o pessoal da minha sala esta discutindo deep
web, e vocé sabe o que é o Cicada?” Eu digo: “Sei, minha filha, sei o que é Cicada,
sei 0 que é deep web”.

Eu, como pai, tenho duas op¢des, uma opcéo € enfiar a cabeca no chéao e

dizer: “Vai estudar, ndo entra nisso, ndo faz isso”, e a outra foi o que eu fiz. Peguei
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minha filha e os amiguinhos dela e disse assim: “Chama os seus amiguinhos para
comer pipoca, tomar Coca-Cola, que seu pai vai dar uma tarde de deep web para
todo mundo”. Coloquei todo mundo em casa, peguei o computador e fiz varios
acessos a deep web, fui mostrando a eles o que é importante saber para ndo ser
pego em problemas de deep web.

Entdo, o deep web € uma realidade, ndo tem como fugir, existe de tudo na
deep web, tudo o que o senhor pode imaginar de mais absurdo.

Eu vi 0 pessoal do Instituto Nacional de Criminalistica e varios Deputados se
manifestaram sobre a pedofilia, que € uma unanimidade mundial. Pessoas normais,
quando escutam aqueles casos do pessoal da Policia Federal, ficam revoltadas. O
meu sentimento é de revolta que isso aconteca, mas ndo é o meu, € de todas as
pessoas normais, isso € revoltante, e vocé vé que a pedofilia, dentro da deep web, é
apenas mais um dos problemas que existem na deep web. Nés temos ali torturas
sendo transmitidas ao vivo, nds temos ali questdes de contratar hitman’s, como eles
chamam, que sdo pessoas para matar outras. “Ah, mas isso é muito sofisticado.
Aqui em Brasilia, a gente chega a determinada area e paga 100 ou 200 reais, € 0
cara vai e mata o outro”. E, mas no mundo tem vérias formas de se fazer isso.

Deep web € legal? A deep web per si néo € ilegal, ilegal € o que se faz dentro
da deep web. Por que vocé entra em uma rede escondida se vocé estd com um
plano normal, legal e que n&o tem nenhum objetivo escuso? Isso vocé faz na web
normal, vocé néo precisa de uma deep web.

O Tor é feito da mesma forma como séo feitas varias outras ferramentas, é
para esconder e dar anonimato aquelas acoes.

Um rapaz de 26 anos, americano, estava envolvido com isso, foi preso e
condenado a prisdo perpétua. As pessoas diziam: “Puxa, pegaram pesado!”, como
dizem. Eu digo: “N&o, eu acho que ele s6 deu sorte de pegar prisGo perpétua,
porque ele poderia ser condenado a morte”. O que ele fez, dentro da deep web, foi
um absurdo.

Entdo, essa questdo de ser legal ou ilegal, para mim, que ndo sou
advogado... Tenho filhas que sdo advogadas e admiro muito quem tem essa
capacidade, porque a vantagem que eu vejo nelas é que vocé nunca tem uma

resposta como tem um engenheiro: um mais um € igual a dois. Nao, depende.
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Nesse tempo, eu aprimorei a minha parte de engenharia, porque, na area de
seguranca, ndo tem uma solugdo Unica e ndo tem aquela camiseta que o pessoal
chama de one size fits all, quer dizer, uma camiseta que serve para todo mundo,
para magrinha, para gordinha, para isso e aquilo. Entdo, normalmente compram
aguela camiseta e fica todo mundo satisfeito, porque vai servir.

O SR. DEPUTADO SANDRO ALEX - Dr. Otavio, quem financia a deep web?

O SR. OTAVIO CARLOS CUNHA DA SILVA - Os grupos de crimes, porque 0
volume envolvido de dinheiro, os recursos envolvidos sédo altamente absurdos. NOs
nao estamos falando em milhdes, nés estamos falando na casa de centenas de
milhdes e milhdes. E um negdcio fora do normal.

O SR. DEPUTADO SANDRO ALEX - Mas, no Brasil, qual é o tamanho dessa
deep web e quem a financia?

O SR. OTAVIO CARLOS CUNHA DA SILVA - Sinceramente, Deputado, eu
nao tenho condicbes de responder, porque nés ndo tratamos da questdo de Policia,
nés tratamos da questéo estratégica.

O SR. DEPUTADO SILAS FREIRE - Se o senhor me permite, eu quero até
pedir & Presidente que nds possamos nos aprofundar na deep web, nesse caso
inclusive de Policia no Brasil, como o Deputado acabou de falar. Acho que a gente
ndo tem numeros, ndo é?

O SR. OTAVIO CARLOS CUNHA DA SILVA - Eu n&o conheco nimeros, no
Brasil, ndo sei quantificar. Sinceramente néo tenho como lhe dar um nimero, como
0 senhor solicitou ha pouco, mas eu sei que a questdo é muito complexa. Acredito
que o Brasil ainda estd muito no crime na area financeira, eu acho que eles nao
desceram a deep web ainda. A area financeira esta dando tanto lucro, entdo por que
eu vou no deep web, como diz o Deputado, se aqui no surface web, quer dizer, no
normal, eu estou ganhando tanto dinheiro? Mas, no exterior, 0 volume de recursos €
muito grande.

Eu acredito que essa questdo de seguranga — de novo — vai passar, é por
isso que eu tenho esse sonho de trabalhar nesse projeto. Ndo € uma questédo de
ensinar, mas de incutir a ideia de seguranca nas nossas criancas e adolescentes. Eu
falo isso de maneira totalmente generalizada. Nao é para aquela classe que tem

acesso a um celular, é para qualquer cidadao brasileiro, nessa faixa de idade. Tem
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gue ter essa formacgdo. Por mais que a pessoa ndo tenha recurso suficiente, ela esta
exposta em centros comunitarios, como vemos em varias comunidades, aqui, no Rio
de Janeiro, em S&o Paulo, em que eles tém acesso a Internet. E o que eu vou fazer
com um garoto desses na Internet? Ele vai ser um avidozinho da Internet. Se os
senhores me permitem, essa € uma opinido minha, como pessoa individualizada,
nao tem nada da minha instituicdo nessa afirmagéo, mas eles serdo avidezinhos da
Internet. Eu faco essa afirmacao, porque € muito grave o problema.

O SR. DEPUTADO SILAS FREIRE - Se o senhor me permite, a gente precisa
levar a sério também o Tor , tanto as autoridades brasileiras, como o FBI.

Na semana passada, inclusive, foi preso o Sr. Robert, que é, sem duvida
alguma, hoje, o maior traficante on-line do mundo, e ele usava esse protetor para
proteger os seus compradores. E essa prisdo chamou a atencéo do FBI.

Entdo, eu acho que isso pode estar acontecendo no Brasil também. N&o
podemos imaginar que o Brasil esta em outro campo. Podemos imaginar que isso
pode estar acontecendo: esse trafico on-line. Estamos combatendo o trafico de
drogas fisicamente, mas ele agora esta moderno.

O SR. OTAVIO CARLOS CUNHA DA SILVA - E. Deputado, se o senhor me
permite...

O SR. DEPUTADO SILAS FREIRE - Pois néo.

O SR. OTAVIO CARLOS CUNHA DA SILVA - Essa quest&o do Tor acho que
esta fora do nosso controle. N6s ndo temos controle. E um software que ja foi
distribuido e nao foi desenvolvido no Brasil. O seu grupo de desenvolvimento ndo é
brasileiro, e ele esta disponivel. Nao ha controle. Entdo, o que a gente tem que fazer
é ter acOes eficazes e eficientes.

Havia um parceiro meu de ténis que falava que preocupacdo ndo é acéo de
combate. Preocupagdo nao resolve nada. Entdo, ndo adianta vocé ficar preocupado.
Vocé tem que ter acdes pontuais, claras e bem definidas para o combate. Acho que
isso, obviamente, esta no escopo da Policia Federal. Eles fazem um trabalho
excelente. O pessoal do Instituto de Criminalistica teve uma apresentacédo excelente
agui na terca-feira, eu estava na audiéncia e gostei muito.

O SR. DEPUTADO SILAS FREIRE - Esse tema nao levei a tona até porque é

um tema que nds devemos discutir com a Policia Federal em uma sessao reservada.
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O SR. OTAVIO CARLOS CUNHA DA SILVA - Isso. Eu acredito que sim.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Uma observacéao:
recebemos aqui esta semana varios peritos e até falamos sobre esse assunto, que €
de interesse desta CPI. Eles falaram que ha um brasileiro que estd em Singapura,
na Interpol, que é uma pessoa que pode ter conhecimento principalmente sobre
esse assunto.

O SR. OTAVIO CARLOS CUNHA DA SILVA - O grande problema... Foi feita
uma pergunta ao General Marconi com relacéo a atribuicdo — tecnicamente a gente
chama de atribuicdo. Quem fez? Vocé descobriu quem executou o crime? Sera que
outros paises estdo nos atacando, sem entrar na resposta do General ali? E a
questdo mais critica que nds temos hoje na Internet, que se chama “atribuico”. E
atribuir a alguém a autoria de algum crime. Por qué? Porque ndo s6 o Tor, mas
varias outras ferramentas fazem com que as pessoas entrem e caiam no anonimato.
Noés trabalhamos nessa parte estratégica de cyber seguranca ha alguns anos.
Analisam-se a estratégia e acfes de outros paises. Entdo, realmente, temos visto
gue a coisa é muito profissional.

Eu ja vi que ndo vou conseguir responder as perguntas uma a uma, porque
h& muita coisa, mas uma que eu ja vi, toda vez...

(Intervencéo fora do microfone. Inaudivel.)

O SR. OTAVIO CARLOS CUNHA DA SILVA - Esse é o ponto, porque toda
vez que a gente senta aqui e fala que trabalha e da apoio ao TSE, vem a grande
pergunta: “Puxa vida!’...

TSE é um processo que eu digo excelente. Temos muito orgulho de trabalhar
em parceira com o TSE, com o pessoal técnico do TSE. Esse ndo é um trabalho que
comecou e acabou em um dia, dois dias. E um trabalho de aperfeicoamento que
vem ha 17 anos. Todo o processo esta sendo aperfeicoado. E uma das coisas que
nos definimos desde o inicio é que nOs iamos nos preocupar com a nossa
competéncia. Nessa area técnica a gente tem que ser bom em alguma coisa, nao
adianta vocé querer ser bom em tudo porque vocé vai ser um generalista, nao vai
ser bom em absolutamente nada.

Entdo, se nés temos a competéncia estabelecida de desenvolver algoritmos

criptograficos em ambito de Estado... Eu digo que é muito diferente quando as
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pessoas chegam aqui e dizem: “N&o, eu protegi a minha maquina com AES 128,
256”. Eu digo assim: perguntem ao governo americano, ao governo inglés, ao
governo alemao, ao governo israelense, ao governo francés se, nas suas
comunicacdes oficiais e nos seus sistemas oficiais, eles se utilizam de qualquer
outro algoritmo que néo seja desenvolvido por eles e ndo esta publicado. A resposta
vai ser unanime: ninguém no mundo, nesse topo que eu estou falando, de Estado,
utiliza-se de softwares privados ou softwares comerciais. Essa é a resposta clara.

Quanto a segunda questéo, nesse caso, em particular, do Rio de Janeiro, da
transferéncia dos votos, tdo logo nés soubemos da apresentacao do rapaz que disse
que tinha interceptado toda a comunicagdo, nds participamos, digamos assim, de
uma reunido com a Policia Federal, com o pessoal do TSE, com todos eles.
Participamos de toda essa negociacao e dissemos o seguinte: “Vamos ver o que &€,
se isso realmente esta acontecendo”. A nossa surpresa foi que o0 rapaz nao
conseguiu consisténcia no que dizia. Entdo, é muito bom se jogar uma questdo
dessa, como a gente diz, na imprensa, no ventilador, sendo bem popular, e depois
nao se garantir. Ao final, esse rapaz ainda saiu respondendo a um processo de
difamacédo que o TSE abriu contra ele, e ainda esta respondendo. Ele deve até hoje
ter se arrependido de ter colocado uma mentira em uma questéo técnica tao séria e
em uma questdo politica e estrutural do Pais, porque nos estamos falando das
eleicdes.

Perdoe-me, porque...

O SR. DEPUTADO DANIEL COELHO - Dr. Otavio, eu s6 queria fazer uma
pergunta bem obijetiva...

O SR. OTAVIO CARLOS CUNHA DA SILVA - Sim.

O SR. DEPUTADO DANIEL COELHO - Se o software desenvolvido pela
CEPESC é entregue compilado ou aberto ao TSE?

O SR. OTAVIO CARLOS CUNHA DA SILVA - Isso. Era a resposta que eu ia
dar agora, porque o senhor fez bem especifica.

O SR. DEPUTADO DANIEL COELHO - Especifica, € uma coisa de...

O SR. OTAVIO CARLOS CUNHA DA SILVA - NoOs desenvolvemos o
software. Nos vamos ao TSE, junto com a equipe do TSE, que é fechada. Nés

compilamos esse software do TSE, porque o software ndo é nosso, € do TSE.
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O SR. DEPUTADO DANIEL COELHO - Vocés desenvolvem, mas € de
propriedade deles?

O SR. OTAVIO CARLOS CUNHA DA SILVA - E de propriedade do TSE.

Outra coisa que € muito importante deixar claro aqui € que, quando esse
software chega |4, todo software, 3 meses antes do processo eleitoral, é aberto para
auditoria e escrutinio por parte dos partidos politicos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Dr. Otavio, eu s6 vou
pedir para suspendermos a reunido por 5 minutos.

O SR. OTAVIO CARLOS CUNHA DA SILVA - Claro.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Esta havendo votagéo
nominal, e precisamos ir ao plenario votar. Ja voltamos.

O SR. OTAVIO CARLOS CUNHA DA SILVA - O.k. Obrigado.

(A reunido é suspensa.)

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Reaberta a audiéncia,
retorno a palavra ao Sr. Otavio Carlos Cunha da Silva.

O SR. OTAVIO CARLOS CUNHA DA SILVA - Bom, eu comentei aqui com a
Deputada Mariana Carvalho que, em face do adiantado da hora e pelo fato de nosso
colega do CDCIBER ter uma série de questdes, e eu também tenho davidas sobre
uma série de coisas de que fizeram perguntas aqui, eu gostaria de encerrar a minha
participacdo e passar a palavra ao Coronel Viana para fazer a sua apresentacao.

O SR. DEPUTADO SANDRO ALEX - Sr. Otavio, o senhor estava falando
sobre o TSE.

O SR. OTAVIO CARLOS CUNHA DA SILVA - E, sobre o TSE.

O SR. DEPUTADO SANDRO ALEX - Da seguranca. O senhor considera o
TSE seguro ou...? Enfim, o ambiente?

O SR. OTAVIO CARLOS CUNHA DA SILVA - Olhe, eu considero que o TSE
€ uma experiéncia positiva, rica, segura.

O SR. DEPUTADO SANDRO ALEX - Cem por cento segura?

O SR. OTAVIO CARLOS CUNHA DA SILVA - N&o existe 100% de
seguranca. Qualquer pessoa que se sente aqui na sua frente, ou num jantar, e diga:
“Eu garanto 100%”, é solugéo tabajara, eu garanto. Quer dizer, ndo existe isso, ndo

existe.
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O SR. DEPUTADO SANDRO ALEX - E a sua impressao sobre a
Smartmatic?

O SR. OTAVIO CARLOS CUNHA DA SILVA - A Smartmatic? Ah, essa € uma
guestao de anos, ndo é? A Smartmatic h4 muitos anos entrou no processo eleitoral,
concorrendo para desenvolver a urna, que nao € nosso objetivo. Nos, no CEPESC,
na ABIN, nds ndo desenvolvemos a urna. NoOs trabalhamos sé na criptografia.

Entdo, nessa questdo — Smartmatic e Diabold, disputas comerciais e tudo —
eu tento ndo entrar, porque realmente ndo é minha seara. Meu tempo ja é tao
pequeno, e eu tenho um alemao correndo atrds de mim todo dia; o aleméo
chama-se Alzheimer, ndo €? Todo dia ha um aleméo tentando me pegar, e eu
esqueco muita coisa.

Entdo, realmente, essa questdo eu acho que é muito mais negocial, essa
guestdo da Smartmatic com a Diabolé. Por muito tempo a Smartmatic tentou uma
solugcéo. Nao sei por que razéo ela ndo ganhou a licitagdo. Foi-me dito que foi por
questdes técnicas, foi apresentado em um relatério técnico o motivo por que a
Smartmatic ndo tinha ganho, e tinha ganho, sim, a Diabold, ndo &?

Entdo, o universo em que a gente trabalha € bem compartimentado. NGs néo
entramos, junto ao TSE, nessas questdes, n0s nao temos essa participacdo. Por
isso, Deputado, eu ndo tenho como Ihe dizer mais sobre Smartmatic e Diabol6. Eu
sO...

O SR. DEPUTADO SANDRO ALEX - Mas o senhor ndo recebeu dendncia
sobre ela, ou tomou conhecimento de denuncia sobre ela?

O SR. OTAVIO CARLOS CUNHA DA SILVA - N&o. As questdes...

O SR. DEPUTADO SANDRO ALEX - Ou participou de reunibes sobre
problemas em que ela estava envolvida?

O SR. OTAVIO CARLOS CUNHA DA SILVA - Ndo. Nesses anos todos, a
Unica coisa que eu conheco da Smartmatic € o que estad na imprensa, aberto, que
vem de fontes abertas, o que esta na imprensa e eu leio. Nunca tive contatos com o
pessoal da Smartmatic. Entdo, abstenho-me de dar qualquer declaragéo, porque
realmente eu ndo conheco. O que eu conhec¢o é o que esta nos jornais. Entéao, é o
basico. Nunca tive reunides, nem abertas nem fechadas, com o pessoal da

Smartmatic. Realmente, ndo tenho condicao de expor qualquer outra opinido.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Sr. Otavio.

Concedo a palavra ao Coronel Paulo Roberto de Aradjo Castro, Chefe da
Divisdo de Operacdes do Centro de Defesa Cibernética do Exército.

O SR. PAULO ROBERTO DE ARAUJO CASTRO VIANNA - Muito obrigado.
Eu vou procurar, entdo, atender aqui, de forma concentrada, uma série de perguntas
que foram feitas, comecando com a pergunta relacionada a preparacdo para 0s
Jogos Olimpicos, o proximo grande evento.

Entdo, conforme eu havia destacado anteriormente, o Centro tem como
missdo, tem como atribuicdo a protecdo das redes da Defesa, ndo €? Quando
extrapolamos esse nivel nés fazemos o papel de coordenacdo. NOs ja estamos bem
adiantados em relacdo a isso, no ambito da Defesa existe todo um planejamento,
voltado ndo s6 para a area de defesa cibernética, mas também para outras areas
tematicas, e nés estamos agora, entdo, procurando evoluir nessa questdo do nivel
acima, da seguranca cibernética, que envolve outros entes, em particular as
infraestruturas criticas.

Entdo, nés temos uma preocupacdo muito grande com o setor de energia e o
setor de transporte, que vao estar atendendo ndo s6 a cidade do Rio de Janeiro,
mas também as cidades-sede do futebol, mas volto a destacar que nessa area nos
ndo temos uma ingeréncia direta. As vezes existe o equivoco de pensar que o
CDCiber vai estabelecer uma grande muralha, um grande escudo protetor, e vai
conseguir proteger todas as redes dessas infraestruturas, ou mesmo dos demais
entes participantes. O responsavel pelo ativo € que vai proteger o seu préprio ativo.
NGs estaremos protegendo as redes da Defesa, a Rede Operacional de Defesa, que
estara sendo utilizada durante o grande evento.

Também relacionada a isso € a pergunta que foi feita pela Deputada Mariana
sobre ataques terroristas. Bem, Deputada, existem equipes voltadas para isso, ndo
€? Existem, e se eu ndo estou enganado é o Ministério da Justica que conduz a
parte de ataque terrorista, com equipes das Forcas Armadas, inclusive, e dos 6rgaos
da segurancga publica, mas ndés passamos para essas equipes qualquer tipo de
informacg&o que nos possamos ter sobre isso, sobre alguma possibilidade de ataque
terrorista, quer seja do mundo cinético, quer seja mesmo algum ataque cibernético

gue nés possamos gerenciar. Entdo, existem equipes voltadas para isso ai.
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Sobre a tentativa de ataque de outros Estados, conforme o Dr. Otavio disse,
essa é uma questdo em que o dominio cibernético se -caracteriza como
impossibilidade de nés termos certeza de quem esta originando aquele ataque, de
onde vem aquilo ali. Os senhores devem acompanhar na midia; volta e meia existem
acusacfes multiplas de um Estado para outro, dizendo que atagues foram
originados em certos paises. Entdo, é muito temerario dizer que houve um ataque
originario de algum Estado, que aquilo foi de algum Estado. Sabemos que aparece
como sendo de outro pais, mas isso ndo quer dizer nem podemos afirmar com
certeza que foi um determinado Estado que praticou o ataque.

Quanto a estatisticas, nés ndo temos estatisticas exatamente de crimes, ja
que crime € um assunto que esta afeto a Policia Federal. Entdo, quando nos
verificamos algum indicio de crime, nos repassamos esse dado para a Policia
Federal. O que nos temos de estatistica é a relacionada ao numero de incidentes.
Entéo, isso é... Diariamente, sdo centenas de milhares de tentativas de ataque ou
incidentes de seguranca nessa area. Entdo, isso é um fato; acontece, como o
General Marconi comentou, ndo sO0 nas redes de Governo, mas também ha
tentativas nas redes da Defesa, e ndés temos ferramentas que conseguem
proteger-nos disso ai, ainda que, corroborando o que o Dr. Otavio disse, ndo exista
sistema 100% seguro, mas as nossas ferramentas vém conseguindo deter isso, ndo
€? A nossa rede € uma rede fechada, e nés ndo temos tido problema em relacdo a
isso ai. Mas néo existe sistema 100% seguro, e nds temos procurado desenvolver
novas ferramentas e ter ferramentas de protecéao.

Quanto a pergunta sobre quais sao o0s principais desafios para
implementagdo da segurancga e da defesa cibernética, eu corroboro o que ja foi dito
pelo General Marconi e pelo Dr. Otavio: isso ndo € uma coisa simples, ndo é? Esse
tema € muito complexo. E um tema de Estado. Requer o envolvimento de toda a
sociedade. E ndo s6 uma area, ndo é so a tecnologia. Envolve capacitagéo, envolve
essa questdo de criptografia, de certificacdo digital, de educacdo, de normas, € um
tema muito complexo, muito amplo, e eu creio que nds temos de evoluir muito nisso,
nao é?

Na propria parte de crime cibernético existe a necessidade de uma estrutura

legal que defina 0 que é que é isso, 0 que é que é crime, 0 que nao é crime, na
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prépria conjuntura internacional, e crimes de um pais para outro, ndo €? Uma
pessoa faz num pais uma tentativa de ataque que afeta outro pais. Ela vai ser
julgada naquele pais de origem, no pais de destino, o que sofreu o ataque, numa
corte internacional? Entéo, isso tudo é muito complexo, ndo é? Mas eu creio que nos
estamos trabalhando no Brasil para desenvolver essa questdo da seguranca e da
defesa, mas temos muito a caminhar ainda. Temos de evoluir muito, em particular
nessa questdo da educacao, do cidadao mais simples até dos 6rgaos publicos, num
nivel mais elevado, e também na parte de produtos. Temos de estimular a nossa
indUstria nacional voltada para desenvolver produtos em que nds temos uma
confianga bem mais elevada do que num produto comprado de prateleira que vem
de outro pais.

Ainda nessa questao, voltando aqui a pergunta que foi feita pelo Deputado
Sub-Relator quanto a nimero de processos...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Eu sé estou pedindo
desculpas mesmo. E que esta havendo outra vota¢do nominal. Ent&o, por isso é que
todos acabaram...

O SR. PAULO ROBERTO DE ARAUJO CASTRO VIANNA - Pois néo.

Bem, sobre o nimero de processos e sobre o nimero de pessoas que
trabalham ele perguntou se séo suficientes e solicitou que nds apresentassemos
agui mais estatisticas, ndo €? Conforme eu disse, como ndo € nossa atribuicdo
cuidar de crimes cibernéticos, ndo apresentamos aqui estatisticas sobre crimes
cibernéticos, jA que quando existe o indicio nds repassamos o dado para quem de
direito, que é a Policia Federal, e depois eu ndo sei se aquele indicio se concretizou
como sendo um crime comprovado ou ndo. O que nés temos de numeros, de
estatisticas, sdo 0s nossos nimeros, o niumero de incidentes com que ndés tratamos
no dia a dia, nos grandes eventos, mas por ser a tematica aqui o crime cibernético,
eu nao julguei por bem apresentar. E n0s estamos sempre com a intengcdo de
colaborar com os demais 6rgdos que estdo aqui presentes, representados pelo
General Marconi, da DSIC, pelo Sr. Otavio, da ABIN, pela Policia Federal. O nosso
trabalho € sempre colaborativo.

Sobre o nimero de pessoas que trabalham, nés temos vindo num crescente,

nao é? O Centro vem estruturando-se. Conforme eu disse, ele foi criado em 2010.
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Ele esta num crescente. A demanda é muito grande. Criamos recentemente o
Comando de Defesa Cibernética; entdo, a tendéncia € aumentar a quantidade de
especialistas, de experts. E a questdo de orcamento, é l6gico, vem impactando a
nossa missao, mas nés conseguimos adequar, ou readequar o nosso planejamento,
de tal forma que o que houve de corte ndo vai impactar-nos a ponto de impedir a
nossa missao. Tivemos de cortar algumas coisas, mas vamos continuar cumprindo a
nossa missao.

Entdo, basicamente, seriam essas as minhas colocacdes.

Obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigado. Eu agradeco
ao Coronel Paulo as suas palavras e a sua participacéo. E aproveito para agradecer
também ao Sr. Otavio e ao Sr. Marconi, que aceitaram o convite desta CPI e
trouxeram aqui informacdes e dados. E vamos aguardar, a pedido do Deputado
Sandro Alex, os dados que for possivel os senhores repassarem a esta Comissao.

Nada mais havendo a tratar, declaro encerrada a presente reunido, antes
convocando reunido ordinaria da Comissédo para a préoxima terca-feira, dia 22 de
setembro.

Esta encerrada a presente reuniao.

Muito obrigada a todos e bom dia.
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