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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Bom dia.

Declaro aberta a 112 Reunido Ordinéaria da CPI dos Crimes Cibernéticos.

Encontra-se a disposicdo dos senhores membros a cépia da ata da 102
Reunido, realizada no dia 8 de setembro de 2015.

O SR. DEPUTADO BRUNO COVAS - Peco a dispensa da leitura da ata, Sra.
Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Fica dispensada a
leitura da ata, a pedido do Deputado Bruno Covas.

Em discusséo a ata.

N&o havendo discussao, quem queira discuti-la, em votacao.

A ata é aprovada.

Consta da pauta de hoje a votacao de trés requerimentos e audiéncia publica.

Indago se podemos fazer a votacdo dos requerimentos antes da audiéncia.
Podemos fazer a votagao dos requerimentos antes da audiéncia?

Havendo concordéncia, peco licenca aos nossos convidados e passo a
votacao.

Temos em mesa um requerimento de retirada de pauta nos seguintes termos:
‘Requeiro a V.Exa., com base no art. 117, inciso VI, e art. 101, inciso |, alinea “a’,
item 1, do Regimento Interno, retirada de pauta do item. Deputada Margarida
Salomé&o.”

Em votacado requerimento de retirada de item da pauta.

O SR. DEPUTADO RODRIGO MARTINS - Presidente...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Claro, Deputado
Rodrigo.

O SR. DEPUTADO RODRIGO MARTINS - Eu queria ouvir a justificativa da
retirada de pauta.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Nao ha. SO0 ha o
pedido de requerimento.

O SR. DEPUTADO RODRIGO MARTINS - E complicado nés votarmos uma
retirada de pauta sem nenhuma justificativa.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - E a Deputada também

nao esta presente.
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O SR. DEPUTADO SANDRO ALEX - Acho que, com a auséncia, nao é...

O SR. DEPUTADO RODRIGO MARTINS - Presidente, pergunto a
assessoria: € necessaria a presenca?

O SR. DEPUTADO BRUNO COVAS - Néo ha justificativa?

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Nao ha justificativa.

O SR. DEPUTADO BRUNO COVAS - Se nao hé justificativa, ele ndo pode
ser aceito, porque todo ato administrativo precisa ser justificado. E uma proposicéo
legislativa, mesmo um requerimento, também precisa de motivacao.

N&o sei se 0 Deputado Amin concorda.

O SR. DEPUTADO SANDRO ALEX - Entdo, ponha em votacdo, pois nos
rejeitamos aqui.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Entdo, rejeitado o
requerimento por unanimidade do plenario.

Eu vou fazer a votacao, para registrarmos.

Quem estiver de acordo com o0 requerimento mantenha-se como esta.
(Pausa.)

O SR. DEPUTADO ESPERIDIAO AMIN - Eu gostaria de fazer uma breve
justificativa do porqué eu n&do vou votar contra o requerimento.

Eu acho que, visando a um clima de cordialidade e de harmonia, eu sugiro,
além do que é previsto no proprio Regimento, que os requerimentos sejam dados ao
conhecimento dos integrantes da Comissao com um prazo maior do que 24 horas.

E, se houver alguma argumentacdo a oferecer, tanto para requerer guanto
para votar contra um requerimento, que iSso seja oportunizado.

Claro que, se ndo houver a apresentacao da justificativa nem do requerimento
nem do “desrequerimento”, ai eu acho que nds deliberariamos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Deputado, até mesmo
esses requerimentos ja estdo no site da CPl desde a semana passada para
conhecimento de todos.

O SR. DEPUTADO ESPERIDIAO AMIN - Entdo, esta satisfeito o que eu ia
colocar.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Ent&o, so para colocar

isso e deixar bem claro.
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Entdo, requerimento rejeitado por maioria dos votos.

Passamos a votagéo.

Item 1. Requerimento n® 62, de 2015, do Sr. Alexandre Leite, que “solicita que
esta CPI requisite ao Superior Tribunal de Justica cépia do inteiro teor de todos os
documentos relativos ao inquérito da “Operagdo Acrénimo”.

Eu vou até sugerir para votarmos em bloco. Séo trés requerimentos apenas.
Se todos concordarem, podemos fazé-lo.

Item 2. Requerimento n° 64, de 2015, do Sr. Leo de Brito, que ‘requer seja
convidado o Sr. Fabio Morais de Paula, Delegado da Policia Federal, para prestar
informacgdées perante esta Comissdo Parlamentar de Inquérito”.

Item 3. Requerimento n°® 67, de 2015, da Sra. Mariana Carvalho, que “requer
seja submetido a deliberacdo do Plenario desta Comissao Parlamentar de Inquérito
o pedido ora formulado de convite a André Abreu Magalhdes, Perito Criminal da
Policia Federal, para prestar esclarecimentos, por ter atuado na equipe das
Operacdes Proteja Brasil, Darknet (desdobramento) e Genesis, deflagradas para
coibir a exploracéo sexual infantil na Internet”.

Ha algum Deputado que queira discuti-los? (Pausa.)

Em ndo havendo, vou submeté-los a votacao.

Em votacao.

Os Deputados que 0s aprovam mantenham-se como se encontram. (Pausa.)

Os requerimentos foram aprovados.

Passemos a audiéncia publica.

A CPI tem a honra de receber na manha de hoje as Procuradoras Federais
responsaveis pelo Grupo de Enfrentamento aos Crimes Cibernéticos do Ministério
Publico Federal nas unidades do Rio de Janeiro e de S&o Paulo.

Convido a tomar lugar a Mesa as Procuradoras Neide Mara Cavalcanti
Cardoso de Oliveira...

A SRA. DEPUTADA MARGARIDA SALOMAO - Presidente, tudo bem? Bom
dia.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Bom dia. Tudo bem?
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A SRA. DEPUTADA MARGARIDA SALOMAO - Presidente, foi votado um
requerimento aqui sem que tenha sido votada a inversdo de pauta. Entdo, queria
trazer essa preocupacao a Presidéncia.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Qual era o
requerimento de inverséo de pauta?

A SRA. DEPUTADA MARGARIDA SALOMAO - Na pauta estava a audiéncia
publica, em primeiro lugar. Entdo, ndo houve inverséo de pauta.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - O que votamos aqui foi
apenas o requerimento da retirada de pauta.

A SRA. DEPUTADA MARGARIDA SALOMAO - Pois, entdo: ndo tinha
havido...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Ndo, mas em primeiro
lugar estava a Ordem do Dia, ndo a audiéncia publica.

A SRA. DEPUTADA MARGARIDA SALOMAO - A pauta que foi divulgada
para nés... Ali a senhora pode ver. Peco a V.Exa. que confirme.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Eu até fiz um pedido
de consenso aqui e perguntei para todos os Deputados se concordavam que
fizéssemos a votagdo de inversdo, em respeito até mesmo aos nossos convidados e
devido ao adiantado da hora. Ja sédo exatamente 10h22min.

Estavamos aguardando aqui a presenca de todos para dar quérum e
aproveitar a votacao de plenario.

Tinha um requerimento aqui, acredito que da senhora, para a retirada de
pauta, o qual coloquei em votagdo. Na votacdo a senhora ndo estava, até para
defender o seu requerimento.

A SRA. DEPUTADA MARGARIDA SALOMAO - Pois é. E eu lamento
profundamente.

O SR. DEPUTADO BRUNO COVAS - Pela ordem, Presidente. Pela ordem,
Presidente.

O SR. DEPUTADO ALEXANDRE LEITE - Presidente?

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Bom, até para
respeitar as nossas convidadas aqui, eu gostaria de convidar também a Dra.

Fernanda Teixeira Souza Domingos para compor a Mesa.
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A SRA. DEPUTADA MARGARIDA SALOMAO - Presidente, eu, de todo
modo, queria deixar registrada essa reclamacao, porque, nao tendo sido possivel
estar aqui, até porque esta acontecendo uma sessao extraordinaria com a presenca
do Ministro Patrus — eu e o Deputado Leo estdvamos la presentes —, nos
imaginavamos que a ordem da pauta seria respeitada.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Deputada, mas na
hora eu perguntei a todos os Deputados se concordavam; e todos concordaram. E
uma pena que a senhora ndo estava para fazer a defesa aqui.

A SRA. DEPUTADA MARGARIDA SALOMAO - Pois é. Eu lamento
profundamente e queria deixar expresso esse meu desgosto.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sem problema.

A vinda das convidadas decorre da aprovacdo do Requerimento n° 4/2015, de
autoria da Deputada Mariana Carvalho.

Informo que infelizmente a Secretaria Nacional dos Direitos do Consumidor do
Ministério da Justica, SENACON, comunicou na noite de ontem a impossibilidade de
comparecimento de seu representante.

Da mesma forma, o Dr. Luiz Claudio Allemand, do Conselho Nacional de
Justica, ndo péde comparecer a audiéncia, até mesmo fazendo uma ligacdo e se
colocando a disposicéo para uma nova data.

Solicito a atencao de todos para os tempos de cada intervencao.

Cada convidado dispora de 20 minutos para a sua apresentacao. Ao final das
exposiches serd passada a palavra ao Relator, aos Sub-Relatores e aos senhores
membros por 5 minutos.

As convidadas responderdo aos questionamentos em blocos organizados
pela Presidéncia, conforme a quantidade e o adiantado da hora.

Apés as respostas dos expositores podera haver réplica, tréplica e as
consideracoes finais.

Concedo a palavra a Dra. Neide Mara Cavalcanti Cardoso de Oliveira. V.Exa.
dispbe de até 15 minutos para a sua apresentacao.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Bom dia a
todos.
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Sra. Presidente, eu gostaria de apresentar e entregar o oficio do Ministério
Publico Federal com as estatisticas. Foi feito um requerimento a respeito das
estatisticas de atuacdo do Ministério Publico Federal nessa area de combate a
crimes cibernéticos.

Entdo, o documento esta impresso e também o tenho em meio digital.

Eu trouxe para apresentar, mas acho que n&o vai dar tempo nesses 15
minutos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada. Eu vou
aproveitar e pedir até para tirar copia e passar para todos os membros, para que
todos tenham conhecimento dessas estatisticas.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Eu vou
explicar a atuacdo do Ministério Publico Federal no combate aos crimes
cibernéticos. Pode passar.

(Segue-se exibicdo de imagens.)

Entdo, como todos os senhores sabem, nossa atuacdo primordial € como
orgao de acusacdo. Mas temos também uma peculiaridade no Brasil: 0 Ministério
Pablico tem atribuicdo para tutela coletiva dos direitos difusos e coletivos da
sociedade. E o instrumento que nos é dado para a defesa desses interesses é
instaurar o inquérito civil publico e ajuizar a acéo civil publica para protecdo do
patrimdnio publico, meio ambiente e outros interesses difusos e coletivos.

Direitos difusos sdo direitos transindividuais de dificil mensuracdo e que
atingem um numero indeterminado de pessoas. Entdo, um exemplo desses direitos
€ a protecdo dos direitos da crianca.

E direitos coletivos sdo os que atingem um numero determinado de pessoas,
a exemplo de estudantes de uma universidade ou de um hospital.

No curso de ambos, tanto do inquérito civil publico quanto da acao civil
publica, nés temos a possibilidade de fazer um acordo que se materializa no que noés
chamamos de termo de ajustamento de conduta.

Eu estou explicando isso porque mais na frente ndés vamos falar como,
através desses termos, atuamos nesse combate aos crimes cibernéticos.

Essa é a estrutura do Ministério Publico Federal. Como os senhores sabem, a

Internet entrou no Brasil fortemente na década de 90. E o Ministério Publico Federal
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se estruturou criando, em 2003, o Grupo Especializado de Combate ao Crime
Cibernético em S&o Paulo e, em 2006, no Rio de Janeiro.

Esses grupos — e fiz parte de um deles no Rio de Janeiro, de 2009 a
dezembro de 2013, ocasido em que houve a minha promoc¢do para segunda
instancia — foram criados em razdo do aumento da criminalidade incentivado pela
inseguranca da rede.

As atribuicdes dos procuradores que fazem parte desses grupos — em Sao
Paulo, sdo dez procuradores; no Rio de Janeiro, trés — sao: receber toda a
autuacdo de processos judiciais e extrajudiciais distribuidos na capital; celebracéo
de termos de compromisso de integragdo operacional, de cooperacao,
recomendacdes; fazer os Termos de Ajustamento de Conduta — TAC.

Ha as atividades repressivas, que sdo as operacdes da Policia Federal,
ocorrem anualmente. E nés as acompanhamos, até porque somos nds que pedimos
0s mandatos de busca e apreensdo e as medidas cautelares de afastamento de
sigilo telemético.

E ha as atividades preventivas, que séo a realizacdo de oficinas para as redes
privadas e publicas de ensino sobre o uso seguro e responsavel da Internet, sobre
as quais eu também pretendo falar ao final.

Em 2011, a 22 Camara de Coordenacdo e Revisdo — CCR, do Ministério
Publico Federal, que tem a temética criminal dentro do Ministério Publico Federal,
decidiu criar o grupo de trabalho de enfrentamento aos crimes cibernéticos. Desse
grupo de trabalho, de 2011 — que foi a data da criagdo — até julho de 2015, eu fui
coordenadora adjunta e agora, em julho, eu assumi a coordenacéo desse grupo.

Esse grupo abrange procuradores, os quais tentamos distribuir por todo o
Pais para abranger as cinco regides. O grupo € formado por sete Procuradores da
Republica e trés Procuradores Regionais de diferentes Estados. E ndés somos
responsaveis por criar uma politica institucional de atuacao do Ministério Publico.

Essa politica institucional n6s a fazemos através de capacitacdo dos
membros do Ministério Publico no combate aos crimes cibernéticos. E essa
capacitacao € feita por procuradores que ingressam na carreira. Entéo, isso ocorre

No Nosso curso de ingresso e vitaliciamento. Todo ano, quando ha o ingresso, ha um
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curso obrigatério aos procuradores que ingressam na carreira. E nds temos a
disponibilidade de um dia para apresentar esse curso.

Nesse curso, que é composto por mais de 40 eslaides, é explicado tudo sobre
a Internet, desde o IP até como se desenvolve a investigacao, considerando que 0s
procuradores que ingressam na carreira ndo tém conhecimento da area e
considerando que ha, no Pais, pouca doutrina a respeito desse assunto, pouca
jurisprudéncia.

Na verdade, quando nés comecamos a atuar, n0s nos deparamos com esses
processos.

N6s fazemos esse mesmo curso para 0S ja integrantes da carreira
anualmente. H& esse curso especifico. E, neste ano, pela primeira vez, nds estamos
ampliando para os juizes federais; n6s convidamos os juizes federais para fazerem
parte desse curso, porgue eles se ressentem do mesmo problema nosso, que é a
falta de conhecimento técnico, em razdo dessa pouca doutrina no Pais a respeito do
assunto.

Nés fazemos todo o acompanhamento do legislativo nacional e internacional
sobre o tema, com apresentacdo de notas técnicas. Entdo, ano passado, por
exemplo, o 6rgdo da ONU, o UNODC — United Nations Office on Drugs and Crime,
questionou o Brasil a respeito da nossa legislacdo sobre crimes cibernéticos, e nés
fizemos a nota técnica explicando exatamente como é a nossa atuacao.

Nés organizamos, em 2007, a primeira edicdo e a atualizamos agora. No ano
passado, fizemos a segunda edicdo desse Roteiro de Atuacdo sobre Crimes
Cibernéticos que nés o distribuimos para todos os membros da Comissao.

Esse roteiro é distribuido para todos os Procuradores da Republica no Brasil e
para o Judiciario Federal. Também foi ele distribuido no Rio de Janeiro, Sdo Paulo e
Pernambuco, tanto na primeira edicdo quanto agora. NOs entregamos em todos 0s
gabinetes criminais e para todos os desembargadores criminais federais.

Esse roteiro tem toda uma parte técnica feita por nossos analistas de
informatica, explicando tudo sobre Internet. E ha uma parte juridica, com a
legislacdo, a forma de atuac&o, os crimes em que nds atuamos, com exemplos de

pecas processuais, enderecos de empresas e toda a legislagdo a respeito,
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justamente para aquele procurador que esta num lugar distante, numa cidade sem
muitos recursos para que ele tenha essa possibilidade de atuar.

O grupo também participa de cursos e semindrios interdisciplinares nacionais
e internacionais. NOs fazemos também a representacéo internacional e nacional do
grupo. Nacionalmente, nés temos assento no Departamento de Seguranca da
Informacdo e Comunica¢cdes — DSIC, que € um 6rgdo do Ministério da Defesa que
cuida de todos os incidentes na Internet dentro da Administracdo Publica Federal.

N&do sei se algum dos membros desse Comité Gestor da Internet da
Administracdo Publica Federal foi chamado a comparecer aqui na Comissao. E nos
temos assento também no CGl.br, entidade privada que € o Comité Gestor da
Internet no Brasil, mas que é responsavel pelo enderec¢o “.com.br”.

Nés participamos e fazemos campanhas sociais. N0s conseguimos elaborar
duas vinhetas a respeito do combate a esses crimes que ja foram veiculados em
rede nacional. Nés também sempre participamos, sempre damos entrevistas —
todos os membros do grupo — a respeito do assunto. Sempre somos dispostos para
justamente conscientizar a populacdo da gravidade do tema.

Nés participamos de uma intensa mobilizacdo no Safer Internet Day, que € o
Dia da Internet Segura. Esse dia ocorre em 9 de fevereiro e € comemorado em
cerca de 80 paises no mundo, e o Brasil faz parte dessa comemoracédo. Este dia, na
verdade, € para lembrar dos cuidados que ndés devemos ter no uso da Internet.
Entdo, nés promovemos normalmente debates, ou debates em escolas, ou
apresentacoes que sao feitas neste dia.

Infelizmente, a data ndo é muito feliz porque, normalmente, coincide com o
carnaval. Mas esse dia, a escolha dessa data, veio internacionalmente, pela Europa.

Nés temos parcerias com o Comité Gestor da Internet, com a Policia Federal,
com ONGs que atuam no tema e com o setor privado, como com as redes de
televisdo que ja veicularam essas campanhas sociais de forma gratuita.

NOs participamos dessa assinatura de Termos de Cooperacdo e de Termos
de Ajustamento de Conduta, sempre na busca de provas necessarias para Sse
chegar ao criminoso. E ministramos palestras, cursos e seminarios onde formos

convidados.
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Entdo, as formas mais comuns de criminalidade cibernética no Brasil séo:
estelionato e furto eletrénicos, que sdo as fraudes bancérias; a invasao de
dispositivo informatico e furto de dados — esse artigo foi introduzido no Caodigo
Penal pela lei que ficou conhecida como Lei Carolina Dieckmann. E um dos Gnicos
crimes que nos chamamos de crime cibernético proprio, porque atinge o meio
informatico. Todos os demais séo crimes ja sdo previstos no Codigo Penal e que,
eventualmente, podem vir a ser praticados pela Internet.

Outros crimes sao: falsificacdo e supressdo de dados; o armazenamento,
producdo, troca, publicacdo de videos e imagens contendo pornografia
infanto-juvenil; assédio e aliciamento de criancas; ameaca; o cyberbullying, que é a
criacdo e publicacdo de perfis falsos, a veiculacdo de ofensas em blogs e
comunidades virtuais; interrupcdo de servico telematico, que também foi introduzido
pela Lei Carolina Dieckmann; a incitacéo e apologia de crime; crimes de odio; crimes
contra a propriedade intelectual e artistica; e a venda ilegal de medicamentos.

Quanto aos direitos humanos relacionados a atuacdo do Ministério Publico
Federal, estes sdo a protecdo aos direitos da crianca, a veiculacdo da imagem
ofensiva a crianca na Internet e os crimes de o6dio.

Esses grupos especializados estdo no Rio de Janeiro e em S&o Paulo e sdo
0s Unicos grupos especializados que o Ministério Publico Federal tem.

Nesse grupo de ambito nacional, a nossa atribuicdo se restringe a esses
crimes relacionados aos direitos humanos.

O grupo nao atua na questdo da fraude bancéria, que € um crime
eminentemente patrimonial. Entdo, todos os Procuradores da Republica no Pais sdo
responsaveis pela atuacdo em fraude bancéria, e ndo ha um grupo especifico para
tratar desse tema.

Esses crimes relacionados a divulgacdo de pornografia infanto-juvenil sdo da
nossa atribuicdo em raz&o de o Brasil ser signatario da Convencdo da ONU sobre os
direitos da crianca. E, quanto aos crimes de 6dio, temos tal atribuicdo em razdo de o
Brasil também ser signatario da Convencéo Internacional sobre a eliminacdo de
todas as formas de discriminagao racial.

Também é importante deixar claro que néo é porque € cometido na Internet

que ele é necessariamente atribuicdo do Ministério Puablico Federal. Para que nos

10
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atuemos, além de esses crimes serem previstos em tratados internacionais que o
Brasil tenha se comprometido a combater, eles tém que ter uma repercussao
internacional.

Entdo, a jurisprudéncia no Brasil foi caminhando no sentido de que os crimes
gue potencialmente ocorrem em determinados meios da Internet e que tenham
potencialidade de chegar ao exterior sdo de competéncia do Ministério Publico
Federal e, consequentemente, de competéncia da Justica Federal.

E que crimes sdo esses? Sao aqueles que ocorrem nas redes internacionais
de relacionamento. Entdo, era o Orkut, na época que tinha Orkut, mas também o
Facebook, Twitter, Instagram. Embora, as vezes, haja grupos fechados dentro do
Facebook — “Ah, ndo, eu s6 me comunico com 0s meus amigos aqui do meu grupo”
—, uma dessas pessoas do meu grupo pode se mudar para o exterior e, se eu
colocar uma foto, uma pornografia infantil nesse meu grupo fechado, essa pessoa
que foi morar no exterior do meu grupo tera acesso a essa foto e, |a mesmo, ela
transfere para outra pessoa do grupo dela de amigos.

Entdo, sempre ha a possibilidade dessa repercussao justamente porque a
rede, como o nome ja diz, € uma rede internacional de relacionamento e, por isso, a
competéncia é da Justica Federal e nossa, por consequéncia.

Crimes que ocorrem dentro do Pais, na Internet, a exemplo da troca de
e-mails de uma pessoa para outra; das salas de bate-papo, das salas de chats, que
sdo criadas no Brasil, em que s se fala portugués e em que ha muitos crimes de
assédio infantil nessas salas, normalmente para cunho sexual, esses crimes sao de
atribuicdo do Ministério Publico Estadual, porque ele se restringe ao territério
nacional.

Enfim, em 2005, nés ndo tinhamos legislacdo alguma no Brasil regulando a
Internet, legislacdo essa que so foi aprovada no ano passado, com o Marco Civil da
Internet. Entdo, as empresas nao tinham nenhuma previsao legal sobre guarda de
dados; faziam como queriam, pelo prazo que queriam ou ndo guardavam. Enfim, em
2005, o Ministério Publico Federal, em S&do Paulo, firmou o primeiro termo de
compromisso de integracdo operacional com os provedores de conteudo brasileiros

Ou 0S que eram estrangeiros, mas tinham representacao em Sao Paulo.
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Entdo, na época, foi firmado tal termo com Yahoo, UOL, IG e Terra, que €&
nacional. E o principal desse termo foi a previsdo de um prazo para guarda de
dados. Na época, foi previsto o prazo de 6 meses, com a possibilidade de
prorrogacdo de guarda de dados. Esse prazo, para nossa felicidade, foi mantido. No
Marco Civil da Internet foi previsto exatamente para os provedores de contetudo esse
prazo de guarda de 6 meses.

Em 2005, nés também ajuizamos ac¢do civil publica em face da Google. A
Google — alids, como ocorre com varias empresas americanas —, desde entdo e
até o ano passado com o Marco Civil, pelo menos, recusava-se a cumprir as
decisdes judiciais brasileiras, sob alegacdo de que era uma empresa americana e s6
devia satisfacdo ou cumpria decisdes da jurisdicdo americana; portanto, ndo teria
que cumprir as decisdes brasileiras. E nos ja tinhamos alguns casos, em razéo de
algumas denudncias na época — o Orkut j4 estava no Brasil, com veiculacdo de
paginas com pornografia infantil —, nos quais obtivemos decisdes judiciais, e eles se
recusavam a cumpri-las.

O objeto dessa acao civil publica, na época — sempre é uma obrigacdo de
fazer ou nado fazer alguma coisa —, era: cumpra as decisdes judiciais; se néo
cumprir, saia do Pais. A época, o Brasil era 0 segundo maior mercado consumidor
do Orkut no mundo, depois da India. E, entdo, em 2008 — esse processo tramitou
durante 3 anos —, com a CPl da Pedofilia, quando foram quebrados sigilos
telematicos de alguns albuns...

A SRA. DEPUTADA MARGARIDA SALOMAO - Presidente, s6 um
minutinho. Quero pedir, por favor, siléncio, porque esta atrapalhando.

O SR. PRESIDENTE (Deputado Leo de Brito) - Peco ao Plenario que faca
siléncio, por favor.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Foram
quebrados sigilos de paginas do Orkut, e eles acabaram se sentindo pressionados.
Finalmente, eles fecharam esse Termo de Ajustamento de Conduta conosco.

E esse Termo de Ajustamento de Conduta foi um marco para nés. Por qué?
Porque, até entdo, nés trabalhavamos com investigacdes que vinham do exterior.

Entdo, acontecia uma operacdo na Europa, alguém era preso com pornografia
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infantil que veio do Brasil e ai ja vinha o endereco certo para ca, e nos ja iamos fazer
a busca e apreensao na casa da pessoa, enfim.

Com esse termo de ajustamento de conduta, o que ficou determinado? Que
nos fossem encaminhadas todas as paginas com pornografia infantil criadas no
Orkut no Brasil, as quais a Google ja encaminhava ao NCMEC.

O NCMEC é uma ONG americana responsavel pela central nacional de
dendncias americana, ela fica dentro do FBI. Todas as empresas americanas,
necessariamente, cujas paginas dos seus servicos tenham pornografia infantil, em
qualquer parte do mundo, tém que encaminhar essas informacfes para esse
NCMEC.

Entdo, nds falamos na época: “Olha, as mesmas paginas que Vocés ja
encaminham, nés ndo estamos pedindo nada novo, o que vocés ja fazem para |3,
nés queremos que seja encaminhado ao Ministério Publico Federal em S&o Paulo.”

E, a partir disso, foi um grande boom — a Fernanda ja trabalhava na época la
em Sao Paulo — nas investigacbes. N6s recebiamos uma média — nao €,
Fernanda? — de mil noticias crimes por més sobre paginas com pornografia infantil
no Orkut.

Na época, também em 2008, no ambito da CPI da Pedofilia, nos
apresentamos a nota técnica para alteracdo do Estatuto da Crianca e do
Adolescente. Havia alguns tipos penais como a posse de pornografia infantil que néo
era prevista na nossa legislacdo. Entdo, nés atuamos na alteracédo dos arts. 241-A e
241-E do Estatuto da Crianca e do Adolescente.

Em 2009, também pela auséncia de legislacdo sobre o assunto, o Ministério
Publico Federal, em S&o Paulo, firmou o primeiro termo de mutua cooperagdo com
os provedores de acesso a Internet, porque eles também né&o tinham prazo de
guarda de dados. Eles guardavam quanto queriam, 0 que queriam oOu, Se nao
gueriam, ndo guardavam nada. Entéo, foi previsto o prazo de 3 anos para guarda
desses dados.

O Marco Civil da Internet reduziu esse prazo para 1 ano. Noés até
consideramos esse prazo pequeno, porque esse dado do provedor de acesso € 0
ultimo dado praticamente na investigacdo. Entdo, n0s recebemos, as vezes,

dendncias ja atrasadas, mas nds vamos tentar trabalhar com esse prazo de 1 ano.
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A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Rapidinho. Apenas
quero dizer que, na verdade, os provedores de conexdo ja guardam essas
informagdes para fins de direito do consumidor, para eles mesmos se resguardarem.
Entdo, muitos deles guardam por um periodo maior do que esse tempo. No Marco
Civil acabou ficando uma obrigatoriedade desse 1 ano, porque, pelo menos, 0s
provedores menores de conexao tém que guardar os dados por esse tempo.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Na época,
em 2009, no Rio de Janeiro, nos fizemos o0 mesmo termo que havia sido feito em
2005, em Séo Paulo, com os provedores de conteudo situados no Rio de Janeiro.

Em 2013, nés apresentamos notas técnicas para alteracdo do Cédigo Penal.
Ha um projeto de lei ainda em tramitacdo no Senado Federal que trata da parte dos
crimes cibernéticos, toda elaborada pelo grupo.

Em 2014, nos tivemos um problema com o aplicativo Secrety, que foi um
aplicativo disponibilizado pela Apple nos iPhones e pela Google nos Smartphones.
Ele se dizia sigiloso e surgiu no Brasil inteiro um problema de criangas nas escolas
utilizando esse aplicativo para pratica de bullying.

Entdo, assim, as delegacias abarrotadas de pais com criancas e com esse
problema, porque ele se dizia sigiloso, e a empresa néo tinha representacdo no
Brasil. Foi um problema seriissimo. Houve uma decisao judicial provocada por uma
acao civil publica do Ministério Publico Estadual, no Espirito Santo, e essa decisao
judicial proibiu que a Apple e a Google comercializassem esse aplicativo.

Na época, a Apple realmente suspendeu o servigo, mas a Google nédo. O fato
€ que o problema continuou e, no Rio de Janeiro, a Procuradora foi procurada pelo
delegado de policia civil, cansado desse problema de n&o ter como achar a
empresa, e nds conseguimos oficiar a empresa nos Estados Unidos, em portugués.
Noés a notificamos, ela indicou advogados e comegamos a tratativa para um termo
de ajustamento de conduta.

E o que mudou? Eles criaram um canal de e-mail com a policia, justamente
para fornecer informacfes que a policia precisasse. A gente fez com que eles
botassem um link na pagina deles informando que: “Sim, nds oferecemos um servigo

sigiloso, desde que a pessoa ndo pratique crime.” Quer dizer, € o 6bvio: quando a
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pessoa praticar um crime através dos nossos servicos sera identificada para as
autoridades competentes.

A Apple veiculou que sO voltaria a comercializar esse aplicativo se eles
fechassem o termo de ajustamento de conduta conosco. E, por ter ficado um
periodo em desuso, o aplicativo caiu em desuso entre os estudantes. Acabou que
eles resolveram optar por sair do Pais e néo firmar esse TAC conosco. Mas foi um
exemplo muito claro do caso de uma empresa que entra no Pais sem conhecer a
legislacdo local, sem conhecer os direitos do consumidor, sem uma representacao
agui, causando um grande problema.

NOs, em 2014, apresentamos notas técnicas para o Marco Civil da Internet,
para elaboracdo também de normas sobre preservacdo de evidéncias. Essas
normas sao elaboradas pelo Departamento de Seguranca da Comunicacdo e
Informacao, sdo normas que tramitam na Administracao Publica Federal.

Em 2015, nGs apresentamos notas técnicas para a regulamentacdo do Marco
Civil.

Como € essa representacdo internacional que ndés fazemos? NOs
participamos da reunido do Grupo de Trabalho sobre Delito Cibernético da OEA, em
Washington, em que foi discutida a Convencdo de Budapeste, que é o Unico
documento internacional que prevé crimes cibernéticos.

Na época, nessa reunido, veio uma representante do Conselho da Europa
para que os paises da OEA assinassem essa Convencdo, e hd uma posicdo do
Itamaraty, do Ministério das Rela¢Bes Exteriores, contraria a assinatura da
Convencgéo de Budapeste pelo Brasil, contra o entendimento do Ministério Publico
Federal.

O antigo Procurador-Geral, em 2006, ja tinha feito uma recomendacdo ao
Ministério das Relacdes Exteriores que assinasse essa Convencao de Budapeste,
por ser o unico documento com previsdo de tais crimes. H4A um patrocinio, pelo
Conselho da Europa, de cursos para a policia, a respeito do combate aos crimes, e
0s paises que ndo sao signatarios ficam alijados dessa participagéao.

Mas, enfim, o documento néo foi assinado na época, e acabou que todos o0s
outros paises da OEA seguiram o Brasil e também ficaram reticentes a assinatura, e

0 Brasil ndo o assinou.
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Em 2012, também, nds ministramos aquele mesmo curso de combate a
crimes cibernéticos que nés fazemos para os procuradores quando ingressam na
carreira para a Fiscalia, em Montevidéu.

Nés participamos da Conferéncia Octopus contra o Cibercrime, que foi
promovida pelo Conselho da Europa, em Estrasburgo, em 2012 e em 2013. L& foi
discutida essa Convencdo de Budapeste, e n0s sempre procuramos participar,
justamente para saber o que esta acontecendo no mundo a respeito do combate a
crimes cibernéticos.

Houve também essa reunido do UNODC, da ONU, em Viena, de que nos
participamos. E 14 se discutiu justamente o que o Ministério das Rela¢des Exteriores
entende que o Brasil deve assinar. L& foi discutido, durante uma semana, se a ONU
fara uma convencao sobre crimes cibernéticos. Decidiu-se que vai ocorrer uma
convencao sobre crimes cibernéticos. Mas todos sabemos que, para que todos os
paises da ONU assinem uma convencao nesses termos, 0 processo demora cerca
de 10, 20, 30 anos. Mas, enfim, o Ministério Publico Federal estava 14, e essa
convencao vai comecar a ser elaborada. Mas, desde entdo, nés nem soubemos se
houve outra reunido a respeito do assunto.

NOs participamos do Internet Governance Forum. O IGF é o evento
internacional mais importante em termos de Internet. Este ano ele sera realizado no
Brasil, em Jo&o Pessoa, em novembro — aproveito até para convidar a todos. E um
evento da ONU do qual participam os paises integrantes que a integram.

Entdo, vém cerca de 2 mil pessoas do exterior. Serdo cerca de 50 salas
acontecendo simultaneamente, discutindo todos os assuntos relacionados a Internet,
desde a divisdo de blocos de IP no mundo, passando pela area tecnolégica, pela
parte criminal, pela parte de educacado, enfim, tudo sobre Internet ocorre nesse
evento.

N6s sediamos o Net Mundial em Sdo Paulo, em abril de 2014, quando,
inclusive, a Presidente Dilma assinou a Lei do Marco Civil da Internet.

Fizemos uma visita técnica ao NCMEC — National Center for Missing &
Exploited Children e ao FBI no ano passado, justamente tentando buscar uma
parceria em programas que o FBI desenvolve no combate a pornografia infantil,

tentando trazé-los para o Brasil.
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Participamos, neste ano, do Digital Crimes Consortium, que € um curso que a
Microsoft faz anualmente nos Estados Unidos. Pela primeira vez nos estavamos la.
Eles ficaram até espantados, porque varios paises ja fazem esse curso. E um curso
bem técnico. E a grande vantagem de nds termos participado dele é que nos
conseguimos trazer esse curso para o Brasil. Agora, nos dias 6 e 7 de outubro deste
ano, em S&o Paulo, virdo todos os americanos que ministram esse curso la para dar
esse curso para os Procuradores da Republica no Brasil e para nossos analistas de
informatica, porgue € um curso muito técnico.

Participamos do Global Conference on Cyberspace, um evento que ocorre ha
Holanda anualmente. Era um evento governamental. Este ano, pela primeira vez,
eles abriram para a sociedade civil. L4 n6s observamos o que esta sendo discutido.
Foi um evento promovido na era “pds-Snowden” e viu-se uma preocupacdo muito
grande de todos os paises com a protecédo de dados.

Uma posigdo que nds vimos que esta sendo desenvolvida no mundo é a de
as empresas, cada vez mais, principalmente as americanas, fazerem servigos
criptografados, de forma que oferecam ao mercado americano um servico em que
nem eles podem revelar os dados. Entédo, eles oferecem: “Nem se a NCA quiser
saber aqui os dados do seu e-mail eu ndo posso dar, porque sé vocé, com a sua
senha, é que pode fornecer esses dados”. E uma realidade com que a gente vai se
deparar, nos préximos anos, essa questdo da criptografia. Ja ha servicos que séo
assim, é o caso do WhatsApp, que ndo conseguimos fazer a interceptacéo, porque é
criptografado, e o skype, que também é criptografado.

Participamos de reunido da AMERIPOL, que, a exemplo da EUROPOL e da
INTERPOL, foi criada agora recentemente, que é a policia das Américas no combate
a crimes cibernéticos.

Projetos do grupo que eu coordeno para 2015: realizacdo de curso de
capacitacao, oferecido pela Microsoft, agora em outubro; curso de capacitacdo para
procuradores e juizes, que serd realizado pela Escola Superior do Ministério Publico
da Unido, também ja com data marcada; curso sobre atuagdo do Ministério Publico
no combate a crimes cibernéticos para promotores do Conselho Nacional do
Ministério Pablico, que sera no final deste ano; curso sobre crimes cibernéticos para

procuradores do Equador, a convite deles. Essa palestra que nds temos sobre a
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parte criminal aplica-se em qualquer pais do mundo. A parte de investigacdo, em
alguns paises pode ser mais rapida, em outros, menos rapida e haver mais
programas tecnologicos, mas a investigacdo em si € igual.

Nés acompanhamos também a migracdo do sistema IPv4 para o sistema
IPv6, e esse € um problema muito sério. Eu ndo sei do conhecimento técnico dos
senhores sobre isso, mas a questdo é que todos os paises no mundo recebem
pacotes chamados pacotes de IPs, que é justamente um numero de identificacdo de
guando vocé acessa a Internet. E ano passado acabou o pacote de IPs do Brasil. As
empresas, 0s provedores de acesso, em razdo desse término do namero de IPs,
adquiriram um equipamento chamado NAT44, que permite que cada IP utilizado por
uma pessoa possa ser utilizado por até 132 pessoas ao mesmo tempo,
simultaneamente. Entédo, hoje, no Brasil, desde janeiro de 2015, todas as pessoas,
guando acessam a Internet, estdo partilhando o mesmo IP, naguele mesmo minuto
em que vocé faz o acesso a uma determinada pégina. E isso tem implicacdes
seriissimas em termos criminais. Por qué?

O SR. DEPUTADO SANDRO ALEX - Quantas pessoas?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - O sistema
permite de 1 a 132 pessoas.

O SR. DEPUTADO JEAN WYLLYS - Por IP.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Um por IP.
S6 que, como 0 sistema comecgou agora, em janeiro deste ano, eles nos disseram
que no maximo duas, trés, quatro pessoas estdo partilhando esse IP. A verdade é
que, se esse problema continuar por longo prazo, o sistema vai permitir até 132
pessoas. Ai teremos grandes problemas.

Em termos de investigacdo, foi feita uma dendncia de uma pagina sobre
pornografia infantil na Internet, nés oficiamos a empresa, tudo mediante decisao
judicial. Olha, nesse minuto, exatamente nesse minuto, quatro pessoas diferentes
estavam utilizando esse IP. Em termos de investigagdo, que é a investigacdo para
crime de pornografia infantil, necessariamente tem que ocorrer o mandado de busca
e apreensao do computador, que € uma medida muito invasiva. E nés ndo temos
como mostrar a um Juiz: “Olha, nés temos quatro pessoas, e foi uma dessas quatro

que praticou o crime!”; “Mas ndés queremos a busca e apreensdo na casa dessas
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quatro pessoas”. Isso viola todos os direitos e garantias, porque trés daquelas quatro
pessoas ndo praticaram o crime, ndo ha indicio nenhum de crimes sobre elas, elas
nao podem estar sujeitas a uma medida dessas.

O SR. DEPUTADO SANDRO ALEX - Qual € o nome do equipamento?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - NAT44. O
nome correto € GC-NAT44.

Enfim, desde 2008, nos, CGl, participAvamos de reunides, as empresas ja
eram instadas a adquirir esse equipamento que oferece o IPv6. Esse IPv6, que € 0
gue existe nos paises desenvolvidos — Estados Unidos e Europa ja tém esse
sistema —, tem uma numeracdo de IP enorme. E como acrescentar mais um
namero no celular. Entdo, esse IPv6 disponibiliza a praticamente cada um ser dono
do seu proéprio IP — toda vez que eu entrar na Internet, eu terei o meu proprio IP —
e atenderia a populacdo brasileira, aos 12 milh6es de pessoas que resolvessem
usar a Internet. S6 que esse equipamento é extremamente caro, custoso e
complexo. E por isso que, embora desde 2008 as empresas tenham sido instadas
pelo CGI a adquirir esse equipamento, em varias reuniées — foram marcados varios
prazos, até antes da Copa —, ndo fizeram esse dever casa. E o0 que é que
acontece? Os provedores de conteudo — a maioria sdo estrangeiros — ja tém esse
sistema IPv6. E como as empresas de acesso, que sdo as empresas das
telecomunicacdes, adquiriram esse sistema, ha como fazer essa identificacédo
univoca da pessoa ainda que partilhando o mesmo IP, que € na verdade ter que
guardar mais um dado, que se chama “porta da origem”. No regulamento do Marco
Civil, nés explicamos tudo isso, ou seja, de que é necessario que seja acrescentado
gue as empresas provedoras de conteudo e de acesso guardem mais esse dado.
Esse dado porta de origem identifica de maneira univoca a pessoa, ainda que
partilhando o IP. Mas, 0 que acontece? As empresas provedoras de contetudo que ja
adquiriram esse IPv6 contestam isso, porque guardar mais um dado implica em
softwares e um custo econdmico muito grande. Entdo, o que eles alegam? “Olha,
nos ja fizemos o nosso dever de casa. NOs ja adquirimos esse equipamento
carissimo. NoOs ja fizemos nossas mudancas em nossos sistemas. E, porque as
empresas brasileiras ndo fizeram o dever de casa, agora vocés estdo querendo

repassar mais um custo para nos, que é a guarda desse novo dado”.
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Enfim, nos fizemos uma reunido em Sao Paulo, em mar¢o deste ano, e fomos
com o procedimento. E foi falado muito claro que infelizmente as empresas, o
sindicato das empresas de telecomunicagbes, o0 SINDITELEBRASIL,
apresentou-nos os dados, um cronograma — eles tém um cronograma de passagem
para esse sistema IPv6. Foi prometido inclusive que, até julho deste ano, agora,
todas as capitais ja4 estariam com o IPv6. Mas, até respeitarem esse cronograma e
as empresas brasileiras conseguirem passé-lo, € fato que os provedores de
conteudo tém que guardar, sim, a porta de origem. NO6s deixamos claro nesse
procedimento que, se eles ndo o guardarem, nds vamos caminhar. E, se nao
conseguirmos fechar um Termo de Ajustamento de Conduta — foi por iSso que eu
expliquei para vocés — nds vamos ter que ingressar com uma acédo civil publica
para obriga-los a guardar, porque tem essa implicagcdo criminal para nés, que
atrapalha a investigacdo criminal, e tem uma implicacdo de consumidor. Por
exemplo, eu mesma — falo por mim — nao quero ser objeto de uma investigacao
criminal quando néo fiz absolutamente nada, porque as empresas brasileiras — o
Brasil — ndo tém um sistema de identificagdo univoca de IP.

O SR. DEPUTADO JEAN WYLLYS - E elas ndo séo punidas.

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - Entédo, olha s6, néo
existe legislacdo. Ha o Marco Civil da Internet, que prevé os dados que tém de ser
guardados. Dentre esses dados, como o Marco Civil € de abril de 2014, e os IPs s6
acabaram no final de 2014, os dados de guarda que estdo |4 previstos — as
empresas dizem que os provedores de contetdo tém que guardar por 6 meses e 0s
provedores de acesso tém que guardar por 1 ano — séao: IP, data, hora, localizacao,
GMT. S6. Nao consta a porta de origem. Por ndo estar previsto em lei, 0s
provedores de conteudo nos dizem: “N&o esta na lei. N6s ndo somos obrigados a
guardar. Por isso...”

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Quero fazer um
comentario a respeito disso. E uma alegacdo que ndo pode ser aceita, porque, veja,
nao atinge a finalidade da lei. A finalidade da lei era guardar os dados, para que se
conseguisse identificar a pessoa, porque sempre vai haver inovagdes tecnoldgicas,

e a lei sempre teria que estar correndo atras. Nao € possivel! A interpretacdo da lei
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tem que ser de que o objetivo, a finalidade, € que se obtenha a identificacéo
univoca. Entdo, € isso que nds estamos argumentando.

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - E, e estamos também
acompanhando. A gente fez nota técnica ao regulamento do Marco Civil, justamente
para incluir isso e evitar depois uma alegacdo. Nao ha lei que nos obrigue a isso. Ai
a gente tem de recorrer de uma decisao judicial para que eles cumpram a legislagéo.

O SR. DEPUTADO SANDRO ALEX - Entéo, s6 para esclarecer, que tem o
IPVv6 sao...

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - S&o os provedores de
contelido, que sdo as empresas estrangeiras: a Google, o Facebook, porque no
exterior...

O SR. DEPUTADO SANDRO ALEX - Elas colocaram no Brasil esse
equipamento?

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - Nao é no Brasil. Como
0 equipamento ja estd no exterior, aqui no Brasil eles s6 tém uma representacao.
Todos os equipamentos deles, todos os dados, tudo o que nds fazemos esta no
exterior.

O SR. DEPUTADO SANDRO ALEX - O.k.

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - Entado, no exterior,
como ja é IPv6, eles ja tém o sistema. Entdo, eles tém o IPv6, mas o sistema, para
se comunicar, tem de ser as duas pontas...

O SR. DEPUTADO SANDRO ALEX - Certo.

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - ...tanto o provedor de
acesso, que fornece o sinal, quanto o provedor de conteddo. Entdo, os dois tém de
estar em IPv6. E 0s nossos provedores de acesso, as empresas de
telecomunicacdes, € que ndo adquiriram esse equipamento até o ano passado.

O SR. DEPUTADO SANDRO ALEX - E, nos outros paises, essas empresas
locais o tém?

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - Os paises
desenvolvidos ja tém o IPv6, sim, porque é um equipamento extremamente custoso.

O SR. DEPUTADO DANIEL COELHO - Vocé fala das empresas de

telecomunicacéo, sao as que dao sinal?
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A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - Exatamente, as que
dao acesso.

O SR. DEPUTADO DANIEL COELHO - As que dao acesso aqui?

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - E, acesso. S&o todas
elas, a Telemar, a TELERJ, enfim.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Eu queria sé
esclarecer, ndo sei se ficou claro e nem se ele compreendeu, porque o equipamento
NAT44 de que a gente falou é para dar essa amplitude para o IPv4. O IPv6 é
diferente.

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - E outro equipamento. E
outro equipamento. Eles optaram por adquirir esse NAT44 porque €é um
eguipamento mais barato.

O SR. DEPUTADO SANDRO ALEX - Mas que nao resolve?

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - Nao resolve por causa
disso, porque nos estamos partilhando o IP.

A SRA. DEPUTADA MARGARIDA SALOMAO - E a senhora pode...

O SR. DEPUTADO SANDRO ALEX - Existe um acordo internacional da
compra desse IPv6? Em outros paises, é obrigatorio que se compre?

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - N&o. E assim: para que
haja essa identificacao de IPs...

O SR. PRESIDENTE (Deputado Leo de Brito) - SO para a gente ordenar aqui
os trabalhos, porque...

O SR. DEPUTADO SANDRO ALEX - Sim. E que esse € o ponto, Presidente.

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - E que o assunto é
interessante.

O SR. PRESIDENTE (Deputado Leo de Brito) - Ndo, anotem. Vamos anotar.
Todo mundo vai ter direito a palavra daqui a pouco.

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - O senhor quer que eu
termine? Que prossiga?

O SR. PRESIDENTE (Deputado Leo de Brito) - Sim, prossiga com as

exposicoes.
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A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - Ta. Depois, a gente
volta, porque o assunto realmente é interessante.

Pretendo elaborar uma nota técnica sobre neutralidade, em razdo do acordo
que o Facebook pretende firmar com o Governo Federal para implantacdo do
Internet.org. Esse assunto também € muito sério. Por qué? O Mark Zuckerberg, do
Facebook, veio aqui ao Brasil, posou ao lado da Presidente... Eles pretendem a
implantacdo desse programa. E 0 que é que acontece? Em algumas regiées do
Pais, aonde o Governo Federal ndo chegou com banda larga, ndo tem condicfes de
instalar a banda larga, o Facebook vem oferecer o que eles chamam de Internet.org,
que, na verdade, vamos dizer assim, € uma propaganda enganosa. Deveria ser
Facebook.org, porque o que vai ser oferecido para aquela cidade, através de
satélites do Facebook, € a prépria pagina do Facebook, algumas paginas de
noticias, umas duas, trés paginas de noticias escolhidas pelo Facebook e pelo
Governo, e a pagina do Wikipédia. E bem limitado. Isso ndo € acesso a Internet.
Entdo, o que vai acontecer e 0 que nés entendemos que fere de morte a
neutralidade, que foi prevista no Marco Civil da Internet?

O SR. DEPUTADO JEAN WYLLYS - No Marco Civil, claro.

A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - Eles entram numa
cidade, numa cidade simples e tal que ndo tem sinal de Internet, ndo tem
cabeamento, oferecendo esse servico, que vai ser gratuito. A pessoa que nao tinha
acesso a Internet nenhuma: “/sso aqui € melhor do que nada”, vai se dar por
satisfeita. Amanhd, quando uma empresa, um provedor, conseguir chegar aquela
cidade e oferecer seu servico, por mais barato que seja a pessoa vai dizer: “Néo, eu
Nao vou querer pagar nada, porque eu ja tenho de gragca”. SO6 que o que ele tem de
graca ndo é Internet, € um simulacro de Internet.

Isso, o Facebook ja fez em alguns paises da Africa, s&o quatro paises, e
soubemos que organizagcbes de direitos humanos desses paises ja denunciaram
esse acordo, que ndo é correto, que € uma propaganda enganosa.

A SRA. DEPUTADA MARGARIDA SALOMAO - E a senhora pode repetir o
que estaria disponibilizado?

O SR. PRESIDENTE (Deputado Leo de Brito) - Deputada Margarida, por

favor.
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A SRA. NEIDE MARA CAVALCANTI DE OLIVEIRA - Entdo, assim, eu ndo
tenho certeza de tudo. O que eu sei é que seriam: umas duas paginas de noticias,
organizadas por eles com auxilio do Governo Federal, porque o acordo seria
Governo Federal e Facebook; o préprio Facebook; e a pagina do Wikipédia. Seria
isso. E as pessoas vao achar que estéo tendo Internet, quando elas néo estao tendo
esse acesso.

Entéo, eu pretendo elaborar essa nota técnica sobre neutralidade, que sera
distribuida no Governo, na ANATEL, para que o Governo saiba a posicdo do
Ministério Publico em relacdo a esse acordo. Houve uma audiéncia publica aqui no
Congresso. Nao pudemos estar presentes, mas soubemos como ela ocorreu. Nao
h&d ainda nada formalizado no papel, s6 troca de entendimentos e tal. NOs
pretendemos também criar este ano Nucleos técnicos de Combate a Crimes
Cibernéticos nas cinco regifes. N6s ja temos esse nucleo técnico de analistas de
informéatica em Sao Paulo. Nés pretendemos ter esse grupo em cinco capitais,
abrangendo as cinco regides, para auxiliar o nosso trabalho.

Quais sdo as nossas dificuldades? A auséncia de legislacdo até o Marco Civil
do ano passado. E nés temos essa parte dos crimes cibernéticos, que ainda faz
parte de um projeto de lei do Senado Federal que vai ser o novo Codigo Penal — e
la esta a parte dos crimes cibernéticos. Mas n0s gostariamos até de aproveitar esta
oportunidade para dizer que o ideal para n6s é que essa parte dos crimes
cibernéticos fosse tirada desse projeto e que a Camara pudesse apresentar um
projeto de lei com a alteragcdo do Codigo Penal na parte desses crimes cibernéticos.
Por qué? Como € a alteracédo de todo o Codigo Penal, ele vai demorar, ndo vai ser
um processo rapido. E nés temos uma deficiéncia muito grande. A Unica legislacéo
gue nés temos é a Lei Carolina Dieckmann, pois sdo poucos crimes, deficientes...
Vocé quer falar um pouquinho?

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - E que nos
identificamos... Na verdade, a lei chama-se Lei Carolina Dieckmann, mas nao
abarcou a prépria situacdo que a atriz sofreu, que foi a obtencédo e exposicdo de
dados pessoais privados, e esse termo nao consta da Lei Carolina Dieckmann. A lei
teve um lobby grande de bancos, de empresas, e fala muito de segredos comerciais,

mas esqueceu da protecdo dos dados privados. Entdo, nés auxiliamos a escrever o
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projeto de lei, na parte de crime cibernético, e nds incluimos isso que estava
faltando, que é justamente a parte dos dados privados que ndo sdo protegidos.
Penalmente ndo séo protegidos.

E também ha a questdo da obtencdo de credenciais. Por exemplo, hoje,
aquele e-mail que vem com um link que o redireciona a uma pagina que vocé nao
sabe que é falsa, e no qual vocé coloca todos os seus dados bancarios — senha, e
tal —, ndo é criminalizado. Somente depois, se a pessoa utilizar isso para furtar os
dados da sua conta bancaria, existe a previsao ja do furto bancario. Mas a obtencao
da senha nao é criminalizada. E no projeto de lei nés ja colocamos isso também.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E o grande
problema também é que hoje, na Carolina Dieckmann, na invasdo de sistema
informatico, ele tinha que estar protegido por sistema de seguranca. E houve ja uma
pesquisa no Brasil em que 90% das pessoas ndo colocam sistemas de seguranca
nos seus laptops, celulares, computadores de casa e tal. Entdo, hoje, na verdade,
ndo h& uma previsao sobre isso. E isso nds também contemplamos nesse projeto,
para que ndo haja essa necessidade de que haja uma burla do sistema de
seguranca. E, ndo tendo sistema de seguranca, ndo esta tipificado, porque, como foi
previsto no tipo penal, ele tem que ter provas sobre isso para denunciar.

A cooperacao internacional € pouco eficiente. Ela demora cerca de 1 a 2
anos. Quando sao dados bancarios, ainda que demorem 2 anos, vocé espera. Mas,
num processo de crime cibernético, 2 anos para se esperar um dado, ndo tem
investigacdo que resista. E muito tempo para nés. E o caso dos sites hospedados no
exterior. As pessoas ja criam 0s sites no exterior justamente para ndo serem
penalizadas. E ai vai depender de cooperacao internacional também. E caimos no
mesmo problema.

Lan houses e redes abertas. No Rio de Janeiro e em Sao Paulo, ha uma
legislacdo municipal que prevé que as lan houses fagam o registro das pessoas que
naquele momento irdo acessar a Internet — tudo para tentar a identificacdo. Mas a
verdade € que ndo ha nenhuma punicdo. Entdo, ninguém cumpre isso. E também,
se vocé entrega um documento falso para fazer aquele registro... Ja que vai praticar

o crime ali, normalmente a pessoa utiliza um documento falso, ndo vai com seu dado
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pessoal praticar um crime e se entregar. Entéo, fica totalmente livre para a pratica de
crimes.

Falta uma estrutura de integracdo entre os 0Orgdos de repressdo e de
julgamento; ndo ha especializacdo dos agentes envolvidos. Ha falta de estrutura na
area pericial, tanto nos orgaos da Policia Federal quanto do Ministério Publico
Federal. Este ano, o Ministério Publico Federal esta criando uma secretaria pericial,
e justamente nos nos ressentimos de ndo haver esse nucleo técnico de apoio
pericial no Ministério Publico Federal. Mas nds pretendemos agora suprir essa falta.
A Policia Federal, também... Quer dizer, a gente ndo pode achar que o Brasil se
resume a Rio de Janeiro, Sdo Paulo e Brasilia, que € onde ha grandes centros
periciais. Mas no resto do Pais, nas delegacias, a gente sabe que ndo tem esse
apoio. Entdo, o ideal era que tivesse.

Ha uma indefinicho ainda muito grande no Brasil sobre a questdo de
competéncia, se é da Justica Federal, se € da Justica Estadual. Perde-se muito
tempo ainda com isso. A jurisprudéncia no Brasil limita-se muito ao que a gente
discute sobre crime cibernético, se essa questdo é atribuicdo do Ministério Federal
ou estadual.

Ha pouco comprometimento dos provedores, porque, mesmo depois do
Marco Civil da Internet, nés tivemos reuniées com o pessoal do Facebook, que teve
a cara de pau de nos dizer. “Agora, nés até achavamos que ndo tinhamos de
cumprir a jurisdicdo brasileira. Mas, agora, por conta do Marco Civil, vamos cumprir
as decisdes brasileiras. Mas os dados, o conteudo, nés s6 vamos dar por
cooperacao internacional, pelo MLAT, porque nés temos acordo com os Estados
Unidos”. E ai € que demoram 2 anos! Entédo, para a gente, ndo resolveu, entendeu?
Tanto que esse curso, que a gente até pretende ampliar para os juizes — porque 0s
juizes atuais serdo os formadores de jurisprudéncia em cima do Marco Civil; essa
geracao que esta hoje no Judiciario é que vai formar a jurisprudéncia do Marco Civil
—, € justamente para dizer: “Ndo, o Marco Civil € muito claro: as empresas que
prestem servico no Brasil ou que tenham filial no Brasil, ou uma representacao, tém
que cumprir as decisbes brasileiras”. Mas eles estdo com esse entendimento, que a

gente também colocou no regulamento do Marco Civil, de que nao fique essa

26



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1694/15 10/09/2015

brecha: “Ah, os dados, o contetido em si, a gente ndo tem obrigagéo de dar”. E bem
complicado.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Eu posso falar? Na
verdade, o Marco Civil, na minha opinido, deixou bem claro: eles é que estédo
fazendo essa ressalva, essa interpretacdo, porque a maioria deles é americana, e a
lei americana de interceptacdo de comunica¢fes, de fornecimento de conteudo, é
muito rigida.

Entdo, na verdade, eles tém medo, porque, pela legislacdo americana, teria
que ser o juiz americano a deferir isso. Mas, pelo Marco Civil, na minha opinido,
ficou muito claro que eles estdo aqui prestando um servi¢co ao Pais, em portugués,
para brasileiros. Entdo, ja havia essa previsao no Cédigo de Processo Civil. E o
Marco Civil escreveu de novo e deixou mais claro ainda. Entdo, eles tém que
cumprir.

O que n6s queremos alertar os juizes, que nao estdo talvez muito... ndo
tenham um conhecimento pratico da matéria, € que eles devem, sim, aplicar multas
altissimas, porque esses provedores tém condi¢cdo de cumprir isso. Eles alegam:
“Ah, os dados estdo nos Estados Unidos, e tal”. Os dados estdao em todo lugar hoje
em dia. Estdo na nuvem, estdo espalhados pelo planeta. Eles tém que cumprir a
legislacdo do pais onde eles prestam o servico.

Temos tido maior dificuldade com o Facebook, porque a Google, quando
firmou o Termo de Ajustamento de Conduta de que ia nos fornecer conteddo e
dados, foi somente com relagcdo ao servico Orkut. Hoje, o servico Orkut saiu do ar,
mas a Google tem colaborado, salvo nas questdes de interceptacdo on-line, a que
ainda existe muita resisténcia. Mas o Facebook atualmente tem sido 0 nosso maior
problema...

(Intervencéo fora do microfone. Inaudivel.)

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Eu vou falar. Inclusive
porque eles compraram o WhatsApp, mas eles ndo recebem intimacao judicial, a
gente ndo consegue intimar o WhatsApp, porque ele mesmo ndo tem sede no Brasil.
Mas nés dizemos que faz parte do grupo econdmico. Entdo, o Facebook tem que
responder. NOs estamos tendo muita dificuldade com isso. Foi ajuizada uma acao

civil publica em Sdo Paulo, para que ficasse demonstrado que o Facebook esta
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descumprindo as ordens judiciais brasileiras, de forma que fosse dado visibilidade
que isso tem sido constante, uma violagdo sistematica em ndo cumprir as ordens
judiciais brasileiras.

Infelizmente, houve um problema de entendimento. A magistrada ndo permitiu
a dilacdo probatoéria, porque no processo ndés queriamos demonstrar essa forma
sistematica. Ela entendeu que néo, que cada juiz, se tiver sua decisdo descumprida,
é que deve fazer cumpri-la. E verdade. Mas é importante que seja percebido pelos
magistrados que isso é um descumprimento sistematico. Alguma providéncia tem
gue ser tomada. Apesar dessa decisdo, houve recurso, e ndés esperamos reverter
isso no tribunal. Agora, o que seria muito bom também é que os paises entrassem
num acordo internacional e todos dissessem as empresas que elas tém que cumprir
a lei do pais onde elas prestam o servico. Se houvesse esse acordo de cooperacao
internacional nesse sentido, parece-me que seria mais efetivo.

A SRA. NEIDE MARA CAVALCANTE CARDOSO DE OLIVEIRA - Com
certeza, porque as empresas americanas tém muito medo € do processo judicial,
pois, nos Estados Unidos, por qualquer coisa, processam-se realmente as
empresas. Mas essa nao é a realidade do Brasil e de muitos outros paises. Entao,
com um acordo internacional nesses termos, eles se sentiriam mais confortaveis
para fornecer esses dados, porque o problema deles todos passa por esse medo do
processo judicial.

Ha também uma constante capacitacéo e evolucédo dos criminosos.

Entdo, o que nds temos de estratégias e solugbes para combater essas
dificuldades s&o: a criagdo de mais grupos especializados no combate aos crimes
cibernéticos dentro do Ministério Publico, ja que hoje nés nos restringimos a Rio de
Janeiro e Sao Paulo; a criacdo de delegacias especializadas com maior capacitacao
e estrutura; o treinamento e a capacitacdo dos setores periciais e a criacdo desses
nacleos técnicos periciais no Ministério Publico Federal; maior integracdo do
Ministério Publico com a Policia e com o Judiciario, uma cooperacao para otimizar
os resultados; uma intensificacdo da comunicagdo entre os paises, para facilitar a
obtencdo de provas, e a principal seria um acordo sobre essa questdo do

cumprimento da legislacéo local.
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Este aqui, o item 6, € um dado especificamente sobre um sistema que vigora
dentro do Ministério Publico, um sistema informatizado nosso, o sistema Unico.
Como o nome ja diz, ele é o mesmo sistema em todas as unidades do Ministério
Publico Federal. Entdo, se eu estou no Rio de Janeiro e eu quero ter acesso a uma
denuncia de um procurador 14 em Manaus, dentro do sistema nds temos essas
pecas. Entdo, esse compartilhamento de informacdes, esse sistema comegou a ser
implantado em 2010 e esta sendo paulatinamente implantado em todas as unidades
— acho que no ano passado chegou a PGR. Entdo, nds pretendemos que essas
informacdes sejam cada vez mais acessiveis a todos 0os membros.

No6s pretendemos ainda: um maior comprometimento dos provedores e
respeito ao Marco Civil da Internet; e a atuacdo na area de prevengdo ao crime,
tanto na area social — com a ampliacdo do projeto Ministério Publico pela Educacédo
Digital nas Escolas, que eu vou explicar para vocés — quanto na area legislativa,
fazendo parte de grupos de estudo e de CPIls, como neste momento agora.

Questdo da prevencdo. Trabalhando tantos anos nessa area, nés todos,
membros do grupo, percebemos que a repressdo € insuficiente. NO0s chegamos
guando o crime ja ocorreu. Entdo, h& longo prazo, talvez ndo para a nossa geracao,
talvez ndo para a geracdo dos nossos filhos, a verdade € que, com a universalizacao
total da Internet, com as redes abertas cada vez mais, quando talvez o sinal de wi-fi
ndo for mais cobrado, n6s ndo vamos mais ter como identificar os criminosos. A
verdade é essa. Hoje nés identificamos...

(N&o identificado) - Todos.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E, todos os
paises, em todo o mundo. Hoje nés identificamos por que as empresas guardam
esses dados, porque elas cobram e, entdo, elas tém os dados dos usuarios. Entéo,
nos temos como identificar. No dia em que isso ndo ocorrer, como hoje ja acontece
nas redes abertas, n0S ndo vamos mais conseguir reprimir isso. Entdo, o melhor
caminho é a educacao, a conscientizacdo das pessoas, principalmente das criancas
e adolescentes que sao as principais vitimas, mas também ensina-las a ndo serem

futuras agressoras.
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Os principais riscos on-line para eles sao: o aliciamento on-line, normalmente
para fins sexuais, a difusdo de imagens pornograficas de criangas ou adolescentes e
o cyberbullying.

Entdo, o Ministério Publico Federal, tanto no Rio de Janeiro quanto em S&o
Paulo, jA mantinha um Termo de Cooperacdo na area de prevencdo com a ONG
SaferNet Brasil. A SaferNet Brasil € uma entidade que € chamada de hotline. No
mundo todo, s&o cerca de 80 hotlines. Sdo ONGs que recebem dentncias. E um
canal de denuncias que as encaminham para as autoridades. Nés temos esse
convénio com eles na area de prevencao e promovemos, em Sao Paulo e no Rio de
Janeiro, de 2009 a 2013, oficinas sobre 0 uso seguro e responséavel da Internet para
a rede publica e privada de ensino. Essa iniciativa, além de no Rio e em S&o Paulo,
aconteceu em Curitiba, em Belém, em Cuiaba e em Joao Pessoa.

E, justamente pelo sucesso dessas oficinas nesses anos em que nés as
realizamos la, neste ano nés demos inicio a um projeto em parceria com a SaferNet
e com o Comité Gestor da Internet, que, na verdade, esta patrocinando
financeiramente parte desse projeto, sob a coordenacdo da Procuradoria Federal
dos Direitos do Cidad&o, que € o projeto Ministério Publico pela Educac¢éo Digital na
Escola. O projeto visa a realizacdo da oficina, chamada Seguranca, Etica e
Cidadania: educando para boas escolhas on-line, e vai ser feito durante o0 ano em
dez capitais, e depois nds pretendemos estendé-lo a todas as capitais do Pais.
Entdo, este ano sera realizado em Salvador, Fortaleza, Distrito Federal, Belo
Horizonte, Belém, Jodo Pessoa, Recife, Rio de Janeiro, Porto Alegre e Sdo Paulo.

E, nessas oficinas, no dia em que nés as realizamos, nés convidamos...
Primeiro, realizamos uma reunido com as Secretarias de Educagdo das cidades.
Nesse dia, n6s agendamos o dia para a realizagdo da oficina. E, no dia da oficina,
que ocorre dentro do Ministério Publico Federal, as escolas e as secretarias é que
indicam os professores que estardo presentes. Normalmente, os coordenadores de
regionais sdo os responsaveis pela multiplicacdo do que eles aprenderem ali para as
escolas. E o principal € que nds entregamos o material pedagogico, que é este aqui,
que sao cartazes, cartilhas, sobre o uso da Internet pelas criangas.

Mas nos entendemos que o principal nessa oficina que é transmitido para os

professores é a desmistificacdo de que o professor s6 pode falar — e normalmente o
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professor evita falar de Internet pelo medo de ser, assim... Todos os adolescentes e
criancas, hoje em dia, sabem mexer mais na Internet, no computador, do que todos
nés aqui.

O SR. DEPUTADO JEAN WYLLYS - Pelo medo do constrangimento.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA -
Exatamente, € o0 medo do constrangimento. E 0 que € passado nessa oficina € essa
desmistificacdo de que ndo € o conhecimento tecnoldgico, mas a questdo de ética,
de cidadania, de valores, que a crianca e o adolescente ndo sabem, sdo imaturos e
tém que ser ensinados. Assim como nds ensinamos dentro de casa determinados
valores, as criancas tém que ser ensinadas também sobre o uso disso na Internet,
porque a Internet € um ambiente virtual, mas que replica o ambiente real. Entdo, ha
VArios perigos gque as criancas passam na Internet, e ndés pretendemos que, com o
assunto chegando a escola, ele também seja levado para casa. Entdo, o principal
desse nosso trabalho de prevencao é isso.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - E isso mesmo. Nés
percebemos que nds ndo iamos conseguir chegar a todas as escolas. Entdo, esse
projeto realmente foi fantastico, porque ele cria essa rede de capacitacdo de
multiplicadores, que vao capacitar mais professores a saberem lidar com isso e
conscientizarem as criancas e 0s adolescentes. E principalmente com esse projeto,
que foi implantado nacionalmente pelo Ministério Publico Federal, surgiu a ideia de
gue isso se tornasse uma politica publica também que fosse levada ao MEC. E nés
também aproveitamos para pedir apoio.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - No6s
pretendemos levar ao MEC ainda este ano esse projeto, para ser difundido pelas
escolas, porque o material pedagdgico, por exemplo, as cartilhas sao distribuidas
para os participantes da oficina no dia. Mas nos produzimos uma quantidade maior
que fica disponivel, por exemplo, no Ministério Publico Federal, para que as escolas
gue tenham interesse preencham o formulario e peguem o material para trabalhar
nisso. E nés vamos acompanhar o retorno disso e como que eles desenvolvem o
material dentro de sala de aula.

Entao, era isso.
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A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - A Dra. Neide ja expds
tudo. O nosso grupo de enfrentamento de fato se desenvolveu bem em S&o Paulo.
NOGs tivemos o primeiro nucleo técnico, porque, como os provedores sdo em Sao
Paulo, nés recebemos uma quantidade muito grande de denuncias e, até que seja
identificado o local do IP, nés acabamos fazendo muitas quebras de sigilo. E depois
que se identifica € que se distribui para o resto do Pais.

E acho que é importante pontuar também que hoje nds sentimos uma
migracao desses delitos de pornografia infantil para a Internet profunda, a deep web,
em uma recente operacdo que aconteceu a partir do Rio Grande do Sul no ano
passado. Nés ficamos surpresos. NOs trabalhamos com isso ha bastante tempo e
tinhamos a ideia de que o Brasil era consumidor de pornografia infantil. E
verificamos, com essa operacdo, que o Brasil é produtor de pornografia infantil.
Ficamos muito chocados com isso, e, com a migracao para essa Internet profunda, a
investigacdo necessita que nds facamos mais termos de cooperacgdo, falemos com
mais agéncias de law enforcement no mundo, porque a Internet ndo tem barreiras.
Entéo, é isso.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E isso.
Procuramos dar uma visdo do nosso trabalho. (Palmas.)

O SR. PRESIDENTE (Deputado Leo de Brito) - Agradeco a Dra. Neide e a
Dra. Fernanda.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Ha a
questdo das estatisticas, mas eu acho que o prazo... NO6s trouxemos também para
mostrar. Mas ai vocés fiquem a vontade.

O SR. PRESIDENTE (Deputado Leo de Brito) - Se quiserem fazer. Quanto
tempo mais?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E réapido. A
gente pode ir passando.

(Intervencéo fora do microfone. Inaudivel.)

O SR. PRESIDENTE (Deputado Leo de Brito) - Elas optaram por fazer uma
exposicdo compartilhada — s6 para vocés entenderem um pouco. N&o sei se tem

mais alguma coisa a acrescentar, Dra. Fernanda.
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Quero registrar aqui as presencas do Dr. Peterson de Paula, Procurador da
Republica e Secretario de Relagbes Institucionais do MPF; do Dr. José Bonifacio
Borges de Andrada, Subprocurador-Geral da Republica e Coordenador da 22
Camara de Coordenacéo e Revisdo do MPF.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - O grupo do
qual sou Coordenadora foi criado pela 22 Camara e o Dr. Bonifacio é o Coordenador.

O SR. PRESIDENTE (Deputado Leo de Brito) - O.k. Agradecemos também a
todos as presencas e passamos...

O SR. DEPUTADO SANDRO ALEX - Sr. Presidente, questdo de ordem. Nao
soube da Presidente, nem do Vice-Presidente, sobre a auséncia da Dra. Juliana
Pereira da Silva, Secretaria Nacional do Consumidor, também estaria convidada, e
do Dr. Luiz Claudio Silva, Conselheiro do Conselho Nacional de Justica. Ainda que
convidados, até a data de ontem, pelo menos até o final da tarde, estava confirmada
a presenca deles. Nota-se, Deputados, qudo € importante e pertinente que
autoridades, como as doutoras aqui nesta manhd, venham a nossa Comissao. Por
iSso quero um esclarecimento sobre essas auséncias. Nem mesmo esta presente
um representante da Secretaria Nacional do Consumidor, ou seja, da SENACON, do
Ministério da Justica...

E isso mesmo, Presidente?

O SR. PRESIDENTE (Deputado Leo de Brito) - Ontem foi enviado um oficio,
comunicando que ndo poderiam estar presentes na audiéncia de hoje.

O SR. DEPUTADO SANDRO ALEX - Que horas, Presidente?

O SR. PRESIDENTE (Deputado Leo de Brito) - A noite. Foi feito a noite,
segundo o nosso Secretario Carlos Alberto. N6és vamos fazer um reagendamento,
para que eles venham aqui. Foram td30 somente convidados. E importante que se
diga.

O SR. DEPUTADO SANDRO ALEX - Sim, eu sei disso.

O SR. PRESIDENTE (Deputado Leo de Brito) - Foram tdo somente
convidados e, com certeza, estdo disponiveis para contribuir com a CPI e irdo
fazé-lo.

O SR. DEPUTADO SANDRO ALEX - Porque nés temos um acordo entre 0s

Deputados sobre convites, mas nés estamos falando aqui do Ministério da Justica,
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do Conselho Nacional de Justica. Entdo, € importante. Foi agendado e havia a
confirmacgdo, mas nem mesmo um substituto, alguém do Ministério, veio aqui. Eu
nao sei se o Relator concorda com o que estou falando.

O SR. DEPUTADO RODRIGO MARTINS - Nem tempo habil para convocar
qualquer outra pessoa.

O SR. DEPUTADO SANDRO ALEX - NO6s marcamos aqui uma audiéncia
publica com quatro pessoas porque nds temos inUmeros convidados. Ai nGs vamos
reagendar o que a nossa Comisséo ja tem dificuldade, pelo nimero de pessoas que
ja foram convidadas. E ndo fizemos nenhuma convocacédo, até em acordo com 0s
Deputados, em respeito aos convidados, e hdo convocamos o Ministério da Justica,
convidamos.

Entdo, eu quero deixar este registro porque eu acho que foi falta de respeito.
Nés estamos aqui numa comissao especial, numa Comissdo Parlamentar de
Inquérito, e os pronunciamentos desta manha reforcam o que eu estou falando. E
muito importante o que foi dito pelas doutoras aqui.

Entdo, eu quero deixar este registro, para que, nas préximas audiéncias de
nossa Comissdo, quando houver convites, requerimentos, se ndo contarmos aqui
com as presencas, fagcamos convocacdes para ouvir.

O SR. PRESIDENTE (Deputado Leo de Brito) - O registro esta feito,
Deputado Sandro Alex. Segundo o préprio oficio encaminhado pelos representantes,
eles estdo disponiveis para prestar informacdes, esclarecimentos a CPI. Portanto,
neste momento, considero desnecessario fazer convocacgédo. Nés reagendaremos as
oitivas desses representantes.

Vamos passar agora a palavra aos nossos inscritos para os debates,
comecgando pelos nossos Sub-Relatores. Comeco pelo Relator Setorial da area de
seguranca cibernética, Deputado Rodrigo Martins, pelo tempo de até 5 minutos.

O SR. DEPUTADO RODRIGO MARTINS - Deputado Leo de Brito, Presidente
em exercicio desta audiéncia publica, quero também registrar a forma descortés do
envio com a justificativa da auséncia dos convidados, ontem a noite, mas quero me
ater aqui e agradecer a presenca das doutoras que vieram a CPl e nos deram

subsidio.
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Eu sou Sub-Relator da area de seguranca, uma area bem transversal, passa
por todas as areas com outros Sub-Relatores, quer seja de crimes contra a crianga e
adolescente, quer seja crimes financeiros e contra a honra. Ontem, nds tracamos, eu
e a equipe técnica, juntamente com o aval da Presidente e do Relator, algumas
estratégias. Ontem mesmo, discutindo com o técnico da Casa, nés tratavamos da
necessidade de colocar o IPv6 em préatica no Brasil, de colocar uma identificacéo
para cada maquina que tenha um acesso, para facilitar o procedimento
investigatorio.

Acredito que esta CPI é importante, mas ela tem que alcancar um resultado
bem pratico, no sentido de buscar ajudar a desburocratizar as investigacées, um
resultado pratico para impedir que chegue, e o mais rdpido possivel, as maos
desses criminosos qualquer tipo de facilidade na pratica desses crimes.

Primeiramente, eu quero pedir a opinido das duas sobre o tempo, 0 prazo
para a guarda de dados dos servidores. As duas disseram que 1 ano é pouco. Na
verdade, o Marco Civil diz que s6 sdo 6 meses.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Néo, néo.
S&o dois prazos distintos determinados no Marco Civil.

O SR. DEPUTADO RODRIGO MARTIN - Isso. Um ano para o acesso, para
0s provedores de acesso, 0s registros de IP, e 6 meses...

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - ... e 6
meses para os provedores de conteudo.

O SR. DEPUTADO RODRIGO MARTINS - Os dois sdo pouco?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nao. Os
dois... Nés ja trabalhavamos, desde o termo que fizemos em 2005, com 6 meses
com os provedores de conteudo.

O SR. DEPUTADO RODRIGO MARTINS - Existe, na opinido das duas, a
necessidade de ampliar esse prazo?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Em relacéao
aos provedores de conexao, sim.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Os de acesso.

O SR. DEPUTADO RODRIGO MARTINS - Os de acesso?
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A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Os de
acesso, sim, porgue nos estdvamos acostumadas a trabalhar com prazo de 3 anos e
foi reduzido para 1.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Os provedores de
conteudo, na verdade, tendo por parametro a Convencéo de Budapeste, aquela que
o Brasil ndo ratificou, os paises preveem a guarda por 90 dias — renovavel por 90
dias. Entdo, seria 6 meses. NOs trabalhamos ja direto com 6 meses, 0 previsto no
Marco Civil, e que pode ser renovado, assim que for pedido judicialmente, por um
prazo, na verdade, indeterminado.

O SR. DEPUTADO RODRIGO MARTINS - Elas guardam?

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Sim, ai guardam.

O SR. DEPUTADO RODRIGO MARTINS - Mais de 6 meses, nao €?

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Se pedido
judicialmente, por ordem judicial. A questdo do prazo dos provedores de conexao é
que nds achamos um pouco curto, sim, de 1 ano, porgue € a segunda quebra. Se h4
uma pagina onde existe o delito, primeiro, nés vamos pedir uma quebra de sigilo
para identificar de onde partiu, de qual IP partiu aguele conteddo. Depois da
identificacdo do IP, nés pedimos uma segunda quebra, para saber para quem a
empresa de telecomunicacdo forneceu aquele IP. Entdo, € um prazo que, no
Judiciario, demora um pouco. Entdo, as vezes, esse 1 ano é pouco, mas vamos
tentando. Por isso, a investigacdo tem que ser célere, e ai pedimos que a ordem
judicial também seja, para que o provedor guarde por mais tempo, até que chegue a
ordem mesmo. Compreende?

O SR. DEPUTADO RODRIGO MARTINS - Em outra audiéncia dos policiais
federais que foram ouvidos aqui nesta Comissado, existe — e ai é um assunto
polémico — a ndo necessidade de judicializar, alterar a legislacédo, para que isso nao
ocorra, da liberacdo de quem esta fazendo uso daquele IP. Na visdo do Ministério
Publico, isso seria benéfico ou ndo?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nao,
porque nos sempre trabalhamos mediante ordem judicial. Toda quebra sempre
fizemos mediante ordem judicial. Entéo, a principio, ndo, e até o Marco Civil previu

isso claramente, porque tem que ser por ordem judicial. E uma garantia para o
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particular, uma garantia, porque sendo nao fica respaldado. Ai, passando pelo
Judiciério, h4 uma avaliacdo se aquele pedido de quebra é realmente necessério, €
factivel com aquilo que esta sendo pedido, com o que estéd sendo investigado.

O SR. DEPUTADO RODRIGO MARTINS - Mas somente do IP a que estou
me referindo.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - E de tudo, porque
todos os dados...

O SR. DEPUTADO RODRIGO MARTINS - Tranquilo. No caso, seria da
localizac&o do IP...

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Parece-me que eles
pediram... A principio, o que tém me chegado — inquéritos, por exemplo — é que
alguns delegados requisitam os dados de conexdo diretamente as telefénicas, e
elas, as telefénicas, agora estdo respaldadas pelo Marco Civil da necessidade da
ordem judicial. Entdo, parece-me que € na parte da conexdo que eles queriam que
nao houvesse a necessidade.

O SR. DEPUTADO RODRIGO MARTINS - Exatamente.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - S6 que essa questado
foi objeto de intensa discussdo nos debates sobre o Marco Civil — inclusive
representantes da sociedade civil ndo queriam que guardassem nada, acharam um
absurdo terem os dados guardados. Nés tivemos que explicar que, para a
investigacao ser possivel, seria necessario guardar os dados e que por isso haveria
uma ordem judicial, porque passaria pelo crivo do delegado, do Procurador e do
Juiz, principalmente, para ver, como disse a Dra. Neide, se é realmente plausivel
qguebrar aquele sigilo, porque, afinal, esta havendo ali uma abertura de privacidade
da pessoa. Quando se disponibiliza um dado de conexdo, na verdade, esta-se
dando conhecimento aquela autoridade, no caso a policial, de que houve aquela
ligacdo. Entdo, vao saber para quem vocé ligou ou o que vocé fez ali. Por isso que
nés entendemos que, embora seja necessario dar celeridade a investigacao, ainda é
necessaria a autorizacao judicial, sim.

O SR. DEPUTADO RODRIGO MARTINS - Certo. Outro dado colocado aqui
foi a necessidade de colaboragcéo dos provedores de acesso. Pedir a colaboracéo
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ainda € um pouco complicado, a de contetudo, mas, em relacéo a de acesso, nao foi
mencionada.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - O qué?

O SR. DEPUTADO RODRIGO MARTINS - Se existe colaboracdo deles
nesse sentido ou se existe certa dificuldade.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Sim. Eles
sempre cumprem as decisdes judiciais. Nunca houve nenhum problema; muito pelo
contrario, os provedores brasileiros de acesso sempre cumpriram; ao contrario dos
provedores de conteudo, com o0s quais sempre houve dificuldades. Em relacéo
aquela questdo do IPv6 e do IPv4, nOs gostariamos de sugerir, e poderia ser
chamado aqui na CPI, para explicar, a presenca do Presidente do
SINDITELEBRASIL, Sindicato das Empresas de Telecomunicacdes. Foi ele que nos
respondeu, nessa reunido que ndés fizemos — ele estava presente, as empresas
também estavam presentes —, porque ele responde por todas as empresas
reunidas que fazem parte do sindicato, e, praticamente, sdo todas as empresas de
telecomunicacdes. Entdo, ele nos entregou uma resposta enorme, explicando a
guestdo de datas, de prazos e tal. Ele pode esclarecer exatamente, até como anda
no cronograma deles, a implementacéo do IPv6.

O SR. DEPUTADO RODRIGO MARTINS - Entdo, s6 para concluir,
Presidente, existe, segundo opinido bem clara de V.Sas., a necessidade de
alteracdo, ou de aprimoramento, da Lei Carolina Dieckmann. No caso, existem
alguns paises, e acho — conforme assessoria, os Estados Unidos — que o simples
fato de alguém invadir um computador sem permissdo, logicamente, j4 se
caracteriza um crime.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA -
Exatamente. Na previsao dos crimes cibernéticos, a que esta no projeto de alteracéo
do Cdédigo Penal, n6s também previmos o0 acesso indevido, justamente esse acesso
feito sem autorizagdo, a sua tipificacdo, e l& h& mais tipificacbes. Todas as
alteracdes estdo no art. 208, e também ha uma parte conceitual de artigos. Como
ficou no Marco Civil, nessa lei também, porque, na verdade, a maior parte da
populacao € leiga. Entdo, € bom estarem no Codigo Penal os conceitos informaticos.

Entdo, ha um artigo especifico. Na Lei Carolina Dieckmann, nés nos ressentimos
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também pela auséncia, pela explicacdo de termos técnicos — do art. 208 ao art. 218
—, tentando abranger todos os crimes. Ai, sim, o Brasil estaria com todas as
especificacdes previstas, como estd na Convencdo de Budapeste, onde os paises
desenvolvidos ja tém essas previsdes, e 0 Brasil ndo tem. Agora, o Marco Civil é
recente e a parte penal também. Nés s6 temos, praticamente, um, dois crimes da Lei
Carolina Dieckmann, que nés chamamos de Crime Internéticos Préprios, que
atingem... Todas as outras especificacdes nio estdo previstas. As vezes, tentamos
fazer adaptacGes do Cddigo Penal, mas, a verdade € que, tecnicamente, é incorreto.
O certo é ter o tipo penal.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - E importante também
a questdo dos dados privados, particulares, que nao foram contemplados na Lei
Carolina Dieckmann. O préprio caso da atriz ndo estaria abrangido na lei, e isso,
acho, € o mais gritante. E também a proposta, como disse a Dra. Neide, de
criminalizacdo de outras condutas, que hoje nao tém tipificagéo.

O SR. DEPUTADO RODRIGO MARTINS - Talvez o simples fato, se
conseguirmos colocar, de invadir um computador ja seja um crime, ja seja suficiente,
Deputado Silas. O Marco Civil prevé, logico — tinha que registrar o IP de acesso —
mas, realmente, na época, houve essa falha nas redes locais, no registro dessas
redes locais.

Entdo, eu acredito que precisamos evoluir para que seja registrado também
guem acessou. JA que no NAT, o IP-4 j4 existe a dinamizacdo desses IPs, que
possamos colocar na legislacdo a obrigacdo de que fique registrado internamente,
para saber qual foi o usuario que...

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E a porta
de origem. O nome do dado é este: Porta de Origem. Tem o IP, a questéo de data, a
hora, e tal, € Porta de Origem. As empresas sabem exatamente que numeracéo é
essa, chama-se Porta de Origem. Isso que, na nota técnica, nés fizemos...

O SR. DEPUTADO RODRIGO MARTINS - E a responsabilidade seria do
provedor de acesso?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nao,
provedor de acesso e de conteudo.

O SR. DEPUTADO RODRIGO MARTINS - E de conteudo?
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A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - O de
acesso hoje ja faz isso. Eles ja fazem...

O SR. DEPUTADO RODRIGO MARTINS - Ja registram o...

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Ja
registram e eles tém a fiscalizacdo da ANATEL sobre isso. Entdo, todas as
empresas, a principio, pelo menos nos disseram, que estdo guardando essa Porta
de Origem. S6 que ndo basta, precisa ser nas duas pontas. Entdo, o provedor de
contetdo precisa guardar também. E isso que precisa. J& que n&o foi previsto no
Marco Civil — ainda vai a votacéo o regulamento do Marco Civil —, nds colocamos
na nossa nota técnica que seja acrescentada essa previsdo no regulamento do
Marco Civil, de que eles guardem a Porta de Origem.

O SR. DEPUTADO RODRIGO MARTINS - Sr. Presidente, eu me dou por
satisfeito.

Quero agradecer e, desde ja, solicitar a colaboracdo do Ministério Publico
Federal, das duas, na medida do possivel, de nos assessorar, assessorar esta CPI,
para que possamos sair com um resultado prético, que seja realmente o ideal para a
legislacdo na Internet.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Claro. N6s
estamos a disposicao. Obrigada.

O SR. PRESIDENTE (Deputado Leo de Brito) - Agradeco ao Sub-Relator
Rodrigo Matrtins.

Concedo a palavra ao Sub-Relator Sandro Alex, pelo tempo de até 5 minutos.

O SR. DEPUTADO SANDRO ALEX - Obrigado, Presidente Leo de Brito.

Quero agradecer a presenca das senhoras, muito importante a colaboragao
de ambas a esta CPI. Alias, eu participei da constru¢cdo do Marco Civil e eu lembro,
inicialmente, que ndo se queria guardar absolutamente nada.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA -
Exatamente.

O SR. DEPUTADO SANDRO ALEX - A briga comecou até mesmo na
conexdo. Muitos defendiam que a Internet € livre, e ela vai ser sempre livre, mas nos
precisamos dessas informacgfes. A alteracdo do artigo que prevé a guarda de 6

meses, como disseram as senhoras aqui, dos logs por 6 meses, foi por uma emenda
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minha, Deputada Margarida. Foi uma emenda de minha autoria. Eu ndo sei se as
senhoras lembram: era uma faculdade de guardar.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Sim, era.

O SR. DEPUTADO SANDRO ALEX - Era facultado, segundo o texto original,
guardar. Ou seja, para as empresas, se € bom para as empresas, para 0 hegocio
delas, elas tém as informacdes; se for para motivo de investigacao, basta dizer: “Néo
tenho as informagées”.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nao tenho,
exatamente.

O SR. DEPUTADO SANDRO ALEX - Ou seja, era um texto inécuo. E nés
conseguimos, aos 45 minutos do segundo tempo, alterar esse artigo e colocar, pelo
menos, 6 meses da guarda, que, acho, foi um grande beneficio. E hoje ja vemos que
foi até muito pouco, porque nds continuamos com a Internet livre, mas precisamos
das informacdes, porque ontem mesmo o Bom Dia Brasil colocou o niamero de
crimes que acontece a cada instante no Brasil pela Internet.

Muito bem, chama-me a atencéo alguns pontos que as senhoras trouxeram,
até, inclusive, sobre esses levantamentos em quadros aqui. Eu gostaria de uma
confirmagé&o: o Marco Civil foi importante? Apos o Marco Civil, pelo que eu vejo aqui,
nés diminuimos os nimeros de procedimentos extrajudiciais e aumentamos, entao,
os procedimentos judiciais. Houve mais informacées para o procedimento judicial? E
iSS0?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E, porque
o Marco Civil é uma legislacao civil, ndo é uma legislacao criminal. O que nos
ajudou, na parte criminal, foi a previsdo, nessa questdo da guarda do dado, dos
prazos. E eu peguei o principal artigo, a questdo de as empresas terem que
obedecer as decisdes judiciais brasileiras, até independente de ter representacdo no
Brasil. Apenas prestando servi¢co, tem que cumprir essas decisoes.

Quanto as denuncias, como o Marco Civil € recente — jurisprudéncia,
decisfes, tudo é muito recente — sdo poucas decisdes ja baseadas no Marco Civil.
As pessoas, assim, com o passar do tempo, e até com o0 nosso trabalho também de
divulgacdo cada vez maior dos canais de denuncias, passaram, ao longo dos anos,

a fazer denuncias. As nossas paginas da Procuradoria... Em todos os Estados, ha a
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possiblidade de fazer essa denuncia digital, de enviar a informacdo e
presencialmente. Mas, na verdade, a populacdo ainda se ressente, ndo tem muito
conhecimento de onde fazer a denuncia.

O SR. DEPUTADO SANDRO ALEX - Mas facilitou o acesso a Justica dessa
populacao, para crimes na Internet?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E.

O SR. DEPUTADO SANDRO ALEX - O Marco Civil contribuiu?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Sim, sim,
contribuiu.

O SR. DEPUTADO SANDRO ALEX - As empresas que nao tém colaborado
ou tém dificuldade em colaborar, como a senhora mencionou, por exemplo, a
empresa da Facebook, ela entrega a uma cooperacao internacional, ou seja, ela
tenta burlar a legislacdo brasileira, entregando a uma cooperagdo internacional,
dificultando, ndo?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nao, nao.

O SR. DEPUTADO SANDRO ALEX - Explica esse tema.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - N&o, néo.
Essa cooperacao internacional € um tratado que noés temos. Por exemplo, no caso
do Facebook, especificamente, a maioria das empresas estdo sediadas nos Estados
Unidos. O Brasil ja tem ha muitos anos um termo de multa, de cooperacdo em
matéria penal, com os Estados Unidos, que se chama MLAT.

Esse acordo proporciona, foi o que nés pedimos, ao juiz brasileiro dar uma
decisdo judicial, por exemplo, afastando aquele sigilo, e depois é formado um
processo que tramita entre o Governo brasileiro e o Governo norte-americano. Ai,
ele vai para o Ministério das Rela¢gbes Exteriores, aqui no Brasil, onde é traduzido, e
vai para os Estados Unidos. Chega la e é distribuido para um juiz americano para
fazer. Depois, quando volta, tem que ser traduzido novamente. Isso tudo, em
qualquer dado que nds precisemos de uma decisdo americana tramita esse MLAT,
assim como nés temos acordo com outros paises também.

O SR. DEPUTADO SANDRO ALEX - Sim.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - S6 que ha

um tramite nisso. Esse tramite que é demorado, entendeu?
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O SR. DEPUTADO SANDRO ALEX - Mas todos 0s processos passam por
esse tramite?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Se
requererem uma decisdo de outro pais, sim. Por que o que eles dizem? “Nés nao
vamos dar esses dados para um juiz brasileiro. NOs precisamos, para nos
respaldarmos, para nao sermos, amanhd, processados nos Estados Unidos — que é
a grande preocupacao deles —, nds precisamos de uma decisdo americana”.

O SR. DEPUTADO SANDRO ALEX - Mas ndo € um desrespeito a lei
brasileira?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E, é,
exatamente. O que n0s entendemos...

O SR. DEPUTADO SANDRO ALEX - Nao deveria ser formulado esse pedido
para a empresa constituida no Brasil, que tem sede no Brasil?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Mas é isso,
€ isso que... Quando nos fizemos o TAC com o Google, passou a ser assim: bastava
a deciséao judicial, ia para representacdo em Sao Paulo e eles encaminham la para
os Estados Unidos, os dados estéo la, vém os dados on-line, tudo bem rapido. Eles
tém como obter isso em 24 horas, em 2 dias, sem problema algum. Esse entrave de
dizer: “Nao, nés s6 vamos entregar mediante uma cooperacao internacional, nés
trabalhamos com cooperacgao internacional...” Sempre! “Ah, precisamos dos dados
bancarios de uma conta na Suica.” Tem que ser mediante cooperagao internacional
com a Suica. Em varios processos ndés trabalhamos com essa cooperagao
internacional. S6é que, em crimes eletrdnicos, esse tempo que demora uma
cooperacao internacional... Porque € um tramite necessario, tem que ter a traducao
dos documentos, a traducdo juramentada, esse vai e volta, e tal, € que demora, e
que, dentro do processo eletrénico... Até porque a empresa guardou sé por 6
meses...

O SR. DEPUTADO SANDRO ALEX - Pois é.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Se vai
demorar 2 anos para chegar o pedido, a autorizagao ja foi, entendeu?

Eu tenho um exemplo muito claro que ocorreu no Rio de Janeiro: era uma

investigacdo de tréfico internacional de drogas. O Procurador precisava da pagina
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do Facebook, porque as transacfes estavam sendo feitas no Facebook. Noés
pedimos; a Facebook se recusou. Essa posicdo do Facebook, inclusive, constou
desse processo de S&o Paulo. Sdo Paulo reuniu todas as decisdes judiciais que o
Facebook negou no Pais, inclusive na area estadual também. Enfim, eu sei que
eles... Demoraram... Ndo, € isso... Queria a decisdo. Conclusédo: a investigacao
terminou, a pessoa foi presa, independente do tal dado que precisava do Facebook,
porque demorou 1 ano, e a investigagéao acabou.

Entdo, em determinados tipos de investigacdo, nés ndo podemos demorar
tanto tempo. NOs, inclusive, pelo grupo, ja fizemos uma minuta de adendo ao MLAT
— 0 MLAT é esse acordo de cooperacdo — que seria para os crimes cibernéticos,
de forma que a resposta deles, dos Estados Unidos, tudo fosse de forma eletronica,
sem entrar a necessidade de traducdo; a traducdo quando chegasse ao Brasil seria
feita por tradutor dentro do Ministério Publico Federal. Mas isso ainda esta parado.
NOs levamos ao Ministério das Relacdes Exteriores, ao Itamaraty...

O SR. DEPUTADO SANDRO ALEX - Sim.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - ... para
tentar facilitar de alguma forma. Mas, na verdade, seria um procedimento a parte.
Por qué? Entendemos que hoje eles tém que cumprir o Marco Civil. O Marco Civil
diz. “Tem que cumprir a jurisdicdo nacional, a brasileira”. Entdo, eles tém que
entregar esses dados. Entdo, ndo precisa ser por cooperacao internacional alguma.

O SR. DEPUTADO SANDRO ALEX - Sim.

Com todo o respeito, doutora, eu sei que até ha boa vontade do Ministério
Publico em traduzir, mas isso cabe a empresa estabelecida no Pais. Ela tem que
entregar as informacdes pela legislagéo brasileira.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Sim, sim,
sim.

O SR. DEPUTADO SANDRO ALEX - Entdo, para esclarecer a nossa CPI:
quais sdo as empresas que hoje prestam informagbes adequadas, segundo a
legislacdo pertinente — a senhora citou, por exemplo, a empresa Google? Sé o
Facebook tem esse procedimento ou mais alguém tem esse procedimento?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Hoje é o

Facebook. E hd um grande problema com o WhatsApp, que é muito usado.
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O SR. DEPUTADO SANDRO ALEX - Que é do Facebook.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Que é do
Facebook. Eles adquiriram a empresa e se recusam, dizem que a empresa tem uma
normativa juridica distinta, como se fosse outra empresa, e VOCé ndo consegue se
comunicar. E quando nés entendemos que, ja que eles sdo os titulares, ja que eles
tém representacdo no Brasil, eles tém que responder pelo Facebook.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Mas ha uma acao da
Yahoo também, o mesmo problema. A Yahoo também apresenta alguns problemas.
E que eu ndo tenho o dado certinho agora. Mas ha uma ac&o civil publica contra a
empresa Yahoo também. Em alguns casos, eles ndo cumprem a deciséo.

O SR. DEPUTADO SANDRO ALEX - Pois é, Presidente, eu posso solicitar as
nossas convidadas para que enviem copias desses processos do Facebook e da
Yahoo para a nossa Comissdo, para que possamos chamar essas empresas e que
eles possam prestar as informacdes a respeito dessa denuncia, enfim, dessas
informagdes que V.Sas. estao nos colocando?

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Sim. O que acontece?
As informacdes de dados, IP, hora, data, eles entregam. O Facebook, em especifico,
como ele entende que o que é postado no perfil do Facebook seria a comunicacéo,
porque seria num grupo fechado, em tese, seria sé para 0s meus amigos, mas, na
verdade, € uma falacia, porgue as pessoas tém 3 mil amigos. N&o é fechado, ndo é€?
Mas eles entendem que isso € comunica¢do. E sendo comunicacgéao, eles entendem
que s6 ha a lei americana. Entéo, por isso que o caso do Facebook € mais gritante,
e com a Yahoo ha esse problema de interceptacao telefénica, que eles ndo fazem
também. Mas nés podemos mandar os dados.

O SR. DEPUTADO SANDRO ALEX - Muito bem, entéo, eu peco, se possivel,
em nome aqui dos Sub-Relatores e da Comisséo, o envio desses documentos para
gue possamos trazer os representantes dessas empresas. Na minha opinido, € uma
tentativa de burlar a legislagdo brasileira e impedir o acesso as informacdes que
constam no Marco Civil da Internet. E eu gostaria de ter esses documentos.

Em relacdo ao IPV-6 ha necessidade. Eu até deixo aqui ao nosso Deputado

Rodrigo Martins porque este € um assunto importantissimo da sua sub-relatoria.
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Esse NAT44, entdo, sendo um equipamento mais barato, ndo traz a solucéo
adequada a questao do IP.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nao.

O SR. DEPUTADO SANDRO ALEX - Vamos deixar claro: IP seria o0 RG de
cada um.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA -
Exatamente.

O SR. DEPUTADO SANDRO ALEX - E como se o meu RG fosse
compartilhado...

O SR. DEPUTADO RODRIGO MARTINS - CPF.

O SR. DEPUTADO SANDRO ALEX - ... com cento e tantas pessoas.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA -
Exatamente.

O SR. DEPUTADO SANDRO ALEX - Se vocé nao tem o IP daquela pessoa,
vocé, além de cometer... Inclusive, vocé vai envolver... Porque o envolvimento de
trés, sejam trés ou quatro pessoas... Vocé esta envolvido junto com um peddfilo e o
seu nome ja vai para a sociedade. E ai?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA -
Exatamente.

O SR. DEPUTADO SANDRO ALEX - E ai vocé vai provar que ndo tem
envolvimento. E a pessoa vai dizer: “Mas como?” E vai se imaginar que vocé vai
dizer: “Entdo, era a mesma rede.” Ndo tem nada a ver com a mesma rede. De
repente, vocé trabalha na mesma empresa, ou na mesma casa. Nao é isso. Vocé
pode ter o mesmo IP em cidades diferentes. Eles ndo tém nem conhecimento de
guem € o outro IP. Nao é questéo de familia ou de proximidade.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Noés
sabemos que essa investigacao, esse tipo de investigacao traz muitos danos. Por
isso, ha todo um cuidado quando pedimos uma busca, porque a diferenca de minuto
muda a pessoa que esta sendo investigada. E muito sério receber a Policia Federal
em uma busca e apreensdo na sua residéncia, com a vizinhancga inteira sabendo
que vocé é peddfilo. Até vocé provar que € ou ndo € ninguém vai saber. O fato

aconteceu naquele dia.
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O SR. DEPUTADO SANDRO ALEX - E havia um compromisso de que em
julno estaria em funcionamento esse equipamento pelas empresas? E isso? A
senhora colocou uma informacéo, julho deste ano?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nao, eles
adquiriram o0 equipamento o ano passado. Entdo, desde janeiro deste ano o
equipamento esta funcionando, esse NAT44.

O SR. DEPUTADO SANDRO ALEX - Mas que nao funciona...

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Néo, o
NAT44...

O SR. DEPUTADO SANDRO ALEX - ... adequadamente?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Néo, o
NAT44 permite que um IP possa ser partilhado por varias pessoas, porque acabou o
bloco de IPs no Brasil. Com a questdo da telefonia mével, o uso da Internet pela
telefonia mével acabou esses numeros de IPs no Brasil. O Brasil ndo teve como
adquirir isso. Houve uma tentativa do Brasil de adquirir, porque... Uma empresa, a
ICANN, uma empresa americana — até esta-se discutindo, no mundo, de eles
sairem dos Estados Unidos, porque fica sempre a imagem de o governo americano
estar controlando a empresa —, € a responsavel pela divisdo de IPs no mundo. Ai
existe um érgdo chamado LACNIC, o responséavel pela divisdo de IPs na América
Latina. Entdo, no Brasil, as empresas chegaram a fazer um pedido para adquirir
blocos de IPS de outros paises. Por exemplo, nos paises da Africa ha uma
disponibilidade de IPs, porque eles ndo tém tanto acesso a Internet. Entéo, eles tém
IPs sobrando. Ai, a LACNIC negou isso ao Brasil. Entdo, o Brasil ndo tinha como
tirar IPs. E como se eu ndo pudesse mais vender hoje um celular, dar acesso a
Internet, porque eu ndo tenho nimero. E como se faltasse nimero. Entendeu?

(Intervencéo fora do microfone. Inaudivel.)

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nas
empresas. As empresas tentaram através desse 0rgdo, que controla essa
distribuicdo de IPs na América Latina, América Latina, América do Sul, adquirir IPs
fora. Tentaram, ndo conseguiram, negativo. Ai para continuar comercializando, as
empresas querem continuar vendendo celulares, computadores, laptops e acesso a

Internet, a Unica solucdo que elas acharam foi adquirir esse equipamento NAT44.
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Qual era a solucédo correta? Adquirir logo o equipamento do IPv6, s6 que
como eu disse — eu acho que esse responsavel, o representante do
SINDITELEBRASIL pode dar niumeros —, 0 que eu sei, € um equipamento
extremamente complexo até de aprendizado dos técnicos que lidam com esse
equipamento, das empresas aprenderem a lidar com o equipamento, e caro, muito
caro.

O SR. DEPUTADO RODRIGO MARTINS - O que eu entendi, Deputado
Sandro Alex, rapidamente, ndo sei se foi isso que V.Exa. quis questionar, na
apresentacao da doutora, foi que, desde a época da Copa, existiu...

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Desde 98
ja se fazia.

O SR. DEPUTADO RODRIGO MARTINS - A CGI ja tinha solicitado a
colocacao do IPv6 aqui no Brasil.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E, ja
faziamos reunides.

O SR. DEPUTADO RODRIGO MARTINS - E que, em julho, a promessa era
para que — julho agora que passou — ela tivesse instalado. Pelo menos foi isso que
eu entendi.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nao, em
julho, as empresas... Nés fizemos uma reunido em marco, e esse Presidente do
SINDITELEBRASIL disse que até julho deste ano, agora 2015, todas as capitais,
nas capitais brasileiras, as empresas sindicalizadas ja estariam oferecendo o IPv6 —
nas capitais! —, mas o Brasil ndo se resume s0 as capitais.

O SR. DEPUTADO RODRIGO MARTINS - Mas nas capitais também nao
ficaram funcionando?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nao, nao,
eles mandaram a resposta com os dados.

O SR. DEPUTADO SANDRO ALEX - E esse IPv6 estad presente... Para
concluir, Presidente, até porque ndés temos poucos convidados, poucos
Parlamentares, acredito que é pertinente o que nés estamos colocando.

O SR. PRESIDENTE (Deputado Leo de Brito) - Serei complacente com o seu
tempo.
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O SR. DEPUTADO SANDRO ALEX - Obrigado, Presidente. Nos outros
paises, esse IPv6 se faz presente, se faz obrigatorio, legislacdo local, ndo é
necessario legislagdo? Como é esse procedimento? O Brasil € um dos paises com
maior acesso a Internet no mundo, ndo é isso?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E. Nos
paises...

O SR. DEPUTADO SANDRO ALEX - Mas ndo se faz na legislacdo a
obrigatoriedade de ter um IP por maquina, ou por pessoa?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - N&o, na
legislac@o ndo. A questdo €é: nos paises desenvolvidos, nos Estados Unidos, Europa
e tal, eles ja tém IPv6. Por qué? A mesma necessidade que o Brasil sentiu no ano
passado: h4 mais pessoas interessadas em ter equipamentos com Internet, e nés
nao temos como oferecer esse servico.

O SR. DEPUTADO SANDRO ALEX - A legislacdo é mais dura.

A SRA. NEIDE MARA CAVALCANTE CARDOSO DE OLIVEIRA - La, como
a questdo de acesso a Internet € muito maior do que no Brasil, em paises em
desenvolvimento e em paises ndo desenvolvidos, eles ja tém essa necessidade ha
muito tempo, entdo eles ja correram muito mais atras da tecnologia para oferecer.

Hoje, no Brasil, eu ndo tenho esse dado estatistico, mas, se 50% da
populacdo tém acesso a Internet, nos Estados Unidos, € 90% da populacdo, entédo
eles ja tinham que ter esse equipamento, € uma necessidade comercial.

O SR. DEPUTADO JEAN WYLLYS - Mas vocés disseram — posso me referir
a vocés, nao €? — que nas capitais o equipamento ja existe e ja esta operando. Isso
significa que nas capitais ndo ha compartilhamento de IP por mais de uma pessoa?

A SRA. NEIDE MARA CAVALCANTE CARDOSO DE OLIVEIRA - E isso que
eles alegam.

O SR. DEPUTADO JEAN WYLLYS - Eles alegam que, nas capitais, isso nao
esta acontecendo?

A SRA. NEIDE MARA CAVALCANTE CARDOSO DE OLIVEIRA - Sim,
agora, a partir de julho, més passado.

O SR. DEPUTADO SANDRO ALEX - Sr. Presidente, quero agradecer a

V.Exa. e aos nossos convidados, que realmente colaboraram.
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Fico no aguardo da requisicdo dos documentos, para que possamos dar
continuidade ao processo por elas indicado hoje.

Muito obrigado.

O SR. PRESIDENTE (Deputado Leo de Brito) - Agradeco ao Sub-Relator
Sandro Alex.

Os demais Sub-Relatores, Deputados Daniel Coelho e Rafael Motta, ndo se
encontram presentes, e a autora do requerimento, Deputada Mariana, também néo
se encontra presente. Entdo vamos passar a palavra aos inscritos.

Ja comecou a Ordem do Dia, e eu gostaria de saber se podemos fazer as
perguntas em bloco, para elas responderem e ja fazerem as consideracdes finais.

O SR. DEPUTADO JEAN WYLLYS - Perguntas em bloco, eu tenho poucas
perguntas.

O SR. PRESIDENTE (Deputado Leo de Brito) - Com a palavra o Deputado
Jean Wyllys, pelo tempo de até 3 minutos. Em seguida, a Deputada Margarida
Saloméo.

O SR. DEPUTADO JEAN WYLLYS - Eu gastarei menos do que 0s 3 minutos.

Primeiro, eu quero dizer que considero deselegante os demais convidados
desta audiéncia publica terem justificado sua auséncia em pouco tempo, as
vésperas da audiéncia publica, mas também quero considerar que nos fizemos um
convite, e, desde que as pessoas se colocaram a disposi¢cao de passar informacéo,
esse convite pode ser recusado por outros motivos. Esta CPlI também ndo esta
cheia dos Deputados que a compdem, e imagino que todos eles tenham justificativa
para ndo estarem aqui. Entdo, alguns convidados também devem ter justificativas
para ndo virem e se colocarem a disposic¢ao.

Temos sempre que tirar essa linguagem policialesca e inquisitorial das CPls,
porque, apesar de o nome ser Comissdao Parlamentar de Inquérito, as pessoas
foram convidadas para uma audiéncia publica e ndo necessariamente para uma
sessao de prestacao de informagdes.

Meninas — posso trati-las assim, ndo €? —, quero parabenizar vocés, foi
maravilhoso. Eu reitero o convite do Deputado Sandro Alex para que vocés estejam

conosco nos subsidiando e auxiliando tecnicamente a CPI.
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Eu queria que vocés comentassem mais sobre essa dificuldade de integracao
entre os 6rgaos de prevencao, investigacdo e repressao a crimes cibernéticos. Qual
a razdo dessa dificuldade de integracéo? E vaidade, falta de dialogo, de espagos de
didlogo entre vocés, Ministério Publico, Policia Federal e Policia Civil?

Eu vou fazer o bloco, e depois vocés respondem, ta?

A SRA. NEIDE MARA CAVALCANTE CARDOSO DE OLIVEIRA - Ta.

O SR. DEPUTADO JEAN WYLLYS - A Dra. Fernanda falou uma coisa com a
qual eu concordo: a lei ndo pode acompanhar a tecnologia, porque a tecnologia
muda. Entdo, se a lei permitir, se ela for redigida de modo que contemple as
transformacdes tecnoldgicas que vao vir, melhor.

Nesse sentido, a sua opinido, Dra. Fernanda, é de que texto do marco civil ja
da conta de que as empresas oferecam os dados, quando solicitados. Ainda que
eles aleguem que néo, que o marco civil ndo diz isso, parece-me que essa € uma
questdo de interpretacdo, e é possivel que o marco civil seja interpretado. Queria
que vocé falasse disso.

Vocés podem pedir como medida cautelar para as empresas a extensédo do
armazenamento dos dados? Isso pode ser feito?

A SRA. NEIDE MARA CAVALCANTE CARDOSO DE OLIVEIRA - Sim, é
ISSO.

O SR. DEPUTADO JEAN WYLLYS - Entado, por que nao é feito, e por que
nao é feito mais vezes nesse caso?

Por fim, queria que vocés falassem sobre essa agdo muito importante que
vocés fazem nas escolas e que vao levar ao Ministério da Educacao, e eu acho isso
fundamental. Estamos muito preocupados com o0s crimes cibernéticos, quando
dizem respeito & propriedade privada, os crimes financeiros. E sempre muito
diligente protegerem patrimonio e dinheiro, mas € muito pouco diligente protegerem
vidas humanas, honra. E n6s sabemos hoje que os adolescentes séao vitimas de
cyberbullying, um crime muito comum, com humilhacdo e difamacao publica, e tem
resultado em suicidios e uma série de questdes.

E dificil pegar a origem dos crimes contra a honra e dos crimes de 6dio,
porque os sites estdo hospedados em outros lugares, mas existem as redes de

compartilhamento. Ou seja, a Internet tem um modo de funcionamento em rede, e,
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ainda que a pessoa néo seja o autor daquela difamacéo, ela entrou em uma rede de
compartilhamento, e esses compartilhadores séo faceis de serem identificados.

Ha um caminho na Justica para que se possa interpelar essas pessoas, ainda
que a ndo peguemos a origem?

Pronto, é isso.

O SR. PRESIDENTE (Deputado Leo de Brito) - Concedo a palavra a
Deputada Margarida Salomé&o, ultima inscrita para os debates.

A SRA. DEPUTADA MARGARIDA SALOMAO - Até porque tenho noticia de
gue ja comecou a Ordem do Dia, com votacdo nominal. Entdo nés vamos ter que ser
muito objetivos aqui.

Antes até de me dirigir as doutoras Neide e Fernanda, que apresentaram aqui
um material que reputo precioso, eu queria fazer consignar, Presidente, 0 meu voto
contrario ao requerimento aprovado aqui, sem que se tenha procedido formalmente
a inversao de pauta. Entdo, eu quero registrar ndo s6 0 meu voto contrario, mas
também a minha reclamacéo contra esse procedimento.

O SR. PRESIDENTE (Deputado Leo de Brito) - Seré registrado.

A SRA. DEPUTADA MARGARIDA SALOMAO - Feitos os cumprimentos que
ja mencionei, eu penso que a grande colaboracdo que nés podemos esperar do
Ministério Publico Federal, a vista da expertise demonstrada, € exatamente o
aperfeicoamento do quadro legal. Obviamente, essa € uma das dificuldades que as
senhoras mencionaram, sédo as lacunas para enfrentar a penalizacdo de situacées
que sdo inéditas, na medida em que esse tipo de transgressao s6 se tornou possivel
a partir da mudanca tecnoldgica que aconteceu. Sem dificuldades, nés podemos
profetizar que essa mudanca tecnoldgica vai se aprofundar e se universalizar, entdo
nds vamos precisar ter ndo s6 uma Internet livre, mas uma Internet segura, 0 que se
constroi como uma nova forma de convivialidade humana.

Foram mencionados, até a ultima audiéncia publica, crimes muito graves na
area da pedofilia contra criangas e adolescentes, mas eu queria tratar dos crimes de
odio, de que o Deputado Jean Wyllys ja tratou também, que sdo também
pavorosamente difundiveis e multiplicaveis nessa forma.

Eu queria dizer também dos crimes relativos a invasdo da privacidade,

particularmente os crimes de espionagem comercial, industrial e cientifica. N&o
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houve oportunidade de tratar disso, até porque as outras areas sao mais dramaticas,
mas a espionagem nessa area é uma coisa muito perigosa, na medida em que nos
temos todos os depoésitos de dados fora do Brasil. Aparentemente, pelas denuncias
do Snowden e de outros militantes, n0s estamos vivendo um processo de grave
incidéncia de transgressfes nessa ordem de espionagem politica, mas eu também
diria cientifica e tecnoldgica, que sdo de muito valor.

A Ultima coisa que queria saber é sobre os esforcos que as senhoras
mencionaram junto ao Itamaraty, as relacdes exteriores, no sentido de obter tratados
internacionais, que eu acho ndo podem ser bilaterais. Para que uma rede, que é
universal, seja livre e segura, n0s vamos ter que ter tratados multilaterais,
internacionais, coisas possivelmente na esfera da ONU. Existem la registrados
crimes de 6dio, crimes que incitam o genocidio, e nés vamos ter agora, por exemplo,
crimes de genocidio de reputacao, crimes de bullying internacional, e macico — até
ja houve casos de pessoas se suicidarem devido a violéncias inéditas. NOs
conhecemos, desde a Biblia, apedrejamentos com pedras, ndo é? Mas
apedrejamentos imateriais, € nem por isso menos dolorosos, ndés passamos a ter
agora. Entdo, eu queria que a senhora se manifestasse, fundamentalmente, sobre
essas trés questoes.

Muito obrigada.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputada
Margarida.

A SRA. DEPUTADA MARGARIDA SALOMAO - Peco a Presidente para me
ausentar por um minutinho para fazer uma votagado nominal.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sim.

Deputado Jean, também, se quiser ir votar.

O SR. DEPUTADO JEAN WYLLYS - Vamos nos ausentar por 5 minutos,
para a votacado nominal, e voltaremos correndo.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - N6s estamos tendo
votacdo nominal, ai todos os Deputados estéo indo votar.

O SR. DEPUTADO JEAN WYLLYS - Aguardem o0s cinco minutos, que nés
voltaremos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sem problemas.
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Eu acabei de votar.

Eu vou suspender a sesséo por 5 minutos.

(A reunido € suspensa.)

O SR. DEPUTADO LEO DE BRITO - Presidente, eu gostaria de aproveitar
este momento sé para conseguir que seja consignado...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Vou fazer a reabertura
da audiéncia.

O SR. DEPUTADO LEO DE BRITO - Certo.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Pois ndo, Deputado.

O SR. DEPUTADO LEO DE BRITO - Como houve uma vota¢ao em bloco dos
requerimentos, pe¢o que seja consignada na ata a minha contrariedade ao
Requerimento n° 62, de 2015.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Registrado, Deputado
Leo de Brito.

Vamos aguardar as nossas convidadas retornarem para darmos inicio a
nossa audiéncia. (Pausa prolongada.)

O SR. DEPUTADO JEAN WYLLYS - Meninas, deixem-me explicar uma coisa
para vocés, para nao parecer deselegante da nossa parte. Quase sempre, enquanto
estdo acontecendo as sessdes nas Comissdes Especiais, nas CPIs, nas Comissdes
de mérito, comeca a Ordem do Dia no plenéario. E ha uma agenda |a, tocada pelos
Lideres de bancada. Essa agenda é tocada e, quando tem votacdo nominal, nés
temos que votar. Se ndo votamos, € registrado como se ndo estivéssemos aqui;
embora estejamos aqui trabalhando. E depois a imprensa comecga uma patrulha
sobre nés, dizendo que estamos faltando, que néo trabalhamos, essas questfes.
Entdo, é s6 para explicar.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - E verdade. Esse
comentario do Deputado Jean Wyllys é muito feliz. As vezes, as pessoas tém a
imagem de que o funcionamento da Camara é apenas no plenario. Ndo sabem
guantas Comissdes existem. Um exemplo é esta audiéncia de hoje.

Mais uma vez agradeco a presenca de vocés. E, aproveitando o fechamento
deste bloco de perguntas, faco uma pergunta em relacdo a nossa legislacéao

brasileira. Como é que vocés a enxergam? Ela é eficiente hoje? Que ideias vocés

54



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1694/15 10/09/2015

poderiam dar, além da educacao basica, que € um debate que colocamos todos os
dias de se levar até mesmo para dentro das salas de aulas? E importante esta
discussdo. Todos 0s nossos convidados que estiveram aqui até hoje dizem isso. E
nos percebemos que, a partir do momento em que se levar este debate para uma
educacao basica de qualidade, sem duvida, conseguiremos nao sé na vida real, mas
na virtual também, fazer a diferenca. Que as opinides e sugestdes vocés poderiam
dar? E até mesmo ja solicito, como Presidente desta CPI, que, conforme o andar
desta Comissdo, vocés possam sempre nos orientar, mandar ideias e sugestdes
para contribuir com o bom andamento desta Comissdo Parlamentar de Inquérito.

Passo a palavra a vocés, para que deem a resposta.

Muito obrigada.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Eu vou comecar pela
primeira questdo, sobre a integracdo entre os 6rgdos de combate aos delitos
cibernéticos. O que eu posso dizer € o seguinte: ha mais de 10 anos, eu fiz um curso
sobre forga-tarefa. Como trabalhar em forca-tarefa? Por que é mais efetivo trabalhar
em forca-tarefa? Alguns promotores americanos vieram nos explicar por que tinha
funcionado la. O principal elemento da forca-tarefa € a confianca dos integrantes
dessa forca-tarefa entre eles.

Noés, na questdo operacional, nas procuradorias, tentamos ter um bom
relacionamento com a Policia Federal, por exemplo, com a Receita Federal.
Especificamente, no caso dos delitos de pornografia infantil e delitos de 6dio, eu
tenho, no meu celular, o nimero do celular dos dois delegados que trabalham
comigo. NOs nos falamos por WhatsApp, quando tem operagdo, para combinar
coisas e ver qual a melhor estratégia de investigacdo. Mas isso acaba ficando muito
a cargo da boa vontade de cada um.

Nés entendemos que seria bom que houvesse um espaco institucional, para
gue houvesse uma aproximacao e uma confianga. Agora, € complicado quando nos
temos um bom relacionamento com esses outros 6rgdos; mas, a toda hora,
acontecem propostas de emenda constitucional semelhantes a PEC 37, que
deteriora todo o relacionamento e prejudica as investigacdes. E terrivel haver essa
disputa por quem pode investigar! Todos os 0rgaos tém que conseguir investigar e

trabalhar conjuntamente. Nés estamos do lado do bem. Entdo, é nesse sentido.
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Quer acrescentar alguma coisa?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nao, era
ISSO mesmo. Tem a questdo do marco civil, que...

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Eu posso falar sobre
essa questdo do marco civil. Como eu ja falei anteriormente, na questdo do marco
civil, foi prevista a obrigatoriedade de guarda dos dados: IP, data e hora, para que se
possa identificar univocamente a pessoa que transmitiu dados na Internet.

Com a evolucao tecnoldgica, surgiu a questdo do esgotamento do IPv4, da
necessidade da migracdo para o IPv6 e da solucdo temporaria, que € o NAT44, e,
com ela, o compartilhamento do mesmo IP. E ai ndo havia a previsdo de se guardar
mais esse elemento que é a porta de origem. Essa questao sempre vai acontecer. A
evolucdo da tecnologia é muito rapida. A legislacdo ndo vai conseguir acompanhar
Nno mesmo ritmo.

Na minha opinido, o marco civil j& contempla essa questao.

Apesar de no6s termos feito a nota técnica, para ficar escrito na
regulamentacao que precisa guardar a porta de origem, se houver um projeto de lei
deixando isso bem claro, talvez fosse bom que houvesse uma lei dizendo: e outras
inovacdes tecnoldgicas. Na verdade, a finalidade da lei jA esta |4, que é a
identificacdo univoca da pessoa. Entdo, outros detalhes técnicos nunca poderédo
estar previstos ali. E ndo pode ser exigido que estejam.

O SR. DEPUTADO JEAN WYLLYS - Entdo, é o mesmo tipo de revisdo que
Vocé sugere para a Lei Carolina Dieckmann, quer dizer, uma revisdo nao que
contemple especificamente uma tecnologia, um modo de acesso; mas que a
linguagem abarque essas transformacoes futuras, tanto no marco civil, quanto na Lei
Carolina Dieckmann.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Exatamente. E que a
Lei Carolina Dieckmann era um projeto de lei antigo. De repente, viu-se que 0S
crimes estavam ocorrendo, aumentaram muito. E ai resolveram aprova-la muito
rapidamente. Nao houve discussao suficiente. Entéo, ela pecou ndo s6 por isso. Ela
nao abarcou uma série de tipos penais que teriam que estar la previstos. Mas claro

que, na redacdo — nos até fizemos uma proposta de redacdo —, nGs procuramos
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abarcar de forma geral as situacdes, para que nao sejamos atropelados pela
tecnologia.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Quanto ao
pedido cautelar — vocé ja explicou a questdo da renovacdo —, normalmente, nés
costumamos fazer esse pedido para a guarda. A questao €: se nds, as vezes, nao
temos ainda o IP, nés ndo sabemos ainda para qual empresa pedir essa renovacao,
entendeu? Depende primeiro da informacg&o. A empresa diz que foi pelo IP tal, ai a
gente descobre que o IP tal € da companhia telefénica tal, e ai podemos pedir
judicialmente que a empresa guarde por mais 6 meses. Mas, normalmente, quando
nés temos os dados, dentro de uma investigacdo, sempre pedimos essa
prorrogacéo. Isso funciona. Ao pedir essa prorrogacao judicial, ela passa a ser por
tempo indeterminado. Entdo, vai-se sempre pedindo a prorrogacdo. Nado ha
problema quanto a isso.

Sobre a questédo das redes de compartiihamento, o que acontece, e é 0 que
tentamos passar nas oficinas que sao feitas para as escolas... A verdade é que as
criancas e 0s adolescentes tém aquela ideia, e muitas pessoas tém também, de que
0 que é feito na Internet... A Internet é a terra sem lei, em que eu posso fazer o que
eu quiser. E ndo é verdade, porque sempre ha a possibilidade de identificacéo,
justamente porque, toda vez que a pessoa entra na Internet, ela se utiliza de um
namero IP, e nds temos como identificar esse nimero. O gque nds deixamos muito
claro é que, se praticou um crime na Internet, sempre ha como se chegar ao
agressor. E o adolescente pode praticar crimes, atos infracionais...

O SR. DEPUTADO JEAN WYLLYS - Tem um desconhecimento, muitas
vezes, de que o que se esta fazendo € crime, inclusive por pessoas que nos
esperamos que tenham um conhecimento minimo da lei penal e dos tipos penais.
Mesmo essas pessoas vém cometendo crimes ja tipificados no Cédigo Penal, para o
mundo analdgico, cometendo no mundo virtual, achando que ali é livre.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Que € livre
e amparado, as vezes, em toda a nossa dificuldade de investigacdo, de comecar
com o0 processo. E nos trabalhamos sempre com denudncia. Tem que ocorrer a
denuncia do Ministério Publico sobre aquele fato. Entdo, ndo adianta, as pessoas

falam: “Ah, mas estdo acontecendo milhées de crimes!” Sim, tem que ser noticiado
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para comecarmos a investigar. NO0s ndo temos como investigar se esse fato néo for
noticiado. N&o sei se Ihe atendeu.

O SR. DEPUTADO JEAN WYLLYS - Noticiado onde?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Ao
Ministério Publico.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - E para completar a
sua pergunta sobre o compartilhamento, quem compartilha a ofensa também esta
cometendo crime. Entdo, isso ndo esta em questao.

O SR. DEPUTADO JEAN WYLLYS - E esse talvez seja um caminho,
enquanto ndo conseguimos identificar os produtores do conteido que hospedaram
em sites fora do Pais. Essa € uma maneira, talvez, de coibir o proprio crime:
proteger a vitima, interpelando os compartilhadores. Digamos assim, guardadas as
devidas proporcbes, sem querer fazer uma comparacdo esdruxula, mas € aquele
caso dos homens que incentivam um a estuprar. Um comete o0 ato em si, mas tem
todos os outros que aplaudiram e que podem ser interpelados nesse sentido.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA -
Exatamente.

Sobre o projeto de lei que a senhora falou, a Lei Carolina Dieckmann
introduziu um artigo no Codigo Penal: o art. 154-A. Mas é uma previsdo sO. Existem
outros tipos penais, que devem estar no Codigo Penal também, justamente para nés
ficarmos pari passu com o que ha no exterior, com a Convencédo de Budapeste, que
tem todos os crimes. Os paises que aderem devem prever esses crimes.

A proposta de inclusdo no projeto de alteragdo do Codigo Penal que nés
fizemos hoje abrangeria todos esses crimes de que nés ndo temos ainda tipificacdo.
Entdo, como os crimes cibernéticos fazem parte de um projeto de lei de alteracdo do
Caodigo Penal como um todo, muito maior, e como pode demorar esse processo, nos
sugeririamos que algum Deputado apresentasse um projeto de lei de alteracdo do
Cdbdigo Penal s6 em relacdo aos crimes cibernéticos. NOs temos uma proposta. A
redacdo pode ser discutida aqui. Podemos levar a discussdo publica todas as
propostas que nos fizemos e por que nos dispusemos dessa forma, muito a luz do
que ha no exterior. Isso contribuiria muito. O Brasil se ressente, porque no0s nao

temos, praticamente, crime algum.
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A SRA. DEPUTADA MARGARIDA SALOMAO - Ent&o, nés queriamos dizer
que o Deputado Jean Wyllys e eu ja estamos combinados. N6s vamos estudar a
Convencao de Budapeste para, entédo, fazer a proposicéo e encaminhar sugestao.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - E o Projeto
de Lei do Senado n° 236, de 2012, que tem a parte dos crimes cibernéticos.

A SRA. DEPUTADA MARGARIDA SALOMAO - Do Senado?

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA- Do Senado.
Tem a alteracdo do Codigo Penal e tem a parte dos crimes cibernéticos.

Quanto a questdo dos tratados internacionais, de que a senhora falou, nés
instigamos o Ministério da Justica. O que acontece? O que existe hoje é s6 a
Convencéo de Budapeste. Ela é de 2001. NOs ja a consideramos defasada.

O que ha hoje em termos internacionais € que a Organizacdo das Nacles
Unidas — ONU vai fazer uma convencdo. SO que nos sabemos que isso vai
demorar. Entdo, nd6s ndo podemos ficar dependendo de uma convencao
internacional para agir. Sabe-se |4 quantas décadas pode demorar para sair a
aprovacdo dessa convencdo da ONU. SO para vocés terem uma ideia, nessa
reunido que ocorreu em Viena, ao final dos trabalhos, a Russia e a China pediram a
traducado de todos os documentos para a linguagem russa e chinesa. 1sso, no meio
diplomético, € conhecido como uma forma de atravancar, obstruir o processo. Isso é
s6 para dar um exemplo. Pode levar mil anos até sair essa convencao. Entdo, nés
temos que ter legislacdo nossa, local, e fazer com que as empresas no exterior
cumpram aqui as medidas.

A SRA. FERNANDA TEIXEIRA SOUZA DOMINGOS - Eu gostaria até de
comentar um caso que ndés tivemos de colaboracdo com Portugal. Foi um caso
muito sério. Uma crianca, em Sdo Paulo, de uma escola muito boa, sofreu um
assedio virtual, e nos identificamos o agressor. Ele estava na Ilha da Madeira.

O Brasil tem um acordo com Portugal, e foi possivel — a legislacdo
portuguesa permite isso — a transferéncia da investigacdo. Entdo, foi muito rapido,
porque nos ja haviamos comecado e também porque, por conta desses encontros
internacionais que nos fazemos, tinhamos o contato do promotor portugués.
Imediatamente, ele foi acionado. Foi enviado documento, claro, pelo meio correto,

pela cooperacéo internacional, mas antes ja tinha ido por e-mail, escaneado. Foi tédo
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rapido e teve um efeito tdo bom! Nés gostariamos que com todos 0s processos
fosse feito assim.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Nesses
encontros internacionais, normalmente, vao especialistas naquela matéria, do pais.
Entdo, esse contato que nos travamos € sempre importante depois, numa
investigacao.

Vou tratar da questdo da educacdo. Na nossa exposi¢do, nds explicamos a
guestdo do projeto que nos temos — Ministério Publico pela Educacéo Digital nas
Escolas. E um projeto que estd comecando este ano. Ha a previséo de isso ocorrer
em dez capitais, e, no ano que vem, ser ampliado para todas as capitais. E
justamente a realizacdo de oficinas para educadores, em que € distribuido material
didatico — este que eu vou deixar com a senhora —, para que os professores em
sala de aula ensinem questfes de ética, de cidadania e de como o adolescente e a
crianca podem se prevenir e ndo serem vitimas de crimes e, também, ndo se
tornarem futuros agressores. J& temos esse projeto.

Quando esse projeto foi aprovado no ambito do Ministério Publico, foi
sugerido que nds o levassemos para ser politica publica; entdo, vamos leva-lo ao
Ministério da Educacao — MEC. Para isso, pedimos o apoio de V.Exas.

O SR. DEPUTADO JEAN WYLLYS - Sra. Presidente, peco permissao para
concluir meu pensamento.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sim, claro, Sr.
Deputado Jean Wyllys.

O SR. DEPUTADO JEAN WYLLYS - Essa acao pedagogica tem de contar
com o apoio dos meios de educacao informal. Por ai estamos pegando os meios
formais de educagdo, mas € fundamental que os meios de educacdo informal se
engajem. Até hoje, s6 ha, parece-me, o Cartoom Network, por exemplo — um canal
a cabo voltado para criangas, com uma campanha contra o cyberbullying, instruindo
as criancas a se protegerem do assédio sexual e da pornografia infantil, mas,
também, colocando a crianga como ator importante para ndo propagar crimes contra
seus colegas. Achei isso muito interessante. Gostaria que as TVs abertas, que sao
meios de educacao informal, se engajassem mais nessa educacao para a cidadania

Nnos meios virtuais.
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A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Isso. A
Google também, em Sédo Paulo — a oficina ocorreu em Sao Paulo —, tem um
departamento de prevencdo. Eles também quiseram participar da oficina. Eles
pretendem participar desse projeto também.

O SR. DEPUTADO JEAN WYLLYS - Eu me lembrei dos tipos. As pessoas
nao sabem, mas, muitas vezes, estdo cometendo um crime. Essa zoeira na Internet
leva a isso. Lembrei-me do caso daquele estudante; ndo sei se VvOcés o
acompanharam. Ele estava terminando o periodo de intercambio nos Estados
Unidos. Ele foi a uma biblioteca, entrou no computador da biblioteca e fez uma
ameaca terrorista. E, quando estava voltando ao Brasil, foi preso no aeroporto.

A SRA. NEIDE MARA CAVALCANTI CARDOSO DE OLIVEIRA - Sim.

O SR. DEPUTADO JEAN WYLLYS - Porque la eles levam isso a sério. Se
alguém ameaca matar o Presidente ou ameaca jogar uma bomba, ndo é
desconsiderado, ndo € aplaudido, tampouco € tratado como anedético. L4 isso é
levado a sério. Aqui em nosso Pais, nem tanto. Foi preciso uma pressao popular
para que uma pessoa que ameacou matar a Presidenta Dilma, no dia 7 de
setembro, fosse interpelada pela Policia Federal. Se ndo houvesse essa pressao
publica, talvez isso fosse tratado no anedotario do xingamento e das ofensas as
autoridades publicas e ao Estado. Parece-me que ele ficou mais de 1 ano preso nos
Estados Unidos até ser trazido para cd, deixando a familia preocupada. Ele dizia:
“Foi uma brincadeira”. Respondiam: “O.k. Foi um brincadeira para vocé!” Quando se
coloca algo desse tipo na Internet, estd-se promovendo uma ameaca, disseminando
o0 medo para todo o mundo. Entdo, ndo € uma questao de brincadeira.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Mais uma vez, quero
agradecer a presenca das Procuradoras que vieram contribuir com a nossa CPI. Por
mais que este tema seja novo, cada vez que o discutimos, mais chegamos ao fundo
da questdio. O Deputado Jean Wyllys foi muito feliz. As vezes, acham que o que esta
sendo falado ali € s6 para uma pessoa direcionada. Esquecem-se da dimensao que
aquilo acaba tomando e vai para o mundo. Perde-se mesmo a dimensao, ndo se
consegue ter no¢do do espaco em que chegou e onde pode chegar. As vezes,
vemos videos sendo replicados até mesmo pela Internet. Os anos passam e eles

continuam 14, “bombando” nas redes.
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Entdo, temos realmente de pensar em como fazer para chegar a um
consenso. Até mesmo a Convencao de Budapeste, aqui citada... Eu acho, Deputado
Jean Wyllys, que esta CPl — e a prépria Relatoria — tem de, até o final, avaliar a
importancia de o Brasil assinar essa Convencdo. O Brasil ainda ndo a assinou.
Sessenta paises ja assinaram essa convencao. Temos de pensar na importancia de
o Brasil assina-la.

Acho que, durante esta CPI, vamos ter de fazer esse estudo aqui com todos
0S nossos membros. Sugerimos até que 0s nossos Relatores coloquem na relatoria
final as ideias que vém surgindo. Tenho certeza de que desta CPI surgira ndo uma
forma de bloqueio do que as pessoas falam pelas redes, mas um certo limite. As
vezes, percebemos que o que € uma critica para uns € uma ofensa odiosa para
outros. Vemos, cada dia mais, pessoas até morrendo — mantando e sendo mortas
— por questdo do cyberbullying, que perde os limites das redes. As vezes, chamar
alguém de algum nome pode ser uma ofensa pessoal. Em Rondénia, acontecem
casos absurdos. Ha até mesmo casos de ex-namorado matar a ex-namorada por ter
sido discriminado nas redes sociais, apos o término do namoro.

Entdo, acho que precisamos realmente ver a gravidade disso. A funcdo desta
CPI é esta: trazer as Procuradoras. Quero parabeniza-las pelo trabalho e pelas
condutas que vém tendo a frente das escolas. Tenho certeza de que todos os
Deputados concordam em que o trabalho comeca com essa educacdo basica, com
essa educacado nas redes e no mundo virtual.

Entdo, quero agradecer-lhes a participacdo. Agradeco também aos
Deputados que estiveram presentes nesta audiéncia publica. J& convoco reunido
para a proxima terca-feira.

O SR. DEPUTADO ODORICO MONTEIRO - Sra. Presidente, permita-me um
aparte.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Pois ndo, Deputado.

O SR. DEPUTADO ODORICO MONTEIRO - Sra. Presidente, antes de V.Exa.
encerrar os trabalhos, gostaria de registrar o meu voto contrario. Sei que foram
votados em bloco os requerimentos, mas quero registar 0 meu voto contrario ao

Requerimento n° 62, de 2015. SO para ficar registrado.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Fica registrado,
Deputado Odorico.

Nada mais a tratar, vou encerrar a presente reunidao, antes convocando
reunido da CPI dos Crimes Cibernéticos para a proxima terca-feira, 15 de setembro,
as 14h30min, para apreciacao da pauta que sera publicada na pagina de Comissodes
e encaminhada aos e-mails institucionais dos gabinetes de Liderancas.

Solicitamos as Procuradoras que nos passem suas apresentacdes. Peco que,
se puderem, passem os tratados e os termos de ajuste, para n0s 0s encaminharmos
aos membros da Comisséo.

Muito obrigada. Um bom fim de semana a todos.
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