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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Boa tarde.

Declaro aberta a 192 Reunido Ordinaria da Comissdo Parlamentar de
Inquérito que investiga os crimes cibernéticos.

Encontra-se a disposicdo dos senhores membros a cépia da ata da 172
Reunido, realizada no dia 1° de outubro.

Pergunto se ha necessidade de leitura da ata.

O SR. DEPUTADO ODELMO LEAO - Peco a dispensa.

O SR. DEPUTADO SANDRO ALEX - Pecgo a dispensa.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Fica dispensada a
leitura da ata a pedido dos Deputados Delegado Eder, Sandro Alex e Odelmo Le&o.

Em discusséo a ata. (Pausa.)

N&o havendo quem queira discuti-la, em votagéao.

Os Srs. Deputados que concordam com a ata permanecam como estdo.
(Pausa.)

Aprovada.

Ordem do Dia: audiéncia publica. A reunido de hoje tem como tema os
direitos individuais relacionados a privacidade, a intimidade, a honra e a imagem, o
chamado “direito de esquecimento”. Trataremos ainda do Marco Civil da Internet, Lei
n° 12.965, de 2014.

A audiéncia foi proposta no Requerimento n° 58, de 2015, de iniciativa do
Deputado Odelmo Ledo, e no Requerimento n°® 43, de 2015, de autoria do Deputado
Juscelino Filho.

Comunico que a CPI fez, na manha de ontem, segunda-feira, uma audiéncia
publica na Assembleia Legislativa do Rio Grande do Norte, atendendo ao
requerimento do Deputado Rafael Motta. A CPI ouviu o relato das autoridades locais
sobre a realidade do combate a exploracéo de criancas e adolescentes no Estado.

Gostaria de convidar para compor a Mesa...

O SR. DEPUTADO SANDRO ALEX - Sra. Presidente...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sim, Deputado
Sandro?

O SR. DEPUTADO SANDRO ALEX - Eu s6 gostaria, antes de iniciarmos a

nossa audiéncia publica, de pedir um esclarecimento de V.Exa. — é até uma
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questdo de ordem. Noés teremos na quinta-feira a proxima audiéncia publica, com a
presenca do Ministro. E isso?

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Isso. Teremos a
audiéncia com a presenca do Ministro Edinho Silva, como também, conforme o outro
requerimento aprovado da autoria de V.Exa., do Presidente do Conselho Nacional
de Autorregulamentacédo Publicitaria — CONAR e, acredito, dos representantes...

O SR. DEPUTADO SANDRO ALEX - Das agéncias de propaganda e
anunciantes.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Isso.

O SR. DEPUTADO SANDRO ALEX - Pois ndo. Eu gostaria de pedir a V.Exa.
qgue nés pudéssemos ouvir o Presidente do CONAR, cuja convocacdo ja foi
aprovada nesta Comisséo, em uma nova audiéncia. Nesta quinta, com a presencga
do Ministro Edinho e dos representantes das associacbes das agéncias e dos
anunciantes, pergunto a V.Exa. se é possivel marcarmos a audiéncia do Presidente
do CONAR para uma nova data.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sim, claro. Esta
acatado o pedido.

O SR. DEPUTADO SANDRO ALEX - Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - N6s marcamos uma
nova data. No pedido de convocacdo nds podemos ver a data mais oportuna para
gue eles possam estar presentes aqui.

O SR. DEPUTADO SANDRO ALEX - E até convido a todos: nés teremos,
entdo, a presenca do Ministro, na quinta-feira...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - O Ministro Edinho
estard aqui na quinta-feira, as 9h30min.

O SR. DEPUTADO SANDRO ALEX - ...as 9h30min. Ser4 uma audiéncia
importante. NOs vamos tratar da publicidade no tema de cibercrimes.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Para compor a Mesa,
gostaria de convidar o Prof. Ronaldo Lemos, advogado e titular da Faculdade de

Direito da Universidade do Estado do Rio de Janeiro. (Pausa.)
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Gostaria de convidar também para compor a Mesa o Sr. Virgilio Almeida,
Secretario de Politica de Informatica — SEPIN do Ministério da Ciéncia, Tecnologia
e Inovacéo. (Pausa.)

Convido ainda a Sra. Charlene Nagae, Diretora Juridica e Advogada da
Associacao Brasileira de Internet — ABRANET. (Pausa.)

Esta audiéncia é consequéncia da aprovacdo dos Requerimentos n°® 43 e 58,
de 2015, respectivamente, de autoria dos Deputados Juscelino Filho e Odelmo
Le&o.

Cada um dos participantes dispora de 15 minutos para a exposi¢cao. Apés as
apresentacoes, sera passada a palavra aos Relatores, aos Sub-Relatores, aos
autores dos requerimentos e a todos os demais inscritos. Os convidados respondem
as indagacfes. Em seguida, respeitada a lista de inscri¢des, os senhores membros
poderao interpelar os convidados por até 5 minutos.

Feitos esses esclarecimentos, vamos iniciar a audiéncia.

Concedo a palavra ao Sr. Ronaldo Lemos, advogado e professor da
Faculdade de Direito da UERJ.

O SR. RONALDO LEMOS - Boa tarde!

Deputada Mariana, € uma satisfacdo muito grande estar aqui. Gostaria de
parabeniza-la pela presidéncia dos trabalhos. Eu venho acompanhando a distancia o
seu trabalho e eu gostaria de dar os parabéns pela seriedade com que esta CPI vem
sendo conduzida.

Gostaria também de agradecer ao Deputado Odelmo Ledo, que é meu
conterraneo, do Triangulo Mineiro. Estou aqui, em certa medida, para representar a
forca do Triangulo. Sou natural da cidade de Araguari, de Minas Gerais, uma das
trés cidades com “b” do Tridngulo Mineiro: “Beraba”, “Berlandia” e a beleza de
Araguari, que é uma lindissima cidade. Eu tenho muitas saudades de l4 e gosto
muito daquela regiéo.

Dito isso, eu gostaria de dar inicio a minha colaboracdo e também de
manifestar a minha satisfagdo em dividir a Mesa com a Dra. Charlene e com Virgilio
Almeida, que tdo bem tem representado o Brasil em diversos foruns internacionais

com relacéo a questdo da Internet e da governanca da rede.
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A minha contribuicdo para a CPl é mais estrutural. Quero falar de alguns
aspectos mais macros antes de entrar no aspecto mais especifico da questao da
guarda dos logs e da retencdo de dados.

O que gostaria de comecar por dizer — e daria para dividir a minha
apresentacdo — em duas partes: a primeira diz respeito do potencial do que esta
sendo discutido aqui nesta CPI, nestes trabalhos, que é o potencial que a Internet
tem de fomentar o desenvolvimento econdémico e social e como é que esses
trabalhos estdo vinculados a essa questdo. A segunda é a questdo da persecucdo
dos crimes e do combate aos ilicitos que acontecem na rede.

O primeiro ponto é que a Internet ndo se regula em tiras. Até faco referéncia a
uma frase do meu ex-professor Prof. Eros Grau, que foi Ministro do Supremo
Tribunal Federal, que sempre dizia sobre a interpretacdo constitucional que ‘o
Direito nédo se interpreta em tiras”. A mesma coisa acontece com a Internet. Nao se
regulamentam os crimes cibernéticos sem que haja impacto em varias outras areas:
sem impacto na questdo do empreendedorismo, sem impacto na questdo dos
direitos humanos, sem impacto na questao da infraestrutura das nossas cidades.

N&o da para tratar a Internet em parcelas, em pedacos. Qualquer decisao
sobre a rede tem um impacto geral sobre todo o ecossistema de infraestrutura do
acesso a informacéo. Esse € o primeiro ponto.

Segundo ponto: a for¢a, por exemplo, de um pais como os Estados Unidos
com relacdo a Internet é justamente porque eles entenderam que para tratar da
Internet é preciso de um esfor¢o que vai além da questao da lei. Vocé precisa, nesse
esforco, trazer a academia, a comunidade cientifica, o setor privado, a lei, as
instituicGes de um determinado pais, o governo, e ai ha efetividade. A forca que os
Estados Unidos exercem na Internet mundial de hoje é derivada dessa percepc¢éo de
gue € preciso tratar desse assunto de forma sistémica.

Acho que esse modelo que o uso americano exemplifica de forma muito clara
€ um modelo para a gente tratar também da questdo da repressdo aos crimes
cibernéticos. N&o se reprimem crimes cibernéticos apenas mudando a lei. A gente
sabe que a Internet traz desafios de efetividade com relacdo a lei. Para reprimir os

crimes cibernéticos, é preciso tratar de questdes com o setor privado, com a
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comunidade cientifica, com o terceiro setor, com as instituices e, obviamente, com
a lei. Entao, a lei é apenas um dos componentes para se dar essa efetividade.

Outro ponto € que o Brasil avancou enormemente com a aprovacao do Marco
Civil da Internet, que € uma lei que foi discutida por 7 anos. Estive na discusséo
desde o primeiro dia em que ela comecou a acontecer no Brasil, que foi no dia 21 de
maio de 2007. Eu estava presente desde o inicio. Eu passei 7 anos da minha vida
batalhando, articulando e estudando para contribuir para a formulacdo do Marco
Civil da Internet.

A beleza do Marco Civil € que nenhum setor da sociedade ganhou. Nenhum
setor da sociedade pode dizer que foi privilegiado, que foi atendido ou que foi o
vencedor do processo do Marco Civil da Internet. A beleza do Marco Civil é que a
legislacéo atingiu um equilibrio. Ele permitiu, ao mesmo tempo, que diversos setores
da sociedade fosse atendidos, mas nenhum deles atendidos na extensao total das
suas demandas. Por qué? Porque foi preciso fazer uma composicdo, um ajuste dos
diversos interesses. E o Marco Civil, ao tratar disso, conseguiu um sistema
equilibrado de interesses que avancou muito a legislagdo no Brasil, ndo sé
nacionalmente — e o Prof. Virgilio Almeida, que esta do meu lado, pode ser
testemunha disso —, mas também internacionalmente. O Marco Civil da Internet &
hoje visto como exemplo legislativo no mundo inteiro, em que o Brasil da exemplo de
pratica governamental bem-sucedida. Quem esta dizendo isso sou ndo apenas eu,
mas também o criador da Internet, o criador da World Wide Web, a chamada web,
Sir Tim Berners-Lee. Ele é sir porque foi condecorado pela Rainha da Inglaterra com
o titulo de Cavaleiro, justamente por ter inventado algo que mudou a vida de todos
0S que estamos nesta sala. E Sir Tim Berners-Lee, no dia seguinte da aprovacgao do
Marco Civil por esta Casa, disse as seguintes palavras: “O Marco Civil é um
excelente exemplo de como governos de todo o mundo podem ter um papel positivo
para avancgar os direitos na ‘web’ e manter a Internet aberta”. Entao, nos brasileiros
recebemos os parabéns pela aprovacdo do Marco Civil.

Outra coisa importante € que o Marco Civil conseguiu equilibrar dois pontos
fundamentais: a coibicdo aos crimes e aos ilicitos na Internet com a questdo da
liberdade de expresséo. Entdo, ele defende hoje um modelo em que a liberdade de

expressao é prevalecente, um principio fundamental. No entanto, em contrapartida a
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essa ampla liberdade, existe a necessidade, o dispositivo que faz com que sejam
guardados os dados dos usuarios da Internet e dos usuarios dos servicos da
Internet. O Marco Civil da Internet estabeleceu um equilibrio entre essas duas
coisas. Ao mesmo em que ele retira do Poder Executivo a possibilidade de interferir
em conteldos da rede, ele outorga essa possibilidade apenas ao Poder Judiciario.
Isso € muito positivo, porque isso nos diferencia de paises como a Arabia Saudita, a
China, a Coreia do Norte, a RUssia e a Turquia, que vém se caracterizando
justamente por ampliar os poderes do Poder Executivo e dos seus 6rgdos para
terem intervengdes diretas na Internet.

Entdo, quanto mais o Poder Executivo for impedido e contrabalanceado do
ponto de vista de agir sobre a rede, mais estaremos levando a sério o ideal do
Estado Democrético de Direito e dos Direitos Fundamentais. Foi isso 0 que o Marco
Civil fez: estabeleceu esse equilibrio, outorgando apenas ao Judiciario essa decisdo
sobre intervencdo em contetdos da Internet. E fez, além disso, esse sistema de
retencdo de dados pessoais, que permite hoje a persecucdo criminal e a
identificagdo de quem comete ilicitos na rede.

Dito isso, quero passar para uma parte que considero importante, antes de
entrar na especificidade da guarda dos contetdos, que é a parte sobre o impacto
benéfico que a Internet vem tendo em nosso Pais. Sabemos que estamos
atravessando agora um momento de noticias muito dificeis, o Pais estad em crise,
uma crise macroecondmica como ha muitos anos, hd décadas, ndo viamos no
Brasil. SO que as noticias sobre o territério da Internet e da geracado de riquezas na
Internet, da geracdo de empregos a partir da Internet, sédo absolutamente positivas.

Saiu agora uma matéria, num dos sites mais lidos do mundo, o TechCrunch,
lido por todos os investidores na Internet do Vale do Silicio, a respeito do Brasil. O
titulo da matéria é: Apesar da crise brasileira, setor de internet continua em
ascendéncia. E a matéria traz alguns dados deste ano. Nem parece que sdo deste
ano, mas eu vou cita-los e séo, efetivamente, dados deste ano.

As empresas startups sdo pequenas empresas que estdo comecando agora
na internet, de jovens garotos espalhados pelo Brasil inteiro que estao abrindo essas
empresas de Internet. Na semana passada, inclusive, o G1 publicou matéria sobre

uma dessas empresas, em Uberlandia, que ganhou prémio do Banco Interamericano
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de Desenvolvimento por sua inovacao feita no interior do Brasil. Essas empresas
receberam, nos ultimos 3 meses, 150 milhdes de dolares em investimentos, apenas
nos meses de junho, julho e agosto.

Neste momento, em que 1 délar esta valendo proximo de 4 reais, este € um
setor da economia brasileira que esta tendo fluxo positivo de entradas para o nosso
Pais.

Em Séo Paulo, foi inaugurado ha algumas semanas o chamado espaco Cubo
— todas essas informagOes sédo do site e da publicagcdo TechCrunch —, reunindo
250 empresas de Internet trabalhando juntas. A jornalista que escreveu a matéria
chamou esse local de “o maior centro de empresas da internet do mundo depois do
Civic Hall de Nova lorque”. E outro exemplo de como a Internet esta desenvolvendo
agui este setor da economia brasileira.

Outro dado: o comeércio eletrdnico no Brasil cresceu 20% nos ultimos 12
meses, enquanto o PIB tem previsdo de queda de mais de 2% para este ano. Por
fim, tudo isso, apesar de apenas 50% da populacdo brasileira estar conectada a
Internet.

Entdo, os niumeros sdo positivos, e a tarefa de se pensar a rede ndo é uma
tarefa que diga respeito apenas ao combate aos ilicitos. Como eu disse, decisdes
gue sdo tomadas aqui nesta CPI podem ter um efeito para esse empreendedorismo
que esta acontecendo de outro lado.

Se aumentarmos os requisitos de coleta de dados — especialmente neste
momento em que caminhamos para chamada “Internet das coisas”, quando todos os
objetos que existem vao se conectar a Internet e gerar dados por si sés —, 0 que vai
acontecer é aumento do custo, da burocracia e da possibilidade de investimentos, o
que o Brasil tem conseguido manter, apesar da crise que temos. Entdo, olhar
apenas para 0 aspecto cadeia da Internet e ignorar o aspecto emprego e
empreendedorismo é errado.

E o0 que eu gostaria de mencionar sobre o0 aspecto, agora entrando na
questao da retencéo dos dados pessoais, é que, como foi dito, o Marco Civil adotou
uma pratica que € uma sistematica de que os dados dos provedores de conexao sao
guardados por 1 ano e os dados dos provedores de acesso sao guardados por 6

meses, podendo ser renovados por outros periodos, dependendo de requisicao.
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Essa sistemética seguiu diretamente a sistematica europeia, que adota o0 modelo de
data retention, de retencéo de dados.

Esse modelo de retencdo de dados surgiu com o 11 de setembro, com o
terrorismo, com o fato tragico e gravissimo que marcou a historia da humanidade.
Entdo, a partir do 11 de setembro, a Europa estudou e decidiu passar a diretiva
europeia de retencédo de dados, que € de 2006: Diretiva 2006/24-CE. E os prazos
que o Brasil adotou estdo absolutamente em sintonia com o0s prazos da diretiva
europeia.

Eu trouxe aqui alguns dados, mas antes de passar por eles eu queria ja
adiantar a conclusédo do que eu vou mencionar agora.

Essa diretiva vigorou a partir de 2006, exigindo essa retencdo de dados tal
qual o Brasil faz, s6 que ela foi julgada inconstitucional pela Corte Europeia de
Justica em abril de 2014. A Corte Europeia de Justica disse que esse modelo de
retencdo de dados ndo é mais viavel no mundo de hoje, com relacdo e com respeito
a protecéo de outros direitos fundamentais.

Entdo, em abril de 2014, a Corte Europeia de Justica tomou a seguinte
decisdo — e eu leio direto da deciséo:

“A Corte decide que exigir a retencdo de dados interfere, de forma
especialmente séria, em direitos fundamentais relacionados ao respeito a vida
privada e a protecdo de dados pessoais. Além disso, o fato de que os dados
retirados séo utilizados, sem que o usudrio sequer saiba que eles estdo sendo
utilizados e tenha sido avisado com relacdo a isso, agrava essa situacdo e tem um
efeito de fazer com que os cidadéos tenham suas vidas privadas sujeitas a vigilancia
constante.

A declaracao de validade desta diretiva tera efeito imediatamente.”

E produziu efeitos. Tanto produziu que observem a lista dos paises que
guardam dados tal qual o Brasil. A Austria guarda os dados por 1 ano, ja foi
declarada a inconstitucionalidade na Austria com relacdo a essa guarda. A Bulgaria
guarda dados, tal qual o Brasil, por 1 ano, e foi declarada a inconstitucionalidade da
guarda de dados. Na Republica Tcheca, foi declarada a inconstitucionalidade da
guarda de dados. A Dinamarca guarda dados por 1 ano, e a sesséo para declaragéo

da inconstitucionalidade estd em curso. A Finlandia guarda dados por 1 ano, e a
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sessdo para declaragdo de condicionalidade esta em curso. A Alemanha guarda
dados por 1 ano, tal qual o Brasil; ja foi julgada inconstitucional a guarda de dados e
nao ha mais necessidade de guarda de dados. A Grécia guarda dados por 1 ano; a
Franca guarda dados por 1 ano; a Espanha guarda dados por 1 ano; a Lituania
guarda dados por 6 meses; a Holanda guarda dados por 1 ano; a Roménia guarda
dados por 6 meses; Portugal guarda dados por 1 ano; a Suécia guarda dados por 6
meses; a Inglaterra guarda dados por 1 ano. A Noruega néo guarda dados, desde o
inicio, nunca procedeu a guarda de dados da Internet.

Entdo, o momento que nds estamos vivendo aqui € um momento em que o
Brasil tomou essa opc¢éo pelo Marco Civil, uma opcéao legitima. Mas é um momento
gue eu vejo pressdes legislativas para que o Brasil ou queira guardar mais dados, ou
queira fazer com que esse prazo seja ainda aumentado. Com isso, ndés vamos estar,
infelizmente, nesse caso, remando na contramdao da historia.

A noticia de ontem é que os Estados Unidos assinaram um Acordo de Livre
Comeércio com diversos paises do Pacifico. Acordo esse que uma vez mais exclui o
Brasil. O Brasil esta se distanciando do cenério global. Um dos elementos que o
Brasil vem se integrando, com absoluta maestria e sucesso ao cenario global, vem
sendo o cenario da Internet, o territorio da Internet. O Marco Civil € um exemplo de
integracdo do Brasil ao cenario global, em que o Brasil exerceu lideranca em modelo
legislativo, a ponto de receber cumprimentos, quando mencionei até, do inventor da
web.

Entdo, o Pais estd no momento agora que temos que decidir, Deputada
Mariana, se vamos querer optar por cadeia ou por empregos. Com a Internet, nés
queremos construir mais presidios, ou participar dessa forca econdmica global, que
esta levando o desenvolvimento para o mundo inteiro e de que muitas vezes o Brasil
nao participa. Eu ndo estou aqui desprezando o combate aos ilicitos, muito pelo
contrario. O que eu estou chamando atencdo é que o Brasil, ha menos de 1 ano,
estabeleceu um sistema robusto, mais robusto do que o europeu, para o combate de
crimes. A Europa lida com o terrorismo, coisa que felizmente ainda ndo temos no
mesmo grau que a Europa possui. Entdo, temos um sistema hoje ja muito robusto
para o combate aos crimes ilicitos na Internet. O que precisamos — e ndo temos —

€ de uma politica integrada para o desenvolvimento econdmico, baseada na
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Internet, uma politica integrada, para que geremos empregos e ndo que tomemos
vagas nos presidios em nosso Pais.

Era isso. Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Dr. Ronaldo.

Concedo a palavra ao Sr. Virgilio Almeida, da Secretaria de Politicas de
Informatica — SEPIN, do Ministério da Ciéncia, Tecnologia e Inovacao.

O SR. VIRGILIO AUGUSTO FERNANDES ALMEIDA - Boa tarde a todas e a
todos.

Eu queria cumprimentar a Deputada Mariana, Presidente desta CPI, que € de
uma relevancia e importancia tremenda para o Pais. Independente da situacao
momentanea, das circunstancias econdémicas, uma certeza nds temos: o futuro vai
ser cada vez mais digital. Eu vou mostrar isso aqui, com alguns dados nos eslaides
gue seréo apresentados.

Mas eu queria aproveitar as palavras do, também conterraneo, ja que eu sou
de Belo Horizonte, Ronaldo Lemos para enfatizar a importancia da preservacéo do
Marco Civil, que foi uma conquista da sociedade brasileira. E o Congresso teve um
papel fundamental de colocar essas pecas todas, esses diferentes grupos de
interesse juntos numa legislacdo, que é considerada, talvez, a legislacéo
internacional mais avancada. E ela tem uma caracteristica que nés nao podemos
esquecer: essa legislacéo, criada pelo Congresso, longamente discutida, consegue
equilibrar, ao mesmo tempo, a protecdo ao individuo, a protecdo a sociedade e o
combate ao ilicito. Entdo, € uma legislacdo que tem um valor temendo e tem sido
copiada por varios paises. Recentemente, a Itdlia seguiu exatamente 0s mesmos
passos do Marco Civil.

Entdo, nesta hora de tantas discussoes, a sociedade brasileira e certamente 0
Congresso terdo essa visdo da preservacao do Marco Civil. E, de novo, o Marco
Civil coloca o Brasil no contexto mais avanc¢ado internacionalmente, como o Ronaldo
mencionou aqui.

Eu vou falar, na verdade, com dois chapéus. Eu sou o Secretario de Politicas
de Informatica do Ministério da Ciéncia, Tecnologia e Inovacdo e sou Coordenador
do Comité Gestor da Internet, que é também outro aspecto que destaca o Brasil no

cenario internacional, e eu vou mostrar o porqué.
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Os eslaides ja estédo prontos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Se o senhor quiser,
pode ficar em pé.

O SR. VIRGILIO AUGUSTO FERNANDES ALMEIDA - Eu vou fazer isso,
porque fica mais facil para eu falar.

(Segue-se exibicdo de imagens.)

O primeiro ponto que eu gostaria de mostrar nos eslaides € que todos o0s
paises procuram estabelecer uma estratégia digital, jA& que a economia digital cresce
muito mais do que a economia tradicional.

Entdo, n6s vemos ali a Alemanha, com toda a forca de sua economia
industrial, colocar a agenda digital como chave para o crescimento econémico da
Alemanha.

O mesmo ocorre com a Unido Europeia: 21% do crescimento em
produtividade do PIB da Unido Europeia deve-se ao setor digital.

A China recentemente anunciou um grande plano para modernizacao da sua
industria de manufatura. Esse plano passa justamente por ampliar a Internet, ampliar
a participacao dos cidadaos chineses na Internet para levar inovacéao.

A India, ha menos de 1 més, lancou a india Digital, como um plano de
desenvolvimento econdémico para tirar da pobreza mais um enorme contingente de
indianos.

Até o Papa esta fazendo isso. Ele langou uma startup no Vaticano, para
acelerar a atividade de educacéo do Vaticano.

Outro ponto importante desta CPl € o papel da economia da Internet na
economia dos paises. N0s vemos ali, nessas barras da direita, o percentual de
economia da Internet no total do PIB daqueles paises. Entdo, por exemplo: no Reino
Unido, 8,3% do PIB deve-se a economia da Internet. Nos paises desenvolvidos,
essa meédia é 4,3%; nos paises em desenvolvimento, essa média € 3,6%. O Brasil
esta indicado ali, sendo que o seu valor estimado é 2,2%. Embora esteja bem abaixo
dos paises em desenvolvimento, o Brasil tem um aspecto positivo, porque existe um

imenso espaco para o crescimento da economia da Internet no Pais.
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Entéo, por esse lado, acbes como essa da CPI, que buscam a organizar essa
guestdo do combate ao crime, sdo muito importantes, e ainda vou mostrar alguns
dados disso.

Outro ponto que nos chama a atencdo € que as mudancas na economia
digital sdo rapidas e disruptivas; elas mudam as regras do jogo.

Por exemplo, a Web, mencionada pelo Ronaldo, foi criada ha 20 anos. Em 20
anos ela atinge 80% da populacdo dos paises desenvolvidos, 40% do mundo e
pouco mais de 30% dos paises em desenvolvimento. Nés vemos o seguinte: foram
suficientes 20 anos para que ela atingisse grande parte da populacéo global.

Mas o0 mais impressionante é essa comparacdo de tecnologias diferentes. O
telefone demorou 75 anos para atingir 50 milhdes de consumidores. O Angry Birds,
que é um joguinho, demorou 35 dias para atingir... Entdo, as mudancas sao
profundas e extremamente rapidas, o que torna dificil, inclusive, atingir esse
equilibrio entre a inovacédo e a regulacdo, que deve ser leve para ndo prejudicar a
inovacdo, mas, ao mesmo tempo, adequada, para proteger a sociedade.

Outro ponto interessante é o valor das acdes no mercado americano de
tecnologia. Nos anos 80, muitos aqui lembram, a IBM dominava o mercado. Isso
acabou completamente, e hoje ha inUmeras companhias pequenas que fazem parte
dessa riqueza que € o mercado de tecnologia americana.

Os préximos estagios que vamos ver no mundo inteiro e no Brasil, porque ele
certamente ir4 chegar, é a revolucao industrial apoiada na Internet das coisas, na
automacado completa.

Esse aqui € um carro chamado Tesla, produzido na Califérnia. Ele € todo
elétrico. Ele troca dados o tempo todo com o fabricante para ajustar o desempenho
do motor. No préximo eslaide vocés vao ver que ndo ha nenhuma pessoa na
producado desse carro. E ele € completamente elétrico.

Esse é o panorama global. Qual é a visdo que nés temos para o Brasil? Para
onde o Brasil vai nessa dire¢ao?

Em termos do Governo, nés temos trabalhado com quatro grandes blocos

para pensarmos o Brasil digital.

12



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1957/15 06/10/2015

Um é a sociedade digital. Como a sociedade utiliza esses recursos das
tecnologias digitais para interacdo com o Governo, para a criacdo de valores dentro
da sociedade?

Outro bloco é a competitividade. Como as tecnologias digitais podem fazer a
industria brasileira, a economia brasileira mais competitiva, j& que nés temos visto o
tempo todo que a economia brasileira pena com a falta de competitividade global?

Outro ponto importante € o Governo como plataforma: a possibilidade de o
Governo interagir com os cidadaos, com as empresas; a colocagdo dos dados
abertos do Governo para que se gerem negocios a partir dos dados do Governo.
Esse é outro ponto em andamento.

E, finalmente, acbes estruturantes, que séo, na verdade, transversais aqueles
outros blocos, que sd@o seguranca e defesa cibernética. E um dos temas é o tema
desta CPI aqui: a seguranca cibernética.

O Brasil esta preparado para dar esse salto para o futuro digital?

Vamos mostrar alguns nameros.

Para se ter ideia da relevancia desse setor, em 2013 ele representou 441
bilhdes de reais — por volta de 170 bilhdes de doblares, na época. Ele é o sexto ou
sétimo maior mercado global. Perde para a China, para os Estados Unidos, para a
Alemanha, para o Japao, basicamente.

Segundo ponto importante: ele representa por volta de 7% do PIB brasileiro.

Mas, mais importante do que isso, ele é o setor que leva a inovacao a todos
0S outros setores da sociedade. Ele é transversal: a inovacdo no varejo vem atraves
das tecnologias digitais; a inovagao no setor de saude, no atendimento médico, vem
através das tecnologias digitais, dos dispositivos digitais. Entdo, € um setor-chave
para o Brasil, gera 3 milhGes de empregos e tem exportacdes ainda ndo compativeis
com 0 que nos gostariamos.

Outro ponto a chamar a atencdo é o fato de que a sociedade brasileira é
aberta as novas tecnologias. O Brasil € o segundo ou o terceiro maior pais no
Facebook, no Twitter, no Linkedin. Essa capacidade do Pais de rapidamente
absorver essas tecnologias e fazer delas algo familiar € uma caracteristica propria

da nossa sociedade, que ndo é reproduzida na Europa, por exemplo.
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E interessante ver que ndo s6 a sociedade, os cidaddos, mas também as
empresas aderem rapidamente as tecnologias.

Vejamos o0s bancos. Nés temos aqui o numero de transagdes financeiras
processadas ao longo dos ultimos 4 anos. Em 2014, foram 46 bilhdes de transacdes
financeiras, das quais bem mais do que a metade foi submetida ao sistema
financeiro pela Internet. Dai a importancia da seguranca cibernética.

O mais interessante a chamar atencao € que, em menos de 2 anos, a entrada
de transacOes financeiras via celular passou de aproximadamente zero para 12%,
em 2014. Ou seja, as pessoas fazem as suas operagcbes bancarias, as suas
interacBes com os servicos financeiros através dos celulares, cada vez mais, e vao
continuar fazendo isso, o0 que leva a grandes investimentos.

Os bancos, por exemplo, investiram, em 2014, em hardware, software e
telecomunicagbes, 21,5 bilhdes de reais. Isso d4 uma ideia da importancia
econdmica desse setor.

Qual é o arcabouco legal desse Brasil digital? HA uma série de legislacdes
aprovadas pelo Congresso — que, no ano passado, renovou a Lei de Informatica,
por exemplo. Ha, também, o CERTICS, que é o Certificado de Tecnologia Nacional,
a Lei do Bem, o PADIS e uma série de instituicbes que formam esse arcabouco
institucional do Brasil digital, como o Comité Gestor da Internet no Brasil, 0 Marco
Civil da Internet, o projeto da lei de protecdo de dados pessoais, que esteve sob
consulta publica, e o Ministério da Justica, em breve, vai enviar a proposta ao
Congresso, e alguns programas estratégicos.

Outro ponto importante nesta questdo é a formacdo de recursos humanos
qualificados.

Quando nés, em conversas, procuramos atrair para o Brasil centros de
pesquisa e grandes empresas, a pergunta que foi feita a varios dos grandes
empresarios globais foi a seguinte: o que é importante para a sua empresa se
instalar no Brasil? O primeiro ponto é: recursos humanos qualificados; o segundo
ponto é: recursos humanos qualificados; e o terceiro é: recursos humanos
qualificados. Entédo, nestes tempos em que a tecnologia é cada vez mais complexa,
mas, a0 mesmo tempo, completamente ubiqua em termos da sociedade, o Brasil

tem que formar mais gente nos varios niveis e tem que educar a populacdo nessa
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questdo das tecnologias digitais. Nés formamos por volta de 200 PhDs por ano e
1.200 mestres na area de computacédo e engenharia de computacéao.

Defesa e seguranca cibernética, para fecharmos a questéao desta CPI.

Uma boa noticia, por exemplo, € o ranking da UIT, que € a Unido
Internacional de Telecomunicacdes, que fez um estudo global e coloca o Brasil, em
termos de defesa, na quinta colocacdo. Uma das boas razfes para isso € o Centro
de Defesa Cibernética do Exército, criado em 2010 e implementado pela Presidente
Dilma a partir de 2011, que teve um papel fundamental na Copa do Mundo e nos
Jogos da Juventude. Enfim, esta é uma area na qual o Brasil tem avangado e tem
tido a determinacdo ndo so6 da Defesa, como da Presidente.

Ai chegamos a questdo da seguranca. Uma coisa é a Defesa, que protege o
Pais contra ataques externos, ataques terroristas, mas nos temos a questao interna,
da seguranca cibernética. Ai a situagdo ja ndo é tao favoravel.

Por exemplo, uma revista recente, a Foreign Affairs mostra o seguinte: o
custo do crime cibernético no Brasil ainda ndo € completamente entendido, mas
mostra numeros que preocupam. Por exemplo, um relatério mostra que o roubo de
dados foi responsavel por perdas da ordem de 4,1 bilhdes de délares em 2013.
Outros mostram que virus malware especificos para os boletos bancarios levaram os
bancos a um prejuizo da ordem de 3,75 bilhdes de délares, o que envolveu mais de
30 bancos e 500 mil transacdes, levando a quase 200 mil vitimas dos boletos
bancarios falsos que sdo implementados por esses virus.

Outro ponto é que isso tem crescido no Brasil.

Isso aqui é a geografia dos ataques financeiros, os quais, em geral, sdo feitos
ou através de mecanismos chamados phishing, ou através de malwares. O
mecanismo de phishing, que é aquele de levar o cidadéo a algum site falso, € o mais
utilizado. Esse € o que tem causado maiores prejuizos no sistema financeiro.

Esse aqui € um percentual dos paises onde ha a presenca desses ataques
financeiros. O primeiro € a Russia, o segundo € o Brasil. E o Brasil passou da sétima
posicdo, em 2013, para a segunda posi¢cao, em 2014, o que mostra um crescimento
preocupante dessa situacao.

Quais séo as ac¢des que o Governo tem tomado? Eu disse no inicio que sou o

Coordenador do Comité Gestor — que nao € Governo; é uma entidade
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multissetorial, com representantes do Governo, da sociedade civil, das empresas e
da academia que estabelecem as boas préaticas relativas a governanca da Internet.

Esse Comité Gestor, criado ha 20 anos, tem aquela composicdo ali. O
Ministério da Ciéncia e Tecnologia o coordena, junto com a Casa Civil e 0 Ministério
das Comunicac¢des. Depois, h4 quatro representantes do terceiro setor, eleitos;
quatro representantes do setor empresarial, eleitos; e quatro representantes, eleitos,
da academia e da comunidade cientifica.

O CGl talvez seja uma joia que o mundo inteiro hoje reconhece como uma
instituicio extremamente adaptada a velocidade e & modernidade da Internet,
justamente por ter essa composi¢cao multissetorial.

Ele tem varias acdes: proposicdo de normas e procedimentos, recomendacao
de padrbes e procedimentos técnicos operacionais.

Se nés olharmos, veremos que o CGI trabalha em geral com boas praticas,
vamos dizer, software laws — ndo sao legislacbes —, mas, uma vez que essas
praticas ficam consolidadas, em geral, sdo encaminhadas ao Congresso, como foi o
caso do Marco Civil. Ou seja, o CGI propds, em 2009, um decélogo de uso e
governanca da Internet que acabou sendo uma inspiracdo importante para o Marco
Civil.

O CGI tem o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca, o CERT, que é o principal centro do Brasil de registro dos incidentes.

O CGil, através dessa decomposi¢do multissetorial, ha 2 dois anos, publicou
uma resolucdo técnica para diminuir o namero de spams no Brasil. Essa resolucéo
define uma especificidade que é a porta por onde sao feitas as conexdes no
dispositivo. Isso fez cair tremendamente o spam do Brasil.

De novo, isso mostra que a atuacdo multissetorial € importante.

O CGI trabalha também na busca de conscientizar as criancas e 0s jovens
das ameacas que vém pela Internet, em termos de ataques, de virus.

Tem todo um conjunto de material disponivel no proprio site.

E o MCTI busca outras a¢cdes complementares.

Uma delas é criar uma ciberinfraestrutura adequada para o Brasil treinar
pesquisadores, treinar engenheiros avancados. Entdo, nés instalamos, nos ultimos 2

anos, data centers para computacdo em nuvem em Manaus, em Recife, ligados pela
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Rede Nacional de Pesquisa, que interliga todas as universidades e institutos de
pesquisa. Agora, em outubro, o Ministro vai inaugurar um centro de computacao
tetaflopico — o nome € meio esquisito, mas significa um namero muito grande de
operacbes —, para justamente trabalharmos com algoritmos de criptografia.

Algumas outras a¢des importantes.

O MCTI fez, com o Ministério de Defesa, jornadas de defesa cibernética, para
definir pontos de interesse, como, por exemplo, o desenvolvimento de um antivirus
nacional, o desenvolvimento de um firewall nacional.

O MCTI trabalha com formagé&o de recursos humanos.

Temos colaboracdo com a Unido Europeia desde 2011, 2013, 2015. Em
geral, o MCTI investe de 15 a 20 milhdes de euros em cada uma dessas chamadas,
e vocés podem verificar ali que seguranca é um aspecto constante dessas
chamadas.

Recentemente, em funcéo da visita da Presidente Dilma aos Estados Unidos,
nds montamos um acordo de cooperacdo com a Fundacdo Nacional de Ciéncia dos
Estados Unidos, para treinamento de pesquisadores la e aqui.

Lancamos, o CGI, um edital para financiamento de projetos.

Quais sado as sugestdes, para finalizar?

A primeira € aumentar os investimentos em formacéo de recursos humanos
avancados para a ciberseguranca. Quer dizer, o Brasil precisa ter mais
investimentos. Nao da para se pensar que formar, vamos supor, 200 doutores e
haver 10 deles ligados a area de seguranca € suficiente. NO0s somos um pais de 210
milhdes de habitantes, a sétima economia do mundo, e o Brasil vai ser cada vez
mais digital. Entdo, nés temos que ter uma estratégia permanente de formacédo de
recursos humanos nesse setor.

Outras sugestbes sdo: aumentar o0s investimentos em P&D para
ciberseguranca e ciberdefesa; planejar, discutir, pensar uma estrutura multissetorial
para as politicas de seguranca dos Ciberestados, envolvendo Governo, empresas,
ONGs e academia; e ampliar as cooperacdes internacionais em ciberseguranca.

Obrigado, Deputada.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Concedo a palavra a

Dra. Charlene Nagae, advogada da Associacéo Brasileira de Internet — ABRANET.
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A SRA. CHARLENE NAGAE - Boa tarde a todos.

Primeiro, eu queria agradecer o convite da Deputada Mariana Carvalho feito a
Associacao.

Agradeco mais uma vez a sua presengca no nNOSSO congresso, que foi
realizado 2 semanas atras e que que trouxe debates superimportantes para as
guestdes ligadas a Internet. A Deputada esteve la e contribuiu muito com a sua
presenca. N6s agradecemos mais uma vez.

Cumprimento o Prof. Ronaldo Lemos e o Prof. Virgilio. E um prazer enorme
dividir a mesa com voceés.

Queria falar um pouquinho sobre a ABRANET, porque acho que a sua histéria
se confunde até um pouquinho com a histéria da Internet no Brasil.

A ABRANET é uma associacao sem fins lucrativos que foi criada em 1996 por
empresas que praticamente sdo responsaveis pela existéncia da Internet como ela é
hoje. Ela conta com mais de 300 associados, havendo, entre esses, empresas de
pequeno, médio e grande porte. Entdo, nés brincamos la que a Associacao tem
empresas do Oiapoque ao Chui no Brasil, com as mais diversas questdes que se
pode imaginar num pais como 0 Nosso.

E a ABRANET vem ativamente contribuindo com as discussoées legislativas,
no que diz respeito a regulacdo na Internet. Ela participou ativamente das
discussdes sobre o Marco Civil da Internet e trouxe também suas contribuicdes ao
debate aberto que houve agora, pelas plataformas publicas, sobre a regulamentacéo
gue esta por vir do Marco Civil da Internet, sobre o APL de dados.

Ela tem participado e sempre defendido que qualquer legislacdo que verse
sobre a Internet deve ser principiolégica. E por que a ABRANET defende isso?
Porque € muito dificil que a legislacdo acompanhe a rapidez com que as coisas
mudam quando se fala em tecnologia. Entdo, se nos formos querer regular cada
uma das situacfes especificas, o Congresso vai ficar enxugando gelo. Ndo ha uma
solucéo, ndo ha meios para que consigamos abarcar todas as possiveis situacoes.

E por isso que é com alegria que a ABRANET viu aprovado o Marco Civil da
Internet, que trouxe principios e garantias importantes. A situagéo, até entédo, para
0s provedores, principalmente, era de muita inseguranga, porque nao se sabia se

era necessario armazenar dados e por quanto tempo, em que condicbes as
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informagdes deveriam ser fornecidas, quem tinha legitimidade para solicitar esses
dados. E o Marco Civil veio trazer uma série de regras que proporcionam maior
seguranca juridica agora para todo mundo que atua nesse mercado.

E seguranca juridica € essencial para garantir o desenvolvimento. Pequenas
empresas, principalmente — aqui eu ndo estou nem falando das grandes empresas
do setor —, precisam ter um norte ou conseguir identificar que tipo de investimento
tém que fazer para a guarda de dados, por exemplo, porque a guarda de dados,
como bem destacou o Prof. Ronaldo, implica custos, e custos altos. NO0s temos que
pensar nisso também, pensar nas pequenas empresas, que S80 responsaveis por
impulsionar e trazer inovacao tecnoldgica.

Entdo, a grande preocupacdo da ABRANET é ver essa legislacdo continuar
aberta como ela é hoje. E preciso que ela traga, claro, maior certeza juridica; que
sejam regulados alguns pontos que ainda dependem de regulamentacdo aqui, no
Marco civil. Mas é com satisfacdo que enxergamos a aprovacao dessa legislacéo,
gue vem sendo aplaudida internacionalmente — esta sendo usada de modelo na
Itélia. Nosso sistema juridico é baseado no sistema romano-germanico, e agora nés
estamos sendo copiados, vejam so!

Entdo, a opcédo legislativa desta Casa no ano passado merece aplausos e,
certamente, é muito cedo ainda, eu acho — e aqui, uma manifestacao até pessoal
minha —, para que nos alteremos essa legislacdo que nem conseguiu ser aplicada
efetivamente. O Judiciario estd comecando a se manifestar agora sobre o Marco
Civil.

Queria expor também a disponibilidade da ABRANET de colaborar para o
esclarecimento de eventuais duvidas que surjam nesta Casa. Os questionamentos,
se houver, podem ser encaminhados. A ABRANET tem um Conselho de Estudos
Juridicos.

Entdo, eu queria colocar a ABRANET a disposi¢cdo para a discussdo que
venha a ser feita aqui, na CPI, e agradecer mais uma vez o convite da Deputada e
de V.Exas.

Obrigada.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Somos nés que
agradecemos, Charlene, a presenca e a participacao de todos para contribuirem no
andamento da CPI.

Foi uma honra poder participar com vocés daquele evento, poder falar um
pouquinho sobre o andamento dos trabalhos desta Comissado Parlamentar de
Inquérito e poder ter o reconhecimento da importancia desses trabalhos.

Eu sempre costumo dizer que, quando as pessoas pensam em crimes
cibernéticos, ndo imaginam a dimensdo que tém. Até mesmo ontem — aproveitando
para parabenizar o Deputado Rafael Motta — tivemos uma audiéncia publica na
cidade de Natal, Rio Grande do Norte, aonde fomos em razdo do requerimento do
Deputado que € Sub-Relator do tema de criancas e adolescentes ligado a questéao
de pedofilia. Nés recebemos a Policia Federal, varios juizes, ONGs relacionadas a
sociedade civil organizada, e é impressionante a preocupac¢do que todos tém,
porque é um mercado que, cada vez mais, vem aumentando.

E eu escutei até o Sr. Ronaldo, também, comentando sobre as preocupacdes
que tem com as legislacdes. Aqui, n6s fazemos as audiéncias justamente para
promover esses debates, porque sabemos que a Internet é tdo rapida que, quando
estamos pensando em alguma coisa, ja veio um novo método.

Nés tivemos a oportunidade de visitar o CGl na sexta feira e ficamos
impressionados com a velocidade. Parece que estamos em outro lugar, em outro
ambiente, e isso mostra como estd sendo, e, cada vez mais, surpreendem-nos
esses avancos da tecnologia ligada a Internet.

Esses debates sdo necessarios, sdo essenciais, para que, no final desta CPI,
nés possamos ter relatérios que sejam, realmente, 0o que a sociedade brasileira
espera de um resultado de CPI. Para isso, sdo importantes também as oitivas que
vimos fazendo, a preocupagéo com as exposi¢cdes e até mesmo a preocupagado com
a questdo de dados. Estamos tendo, hoje, outros debates aqui, € nos preocupamos,
as vezes, achando que o assunto pode ser partidarizado, e aqui nés temos tentado
fazer de uma forma bem neutra a CPI, independentemente de partidos politicos,
atendendo até...

Eu tive oportunidade de estar no CERT e até fiz um comentario — sendo eu

de um partido de oposicédo, eu acho que aqui ndo é esse o debate que vem. O
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Marco Civil veio e — essa foi até uma discusséo no proprio evento da ABRANET —
nao foi ainda colocado na pratica como deveria ter sido. Exemplo disso sdo as
delegacias especializadas, que, hoje, existem apenas em 15 capitais. Entdo, nés
ainda ndo conseguimos fazer com que isso seja cumprido.

Eu queria ser otimista e dizer que espero que isso seja cumprido e que nés
tenhamos capacidade para isso, mas, infelizmente, vemos que o tempo passa, e
cada vez mais fica dificil, distante, e a legislacdo vai ficando atrasada para tantas
atualizacoes.

Quero agradecer a presenca e a participacédo de todos vocés.

Concedo a palavra ao Deputado Rafael Motta, Sub-Relator da area de
criancas e adolescentes desta CPI.

O SR. DEPUTADO RAFAEL MOTTA - Obrigado, Deputada Mariana, pela
participagéo de ontem na audiéncia que foi deslocada para Natal, no Estado do Rio
Grande do Norte.

O Deputado Leo de Brito se dispds a ir, mas nao pode, por um contratempo
familiar, o que foi compreensivel — justificou sua auséncia —, mas nem por iSso
nossa audiéncia perdeu o brilhantismo que deveria ter.

Muito se questionou acerca do porqué de essa audiéncia ir para o Estado do
Rio Grande do Norte, para Natal. Pouco se sabe, mas o Estado do Rio Grande do
Norte € um hub, digamos, assim, de geracéo e distribuicdo desse tipo de material.

Infelizmente, no Norte e no Nordeste brasileiros, talvez pelos baixos indices
de desenvolvimento humano e pela vulnerabilidade social que essas criancas e
familias passam, esse tipo de criminalidade, a geracdo desse tipo de midia e a sua
distribuicdo sdo muito abundantes. Inclusive, a maioria das operacdes que a Policia
Federal tem feito, desarticulando redes de pedofilia no Brasil, atinge redes que tém
0s seus bracos no Rio Grande do Norte, algumas no Estado de V.Exa., em
Rondbnia, no Acre etc.

Foi muito gratificante ter feito essa audiéncia na Assembleia Legislativa, com
a presenca de diversos Deputados Estaduais, diversos Vereadores da cidade de
Natal. A Mesa era composta por membros da Policia Federal, que expuseram o seu
posicionamento muito claro em relacdo ao combate que tem sido feito, efetivamente,

a esse tipo de criminalidade.
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Sabemos da dificuldade que ha, realmente, em relacdo a infraestrutura de
pessoal. Infelizmente, também, muito dessas Policias Civis estaduais, infelizmente,
nao tém ndcleo especializados. Inclusive, foi fechado, em 2013, o Gnico nucleo que
o Estado do Rio Grande do Norte tinha, que era o NICAT, especializado em crimes
de alta tecnologia. Infelizmente, foi encerrado esse tipo de programa.

Nés questionamos isso. Infelizmente, a Secretaria de Seguranca Publica do
Estado do Rio Grande do Norte ndo esteve presente para justificar esse fechamento,
mas o Deputado Fabio Faria, por ter seu pai como Governador do Estado, disse que
o Governo estaria, prioritariamente, combatendo esse tipo de crimes — inclusive,
agradeco a presenca do Deputado Fabio Faria na nossa CPI, também.

Mas o que mais me tocou, realmente, foi o posicionamento do Juiz Federal
Dr. Mario Jambo que disse: “Olhe, ndo adianta nés criminalizarmos esse tipo de
agente, ndo é? A pedofilia ndo é um crime. O traco pedofilo que a pessoa tem é uma
doenca”. Inclusive, tem um CID — a Deputada Mariana, que é médica, sabe qual é o
CID. O problema é quando esse tipo de manifestacéo, esse tipo de traco psicologico
se consuma no fato, realmente, da pedofilia, do ato de se praticar a pedofilia.

Entdo, questionamos algumas intencées daquela CPl. O que poderiamos
fazer, realmente, enquanto CPI, seria discutir, por exemplo, a castracao quimica, ja
debatida em diversas outras nacdes que tém uma evolugcdo maior neste tipo de
debate. N6s ndo podemos mais aceitar que o Brasil seja predominantemente um
pais emissor e gerador desse tipo de crime.

O Dr. Ronaldo, que € autoridade neste assunto, deve saber que, infelizmente,
0 consumo dessas imagens, quando tém algum tipo de valor material, comercial,
existe também em outros paises. Entdo, fica dificil, realmente, os acordos bilaterais
entre paises, principalmente no que diz respeito a questdo legal, a penalidade
aplicada nesses paises, porque, se alguém gera esse material, € para consumo de
alguém. E o Dr. Mario Jambo foi muito enfatico nesse sentido. O Dr. Méario Jambo
costuma dar suas sentencas determinando, por exemplo, que o réu se forme. E um
pensamento muito progressista no nosso Pais.

O Juiz relatou diversos casos que sao de se abismar, realmente, como, por
exemplo, os constantes de alguns autos sobre os quais ele estava debru¢cado e nos

quais estava trabalhando. N&o abriu muito o debate, por ter que manter em sigilo,
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mas citou algumas trocas de e-mail, Deputado Giacobo, que tratavam sobre muitos
pais que estavam esperando os filhos nascerem pra comecar os atos de pedofilia, o
abuso sexual dessas criancas.

E inimaginavel, em tempos em que o ser humano cada vez mais interage
socialmente com outros seres humanos, esse tipo de pensamento, ou entdo abusos,
como 0s pais segurando a propria crianca para outras pessoas cometem abusos
sexuais.

Enquanto nds vivemos num pais em que exista esse tipo de criminalidade e
ndés ndo protegermos as nossas criangas, 0os nosso adolescentes, 0 nosso futuro
nao vai estar garantido.

Por isso, esta CPI é de fundamental importancia para o futuro do nosso Pais.
A Deputada Mariana Carvalho, como Presidente, e nés, como membros, eu diria que
temos que, realmente esquecer a questdo politico-partidaria, a questdo de cor
partidaria, de bandeira partidaria, mas pensar Unica e exclusivamente no futuro do
nosso Pais.

Aproveito para saudar a todos, especialmente a Charlene, da ABRANET, e o
Dr. Virgilio, com quem nds estivemos |4 no CGIl, no Comité Gestor da Internet, em
Sdo Paulo, junto com a Deputada Mariana Carvalho. Inclusive, eu fico muito
satisfeito em saber que o Brasil consegue ter uma organizacdo com aquela, de
Primeiro Mundo. A gente entra naquele ambiente, nem imagina que esta no Brasil,
ndo é? E nés fomos muito bem recebidos pelo Sr. Demi, que foi a pessoa que
capitaneou a Internet do nosso Pais. Saber que o dominio .br € um dos que menos...
€ um dos gque menos, ndo, que nao existe, realmente material de pedofilia nesse tipo
de dominio é algo que nos engrandece, que nos deixa seguros, Dr. Delegado, saber
que o nosso Pais est4, de certa forma, preparado, basta um pouco de incentivo e de
um pensamento mais abrangente nessa tematica.

Entdo, mais uma vez, quero parabenizar esta CPl. Os nossos queridos
servidores também estiveram la e deram um brilhantismo a nossa CPI, no Estado do
Rio Grande do Norte. Que ela possa abranger também outros Estados, o Para, que
a gente possa levar para o Par4, em que também existe uma vulnerabilidade muito

grande nessa tematica; para o Maranhéo, enfim, todos os Estados do Brasil, para a
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gente poder, realmente, dar uma resposta e os desdobramentos que esta CPI exige
e gue a sociedade exige de nés como Parlamentares.

Muito obrigado, Deputada Mariana.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - NoOs € que
agradecemos a oportunidade de poder estar |14, na cidade de Natal, debatendo esse
tema tao importante. E, realmente, uma coisa que chamou atencéo € que, quando a
gente leva a CPl — eu patrticipei de outra CPI aqui, nesta casa —, hormalmente vao
s6 os Deputados que, realmente, fazem parte da CPI. E o prestigio, tanto de varios
Vereadores do Estado inteiro que estiveram |4, varios prefeitos, varios... Quase a
Assembleia Legislativa toda esteve presente na audiéncia. Entdo, isso mostra a
preocupacdo mesmo. E eu acho que o Deputado Rafael foi muito feliz de poder
escolher. Eu também sou da Regido Norte. Deputados da Regidao Nordeste... 0
Deputado Delegado Eder, também, que ja levou a outra CPI. A gente vé que essa
guestdo da Regido Norte-Nordeste nos preocupa muito.

Entdo a gente precisa ter essa visdo para ajudar e melhorar. E 0S nossos
riscos cada vez aumentam. A questdo... a um tempo atras, a gente teve uma
operacéo realizada no Estado de Roraima, Estado vizinho do meu, e a gente vé que,
realmente, vem aumentando as nossas preocupacdes e as nossas lutas.

Entdo, mais uma vez, parabéns Deputado Rafael, pela iniciativa e obrigada
pela oportunidade de poder levar a CPI, que eu tenho certeza de que a nossa
audiéncia contribuira muito para o final de nossos relatorios aqui, nesta Comissao.

Eu concedo a palavra ao Deputado Odelmo Ledo, também autor deste
requerimento.

O SR. DEPUTADO ODELMO LEAO - Sra. Presidente, Doutora Charlene,
Professor Doutor Virgilio, Professor Doutor Ronaldo, Sra. Presidente, eu sou muito
objetivo. Queria cumprimentar os trés conferencistas, e, na minha analise, todos
foram convergentes, ndo houve uma divergéncia, inclusive, sobre o Marco Civil,
porque aqui ficou uma recomendacdo clara a esta CPl: que ele ndo deve ser
trocado, e, sim, implementado.

Agora, eu ouso fazer uma pergunta. A tendéncia mundial é de que a reserva
de guarda de 1 ano e 6 seis meses € inconstitucional. Eu pergunto ao Prof. Dr.

Ronaldo: o que deveriamos fazer se realmente isso cair? °
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E a minha pergunta. E eu agradego imensamente ao senhor por ter aceito
esse convite, e fico muito feliz de ter a sua presencga aqui, na nossa CPI. E dou os
parabéns aos trés conferencistas.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Odelmo Leé&o.

So6 fazendo uma referéncia a uma fala, também, do Deputado Rafael Motta,
foi colocada la a quest&o da pedofilia, e ele falou da questio da CID. E a CID 65.4,
que € transtornos multiplos de preferéncia, entdo, caracterizado por essa doenca. E
a gente precisa fazer com que haja mais politicas publicas, principalmente ligadas a
salude, para a gente combater essas doencas que, cada vez mais, sairam da vida
real.

A gente, até conversando, ontem, quando teve a CPI da Pedofilia, o Senador
Magno Malta conseguiu ir para a rua e pegar e, realmente, fazer o flagrante ali, das
guestdes. A gente, ja na internet, ndo tem essa facilidade de conseguir fazer ali os
flagrantes e poder mostrar casos, até como o Deputado Rafael disse, da prépria
familia estar ali, influenciando e levando... usando os filhos no caso de peddfilia.

Eu concedo a palavra ao Deputado Delegado Eder Mauro.

O SR. DEPUTADO ODELMO LEAO - Por favor, estou sendo convocado a
Comissdao de Justica, eu pediria licenca, e quero saber se fico autorizado a ir 14 fazer
uma votacao.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sim, sem problemas,
Deputado.

O SR. DEPUTADO ODELMO LEAO - Desculpem-me.

(Intervencéo fora do microfone. Inaudivel.)

O SR. DEPUTADO DELEGADO EDER MAURO - Sra. Presidente Mariana,
este é um preco que ndés pagamos: ter que participar de varias Comissées ao
mesmo tempo. As vezes temos que estar em uma, saimos para outra e depois
retornamos.

Eu quero iniciar agradecendo a presenca ao Prof. Virgilio, ao Prof. Ronaldo, a
Profa. Charlene. E de suma importancia a presenca de vocés, as palestras que s&o

dadas daqui sobre todos os temas. NOs temos projetos em que também foram
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exigidas as questdes das audiéncias publicas, e nés achamos que € importante, até
porque nds vamos poder avaliar, analisar, chegar a resultados melhores.

Nés sabemos que ja foram discutidos diversos temas aqui, e esse € um dos
mais importantes, com certeza, na configuracdo do Pais. A questdo dos crimes
cibernéticos avanca cada vez mais, ja que vai desde o estelionato e finaliza na
pedofilia e em crimes até mais graves, que, muitas das vezes, as autoridades nao
conseguem alcancar, até mesmo pela velocidade que eles tém.

Foi discutida aqui a questdo da qualificacdo de policiais, que € pequena
dentro do Pais ainda, para poder abragcar o contingente de crimes que acontece
nesse ramo. Ha pouco quantitativo e pouca qualidade. N0s sabemos que quem
milita no crime cibernético passa 24 horas tramando, aperfeicoando-se, avancando,
tem uma velocidade astronomica.

Muita das vezes, o préprio Estado s6 age quando provocado, e, quando
provocado, muitas vezes, encontra dificuldade, Presidente Mariana, de chegar ao
criminoso, porque determinados pontos tornam isso dificil. Exemplo disso é o caso
que ja foi discutido aqui de requerimento da prépria autoridade policial junto a
operadoras para que se possam alcancar, as vezes, dados cadastrais, e ela ndo
consegue exatamente pela cultura de algumas operadoras de que precisaria de
ordem judicial, quando isso ndo é necessario, dependendo do assunto, do conteudo
que se vai pedir.

Como foi tratado aqui tanto pelo Dr. Virgilio, como pelo Dr. Ronaldo a questao
de investimentos na area de seguranca, eu queria deixar uma pergunta objetiva e
pratica: em que setores e de que forma poderiam ser feitos investimentos para que
nés tivéssemos maior velocidade do Estado junto as operadoras, junto a todos
aqueles que mexem com a questdo do cibernético, para que as autoridades, para
gue o Estado possa chegar mais rapidamente aos crimes e, muitas das vezes, fazer
com que os crimes sejam evitados. Essa € uma pergunta objetiva que eu acho que é
muito importante para a questao da apuracéo da CPI. Obrigado.

Sra. Presidente, eu queria lamentar a minha auséncia em Natal. Tenha
certeza de que a minha vontade de ir era muito grande, s6 que nds estamos

preparando um evento no Estado do Para com a questdo do Cirio de Nazaré, que
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esta chegando. Nés estamos levando alguns convidados, inclusive Deputado, e
V.Exa. esta convidada a participar dessa festa. Eu ndo pude ir.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada.

Concedo a palavra ao Deputado Celso Jacob.

O SR. DEPUTADO CELSO JACOB - Sra. Presidente Deputada Mariana,
demais membros, parabenizo-os por mais esta audiéncia. A audiéncia de Natal foi
um sucesso, eu soube. Eu ndo pude estar presente. Até tentei ir, mas, por motivos
particulares, ndo pude. Parabenizo-os hoje por esta audiéncia muito bem focada,
com trés participantes que puderam construir uma ideia bem elaborada: o Dr.
Ronaldo, que é la do meu Estado, é da UERJ, universidade pela qual temos tanto
apreco, o Dr. Virgilio, que é do Ministério da Ciéncia, Tecnologia e Inovacéo, a Dra.
Charlene, que € da ABRANET. — histéria da ABRANET se confunde com a Internet,
ela tem tudo a ver. E interessante poder ver trés lados aqui.

Quanto a questdo da legislacdo, é preciso fazer alguma coisa a mais ha
legislacdo, aperfeicoa-la, algo para incrementa-la, ou é preciso treinar mais as
pessoas, 0s novos profissionais? Os que estdo no mercado precisam se adaptar, e
0S novos precisam receber informagdo? Em que o Ministério da Ciéncia, Tecnologia
e Inovacao vai poder nos ajudar?

Eu vejo que a grande confusdo que se comete na Internet € ndo saber sobre
as ferramentas. De repente houve uma evolugdo. Todo mundo teve acesso a uma
Internet de qualidade muito rapido, e as pessoas ndo sabem lidar com esse tipo de
velocidade de informacdo e ai se perdem. Elas caem também no sistema. Elas
podem ser envolvidas em crimes em funcdo também de n&o conhecerem as
ferramentas. Elas mesmas podem acessar mal, podem passar informacgdes, podem
ser enganadas facilmente por ndo deter a tecnologia. Acho que esse € um grande
desafio e envolve muita coisa, porque isso, de repente... Hoje, todo mundo tem
celular com Internet, todo mundo acessa Facebook, Twitter, todo tipo de ferramenta,
e néo recebeu informacgdes. A pessoa esta ali e fica descobrindo ao vivo e em cores.
Eu acho que esse é um grande gargalo e uma grande dificuldade. Vocé tem acesso
a um celular com Internet, parcelado — é muito facil de ter, todo mundo tem —, e
ninguém foi treinado para isso. Quer dizer, nem nas escolas de informatica se

explica muito Facebook, Twitter e outras coisas mais.
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Entdo, de repente, isso explodiu e estd ai ha mado dos profissionais como
gerir. Além do crime propriamente dito, da intencdo de fazer, de lesar, existem
usuarios que estéo repetindo coisas erradas. Eu pego uma informacao, de repente,
distorcida e passo, com a minha credibilidade, para outros amigos, que vao abrir e
entender que aquilo ali é uma verdade, porque eu tenho credibilidade junto aos
meus amigos. Eu repito o que vocé me passou. VOCé me passou uma coisa
totalmente distorcida, ndo Ihe conheco, mas veio para mim, eu ja entendo que iSso
aqui € uma grande verdade e repasso. Ao repassar, 0 meu mundo de
relacionamento, com a minha credibilidade, repassa isso com for¢ca. E ao repassar
para 0 meu mundo, outros amigos meus v&o repassando para outros. E uma bola de
neve. E é isso 0 que eu vejo como um grande desafio.

Quando eu vejo alguém reproduzindo uma coisa, eu logo pergunto: qguem te
mandou isso? Vocé conhece a origem? Ja checou? Nao, as pessoas ndo checam e
reproduzem. Entdo, de repente, eu estou cometendo um crime também por
reproduzir coisas, por nhdo conhecer, porgue isso esta na moda. Eu recebo dela, eu
conheco a Dra. Charlene, e passo para outro. Sé que ela néo teve o cuidado de...

Além do crime (ininteligivel), légico que tem o crime das pessoas
intencionadas, mas tem o pessoal que repete. Eu recebi agora de um Deputada uma
acusacao que eu conheco bem e sei que ndo €, e as pessoas a estao reproduzindo
na minha cidade. Eu falei: ndo tem nada disso.

Entdo, esse é 0 perigo que eu vejo e € a pergunta que eu deixo no ar para
vocés poderem nos ajudar.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Celso.

Com a palavra o Deputado Silas Freire.

O SR. DEPUTADO SILAS FREIRE - Quero cumprimentar a Deputada
Mariana e todos os que participam hoje desta audiéncia publica e dizer o seguinte:
preocupa-nos este debate. Eu acho importante a preocupacdo de muitos
palestrantes que passaram por aqui em nao se mexer no marco civil. Por outro lado,
h& palestrantes que por aqui passaram com a preocupacao de nao se criminalizar os

erros e ataques sofridos por pessoas e instituicdes na Internet.
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E preciso ter cuidado! Ainda ha pouco o caro Deputado do Rio Grande do
Norte disse que la na audiéncia tdo bem-sucedida realizada por V.Exas. o juiz disse
gue ndo se pode criminalizar a pedofilia. Ficamos com medo porque, mais tarde, vao
descriminalizar a pedofilia igual estdo querendo descriminalizar a maconha. Ai vocé
pode plantar um tanto de maconha e pode também possuir tantas criancas de tantos
meses. Entdo, temos que fazer um debate mais equilibrado, para ndo abrirmos as
portas para o que ja acontece e o que pode acontecer em nosso Pais.

Ouvi também um dos nossos convidados perguntando se ndés vamos abrir
cadeias ou postos de emprego. NO0s vamos abrir os dois, porque a Internet tem que
ter regras. E esta Casa é que formula as regras. E se a implicacdo das regras for a
condenacédo a cadeia, vai para a cadeia. Esta Casa € quem faz as leis. Quem vem a
esta Casa vem dar as suas opinides, as suas visdes, mas somos nos, revestidos do
poder popular, que formulamos as leis.

Dito isto, Sra. Presidente, n6s temos alguma preocupacédo, até passada pela
nossa propria assessoria — e ai eu faculto a resposta aos senhores convidados —,
com os chamados data centers. Os data centers tém um conjunto de computadores
onde as informacdes sdo efetivamente armazenadas e podem ser acessadas
remotamente de qualquer lugar do planeta. Mas nds temos um problema: muitas das
nossas empresas estdo optando cada vez mais por empresas terceirizadas. E esses
data centers ficam fora do Brasil, em outros lugares, o que nos traz mais dificuldades
ainda de obter a informacéo.

Pergunto, e faculto a resposta: até que ponto a retirada da obrigatoriedade da
instalacdo de data centers e provedores de Internet do marco civil da Internet foi
prejudicial ao Brasil? Esta seria uma das nossas interrogagoes.

A outra € que a aplicacdo do marco civil na Internet implicou, claro, senhoras
e senhores, no Poder Judiciario, novas demandas da sociedade na utilizacdo de
recursos tecnologicos disponiveis na Internet, nas relacbes virtuais, mas,
principalmente, no tocante a liberdade de expresséo.

Eu inclusive pergunto a V.Exa. quando serdo apreciados os requerimentos
desta CPI, porque eu tenho alguns requerimentos a serem apreciados, inclusive

colocando em pauta aqui o web jornalismo, que também é crime cibernético.
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Hoje se instala blogs e portais em todo Brasil para serem instrumento de
chantagem ou de ataques. O cara abre la um blog. L4 no Estado do Piaui tem dois
chantagistas com blogs famosissimos. E ndo se toma providéncia. A Justica nao
consegue pega-los. Sdo empresas. Fecham uma hoje, abrem amanha.

Nesta CPI, estou sugerindo em um dos meus requerimentos a V.Exa.
inclusive a criacdo de uma sub-relatoria de investigacdo do web jornalismo, porque
apurar crime cibernético sem apurar o abuso do web jornalismo, a gente tem de abrir
aspas sobre isso.

Ai eu pergunto aos convidados: com a implantacdo do marco civil da Internet
a liberdade de expressdo na Internet esta sendo mantida? Esta € a pergunta. Ha
possibilidade de termos censuras? Acho que estd muito aberto, mas tem gente que
tem medo de censura. N6s ja vimos nesta CPl mesmo o debate de que a
identificacdo das pessoas pode ser uma censura. Eu ndo acho. O anonimato é um
risco muito grande.

Qual a tendéncia mundial a respeito da liberdade de expressdo e do
desenvolvimento da midia? H& aqui outra preocupacgéo que eu elenquei. E cada vez
mais comum nas propagandas de televisdo vermos criancas expostas, é
propaganda de sabonete, do talco, e ndo se sabe o quanto aquelas imagens seréo
usadas por pedofilos do mundo inteiro. Esses comerciais vdo se tornar na grande
rede verdadeiros chamativos para esses psicopatas, para esses peddfilos. E ai eu
queria também um pensamento dos expositores aqui.

No mais, quero agradecer a todos a presenca.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Deputado, sobre os
requerimentos a que V.Exa. deu entrada, como isso ocorreu ontem, nés chegamos
hoje da audiéncia e ndo os colocamos na pauta. Mas depois, avaliaremos e
passaremos a V.Exa. a data em que eles serdo apreciados.

O Dr. Ronaldo Lemos tem outra audiéncia, entdo vou passar a palavra a ele.

SO queria aproveitar e complementar duas perguntas de dois Deputados,
Delegado Eder e Celso Jacob. Estarmos quase na semana em que Se comemora o
Dia das Criancas, e queria que falassem um pouco sobre esse tema. Vocés

acreditam que as nossas criangas estdo protegidas com as leis que temos hoje em
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relacdo a casos de pedofilia, ou teria que haver modificagcbes? Nesse caso, quais
seriam? Que sugestdes vocés poderiam dar a esta CPI?

Em relacdo também ao comentéario do Dr. Virgilio sobre o nimero de 192 mil
vitimas do sistema bancario, vocés acreditam que os bancos tém uma seguranca
adequada? Ou, o que poderia ser feito? Qual seria o0 motivo para haver tantas
vitimas aqui no Pais? Sera que € pela falta de educacéao, pela falta de uso? De que
forma vocés acreditam que o marco civil contempla isso? Precisaria haver alguma
modificacao?

S&o estas as minhas perguntas.

Concedo a palavra ao Dr. Ronaldo Lemos a quem, desde ja, agradeco a
participacdo, ja que tera que sair para participar de outro evento aqui ao lado.

O SR. RONALDO LEMOS - Sra. Presidente, primeiramente, gostaria de
agradecer o convite mais uma vez.

Vou pedir licenca, porque terei que estar na Comissdo de Ciéncia e
Tecnologia, no Plenario 14. Serei o ultimo a falar, mas ja recebi uma mensagem
dizendo que isso deve acontecer em breve, dentro de 4, 5 minutos.

Sra. Presidente, eu queria comecar convidando a senhora para um evento
gue vai ser organizado no Férum de Governanca da Internet, o IGF. Nesse Forum,
nds vamos organizar, junto com o0 meu instituto, que é o Instituto de Tecnologia e
Sociedade, o CGI e o Parlamento italiano, um evento. Inclusive vird um conjunto de
Deputados da Italia da participar.

Eu estive ha pouco tempo na Italia, fui recebido inclusive pela Presidente do
Parlamento italiano, a Deputada Laura Boldrini, que foi muito gentil. Ela estava
interessada em saber sobre a experiéncia do marco civil. E, como dito aqui, a Italia
esta criando o seu marco civil inspirado no marco civil brasileiro. Entdo, a Presidente
do Parlamento italiano estard possivelmente presente também no evento. E eu
gostaria de convidar a senhora ndo sé para estar conosco, mas para compor uma
das mesas dessa rodada com o Parlamento italiano.

Acho que a senhora vai ter a oportunidade de encontrar o Stefano Rodota,
Senador vitalicio da Itélia, foi Presidente da Autoridade para a Prote¢cdo dos Dados
Pessoais na Italia e é um jurista eminente hoje em todo o mundo. Ele também estara

presente.
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Entao, fica feito o convite. Espero que a senhora possa aceitar.

Feitas estas consideracfes, serei bastante rapido. Eu acho que a questéo
aqui é de equilibrio, efetivamente. Eu acho que hoje a gente precisa ndo jogar o
bebé junto com a 4gua do banho. O que eu quero dizer com isso? Crimes a gente
enfrenta ndo sé no Brasil, mas no mundo inteiro. A questdo do terrorismo, por
exemplo, foi um desafio para os paises envolvidos, na Europa e nos Estados
Unidos. E, mesmo com essa questdo dura, houve um esforco de preservacdo do
equilibrio, como acontece, por exemplo, agora, na Europa.

No Brasil, infelizmente, enfrentamos crimes horrorosos, como a questdo da
pedofilia. Temos também a questdo dos sequestros. O numero de homicidios no
Brasil infelizmente € uma vergonha. Ha mais de 50 mil homicidios por ano, 0 nimero
absoluto mais elevado do planeta.

Entdo, a questdo é: apesar desses crimes, ndés nao podemos, por exemplo,
suspender garantias fundamentais no combate a esses crimes. Nao podemos, por
exemplo, suspender e autorizar a invasdo de domicilio sem ordem judicial, ndo
podemos suspender o direito de ir e vir. Se fizermos isso, 0 crime venceu, 0 crime
prevaleceu, o crime conseguiu 0 que queria.

Na questdo da Internet, a gente estd caminhando cada vez mais para uma
vida digital. Entdo, uma invaséo no celular de uma pessoa hoje € mais reveladora do
ponto de vista de dados pessoais do que uma invasao no domicilio dela. A pessoa
que entra no celular de outra pessoa hoje tem acesso a conteddos muito mais
intimos, muito mais delicados, muito mais constrangedores, as vezes, do que se ela
invadir e vasculhar a residéncia dessa pessoa.

Por causa disso, a Suprema Corte dos Estados Unidos tomou uma decisao
h& cerca de 6 meses em que disse que o domicilio se equipara, por exemplo, ao
celular e que, para que a autoridade policial tenha acesso ao contetdo de um celular
ou faca uma revista no celular de uma pessoa, é necessaria uma ordem judicial
prévia.

Entdo, € uma deciséo belissima da Suprema Corte dos Estados Unidos que
traz justamente essa preocupacéo, porque na vida de hoje a gente vai viver cada
vez uma vida mais digital, uma vida onde cada um dos nossos passos — a posi¢ao

geografica, o lugar por onde andei na cidade, as pessoas com quem eu me

32



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1957/15 06/10/2015

encontrei, 0s numeros que eu disquei, 0s e-mails que eu enviei, as mensagens que
eu mandei no mensageiro eletrébnico — vai gerando uma espécie de biografia
involuntaria das pessoas. E a pessoa que tiver acesso a esses dados tem ali um
espelho da vida das pessoas.

Entdo, gostaria de finalizar, pedindo mais uma vez licenga, dizendo que nao
podemos jogar o bebé junto com a agua do banho. Temos que combater a pedofilia,
assim como temos que combater o numero elevadissimo de homicidios que
acontece aqui no Brasil, mas sem suspender garantias fundamentais, porque, se as
suspendermos, sera a vitéria do terrorismo, a vitoria da criminalidade.

Com isso, encerro a minha participacdo e agradeco mais uma vez.

Obrigado, Deputada.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Noés € que
agradecemos pela dedicacédo do seu tempo, pela oportunidade de estar aqui nesta
tarde nesta CPI, Dr. Ronaldo. Se tiver alguma sugestdo e quiser manda-la por e-
mail, a CPI agradece.

O SR. RONALDO LEMOS - Esta 6timo.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Muito obrigada.

O SR. RONALDO LEMOS - Obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Concedo a palavra ao
Dr. Virgilio Almeida.

O SR. VIRGILIO AUGUSTO FERNANDES ALMEIDA - Bem Deputada, como
eu falei no inicio, eu acho que esta CPI tem um papel importantissimo, porque nos
estamos trabalhando o Pais na construcdo do futuro digital. E essa € uma
construcdo que ndo da para ser comparada com a de outros paises, porque eles
também estdo fazendo isso. Entdo, a dificuldade de se construir esse ambiente
digital do Pais como um todo € uma dificuldade inerente a todos os paises que estao
neste setor, porque ndo ha experiéncias prévias, em que um conjunto de tecnologias
permita... No caso, por exemplo, do Facebook, outro dia havia 1 bilhdo e 200
milhdes de pessoas conectadas ao mesmo tempo nos quatro cantos do mundo.

Entdo, ndés estamos tratando de algo novo, algo que tem que ser construido.
E o Brasil tem conseguido isso. O papel da Camara e do Senado, o papel do

Congresso Nacional foi fundamental para a construcdo de leis que preservam esse
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equilibrio entre a prote¢do da sociedade, a prote¢do do individuo, mas ao mesmo
tempo sem engessar a inovacdo, sem engessar questdo econémica.

Ha uma série de perguntas muito oportunas feitas pelos Deputados aqui. Eu
vou comentar algumas delas. O Deputado delegado do Pard — ouvi o senhor
falando aqui do Cirio de Nazaré — fez uma pergunta fundamental. O que fazer para
a policia estar mais preparada para enfrentar, vamos dizer, a bandidagem
cibernética?

Em termos praticos, o que se percebe é o0 seguinte. Cada vez mais que a
economia se move para Internet, ou seja, que o dinheiro se move para a Internet,
naturalmente — o senhor conhece isso muito melhor do que eu —, essas questdes
atraem o crime. Entdo, nds temos que trabalhar na preparacéo da policia.

Eu acho que essa pergunta esta ligada a outra pergunta feita por outro
Deputado, que mencionou a seguinte questdo. As pessoas ndo sao preparadas para
saber usar o Facebook, para saber usar o Google, e as vezes se atrapalham com
todos esses recursos. Entdo, nés temos um ponto fundamental, uma proposicéao de
incluir na educacgéo basica fundamental os fundamentos desse novo mundo, dessas
novas tecnologias. Os fundamentos ndo sdo exatamente aprender a usar o0
Facebook, a usar tecnologia e tal, mas entender esse contexto do ponto de vista
social, humano e tecnoldgico também. E o que varios outros paises tém buscado:
criar isso desde a base, incluindo no ensino basico os fundamentos disso. Vemos
criancas de 1 ano, 2 anos rapidamente passando o dedinho no display, interagindo
naturalmente com a tecnologia. Mas o entendimento, ao mesmo tempo, dos perigos
e também das possibilidades é o que tem que ser feito através também do ensino.

Uma coisa interessante que eu acho que responde parte das questdes
levantadas pelos Deputados, que foram muito importantes, é que essa questdo
digital, essa diferenca digital, esse hiato, esse gap digital, ndo é muito caro para se
resolver. Quando se fala do que nds precisariamos, iSSO ndo exige muito recurso.
Ou seja, exige uma acdo fundamental na educacdo, mas permitir que as pessoas
acessem tecnologias atraves dos seus celulares, através dos seus equipamentos, é
algo cujo custo € pequeno. Entdo, o Pais pode fazer uma diferenca grande ao

possibilitar essa incluséo social digital, com o conhecimento.
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No caso da policia, eu acho que uma coisa interessante, similar, tem sido feito
com a Justica. Uma aproximacéao, por exemplo, do Comité Gestor da Justica para
explicar as caracteristicas da governanca da internet, explicar os aspectos técnicos
gue estdo envolvidos no Marco Civil. Eu acho que o Marco Civil tem outra dimenséao
importante. O Congresso Nacional fez uma lei que é uma combinagédo dos codigos
legais com tecnologia. Isso é algo que tem sido analisado internacionalmente,
mostrando que o Marco Civil conseguiu fazer isso.

Entdo, o Comité Gestor tem tido seminarios com a Associacao Nacional dos
Procuradores Federais. N6s poderiamos pensar em algo junto com a policia, com os
principais delegados, que depois seriam, eles proprios, os divulgadores, o0s
treinadores dessa experiéncia. Eu acho que essa € uma coisa concreta que
poderiamos propor, em termos conjuntos, como um dos resultados, uma das
proposicoes desta CPl. Ampliar esse dialogo da institucionalidade da Internet no
Pais.

Outro ponto é essa questdo da pedofilia, por exemplo, que € crime e que tem
gue ser tratada dessa maneira. Um dos membros do Conselho do Comité Gestor da
Internet atua numa ONG chamada SaferNet. Essa ONG mapeia onde estdo os
conteudos peddfilos. E é importante vermos que a maior parte desses conteldos
ndo estdo localizados no Brasil, ndo estdo em territorio nacional. Alguns deles
podem ter sido gerados, produzidos no Pais, mas nao estéo localizados no Brasil. E
o Comité Gestor, responsavel pelos dominios, pelo registro de dominios, ndo tem
nenhum dominio no Brasil com imagens de pedofilia.

Uma das acdes importante é a educacdo. Que dizer, processos educativos
pedagdgicos, e essa fundacao tem feito isso através de games e de cartilhas.

Fica a sugestédo para a Deputada: convidem o Presidente da SaferNet para
mostrar...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Ele ja esteve aqui.

O SR. VIRGILIO AUGUSTO FERNANDES ALMEIDA - Entdo, esta 6timo.
Esse assunto ja esta devidamente coberto aqui.

O Deputado fez uma pergunta sobre outro ponto: a questdo de data centers.

A colocacdo de data centers, na época, foi em grande parte uma resposta também
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aquelas dendncias de violacdo das comunicacdes da Presidente e de autoridades
brasileiras.

A minha visdo é de que muitos data centers ndo estdo no Brasil por uma
guestao econdmica, custo de energia, dificuldade de comunicacao. O Brasil tem que
fazer uma politica de atracdo de data centers para o seu territorio. Data centers sdo
hoje componentes fundamentais dessa infraestrutura de informacao. Para isso, nos
precisamos, através do Ministério da Ciéncia, Tecnologia e Inovacédo, do Ministério
do Desenvolvimento, Industria e Comércio Exterior, do Ministério da Fazenda, criar
ambientes atrativos para que eles sejam instalados no Brasil. Nosso Pais tem uma
caracteristica muito boa, porque tem uma matriz energética limpa, e isso é um fator
importante para data centers, que consomem cada vez mais energia.

Agora, sobre essa questdo da localizacdo de dados seria um impeditivo a
essa questao da Internet, essa caracteristica importante da Internet, que é estar
além dos territérios fisicos. O fato de vocé poder acessar a informacéo aqui, ali, e
com isso também fazer circular as ideias, as inovac¢des, 0s negocios, a exportacao,
a importacao, tudo isso depende justamente dessa arquitetura, que nado pode estar
baseada nas exigéncias de localizacdo. Alguns paises da Europa tentaram fazer
essas exigéncias e acabaram criando condicdes negativas para investimentos nesse
setor.

Entdo, eu acho que sao esses 0s comentarios, mas eu me coloco a
disposicéo para responder depois, mais detalhadamente, com sugestbes para a
senhora, essas perguntas dos Deputados.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Dr. Virgilio.
Solicito a V.Sa., se possivel, mandar toda apresentacdo para os e-mails, para
passarmos pra todos os nossos membros da CPIl. Se tiver mais alguma sugestao,
também podera nos enviar através dos nossos e-mails.

Eu concedo a palavra a Dra. Charlene Nagae.

A SRA. CHARLENE NAGAE - Primeiro, eu queria dizer que todas as
perguntas feitas sdo pertinentes. Eu acho que a palavra da vez agora € educacao.
Como usar a Internet, qual € o risco de se colocarem as informac¢des na rede. Eu
acho que estamos passando por um processo de transformacgédo social muito

grande. Eu acho que parte disso vai passar também por uma adaptacao da prépria
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sociedade. Nao d& para pensarmos que a forma como se expds conteudo na rede
até agora vai ser a forma como serdo expostos conteudos daqui para frente.
Sabemos de inimeros investimentos que vém sendo feitos em sistemas de controle
parental, enfim, para proteger as criangcas dos contetdos indevidos na Internet. Eu
acho que, para essa transformacdo social mesmo, vamos precisar comecar a
entender um pouco melhor como a Internet funciona, educar as criancas e ter uma
visdo de como vai ser daqui pra frente, porque tudo muda muito rapido. N&o
necessariamente a forma como tudo foi exposto até agora, como aconteceu até
agora e como isso vai se replicar no futuro.

Com relacao a parte da liberdade de expresséo, se ela ficou garantida pelo
Marco Civil da Internet, acredito que a necessidade de que se tenha ordem judicial
para obrigar a remocédo do conteudo €, de fato, um avanco, ndo porque a ordem seja
necessaria em todas as circunstancias, mas a verdade é que transferir para o setor
privado, para as empresas de tecnologia, a tarefa de decidir o que pode ou néao ficar
na rede é um tanto temerario, porque avaliar se o conteudo é ofensivo, é criminoso,
Ou 0 que quer que seja, se viola direitos de terceiros ou ndo, é uma tarefa outorgada
ao poder publico, ao Judiciario. Em dltima instancia, havendo diavida se aquele
conteudo deve ser removido ndo, quem detém competéncia para determinar a
remocao ou considerar um contetdo abusivo ou ndo € o Poder Judiciario.

Entdo, a situacdo era de muita instabilidade. Até entdo, na jurisprudéncia
tinhamos decisdes para os mais variados gostos. O provedor precisava monitorar e
impedir a divulgacéo de qualquer contetdo ofensivo, ordens genéricas, enfim.

Eu acho que o Marco Civil avancou muito com relagcdo a esse ponto, ao
estabelecer que as ordens judiciais de remocdo de conteldo precisam ser
justificadas. Deve ser apontado para o provedor onde esta aquele contetdo, porque
ha uma dificuldade muito grande para os provedores localizarem conteudo, porque o
volume de informacfes que existe na rede € muito grande. Isso acontece para néo
acabarmos removendo aquilo que ndo queriamos que fosse removido.

Eu acho que foram feitos grandes avancos. A liberdade de expressédo € um
direito pelo qual precisamos lutar diariamente. Eu acho que ndo é um direito que

estd 100% garantido. A nossa vigilancia ndo pode cessar. Entdo, eu acho que foram
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feitos grandes avancos. Esperamos que sejam mantidos esses avangos, essas
garantias que foram trazidas pelo Marco civil com relacéo a liberdade de expresséao.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Dra.
Charlene.

Mais uma vez eu gostaria de agradecer a presenca ao Dr. Virgilio e a Dra.
Charlene. Eu quero agradecer aos Deputados também, a todos que vieram fizeram
parte desta audiéncia. Quero dizer aos Deputados Celso e Delegado Eder, que
lamentaram, que acredito que vamos ter uma audiéncia também no Estado do Para.
Sera importante conhecermos um pouco essa realidade de cada Estado.

Aproveito para registrar que a apresentacdo do senhor ja estd no nosso
portal. E mais uma vez eu gostaria de convidar a todos para assistirem as nossas
reunides da CPI presencialmente ou pela Internet e a participarem da comunidade
virtual da nossa CPl. Acessem a pagina www.camara.leg.br, entrem no e-
Democracia e cadastrem-se na comunidade da CPl. La existe um forum de
discussdo sobre os crimes virtuais. Os internautas podem fazer perguntas e
comentarios, e os Deputados membros desta CPI respondem com posts ou também
com textos e videos relacionados as nossas audiéncias E vocés também podem
assistir a todas as reunifes da CPI em tempo real, além das que ja foram realizadas.

Nada mais havendo a tratar, declaro encerrada esta audiéncia, ja convocando
para quinta-feira...

O SR. VIRGILIO AUGUSTO FERNANDES ALMEIDA - Peco a palavra, Sra.
Presidente...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sim, Claro, Dr. Virgilio.
Perd&o.

O SR. VIRGILIO AUGUSTO FERNANDES ALMEIDA - S6 queria comunicar
que, no periodo de 10 a 13 de novembro, vai ser realizado em Jodo Pessoa, na
Paraiba, o Férum Mundial sobre Governanca na Internet, da ONU. Entéo, parte de
Jodo Pessoa vai ser declarada territorio da ONU.

NOs esperamos por volta de 2.500 participantes do mundo inteiro. Trata-se de
uma conferéncia similar a Conferéncia do Clima, na qual vai ser discutido no Brasil o
caminho de evolugdo da Internet. Como esta Comissédo aqui esta ativa nesse setor,

seria interessante que tivesse representantes na conferéncia.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - O Dr. Ronaldo também
fez o convite. Vamos ver como esta a agenda da Comissédo, para ver se a CPI
também pode fazer parte dessa conferéncia.

Quando da vinda do Thiago, da SaferNet, nés fizemos o comentario de que
achariamos interessante eles trazerem essa discussao para dentro da Camara. Se
eles estavam querendo conhecer o funcionamento do Marco civil, hada mais justo
do que realizarmos a reunido aqui dentro desta Casa.

Entdo, agradeco a presenca a todos.

Nada mais havendo a tratar, declaro encerrada a presente reunido, antes
convocando reunido de audiéncia publica ordinaria para a proxima quinta feira, dia 8,
as 9h30min, com a presenca do Ministro Edinho Silva.

Muito obrigada a todos e boa tarde.
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