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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Boa tarde.

Declaro aberta a 50% Reunido Ordinaria da Comissdo Parlamentar de
Inquérito que investiga a pratica de crimes cibernéticos.

Encontra-se a disposicdo dos senhores membros da Comissdo a cépia da
ata.

O SR. DEPUTADO DANIEL COELHO - Peco a dispensa da leitura da ata.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Fica dispensada a
leitura da ata, a pedido do Deputado Daniel Coelho.

Em discusséo a ata. (Pausa.)

N&o havendo quem queira discuti-la, eu a coloco em votacgéao.

Os Srs. Deputados que a aprovam permanecam como estdo. (Pausa.)

Aprovada.

Ordem do Dia.

A audiéncia de hoje debate publicidade na Internet e financiamento de
conteudos ilicitos. A audiéncia decorre da aprovacdo do Requerimento n® 145, de
2016, de autoria do Deputado Sandro Alex.

A audiéncia de hoje possui interatividade com o portal e-Democracia. Entre no
site www.camara.leg.br; acesse o icone plenario e comissdes: acompanhe ao vivo;
localize a reunido da CPICIBER, e participe deixando sua pergunta ou mensagem.

Convido para compor a Mesa o Sr. Julio Cesar Schmidt, Presidente do
Egrana. (Pausa.) E convido a Sra. Carol Elisabeth Conway, Diretora de Assuntos
Regulatérios do UOL. (Pausa.)

Desde ja, agradeco a presenca dos nossos convidados.

Concedo a palavra a Sra. Carol Elisabeth Conway, Diretora de Assuntos
Regulatérios do UOL.

A SRA. CAROL ELISABETH CONWAY - Boa tarde, Sra. Presidente. Boa
tarde, Srs. Deputados.

Eu agradeco muito o convite em nome do UOL. E uma honra e um prazer
poder expor para esta Comissdo Parlamentar de Inquérito a nossa posi¢cao sobre um
tema de tanta preocupacdo para a Internet, para o nosso Pais e para o UOL
também.

Eu tenho uma apresentacgao.
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(Segue-se exibicdo de imagens.)

Rapidamente, se os senhores me permitirem, vou apresentar o UOL, vou
apresentar a nossa visao sobre os assuntos legislativos e a Internet, vou apresentar
a nossa visdo sobre o combate aos crimes cibernéticos e fazer algumas
consideracfes sobre o tema especifico desta audiéncia, que € publicidade e
financiamento de conteddos ilicitos. Depois, ficarei a disposicdo de V.Exas. para as
perguntas e também para posteriores esclarecimentos necessarios.

E um orgulho falar da trajetéria do UOL. N6s fomos o primeiro portal de
Internet brasileiro. Comegamos as atividades on-line em 1996. Estamos
comemorando 20 anos de Internet brasileira este ano.

Somos reconhecidamente a maior empresa brasileira de conteddo, midia on-
line e tecnologia, com capital 100% nacional. E h4 um fato interessante, que
descobri ontem pesquisando na nossa Internet: apesar de representar apenas 4%
do total de internautas on-line, o Brasil € o quinto pais que mais tem conteddo em
lingua nativa do mundo.

Entdo, a nossa comunidade, a nossa sociedade pode ter orgulho de estar a
frente de muitos paises, como os da Europa, como o0 Japdo e outros que estao
conectados, que tém muita tecnologia, mas ndo atingem os niveis do nosso Pais em
conteudo nacional em lingua local.

O UOL conta com mais de 2,5 milhdes de assinantes, tanto pela parte de
conexdo a Internet, que € um servico de Internet e ndo de telecomunica¢des, como
nés costumamos sempre enfatizar, quanto pela parte do conteudo de qualidade e,
assim entendemos, de relevancia para o nosso Pais.

Oito em cada dez pessoas acessam o UOL pelo menos uma vez por més.
Entdo, em cada dez pessoas aqui presentes, oito acessam o UOL pelo menos uma
vez por més. SO a nossa homepage tem 60 milhdes de acessos por més —
homepage é a forma carinhosa como chamamos a primeira pagina do UOL. Nés
temos um total, pela Ultima contabilizacdo deste més, de 7 bilhdes de péaginas vistas
por més.

Esses numeros grandes, ao mesmo tempo, nos trazem grande

responsabilidade. Por isso também, agradecemos 0 convite a estar aqui para
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colocar a nossa posicdo enquanto agentes do setor privado comprometidos com
esta CPIl e com os temas relacionados a Internet.

O UOL € o braco de Internet do Grupo Folha UOL. Além da parte de
conteudo, pela qual nés somos conhecidos, temos desenvolvido um trabalho de
educacao digital através do e-Learning UOL Educacdo. NO0s entendemos que esse
servico, além de ser uma linha promissora de negdcios, € uma linha muito
interessante para remover as barreiras fisicas que impedem as pessoas de ter
acesso a conteudo educacional no Pais.

Quanto a parte de solugcbes de pagamento, ndés atuamos através do
PagSeguro, que é o nosso mecanismo de inclusdo financeira de pessoas que,
muitas vezes, ndo tém acesso a bancos ou a outros meios de pagamento, em
virtude do custo ainda elevado desses servicos, que vém diminuindo, com todo o
esforco das autoridades e dos agentes privados, entre outras medidas, para incluséo
de novos agentes também nesse setor.

Temos também a parte de Tl e infraestrutura. O UOL hoje esta entre os trés
maiores provedores de servigos de data centers do Pais. Esse nUmero € até uma
briga entre os principais data centers. As vezes, estamos em primeiro, as vezes,
estamos em segundo, mas, com certeza, nunca estamos depois do terceiro lugar em
data centers nacionais. Ou seja, 0 Brasil tem data centers nacionais capazes de
armazenar o conteudo local no nosso Pais.

Aqui dediquei uma pagina exclusiva ao conteddo. N6s temos mais de mil
canais de jornalismo setorial e paginas setoriais, ndo sé contetdo préprio, com UOL,
Folha on-line, BOL e Zipmail, como também contetddos dos que nés chamamos de
parceiros, que sdo empresas reconhecidas no mundo pela exceléncia do que fazem
em suas areas. Sao mais de 400 parceiros hoje de conteudo.

Todos esses numeros e conteudos dependem muito do que é feito em termos
de legislacdo. Tudo isso estd on-line. Ou seja, qualquer atividade legislativa pode
melhorar ou piorar o ambiente para desenvolvimento dos negdcios da Internet. E por
isso que esta Comisséao é tdo importante do ponto de vista do UOL.

Quero aproveitar a oportunidade para enaltecer as conquistas que vieram
desta Casa, parabenizando-a e agradecendo-a. Vou me referir especificamente a

duas delas, o Marco Civil da Internet e a Lei Carolina Dieckmann. Mas, pela nossa
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altima contabilidade, sdo mais de 60 iniciativas em tramite, 40 na Camara dos
Deputados e 20 no Senado Federal, que tratam especificamente de Internet.

Em relagdo ao Marco Civil, como ndo temos tempo de debater todas as
conquistas advindas desta Casa, vou citar rapidamente a neutralidade das redes,
gue significa que a rede € cega em relacdo ao conteudo que passa sobre ela. Na
pratica, isso significa que uma pequena startup, um pequeno produtor de contetudo
vai ser acessado pelo internauta na mesma velocidade e com a mesma qualidade
gue o conteudo do UOL ou de outros portais que estejam estabelecidos na Internet
na data de hoje. Ou seja, todos sdo iguais perante a rede. E a replicacdo ou a
traducado do principio da isonomia constitucional para as leis da Internet.

Outra grande conquista foi a protecdo a remocao indiscriminada de contetdo
jornalistico. O UOL tem uma grande preocupacdo em nao ter que julgar conteudos
gue estejam colocados nas suas plataformas e ele ndo tenha certeza de que séao
contelidos violadores de direitos de terceiros. Em determinadas situa¢des, quando
nés percebemos a violacédo de determinado direito de forma estanque, em que néo é
necessario um julgamento, nés podemos retirar esse contetdo. E o caso, por
exemplo, de contetdos protegidos por direitos autorais, em alguns casos, em que 0
agente nitidamente esta apresentando prova de que seu conteudo esta sendo
publicado indevidamente. Em outros caos, quando o UOL tem ddvida se esta sendo
cometida uma violacdo a um direito de terceiros e ndo sabe para quem dar razao, se
para o notificante ou para a pessoa que o publicou, até porgue nao é papel dele
julgar, ele tem o recurso de solicitar a parte que peca uma ordem judicial ou o
esclarecimento do juiz de como o UOL deve proceder em relacdo a determinado
conteudo. N6s entendemos que essa é uma ampla garantia a liberdade de
expressédo ou informacédo, que nos tira do papel de juizes em relagéo a conteudos de
terceiros, o que no fim da linha poderia gerar uma censura privada do nosso lado, o
gue ndés ndo queremos, ndo admitimos de maneira alguma. Em nome da nossa
credibilidade, n6s ndo queremos de maneira alguma estar nessa posicao.

Outra conquista, que inclusive vi em alguns relatérios desta Casa, € o grande
entendimento de que a Internet € uma praca publica digital. O que acontece no
mundo real pode também acontecer na Internet. Todos nds, juntos, temos o papel

de construir um ambiente saudavel, porque ninguém quer frequentar uma praca
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publica digital que ndo seja segura. Embora eventualmente algum incidente possa
acontecer nessa praca publica, todos nds temos o papel de manter essa praca
publica com seguranca juridica, para que todos possam usufruir o que é seu, porque
a Internet ndo € de ninguém, mas ao mesmo tempo € de todo o mundo.

Ha um conceito de Internet segura que € um pouco econdmico. Eu acho que
€ muito interessante sempre tentarmos ressaltar que a Internet € um mercado de
dois lados. O que significa isso? Que nenhum internauta acessa a Internet se nédo
houver conteldo de qualidade do lado de l4. Nenhum internauta de bem acessa a
Internet se ndo houver um ambiente seguro para ele navegar do outro lado. Por
outro lado, nenhum empresario, ou nenhuma organiza¢do ndo governamental, ou
mesmo este Parlamento — os nobres Parlamentares tém suas paginas —, ninguém
daria atencdo para a Internet se a Internet ndo tivesse também usuarios que a estao
acessando. E o que eu chamo de “ganha-ganha”. De um lado, os negdcios, os sites,
0s blogs, eles ndo existem se o internauta ndo os acessar, de outro lado, o
internauta ndo tem interesse na Internet se ndo houver sites, blogs e outros
contetdos de qualidade. E um mercado de dois lados.

Portanto, entrando aqui no nosSso compromisso com o0 combate ao
cybercrime, esse € o primeiro principio que nés levamos em conta. OS nossos
negdécios na Internet, o nosso papel na Internet ndo tem valor se esse ambiente
estiver contaminado por crime, porque nenhum internauta vai ter interesse em
acessar um ambiente contaminado por crime para acessar um conteddo de
qualidade.

Outra questdao que sempre permeia a nossa Vvisdo e ainda carece de as
pessoas a ressaltarem mais € a caracteristica colaborativa, a natureza colaborativa
da Internet, que esta prevista no art. 2° do Marco Civil e € um fundamento ou um
principio da rede. Por qué? Essa natureza colaborativa exige que todos colaborem
para manter o ambiente seguro.

A Internet € um apanhado de servidores e redes a que cada um se conecta
de determinado lugar, e todos juntos fazem a rede através dessa colaboracéo. Essa
mesma colaboracao tem que existir no combate aos crimes. Eu gostaria de ressaltar
também o papel da iniciativa privada, além do papel das autoridades deste

Parlamento. E, na iniciativa privada, ha o papel tanto do internauta quanto das
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empresas de tecnologia, dos produtores de conteudo, etc. Nenhum desses agentes,
sozinho, vai conseguir combater a criminalidade, na nossa viséo.

Eu acho que todos nds temos que estar engajados, nos falarmos,
estabelecermos mecanismos para combatermos essa criminalidade. Cada um tem
que dar a sua colaboracdo. Essa é a natureza colaborativa da rede, que esta
prevista, inclusive, no nosso Marco Civil, que faz parte, desde a ponta técnica da
arquitetura até a ponta fatica, e também em relacdo ao combate ao cybercrime. A
natureza da Internet é colaborativa. Todos nos temos que colaborar.

Em termos de colaboracéo financeira para o combate ao cybercrime, eu fiz
ontem um levantamento la dentro da empresa. NGs contabilizamos 5 milhdes de
reais, no ano de 2015, s6 de investimento em pessoal — técnicos, gestores,
receptores de denuncias. NoOs investimos 5 milhdes de reais em pessoal
especializado, para medidas de combate ao cybercrime. Esse investimento n&o foi
cortado pela crise. Muito pelo contrério, ele continua l4. Nessa linha ninguém mexe.

Eu gostaria de ressaltar um ponto que ficou na ultima bolinha dessa pagina.
Eu falei do Marco Civil, e ndo enalteci a Lei Carolina Dieckmann. A Lei Carolina
Dieckmann inseriu alguns, como diziam os videos, fast-paced, que ndo existiam no
mundo real, para que pudessem ter protecdo também no mundo virtual, que € muito
real, em relacdo a protecao do cidaddo em relacao crimes. Invasdo de dispositivo de
computador € um exemplo. Isso ndo existia no mundo fisico, no mundo pré-Internet.
O legislador, esta Casa incluiu a invasdao de dispositivo telematico, computador,
como passivel de sancéo criminal.

O UOL, em 2005, esteve entre os trés primeiros provedores de Internet a
celebrar termo de integracdo operacional com o Ministério Publico Federal para o
combate a pedofilia. N6és passamos por um momento em que foi detectado que
existiam peddfilos, redes de pedofilia, usando a Internet. Entdo, fomos procurados
pelo Ministério Publico e celebramos um termo de cooperacdo operacional,
comprometendo-nos a adotar medidas dentro da empresa que traduzissem algumas
possibilidades que o Ministério Publico entendeu que deveriamos encaminhar, para
o fim de persecugéao criminal e outras medidas.

Eu listei aqui as sete medidas que nds assumimos com o Ministério Publico

Federal por conta desse termo de integracéo operacional, que € de 2005: mantemos
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um servico para recebimento de dendncias; enviamos essas denuncias ao Ministério
Publico Federal de S&o Paulo; publicamos um selo da campanha contra pornografia
infantil; divulgamos mensagens contra pedofilia para 0s nossos internautas;
mantemos clausula nos contratos prevendo a imediata rescisdo em caso de praticas
criminosas; mantemos 0s registros de acessos e cadastros, nos termos do Marco
Civil; mantemos contato constante com o Ministério Publico Federal de Sao Paulo.
Eu queria também ressaltar e enaltecer o trabalho das ONGs. Diversas ONGs que
cuidam do assunto combate a pedofilia ndo raramente estédo |4 conosco, debatendo
medidas para melhor atender os anseios da sociedade em relacdo ao combate a
pedofilia.

Eu queria mostrar um pouquinho dos canais de dendncia, comecando pelos
gue mantemos na empresa para o recebimento de denuncias, avisos, suspeitas,
qualquer coisa que se relacione com o cybercrime, além de praticas de mau uso da
nossa ferramenta em geral.

O denuncia.uol.com.br € a nossa pagina que eu chamo de bem clarinha, que
mostra alguns assuntos. Basta o usuario clicar na bolinha para lembrar que pode
haver uma infracdo a determinado direito ali. H4 também espaco para ele comentar
a denuncia. Ha, ainda, o link para o nosso telefone, em que ele pode fazer a
dendncia e tratar de outros assuntos que remetam ou ajudem a manter a Internet
livre de crimes.

O denuncia.uol.com.br &, inclusive, da busca organica de um buscador, cujo
nome eu tirei para despersonificar, 0 mais acessado da Internet brasileira. Basta
clicar ali em “denunciar uol’, “denuncia uol chat”, que vem direto o
denuncia.uol.com.br.

Quero repetir, denuncia.uol.com.br, porque, se o0s senhores puderem
denunciar qualquer tipo de conduta criminosa ou divulgar o nosso canal de
denuncia, eu agradeco muito.

No rodapé daquela pagina que tem 60 milhdes de acessos por més, onde ha
as informacgfes da empresa, nos tinhamos o seguranca e privacidade. Por conta
desta CPI, analisando os documentos e discussdes desta CPI, nds resolvemos

incluir mais um canal de denuncia na home do UOL, o Denuncie. Sdo 60 milhdes de
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pessoas que acessam essa pagina por més. Estd la: denuncie. Foi incluido
recentemente por conta dos debates em torno de cybercrime.

Outro canal de denuncia é o SAC, o Servico de Atendimento ao Consumidor,
ao cliente ou outros nomes. Aqui, além do canal Crimes Virtuais-Denuncie, o que
nos fazemos € um servico de traducdo dos termos de uso do UOL. Muitas vezes, 0
contrato fica muito longo e as pessoas ndo tém paciéncia para ler ou tém duvidas.
Entdo, traduzimos para linguagem que esperamos esteja clara o que nao se pode
fazer no UOL, o que a legislacdo ndo acoberta. Aqui temos varios temas: pedofilia,
violacdo de direitos autorais, injdria, etc. E 0o que ndo se deve fazer. N6s temos
também o canal de denuncia Fale Conosco. O conteudo é relacionado ao UOL
Afiliados, uma plataforma tecnoldégica que ndés temos aberta a blogs, fotoblogs,
startups.

O SR. DEPUTADO SILAS FREIRE - Alerto V.Exa. para o tempo, Presidente.

A SRA. CAROL ELISABETH CONWAY - Estou esgotando meu tempo?

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Isso.

A SRA. CAROL ELISABETH CONWAY - Desculpe-me, Deputada.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Se a senhora puder...
N&o sei quantos eslaides faltam ainda.

A SRA. CAROL ELISABETH CONWAY - Faltam uns cinco. Acho que em 10
minutos eu concluo. Desculpe-me.

Temos uma pagina aqui, um canal de denuncia especifico para o UOL
Afiliados. Aqui estd uma denuncia. N6és também recebemos denuncia via sistema,
chat. Aqui é o manual do que chamamos secoffice, que é o departamento de
inteligéncia da seguranca, vamos dizer assim. E aqui temos os temas que mais
aparecem. O secoffice se embasa nos temas que mais aparecem em termos de
crimes e outras violacbes para procurar e para valorizar determinados conteudos
relacionados a essas denudncias, como uma vacina a existéncia desses crimes.
Estes sdo os campedes: primeiro, pornografia infantil; segundo, notificagdes de uso
nao autorizado de direitos autorais; terceiro, encurtadores de URL, hospedagem, na
parte de data center; e, quarto, sites hackeados.

Aléem do time de seguranca, todo e qualquer funcionario do UOL, todo e

gualquer colaborador do UOL, toda vez que entra para a empresa ou tem alguma
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funcdo na empresa, € comprometido contratualmente com o codigo de compliance
do UOL, que tem cladusulas bem especificas falando do combate a pedofilia e
também clausulas lembrando que todo profissional deve respeitar a legislagdo —
alias, compliance significa cumprir a lei — e, em caso de duvida, entrar em contato
imediatamente com o departamento juridico.

Entrando no tema especifico da audiéncia, os senhores podem ver que 0
primeiro tema ali é veiculacdo de publicidade. N6s temos inclusive um hotline
andnimo, para qualquer denuncia na companhia, aberto, em relacdo a esse tema, e
hé& outros também — todos do cédigo de compliance.

Outro ponto muito importante, que da concretude a natureza colaborativa, é a
questdo do recebimento das notificacdes. Se qualquer internauta ou usuario se
sente prejudicado, o UOL recebe notificacdes, como essa da Industria Antipirataria
Cinema e Musica. O UOL recebe notificacdes e retira o conteddo — 6bvio —, se néo
existir qualquer prejuizo a liberdade de expressao e, principalmente, necessidade de
o UOL julgar se aquele contetdo é€ licito ou ndo, porque o UOL também pode ser
processado pelo internauta que viu um conteudo retirado, se aquele contetudo é
licito. Em casos inequivocos, o UOL recebe a notificacdo, como aqui recebeu, e
retira o contetdo.

Aqui sdo alguns nimeros que registramos para trazer a esta CPl. E
interessante que, no ano da CPI da Pedofilia, n6s tivemos um boom de denuncias
de pedofilia, o0 que significa que a populagdo ouviu 0 que estava sendo discutido
nesta Casa. A propria atividade legislativa nos levou também a um aperfeicoamento
dos mecanismos de combate a pedofilia. Foi o ano em que nds mais tivemos
dendncias.

O mesmo se repete em relagdo a esta CPI. Em 2015, nés tivemos 600 casos
de desconexao e denuncias relacionadas a violacéo de direitos e conteudos ilicitos.
A maior intensidade se da exatamente depois do inicio desta CPI.

Entdo, aqui fica o nosso agradecimento pelo trabalho de divulgacdo e
discussédo do tema que esta sendo feito.

Passo as nossas consideracdes especificas sobre veiculacdo de publicidade
de conteudos ilicitos. Qual € a nossa visao? Noés dividimos o UOL em dois tipos de

veiculacao de publicidade. A primeira veiculacédo de publicidade é aquela que é feita
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nos portais e nas paginas do UOL. Essa veiculacdo de publicidade, relacionada a
qualquer espécie de conteudo que ndo esteja de certa maneira sob uma curadoria
editorial, ndo apresenta, pelo menos no nosso ponto de vista, nenhum tipo de
incidente grande. O que, as vezes, acontece é alguém denunciar: “Olha, subiu um
video com algum problema em relagdo a autorizagdo do detentor do direito”. NOs
vamos la e o tiramos.

A outra linha de atuacdo da companhia € uma plataforma de tecnologia.
Qualquer blog, produtor de conteudo jornalistico recém-inaugurado, startup,
pequenos produtores de conteudos locais podem se afiliar a essa plataforma por
meio de um registro e, mediante aceitacdo das condi¢des contratuais colocadas pelo
UOL, podem receber automaticamente a publicidade chamada de cliques ou outras
relacionadas a tecnologia de veiculacdo de publicidade. Pelo lado da Internet em si,
€ estudada a possibilidade de que pequenos empreendedores, principalmente —
também médios; grandes eu ja ndo diria que estdo tdo focados no UOL Afiliados,
mas existem —, possam receber a publicidade.

Eu tenho um blog. Eu, Carol, tenho um blog. Entédo, eu me cadastro no UOL
Afiliados e, através desse cadastro, eu “embedo” a publicidade do UOL — recebo
um caédigo, “embedo” a publicidade do UOL. E passo a exibir essa publicidade.

Nés temos hoje 128 mil sites ativos ai. Na parte de veiculacdo prépria, nés
temos 1.000 canais de jornalismo, 400 canais de parceiros e 600 n0Ssos.

O que diz o contrato de UOL Afiliados em relacdo a essa publicidade, outros
temas? Ele diz que o afiliado compromete-se a manter o conteddo do site em
completa e rigorosa consonancia com a legislacdo vigente, observando, em
especial, mas sem se limitar, a Constituicdo Federal, o Codigo Civil, o Cédigo de
Defesa do Consumidor — isso ai ja esta ultrapassado, até vou pedir a sua retirada
— e a Lei de Direitos Autorais. O UOL se reserva o direito de rescindir o contrato a
qualquer momento. O nosso mecanismo contratual pretende fazer o que o codigo de
compliance faz dentro da empresa: obrigar todos a cumprir a lei.

Para finalizar, Sra. Presidente, eu queria anunciar que, diante do trabalho
também desta CPl — eu estou anunciando isto em primeira mao —, nds criamos um
mecanismo de denuncia e de combate a cybercrimes relacionados a publicidade. O

gue nos fizemos? Toda vez que houver um anuncio exibido em pagina de terceiros,
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ou seja, paginas de que algum parceiro tenha a curadoria editorial, 0 usuario vai
visualizar aquele botdo: denuncie.

Entéo, basta ele dar um clique. Ele n&o precisa nem clicar na propaganda. Ele
da um clique em “denuncie”, e aparece aquela tela: “O que ha de errado com esse
anuncio?” Ha opgoes: “N&o é interessante para mim” — é um direito do internauta —
. “E exibido em site com contetido ilegal/impréprio”. Basta ele clicar. Se ele clicar
nisso, aparece:. “Agradecemos a sua ajuda. Nossa equipe ira analisar a sua
reclamacgéo”.

A nossa intencdo é melhorar os mecanismos. Eu acho que isso também faz
parte da Internet, chama-se estado da arte. As coisas estdo sempre evoluindo. Elas
ndo param. Nés agradecemos inclusive a pauta, porque pudemos implementar isso.
E, de maneira alguma, queremos o nome do UOL ou as nossas paginas com
qualquer tipo de desconfianca relacionada a conteudos ilicitos.

Para concluir, um dos principios que n@s trazemos é a natureza colaborativa.
NGs achamos que esta é uma colaboracdo nossa aqui. Pelo que vimos observando
nos ultimos 20 anos, todos o0s agentes tém que colaborar, para combater o
cybercrime. Deve haver dendncias, deve haver participacdo das autoridades, deve
haver participacédo deste Parlamento, deve haver participacdo da iniciativa privada e
das nossas associacdes também. E liberdade de expresséo e informacdo é a vida
digital.

As medidas, as vezes, ndo sdo tdo automaticas. Elas devem ser pensadas e
discutidas. Por qué? Precisamos tomar muito cuidado, Deputada, com a liberdade
de expresséao e informacédo. E, nesse ponto especifico, n6s sabemos que tem sido
muito discutida a questao da ordem judicial. Toda vez que recebe uma notificagao, e
aquilo é inequivocamente ilicito, o UOL ndo precisa de ordem judicial, ele retira.
Mas, se houver qualquer davida em relacdo a licitude ou a ilicitude, nés precisamos
de uma ordem judicial, porque ndo queremos nos substituir ao Poder Judiciario.

Entdo, com relacdo a questdo dos bloqueios, se houver um bloqueio, isso vai
desvirtuar e desnaturar completamente a natureza da Internet. Temos que combater
0s criminosos! Mas temos que pensar todos juntos em qual a melhor solugcéo e o
melhor acordo, para que todos se comprometam com essa Internet que temos e &

usada por tantos cidadaos de bem.
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Fico a disposicao, agradeco o tempo que me foi dado e peco desculpas por
té-lo ultrapassado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada. Desde j4,
quero agradecer, principalmente por esse novo mecanismo de denuncia para
combater o cybercrime também, feito e realizado pelo UOL.

Com a palavra o Deputado Silas Freire.

O SR. DEPUTADO SILAS FREIRE - Pela ordem, Sra. Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Claro, Deputado.

O SR. DEPUTADO SILAS FREIRE - Sra. Presidente, eu queria registrar,
primeiro, que protocolei nesta Comisséo, antes da apresentagdo do relatério do
Deputado Esperidido Amin, aquela nossa pertinente colocagcdo de sugerimos no
relatorio final a criagdo de uma Comissdo Mista de Crimes Cibernéticos. Cabe-nos
recomendar isso. O Senado ja fez um grande trabalho de combate a pedofilia. Nos
chegamos a essa conclusdo aqui em varios debates, como também com relagcéo
aquela ultima reunido que fizemos aqui, uma espécie de seminario, para termos a
nocao da seguranca cibernética das Olimpiadas.

Batalhei durante toda esta Comissdo para que criassemos uma sub-relatoria
do webjornalismo. O UOL néo € s6 webjornalismo. Mas ha crimes no webjornalismo
brasileiro, principalmente na participacdo de terceiros, € 0S n0SS0s sites, 0S N0SS0S
portais também praticam crimes quando deixam difamacdes, esculhambacfes. O
meu Estado foi vitima varias vezes, ndo s6é no G1, como denunciei aqui, mas em
outros sites.

Enfim, ndo adianta mais chorar o leite derramado, mas acho que nés
deveriamos ter aprofundado a discussdo sobre esses sites e portais de
webjornalismo. Quem esta falando aqui € um jornalista que ndo defende a censura.
Sou jornalista de carreira. Estou apenas licenciado para ser Deputado. Entdo, eu
nao defendo a censura. Mas sei distinguir liberdade de expresséao de libertinagem de
expressao, que é o que ha muitas vezes na Internet.

Queria s6é fazer esse registro, respeitando os demais Parlamentares que
possam querer se inscrever.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado

Silas. JA4 encaminhamos ao Relator e também a consultoria as sugestdes do seu
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requerimento também. Estamos avaliando o melhor caminho, esperando também o
parecer do nosso Relator. Amanha, vamos estar aqui discutindo sobre o relatorio
final da CPI, até mesmo porque esta havendo esse amplo debate.

O SR. DEPUTADO SILAS FREIRE - E lamentavel essa discussdo ocorrer
numa quinta-feira, quando nos ja estamos desde segunda-feira aqui e retornaremos
as nossas bases na quinta-feira. V.Exa., que dirige tdo bem esta Comissao, marcou
esse debate para quinta-feira.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Na verdade, temos até
o dia 14...

O SR. DEPUTADO SILAS FREIRE - Nao quero aqui me opor, s6 quero
lamentar, porque posso ndo estar presente. Fui um dos mais presentes nesta
Comisséo, por conta do meu retorno ao meu Estado, em face da minha volta na
préxima segunda-feira, e da correria que vive esta Casa com 0 processo de
impeachment em andamento.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sem duvida,
Deputado. Ndo s6 V.Exa., mas todos estdo envolvidos nesse processo de
impeachment. Ndo apenas os Parlamentares, mas o Brasil inteiro estd mobilizado
em relacdo a essa questao das votacgoes.

Agora, o fato de as sessdes serem as tercas-feiras e as quintas-feiras é por
conta de dar um prazo até mesmo para que 0s nossos Relatores e Sub-Relatores
possam ajustar seus relatorios, ouvirem toda a sociedade, para poderem chegar ao
final.

O SR. DEPUTADO SILAS FREIRE - Lamento, mas compreendo.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Mas vamos deixar a
votacdo e a aprovacao do relatorio para a proxima semana. Se V.Exa. tiver alguma
sugestdo, alguma critica, algo para modificar no relatorio, V.Exa. pode, sem duvida,
entrar em contato com 0s nossos Sub-Relatores e...

O SR. DEPUTADO SILAS FREIRE - Ja protocolei o que eu tinha duvida.
Sobre os bloqueios sugeridos, que envolvem uma discussao polémica com ONGs e
instituicdes, acho que o Deputado Esperidido Amin tem as suas razdes. Quero aqui
colaborar com S.Exa. Acho que, para coibirmos a libertinagem, temos também que

colocar na lei aquilo que é necessario.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - E sobre aprofundar as
discussfes desses assuntos, ha tantos outros temas dos quais gostariamos de levar
a discussdo mais a fundo. Mas, como sempre costumo dizer, esse tema é tédo
polémico e tem uma velocidade tédo rapida que talvez ficAssemos aqui anos e anos
discutindo sobre os avancos da Internet, os avancos sobre o que fazer com os
crimes cibernéticos. Entdo, acredito que, em momentos outros, esta Casa nao
parard de discutir sobre esses assuntos.

O SR. DEPUTADO SILAS FREIRE - E a Comissédo Permanente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sem duavida. E, além
da Comissdo Permanente, até mesmo alguns projetos que forem propostos aqui
devem passar anos e anos aqui na Camara para serem discutidos, aprovados ou
nao aprovados aqui.

Agradeco pela sugestdo, pelo apoio também e por V.Exa. sempre estar
presente aqui na Comisséao.

Concedo a palavra ao Sr. Julio Cesar Schmidt, Presidente do Egrana.

O SR. JULIO CESAR SCHMIDT - Boa tarde a todos. Agradeco o convite para
participar desta audiéncia publica. Dividi esta exposicdo em quatro assuntos
importantes: primeiro, a apresentacdo sobre o meu site, o Egrana; segundo, sobre o
novo sistema do Egrana; terceiro, sobre a aprovacdo dos sites; e, quarto, o controle
de conteudo e a prevencao.

(Segue-se exibicdo de imagens.)

O Egrana nao é tdo conhecido como Google, UOL, Buscapé, enfim, mas € um
dos mais antigos programas de publicidade no Brasil. Ele é um site 100% brasileiro.
Surgiu em 2003.

Essa ali € a versdo antiga do site. (Aponta transparéncia.) O site esta
completando agora 13 anos on-line. Antes, acho que sé existiam Submarino,
Afiliados e Buscapé Afiliados, que depois, em 2009, foi transformado no Lomadee.

A minha empresa adquiriu 0 Egrana em 1° de novembro de 2008. A partir
dessa data, n0s administramos a publicidade do Egrana. Antes era do... O site foi
langado em Curitiba em 2003, como dito. Em novembro de 2008, ndés nos

responsabilizamos pelo Egrana, adquirimos toda a base de dados, o sistema.
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Ele foi o primeiro site no Brasil que pagava por visitas. Isso se chama na
publicidade CPM — Custo por Mil Impressoes.

Esse tipo, esse formato de publicidade que paga por impressdes, por visitas,
€ bastante complicado. Pode haver muitas tentativas de burlar o sistema. Hoje, com
a tecnologia, com um simples cédigo JavaScript, um simples cédigo de um estilo de
imagem, de layout do site, pode-se mexer em toda a programagao em um sistema.

O Egrana é um site 100% brasileiro. Nao ha nenhum capital estrangeiro. Eu,
particularmente, cuido do site desde 2008, como dito. Como sempre falo em
agéncias e tudo... Moro em Santa Cruz do Sul, e no Rio Grande do Sul ha um velho
ditado que diz que “o gado engorda melhor com o olho do dono”. Entéo, eu sempre
cuidei, de perto, o sistema todo, desde o pagamento, a aprovacao de sites, tudo o
que envolve o site, para ndo haver surpresas. Até, por um lado, é um defeito ndo
delegar tantas coisas e ficar muita coisa s6é para mim. Mas é uma seguranca
também contra problemas maiores.

Em janeiro de 2013, nés lancamos uma nova plataforma. Até este periodo,
em 2009, 2010, 2011, 2012, nés fizemos um controle. Primeiro, foi o controle sobre
0S anunciantes, o que iriamos anunciar no Egrana. Compramos esse trafego do
Egrana, o sistema do Egrana. Havia, na época, cerca de 500 mil visitas por dia, 500
mil visualiza¢des por dia.

A nossa primeira medida foi verificar essa base de dados, que tipo de sites
havia 14 e, depois disso, comecar abrir a anunciante. E ai ja tivemos um primeiro
problema. Na verdade, eu era incipiente na area também. E um dos primeiros
anunciantes comecou a colocar virus. Era um rapaz que colocava virus. Entéo,
percebemos que tinhamos que cuidar ndo s6 da parte dos afiliados, das pessoas
gque o usavam, dos sites que o0 usavam, mas principalmente dos anunciantes
também.

Entdo, fizemos um controle muito grande nesse periodo, no sentido de que
tipo de site anunciariamos, para haver uma publicidade limpa, para chamar a
atencao dos nossos afiliados, no sentido de que seria uma publicidade limpa, sem
preocupacdo de ter virus ou ofertas que levassem a lojas que nao tivessem

confianca, enfim...
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Nesse periodo, de 2008 a 2012, o acesso ao cadastro do Egrana era fechado.
Por exemplo, se alguém tivesse um blog e quisesse se afiliar ao Egrana, exibir
nossos anancios, tinha que mandar um e-mail. Analisavamos esse site,
analisavamos o perfil do site, as visitas. Era um controle muito bem feito, s6 que ndo
é algo profissional. Imagine, vocé entra num site e vocé tem que mandar e-mail para
la, com dados do site e tudo o mais. Nao € algo automatico. Por isso, demoramos
muito a engrenar, demoramos muito a crescer nesse formato.

Com isso, criamos um novo sistema, que foi ao ar em janeiro de 2013, que é
essa nova versdo do site. Dai os sites afiliados poderiam se registrar
automaticamente s6 com a verificagdo do e-mail.

Ampliamos os assuntos, todas as coisas envolvidas principalmente com os
termos de uso do site. Essa foi uma parte que eu me dediquei bastante a fazer. A
nossa garantia para que um site use de forma correta 0 nosso sistema € no sentido
de que se devem ler os termos de uso do site e aplica-los. Entdo, quando algum
usuario vai pagar, colocamos as principais regras. Entdo, sempre alertamos isso
para 0s nossos afiliados.

Infelizmente, de cada dez pessoas, de cada dez afiliados que se registram, se
dois ou trés leem os termos de uso, € muito. As pessoas sO vao |4, clicam em
“cadastre-se” e ja vao a outra pagina, completam o registro e ndo leem. Depois que
comecam a usar, enfim, vai o site para analise, depois reclamam, mas acontece que
ndo leem os termos de uso do site, que é a primeira coisa que o afiliado deveria
fazer, na verdade.

O nosso controle, entdo, em todo esse periodo dos primeiros anos do Egrana,
em que houve um crescimento bastante lento, foi colocar anuncios limpos nos sites
afiliados; os segmentos dos sites, com que tipos de sites nds iriamos trabalhar; e a
manutenc¢ao de servidores, com cuidado para o site estar sempre on-line, para nao
haver problemas de travamento nos sites.

Em maio de 2014, mais especificamente no dia 8 de maio de 2014, nds
tivemos uma perda de dados do servidor. Foi um acontecimento bem estranho,
porque perdemos o sistema, perdemos um backup e ndo conseguimos de jeito

nenhum reativar isso. Perdemos, na época, uns 5 mil cadastros.

16



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 0224/16 06/04/2016

Depois disso, passei por um periodo de problemas pessoais e ndo pude
cuidar muito do site. Foi uma época bem conturbada. Foi um pesadelo! Imaginem
perder cadastros, perder dados do site, relatérios, pagamentos, tudo? Mas
aconteceu isso e, durante 5 meses, ficamos sem esses relatérios. Depois, eu
comecei a ter um controle maior sobre os cadastros, colocando IPs, registrando IPs,
registrando hosts, enfim.

O terceiro tema € relativo a aprovacdo dos sites. A cada ano, temos que
renovar as politicas de aprovacdo dos sites. Informamos aos nossos afiliados que a
primeira coisa necessaria para um site ser aprovado é o contetdo. O conteddo do
site tem que ser atualizado, tem que ter uma atualizacdo mensal, no minimo. Nao
aceitamos um site que esteja desde 2003 sem atualizacdo, por exemplo. E o
conteudo tem que ser original. Isso é muito importante. E ndo se trata s6 de filmes e
de musicas. NOs cuidamos muito do texto também. Uma letra de musica tem direito
autoral. Um texto jornalistico tem direito autoral.

O que muitos jovens fazem quando criam um blog? Pegam noticias de um
portal e as aplicam no blog. Copiam e colam, CTRL+C, CRTL+V. Esse tipo de site
nds temos bloqueado, porque € indicio de que é de fachada, que pode ter por tras
outros sites. Essa primeira questdo de controle do conteddo é muito importante.
Depois, analisamos a categoria. Algumas categorias ndo aceitamos: contetdo
adulto, noticias sobre violéncia com fotos de crimes, fofoca, conteudo erotico ou
mesmo sensual. N6s somos muito rigidos nessa questao.

Em relagcdo a controle de contedado, um exemplo que nds seguimos € o do
Google no Brasil, cujo controle, o AdSense, é muito bom. N6s ficamos muito felizes
e orgulhosos quando algum usuario diz: “O meu site foi aprovado no Google. Por
que vocés sdo tao rigorosos assim?” Infelizmente, é preciso ser rigoroso. Muitos
sites e muitos blogs ndo sdo aprovados por desconfianca. E verdade, eles tém que
provar que o site tem um conteuldo relevante, com visitas e trafego suficientes.

Em terceiro lugar, nés consideramos muito o numero de visitas e de
visualizacdo de paginas. E claro que um site que recebe mais visitas vai receber um
valor por visitas maior no nosso sistema. Depois disso, analisamos o perfil de

publico.
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No6s ndo aceitamos sites de publico juvenil e infantil, sites, por exemplo, de
games, de hackers, de jogos on-line. Muitos sites de jogos poderiam ser aprovados,
mas nos ndo aprovamos por termos escolhido trabalhar com anunciantes mais
limpos e lojas virtuais mais adequadas ao nosso perfil.

Outra coisa também muito importante € a disposicao da publicidade no site.
Sites que tem muitos banners e muita publicidade nés ndo aprovamos.

Outro fator primordial é o historico da conta e do afiliado. Se alguém ja tem
uma conta criada no Egrana, ja teve o site banido ou a conta bloqueada, ndo pode
voltar a usar o sistema. Isso é muito importante para evitar as tentativas de burlar o
sistema, porque esses usuarios geralmente sdo jovens, uma molecada de 14 a 21
anos, por ai, e sempre voltam a tentar usar o sistema. Eles cadastram um site em
um dominio e, na verdade, usam a publicidade em outro dominio. Esse € o principal
problema que nés enfrentamos.

Nesse caso, tivemos até um exemplo disso. Um site pretendia ser compras,
mas, na verdade, colocava todo tipo de sites de jogos e de conteudo de downloads.
Entdo, para a nossa protecdo, o que nés fazemos? Registramos por video, quando
necessario, ou fazemos um print screen do cédigo fonte do site. Essa € a prova que
nos temos: “Olha, vocé nédo exibiu essa publicidade no site que cadastrou. Exibiu em
outro site”.

Isso é algo muito importante, o que nos permite ter uma base de dados
dessas tentativas de burlar o sistema, que felizmente, a cada ano, se tornam
menores.

Em 2013, quando lancamos o novo sistema automéatico de cadastro, foi muito
dificil chegar a um critério de avaliacdo de cada site, até por haver muitos sites
novos de APP e de streaming, por exemplo. Essa coletanea de dados e esse
registro que nos fazemos é muito importante para consultas futuras e para que nos
nao sejamos cobrados pelos afiliados depois.

No ano passado, um site usou um dominio ndo permitido e depois recebemos
uma notificacio do PROCON e tivemos que explicar. “Ele usou isso aqui’.
Felizmente, nés tinhamos toda a comprovacédo até em video, enviamos tudo ao

PROCON, e eles retiraram a notificacéo.
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Mas muitos desses sites que s&o notificados, sites de filmes on-line e de
musica nos ameacgam processar, por mais ridiculo que seja. Por isso, estamos, a
cada ano, nos protegendo contra esse tipo de acontecimento.

A Ultima questao é sobre o controle de contetdo e prevencao. Desde o dia 25
de julho de 2014, nGs registramos no cadastro o IP, a data e a hora de cada registro.
De cada novo usuario que nos temos fica registrado o IP, a data e a hora. E claro
que isso é facil de burlar. Se o usuario usa um proxy ou um navegador como o TOR,
nao vai registrar o IP correto, mas é mais uma questdo que nds temos, mais uma
coisa a nosso favor para comparar com outras contas de usuarios.

Em funcdo de uma sugestao que nos foi enviada, nGs vamos registrar o IP do
ultimo acesso de cada conexdo de cada conta do EGRANA.

A Carol se referiu ao botédo de denuncia, que é muito importante também. NOs
queremos agregar iSso aos Nnossos anuncios e apresentar ao usuario um link com a
seguinte pergunta: “Esse anuncio o esta atrapalhando? Esse anuncio esta, de
alguma forma, prejudicando-o0?” Isso realmente € muito importante, é primordial!

E isso. Estamos & disposicéo para perguntas.

Para resumir, 0 EGRANA é um cachorro pequeno no meio da Internet, mas, a
cada ano, temos conseguido qualificar a nossa base de usuarios. Chegamos hoje a
mais de 10 milhdes de usuérios Unicos por dia em exibicdo de andncios e, a cada
ano, estamos tentando melhorar.

E isso. Obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Sr. Julio.

Antes de passarmos ao debate, eu gostaria de aproveitar o quérum dos
Deputados para informar que recebemos algumas denuncias durante o
funcionamento da CPI.

Duas pessoas procuraram esta Presidéncia para apresentar denuncias de
praticas de crimes cibernéticos. Esta Presidéncia recebeu as denuncias, atermou-as
e vai determinar a sua autuacdo em apartado do acervo da CPI. Os dois casos
versam sobre crimes contra a honra relacionados a litigios de natureza pessoal e
foram levados ao conhecimento da Policia Civil. A CPI também oficiou a todas as
Secretarias de Seguranca Publica dos Estados, indagando sobre a implantacéo de

delegacias especializadas.
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Assim, com orientacdo do Centro de Documentacao e Informacéo da Camara
dos Deputados, estamos propondo que o teor das denuncias seja classificado como
reservado. Esta Comissao precisa aprovar essa classificagcdo de reserva e fixar o
prazo de duracdo de sigilo. A proposta € de 3 anos.

Neste momento, coloco em votacdo a proposta de classificacdo reservada
das denuncias com duracao de sigilo de 3 anos.

Aqueles que forem pela aprovacédo permanecam como estdo. (Pausa.)

Aprovada.

Dando continuidade aos nossos trabalhos, concedo a palavra ao Sub-Relator
e autor do requerimento, Deputado Sandro Alex.

O SR. DEPUTADO SANDRO ALEX - Sra. Presidente, eu tenho aqui um pen
drive com alguns eslaides que eu gostaria de exibir.

Quero agradecer a presenca dos nossos convidados, o que demonstra a
seriedade das empresas com esta Comissdo Parlamentar de Inquérito. Quero
agradecer a Sra. Carol Elisabeth, do UOL, e ao Sr. Julio, do EGRANA, e
cumprimentar os Deputados, 0os Sub-Relatores e o Relator da matéria.

Eu recebi, Sra. Presidente, do Buscapé e do Lomadee — e hoje estava no rol
de convidados o Sr. Romero Rodrigues — alguns documentos informando a
atualizacdo do seu representante e esclarecendo a nossa Comissdo que o seu
processo nado € inteiramente automatizado.

Eles nos explicaram a diferenca entre as empresas deles e a midia
programéatica, demonstrando que, ao contrario do que acontece com a midia
programética, que € automatica, no modelo utilizado pela Lomadee hd uma escolha
manual que permite um maior controle das paginas, onde é feito o anuncio.

Eu quero deixar a disposicdo da nossa Comissdo esses documentos
encaminhados pelo Lomadee e Buscapé para que componham o Relatorio da CPI,
registrando a auséncia deles nesta audiéncia publica.

Sra. Presidente Mariana, como autor do requerimento, eu tenho 10 minutos.
Por isso, peco reposi¢cao do meu tempo, por favor.

Inicialmente, eu quero agradecer as palavras da Dra. Carol, que disse que
esta Comissdo Parlamentar de Inquérito colaborou com o Pais notadamente sobre

veiculacdo de anuncios em sites ilicitos.
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Uma dendncia trazida a esta Comissao Parlamentar de Inquérito no ano
passado desencadeou uma operagdo da Policia Federal chamada Operacédo Barba
Negra. A propria Dra. Carol nos alenta que muito aconteceu apds essa denuncia em
relacdo as atitudes das empresas, dos anunciantes, das agéncias de propaganda,
dos sites, que até entdo ndo atentaram para essa veiculagdo que estava sendo feita
pela Internet.

Durante a nossa audiéncia, inclusive o proprio Ministro disse que néo tinha
conhecimento das denuncias que formulamos. Comprovamos, na sequéncia, que
grandes anunciantes do Brasil e até mesmo orgdaos do Governo Federal
patrocinavam o crime na Internet. O crime na Internet era patrocinado através
dessas empresas.

Eu acho que o legado, que o encaminhamento que esta CPI vai deixar é o
trabalho maravilhoso que estamos fazendo.

A nossa CPI fez solicitacdo a Policia Federal de alguns documentos
relevantes da Operacdo Barba Negra, operacdo desencadeada inclusive da
denuncia que formulei na CPl. Eu gostaria, Dra. Carol, que a senhora
acompanhasse alguns desses documentos enviados pela Policia Federal.

Aqui, a comprovacao do papel ativo do UOL na insercédo de propagandas em
sitios piratas e de seu conhecimento acerca da ilegalidade desses sitios. No ano de
2013, o UOL entrou em contato, via Facebook, com a administracdo do site
www.megafilmeshd.net, que foi objeto da Operacdo Barba Negra da Policia Federal.
Ou seja, o UOL entrou em contato e trouxe o www.megafilmeshd.net para a sua
cadeia, para o seu rol de clientes. Os documentos séo da Policia Federal.

Aqui, a comprovacao do papel ativo do UOL na insergéo de propagandas em
sitios piratas e de seu conhecimento acerca da ilegalidade desses sitios. Percebe-
se, por documentos da Policia Federal, a insisténcia do UOL e a promessa de
receita para o site para que ele fizesse parte do rol de clientes da empresa. “Em 24
de setembro, a administracdo do www.megafilmeshd.net diz que ndo tem interesse
em trocar de anunciantes, mas a UOL insiste novamente dizendo que ha outros sites
piratas satisfeitos”.

Nessa documentacdo, em um dos dialogos ha inclusive citacdo do Filmes

Online Gratis e do Armagedom filmes. Ha citacdo de outros clientes que fazem parte
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do rol pedindo a entrada do Mega Filmes HD, que é realmente o maior de todos 0s
sites que estavam on-line no Pais.

Aqui, a comprovacao do papel ativo do UOL na insercao de propagandas em
sitios piratas e de seu conhecimento acerca da ilegalidade desses sitios. Na data de
26 de setembro de 2013, o “UOL, apos avaliar o site www.megafilmeshd.net, aprova
sua insercdo como espaco para anuncios dos clientes UOL, entre os quais grandes
marcas”. O UOL autorizou e aprovou nesta data o site e o deixou apto para
veiculacdo desses anuncios.

Aqui, a comprovacao do papel ativo do UOL na insercdo de propagandas em
sitios piratas e de seu conhecimento acerca da ilegalidade desses sitios: “6 dias
apos audiéncia publica na CPI dos Crimes Cibernéticos que expds o financiamento
de sites ilegais via propaganda..., UOL envia e-mail ao Megafiimeshd.net
cancelando a veiculagdo de anuncios, por ordem da Diretoria de Produtos, em sites
que néo estejam de acordo com os direitos autorais...”

O Mega Filmes HD né&o foi citado em nossa audiéncia. Eu fiz questdo de ndo
citd-lo, por perceber que havia uma investigacdo da Policia Federal em andamento
contra este site, que, até entdo, era o maior do Pais.

Nés denunciamos os sites, Deputado Amin, que estavam entre 0S mais
acessados. Quanto ao www.megafilmeshd.net, eu néo fiz a citacdo. O UOL, na
sequéncia, fez o cancelamento deste site, mas continuou permitindo a veiculacao de
anuncios na modalidade cost per action — CPA.

Eu gostaria que a senhora esclarecesse o que é CPA, CPC, algo que para a
Comissdo € muito importante, porque ha algumas modalidades de patrocinio que,
mesmo depois da denuncia formulada e do cancelamento, ainda alimentam sites
dessa natureza. Isso é algo que preocupa muito a nossa CPI.

Enfim, eu gostaria de registrar e de deixar a disposicdo da CPI apenas estes
eslaides. Trata-se de documentos enviados pela Policia Federal a esta CPI e que
VAo compor 0 nosso relatorio.

Também compdem o rol de documentos, doutora, didlogos mantidos com
funcionarios ou com funcionario do UOL, colocando a disposi¢cdo do site melhor
performance para maior faturamento dessas empresas. A transcricao desses e-mails

esta aqui nesses documentos enviados pela Policia Federal. Em alguns e-mails, por
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exemplo, cita o funcionario do UOL: “Entrou uma campanha imensa da Dell e ela
fica no ar até amanha. Se conseguir aumentar a veiculacdo e adicionar alguns
banners extras no seu site, o clique vai estar alto”. Em outro momento: “‘Ja me
avisaram que vao entrar boas campanhas neste més, inclusive da Dell. Essa do fim
do més acabou entrando em cima da hora, e, realmente, o clique foi bem alto, mas
pode acontecer de aparecerem mais algumas assim’.

Eu gostaria que a senhora explicasse o floater, que € o anuncio em tela de
video. Eles citam no e-mail: “Em carater de exclusividade, por alguns dias, vamos
liberar o uso de floaters na tela dos seus videos”, e, ai colocam o modelo padréo.

“Prioridade de anuncios UOL. Muita campanha entrando e alta do CPC”. Eu
também gostaria de saber sobre o CPA e sobre a alta do CPC citada aqui. “Pedimos
prioridade”. 1sso tudo esta aqui, em didlogo com o Mega Filmes HD.

Por fim, fala-se da remocé&o dos anuncios. Diz o UOL.:

“Mas noticias, as coisas mudaram por aqui, a
diretoria do produto decidiu parar de veicular anincios em
sites que nao estejam de acordo com os direitos autorais,
tenho que te pedir pra remover nossos anuncios, logo
retiraremos o produto de UOL Cliques da conta de vocés.

Por enquanto podemos veicular CPA, néo sei se te
interessaria.”

Por isso, eu gostaria de saber o que é o CPA.

Aqui, assina o Sr. Bruno Rocha, representante do UOL.

Esses sdo alguns documentos da nossa CPI que vao ficar disponiveis.

Agora, faco alguns questionamentos. Primeiro, quero agradecer o UOL por
estar aqui para responder e, acredito, para esclarecer e buscar a verdade dos fatos,
nao s6 para a Policia Federal, mas para a nossa CPl e para a sociedade, para
estancar o patrocinio a sites ilicitos.

Qual é o nosso objetivo, hoje, na CPI? Estancar esse patrocinio. N0s nao
podemos concluir a CPI, Deputado Amin, deixando que o patrocinio de empresas e
até mesmo do Governo, como acontecia, financie o crime na web. Este vai ser um
grande legado que a nossa CPI vai deixar: ndo permitir que o patrocinio aconteca,

inclusive, para a violacéo de direitos autorais.
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Eu gostaria de ter esclarecimentos sobre os critérios adotados para se aceitar
um novo site. Isso mudou ou esta mudando? Vocés tém mecanismos para impedir
que a propaganda financie a ilicitude? Isso é constante ou € sé na hora de se aceitar
a empresa?

Como disse aqui o Egrana, faz-se uma pesquisa muito grande, mas, durante
a execucao do contrato, continua-se a investigacdo para saber se o conteudo esti
correto?

H4 uma organizacdo das empresas? S&o varias as empresas. VOcés se
organizam para combater o financiamento de plataformas e de sites ilicitos? Existe
uma associag¢ao onde vocés tenham o cuidado de trocar informagdes para combater
ISS0?

Enfim, nosso propdsito aqui é deixar uma contribuicdo ao Pais. Por isso,
Deputado Amin, eu tinha pedido o Termo de Ajustamento de Conduta — TAC,
justamente para que o Ministério Publico, a Policia Federal e o Poder Legislativo
deixem isso registrado.

Quais sao as legislacdes, os impedimentos que deixaremos para quem
continuar com tal pratica? Eu sei que empresas como o UOL véo estancar o
patrocinio, pois ndo vao colocar em risco uma histéria de trabalho e de pioneirismo
no Pais em favor da ilicitude. N&o vao.

Nés queremos apenas deixar, antes de concluir esta CPI, a certeza de que
ndo havera mais financiamento para esse tipo de site.

Agradeco muito a presencga a todos.

O SR. DEPUTADO ESPERIDIAO AMIN - Eu peco licenca & nova Presidente
apenas para incluir nas perguntas do Deputado Sandro Alex dois tépicos, ou melhor,
dois subtdpicos que derivam do que o senhor apresentou e que ajudam a responder
as preocupacoOes e criticas enderecadas as conclusdes preliminares, que apenas
foram lidas na semana passada e sequer foram votadas. Entdo, acrescente, por
favor, as indaga¢gbes do Deputado Sandro Alex, que eu faco minhas também, o
seguinte.

Essa preocupacédo que ele expressa deriva de audiéncias as quais a senhora

nao compareceu, mas que foram eletrizantes, como as que precipitaram a Operacgao
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Barba Negra, pondo-se luz sobre a publicidade distribuida mediante acessos
apenas.

Se eu ndo me engano, as duas associacbes que aqui estiveram foram a
ABRADEE e a ABRADAP. Lembra-se, Deputado Sandro Alex?

O SR. DEPUTADO SANDRO ALEX - Sim.

O SR. DEPUTADO ESPERIDIAO AMIN - Elas orientavam a publicidade, quer
do Governo, quer de grandes empresas, idoneas, em fungédo dos acessos, que, por
sua vez, podiam ser fraudados pelos bots, também apresentados aqui, lembram-se?
Estava no Brasil, naquela época, o Sr. John Bond, que ndo deve ser parente, mas
tem sobrenome homonimo do Agente 007. Essa preocupacgao, a seu ver, vai de
encontro a liberdade de comunicacdo, ou seja, prejudica essa liberdade, como
alguns interpretam, bem como as de expressao, de comércio, enfim, o conjunto de
liberdades fundamentais?

E a segunda parte é exatamente um detalhamento da pergunta que o
Deputado Sandro Alex fez: que providéncias os senhores tomaram, tomam e
tomaréo, partindo do principio, do propdsito sdo de V.Sas. de tornar mais sa essa
relacdo, quer dizer, de assegurar sanidade a essa relacdo?

Além disso, gostaria que explicassem o que é o CPA.

Muito obrigado.

O SR. DEPUTADO SANDRO ALEX - E o0 CPC. Os dois.

O SR. DEPUTADO ESPERIDIAO AMIN - O CPA parece que é melhor do que
0s outros. Entéo, peco que expliguem o CPA e 0s outros.

Obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Com a palavra o
Deputado Rafael Motta, também Sub-Relator.

O SR. DEPUTADO RAFAEL MOTTA - Deputada Mariana, queria
cumprimentar V.Exa., que preside e tem conduzido com muito pulso esta nossa CPI,
gue ja se encaminha para a reta final.

Cumprimento também o Deputado Esperidido Amin pelo esforgco enorme para
elaborar um relatorio consistente, baseado realmente no que foi discutido nesta
Comissao.

O SR. DEPUTADO ESPERIDIAO AMIN - E nos trabalhos dos Sub-Relatores.
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O SR. DEPUTADO RAFAEL MOTTA - E nos trabalhos dos Sub-Relatores.

V.Exa. tem nos ouvido muito e nos brindado com a sua experiéncia e o0 seu
conhecimento.

Parabenizo, ainda, o Deputado Sandro Alex, pelo requerimento para
realizacdo desta audiéncia importantissima. S.Exa. também tem buscado fazer um
sub-relatério embasado, para que possamos realmente dar prosseguimento aos
trabalhos e, digamos assim, dar um pouco mais de legalidade a utilizacdo da
Internet em nosso Pais.

Queria agradecer e cumprimentar também os participantes desta audiéncia, o
Julio e a Carol, representantes do Egrana e do UOL, respectivamente.

Infelizmente, a Myriam ndo pbde estar presente, mas esteve no NOsSso
gabinete, e creio eu que também no gabinete dos demais Sub-relatores e da
Presidente, dizendo da sua auséncia hoje, nem por isso se furtando a explicar o que
seria tratado nesta audiéncia publica.

Para ser mais objetivo, Deputado Jhc, eu encaminho diretamente minhas
perguntas a ambos os participantes. Antes de mais nada, parabenizo cada um dos
senhores pelas apresentacoes.

Eu queria saber como se da o processo de andlise de um potencial parceiro,
se é atestada a idoneidade desses futuros parceiros, como é feita essa sistematica,
em relacdo a analise do carater de cada empresa que possa ser um potencial
parceiro, os critérios adotados pelas empresas para aceitar um novo site no portfélio
de midias, se isso é feito apenas através do volume de trafego dirigido aos sites ou,
entdo, se o que interessa, realmente, € a receita e ndo a compliance da empresa, e
se existe algum mecanismo para impedir que propagandas acabem financiando
atividades ilicitas.

Temos conhecimento de que o Google tem uma politica, realmente, bastante
efetiva nesse sentido, e eu gostaria de saber como as empresas de vocés tratam
essa questao, em relagdo aos mecanismos que impegam esse tipo de propagada. E,
se houver esse mecanismo, obviamente, se ele é implementado de maneira
constante ou apenas no ato da contratacdo. Ai, € a conduta futura desse possivel

parceiro, porque nem sempre, N0 momento em que se contrata ou se faz um termo
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de contrato em relacdo a esses parceiros, isso significa que a conduta desse
parceiro futuro venha também a ser condizente com a do momento da contratacao.

Qual é a resposta da empresa quando é comunicada de que seus anuncios
estdo sendo exibidos em sites que violam a legislacédo?

Eu acho que o UOL tratou um pouco sobre isso. Mas eu queria saber, até
aquele momento em que é feita a dendncia, como procede internamente a empresa
em relagcdo a esse tipo de comportamento, porque € importante 0 comprometimento
dessas empresas em cessar 0s contratos — ai, € uma sugestdo — imediatamente
apos a constatacao, realmente, de que esses servicos sao ilegais. Entéo, fica até a
critério da Presidente a andlise disso, até no nosso possivel relatorio final.

E a ultima pergunta, que eu acho que é complementar a do Deputado Sandro
Alex, é em relacdo as empresas: se vocés tém algum tipo de organizacdo, entre
VOCcés, que trate sobre as boas praticas, realmente, das empresas, em relacdo ao
meio virtual, se existe alguma regulacdo interna, algum tipo de organizacdo que
venha a melhorar, enfim, e dar mais legalidade ao uso da Internet.

Entdo, era isso, Deputada Mariana Carvalho. Mais uma vez, parabéns pela
conducado dos trabalhos. Parabéns também ao Deputado Sandro Alex, autor deste
requerimento.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Rafael Motta.

Aproveito para fazer uma pergunta que chegou pelo Portal, feita pela Nat,
para a Carol Elizabeth: o que o UOL acha de manter o IP como dado cadastral dos
seus usuarios? E outra pergunta, do Lucas Teixeira: quais 0s outros crimes que
estdo sendo financiados em grande escala, além da violacdo de direitos autorais?
Quer saber se vocés tém conhecimento disso e também o Deputado Sandro Alex.

Com a palavra, primeiramente, a Sra. Carol Elizabeth Conway, para
responder aos questionamentos.

A SRA. CAROL ELIZABETH CONWAY - Obrigada, Sra. Presidente.
Primeiro, eu quero, de verdade, expressar toda a minha gratidao pelo convite para
estar aqui, porque tenho como principio o que parafraseio de Martin Luther King: o
gue incomoda nao € o grito dos corruptos nem as praticas ilicitas, mas o siléncio dos

bons. Entdo, estamos aqui justamente para esclarecer, ao vivo e perante a
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Comisséo, tudo o que pudermos, para enfrentar junto com vocés essa criminalidade
e para apurar, inclusive, qualquer espécie de desvio interno.

Dizer que ndo acontece crime na Internet, Deputado, seria uma utopia, seria
fechar os olhos para a realidade, o que ndo é a nossa intencéo. A nossa intencéao €
diminuir qualquer espécie de porta que possa estar aberta a criminalidade. Nos nao
gueremos a nossa marca, de maneira alguma, associada a criminosos. E devemos
agir o mais rapido possivel, porque o bandido age rapido. Entéo, a resposta também
tem que ser rapida.

Eu listei os questionamentos, e peco a gentileza ao senhor, caso eu me
esqueca de algum, que me lembre, porque ndo gostaria de deixar nada em aberto,
nem que seja alguma coisa para um encaminhamento posterior, como alguns dos
fatos que estamos tendo conhecimento aqui pelo Deputado Sandro Alex. E nosso
dever apurar. E além de nosso dever, é nossa vontade e principio de compliance da
empresa apurar o que esta acontecendo.

Inicialmente, esses e-mails trocados pelo Bruno — certamente é de alguém
da area comercial, ndo € de alguém que faz parte da diretoria da empresa, nem dos
comités deliberativos da empresa — demonstram certa abordagem comercial nesse
site Mega Filmes HD, que eu conheci através de um oficio que nos foi encaminhado
pela Policia Federal. Essa a primeira informacgéo que eu gostaria de deixar clara.

O UOL tomou conhecimento da Operacdo Barba Negra através da Policia
Federal e, imediatamente, ndo apenas bloqueou o contrato dele, ou seja,
desconectou-0, como também bloqueou o0s valores dentro da empresa a serem
pagos para esse Mega Filmes HD. O nosso intuito foi o de coibir o que estava
acontecendo de forma imediata, como entendemos que deve ser feito, e também de
reter os valores de sites que, de qualquer maneira, violem 0s nossos termos de uso
e a sua palavra, a sua assinatura no contrato conosco.

Tomamos conhecimento, através da Policia Federal — essa € a posicéo
oficial da empresa —, e a Policia Federal nos pediu algumas informacgdes
relacionadas ao Mega Filmes HD. Nés ndo recebemos, repito, nés ndo recebemos
notificacdo de titulares de direitos autorais pedindo a remoc¢ao desse conteudo. Eu
apresentei aqui a V.Exas. a notificacdo como um dos mecanismos de colaboracao

do UOL e de retirada de contetdos violadores de filmes, etc.. Recebemos isso por e-
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mail e tomamos as providéncias, como eu ja tomei, quando notificada pela industria
de filmes.

Entdo, quero deixar claro que nos ndo recebemos nenhuma informagéo dos
titulares em relacdo a Mega Filmes HD. Téo logo recebemos da Policia um oficio,
nos acionamos todo o0 nosso time de seguranca, desconectamos esse cidadao, que
ndo veicula nem CPC, que € o Custo por Clique, quando o usuario recebe por
cligue. Enfim, a nossa plataforma contabiliza o valor da exibicdo da publicidade por
cligue que o usuario da na propaganda. Esse é o Custo por Cliqgue. O CPA, Custo
por Aquisicdo, € o custo por campanha publicitaria. Depois eu vou pedir auxilio ao
meu colega, Julio Cesar, caso haja alguma consideracéo técnica a fazer, uma vez
que os termos sdo bem técnicos.

Mas ndo existe oferta alguma de veiculacdo de qualquer espécie de
publicidade, seja ela CPA, CPC, quando se identifica qualquer espécie de violacao
do nosso contrato no UOL.

Essas informacbes, Deputado Sandro Alex, sdo fundamentais para que
possamos apurar o que esta acontecendo, o que aconteceu, e aplicar uma vacina.
Quer dizer, como isso foi feito? Por qual canal veio? O que podemos fazer para
melhorar?

Noés apresentamos aqui, hd pouco, um mecanismo desenvolvido pelo UOL
com base no que foi detectado, inclusive ap0s a instauracdo e a deliberacédo desta
CPI. Entédo, quando ha um anuncio — se depois 0s senhores quiserem podemos
distribuir copia ou reprojetar —, o usuario vai ver em cima do anuncio: “denuncie”.
Dai ele clica no denuncie e la esta: “este anuncio viola ou por algum motivo ele é
prejudicial a licitude da Internet?”. Ha uma palavra especifica bem telegrafica para o
usuario poder entender, para que o proprio usuario possa denunciar. Isso completa
um cenario que nos entendemos que faz parte da natureza da Internet.

O Marco Civil traz o principio da natureza e reconhece que a Internet € um
ambiente de natureza colaborativa, ou seja, a Internet é composta de diversos
computadores que tém diversos servidores, todos juntos formam uma rede, que tem
um valor para todos e, ao mesmo tempo, ndo é de ninguém. Entdo, essa natureza
colaborativa da Internet também deve ser aplicada para o combate aos crimes. O

usuario denuncia, no caso do Mega Filmes HD, a industria denuncia, nés recebemos
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e, existindo comprovacédo patente de que aquele conteudo viola direitos de terceiros
— noés também ndo podemos julgar, no caso dos filmes, se a industria falar: “olhe,
meu associado néo autorizou” —, nGS vamos retirar o conteudo.

Esse é o primeiro ponto que eu gostaria de esclarecer. Se o senhor entender
gue depois podemos ter acesso a apresentacdo, nossos advogados também véao ter
acesso aos e-mails, porque é nosso dever e € nossa politica investigar qualquer
espécie de desvio as condutas da companhia.

Ha uma questdo, que é a questdo comercial, quer dizer, numa plataforma
tecnologica, a area comercial pega a lista dos sites mais acessados e vai trabalhar
com isso. Soa-me um pouco estranha essa coisa de mandar Facebook, mas, enfim,
vamos apurar e dar a resposta exata e correta. Tudo o que eu dissesse aqui de
forma antecipada seria um achismo.

Outra coisa que falam € que teriamos conhecimento de que os conteudos sao
piratas. Eu precisaria observar se essa palavra esta 14 e como isso foi tratado, mas
também vamos apurar, porque, se houve um erro da empresa, é nossa intencéo e,
mais do que isso, nosso dever corrigir. Faremos isso. Esse € um subproduto desta
Comisséo.

Deixe-me fechar as perguntas do Deputado Sandro Alex com relacdo a CPC
e CPA. CPC é o Custo por Clique, ou seja, cada vez que se clica numa propaganda
existe um direito a remuneracao porgue o anuncio foi exibido. CPA é o custo de uma
campanha publicitaria mais tradicional, pelo que eu entendo, quer dizer, paga-se
pela campanha independente do nimero de acessos.

Falo agora em relacdo aos questionamentos relacionados aos critérios
adotados para entrada e manutencao de sites, blogs e outras URLs que contenham
espacgo para veiculacdo de anuncios publicitarios. O primeiro critério € um critério
cadastral. Entdo, vai ser checada a base de dados da empresa, se existe algum tipo
de negativagdo, vamos dizer assim, contra aquela pessoa, € checada a base da
Receita Federal, para ver se existe alguma outra negativagdo, e sdo checadas as
listas disponiveis no mercado, em termos de black lists.

Eu quero até fazer um paréntese, porque, por exemplo, em caso de sites que

cometem fishing e outros crimes, quer me parecer que o Comité Gestor da Internet
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tem uma lista abrangente para que nds saibamos se um determinado site tem algum
historico de virus ou outras coisas, que € uma black list.

Parece-me que nao existe nenhuma black list especifica para casos
relacionados a distor¢cdes de publicidade, pode até ser objeto de discussdo. Mas
guando existem essas listas, nés as consultamos.

Depois, existe a parte de termos de uso e contrato. Eu li aqui que o site nao
pode prosseguir na plataforma se ele ndo registrar que ele é responsavel por
cumprir todas as leis, que ele é responsavel por obter todas as licencas, que ele é
responsavel por todo o conteudo, pela autoria de todo o contetdo ou pela obtencéo
das competentes licencas, além, de Constituicdo Federal, Codigo Penal, etc. Esta
tudo l4 disposto. Ele ndo consegue prosseguir na plataforma se ndo se comprometer
com isso.

Como disse 0 meu colega Julio, o contrato € a primeira coisa que qualquer
pessoa deveria ler. E se estiver previsto que ele ndo vai ser remunerado, que ele vai
ter obrigacdes que ndo consegue cumprir? O nosso Pais ndo tem muito essa
tradicao.

Para reforcar esses pontos, que € obrigacdo do nosso cliente cumprir, 0
usuario da plataforma, no caso de afiliados, fazemos, como apresentei aqui, 0
resumo dos termos de uso. E la estd bem claro: ndo pode cometer violacdo de
direitos autorais, ndo pode veicular material impréprio, ndo pode veicular material
objeto de crime, ndo pode copiar matérias, etc.

Outros critérios que temos € o monitoramento amostral. Sdo 128 mil sites na
base de ontem, que eu levantei para trazer. Entdo, fazemos o levantamento
amostral. Mantemos todos aqueles canais de denuncia que eu expus aqui — eu
posso também repassar —, e temos 0 canal de denuncia via notificacdes, por
exemplo, usando novamente o caso dos filmes, dos titulares do direito, que é 0 caso
do UOL também.

Quando uma matéria do UOL é violada, nés mandamos uma notificacdo para
0 site que esta violando os nossos direitos autorais. E esse mecanismo é um
mecanismo em que existe interesse de todos, ha um ciclo virtuoso em mandar uma

notificacao.
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O Deputado Sandro Alex citou o caso do Armagedom. Acho que foi
justamente o caso que eu trouxe aqui. Nés recebemos uma notificacdo da
Associacdo Brasileira de Direito Autoral — ABDA, e o site foi removido na hora.
Entdo, parece que nessas conversas que o senhor exibiu ha coisas de primeiro ou
segundo colocado na sua categoria. Ele ndo foi explicito em falar qualquer coisa do
género de pirataria, até porque precisamos apurar 0 que estd acontecendo em
relacdo a esses sites, mas ja haviamos retirado. Assim que recebemos a notificacao
da industria, retiramos.

De todo modo, repito, nés vamos apurar 0 que aconteceu e vamos corrigir
qualquer tipo de pratica que esteja em desacordo com a nossa politica e 0S nossos
principios internos.

Com relacdo a pergunta se 0 monitoramento €é constante, ha um
monitoramento amostral constante, e via denuncias é constante também, Deputado.

Sobre a organizacdo para combate, existe a associagdo da qual o UOL faz
parte, que € a ABRANET — Associacdo Brasileira de Internet,. Estaria aqui também o
IAB, eles ndo vieram, que € o Internet Advertising Bureau, e o Comité Gestor de
Internet, que é o responsavel pela governanca da Internet, em que ha muitos
técnicos e pessoas conectadas com o mundo inteiro em termos de informacdes
sobre criminosos e outras informacdes. E a industria pode beber nessa fonte para o
combate a essa criminalidade.

Passando para a pergunta do Deputado Esperidido Amin sobre a questédo das
fraudes em blogs que mascaram ou manipulam esses nimeros, estava ali também,
na nossa apresentacao, que esse é o terceiro maior fator de desconexdo de sites
gue usam nossa plataforma chamada UOL Afiliados. Sao rob6s e outras tecnologias
que fraudam. Nés somos vitimas também. NOs somos pegos por situagdes que, tal
como a situacgéo relacionada ao caso que o Deputado Sandro Alex trouxe, elas nao
sdo de interesse da empresa, e criam-se tecnologias para prejudicar a empresa.
Entdo, de novo, eu entendo, é interesse de todos os bons ndo se silenciarem e
combaterem a criminalidade na Internet.

O ponto abordado pelo Deputado Esperidido sobre a questdo dos prejuizos a
liberdade de expressdo € muito interessante, porque, ao se combater a

criminalidade, deve-se ter, também, essa preocupacdo de ndo se esbarrar na
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liberdade de expressdo em termos de mecanismos para esse combate. E um
esforco maior? E, porque o caminho mais curto é: “vamos simplesmente banir
plataformas”, ou “vamos banir contetudos”, mas nosso entendimento isso fere a
liberdade de expressdo da informacdo. Entdo, € necessario que todos, como
costumam dizer, stakeholders, estejam presentes e deliberem uma soluc¢do 6tima —
a melhor solugdo — para combate, equilibrando todos os direitos envolvidos.

E aqui eu deixo o exemplo da necessidade de ordem judicial quando héa
davida sobre a ilicitude de um contetdo.

Sobre a questédo dos IPs como dado cadastral, quer me parecer que o IP néo
€ um dado cadastral, mas um dado que identifica uma maquina. H4 uma discusséo
no Judiciario a respeito de IPs que vem sendo conduzida inclusive nas Cortes
superiores. Eu entendo que o mecanismo estabelecido pelo Marco Civil, de acesso a
dados cadastrais, € um mecanismo que da uma flexibilizacdo maior, inclusive no
fornecimento de dados cadastrais para autoridades, e mantém dados sujeitos a um
maior cuidado, em respeito ao direito a privacidade do usuério num procedimento
mais cauteloso.

O interessante do Marco Civil € que ele previu um mecanismo em que a
autoridade pode avisar os provedores para que eles mantenham os dados e os
registros por mais tempo do que esta previsto na lei. Entdo, avisado o provedor,
existe aquela colaboracéo: nés podemos manter os dados por mais tempo, porque é
nosso interesse, também, colaborar com as autoridades. Mas, usando até uma
expressao coloquial, as vezes ficamos entre a cruz e a caldeirinha, porque o usuario
também pode nos processar. Esse equilibrio € bem ténue, inclusive quanto a
liberdade de expressao.

Como estou me alongando um pouco, Deputada, vou parar por aqui, mas
guero me colocar a disposicao para responder outras duvidas.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Na verdade,
recebemos mais uma pergunta aqui, direcionada a senhora, do Sr. Covolino. Ele
pergunta quais informacdes a Policia Federal solicitou e se foi com ordem judicial ou
ndo. Qual foi o procedimento dessas solicitagcdes de informacdes? Isso pode ser

esclarecido?
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A SRA. CAROL ELISABETH CONWAY - Eu tenho duvida, Deputada, se o
procedimento da policia é sigiloso. Entdo, até para a protecdo da propria
investigacdo e dos envolvidos, eu posso deixar com V.Exa. uma cépia para o
apartado confidencial das informacdes que solicitamos, ou seguir o procedimento
que V.Exa. entender melhor. Eu so fico um pouco na duvida em violar o sigilo da
investigacdo. Mas 0 que eu posso assegurar é que tudo que foi solicitado ao UOL foi
respondido, e eu posso também assegurar que imediatamente nds bloqueamos
todas as evidéncias que havia e o dinheiro que havia para ser repassado, no sentido
de ndo causar qualquer prejuizo.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - H4 também a pergunta
do Lucas Teixeira, direcionada ao Deputado Sandro Alex. Nao sei se gostaria de
responder: “Quais os outros crimes estdo sendo financiados em grande escala, além
da violacdo de direitos autorais?”

O SR. DEPUTADO SANDRO ALEX - No nosso conhecimento, sdo os de
produtos falsos que sao vendidos, uso indevido de marcas, uso indevido de
propriedades intelectuais.

Eu s6 gostaria, Doutora, de ter ainda resposta para trés questionamentos.
Primeiro, a senhora disse que o UOL tomou conhecimento apds a comunicacéo da
Policia Federal. Os documentos mostram que 6 dias apds a nossa denuncia na CPI
o UOL fez o cancelamento com esta empresa. Entdo, gostaria, novamente, da
confirmacédo: isso aconteceu apés a denuncia na CPl ou o UOL s6 tomou
conhecimento ap6s a comunicacdo da Policia Federal? Houve uma manifestacéo,
de acordo com os documentos da Policia Federal, que isso aconteceu logo apés a
nossa exposicao aqui na CPI. Entédo, esse era um questionamento.

A SRA. CAROL ELIZABETH CONWAY - Desculpe-me, Deputado. Se V.Exa.
puder me dar a data me ajudaria a responder.

O SR. DEPUTADO SANDRO ALEX - Eu dei a data: 6 dias ap0s a audiéncia
publica na CPI dos crimes que expds o financiamento, via propaganda, em 8 de
outubro, o UOL enviou um e-mail ao Mega Filmes, cancelando a veiculacdo. A
operacédo Barba Negra sO aconteceu muito depois disso.

Com relacao a fraude que a senhora também destacou, eu gostaria de ter um

posicionamento, até para que o UOL fizesse a pesquisa. Entre alguns e-mails
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trocados, existe um e-mail que diz o seguinte: “Em carater de exclusividade, por
alguns dias vamos liberar o uso do floater na tela dos seus videos. Consegue
implementar conforme o padréo abaixo? Precisamos entregar algumas campanhas
que entraram de dUltima hora e vamos monitorar essa veiculagdo com Vvoceé.
Solicitamos que mantenha essa veiculagdo em confidencial, e, caso precise dar
alguma declaragéo, diga que é apenas um teste”.

Esta aqui € uma mensagem do Sr. Bruno, do UOL. Isso poderia configurar
uma fraude para a contabilidade de numero de veiculacfes, para 0 pagamento de
publicidade? Entdo, é necessario que se investigue a conduta desta pessoa, que,
pela troca de informagBes monitoradas pela Policia Federal, também pode se dar
fraude nessa tentativa de néo contabilizar oficialmente, e, sim, apenas dizendo que
era um teste. Também acho que é importante o esclarecimento dessa informacao.

E, finalmente, as entidades. Ap0s a nossa exposi¢cado, houve por parte de
VOCés um encontro, um esclarecimento, uma tentativa de trocar informacoes, de se
unir para coibir esses atos? O que a IAB falou? O que o Comité Gestor falou? O que
a Associacdo Brasileira de Anunciantes disse? As agéncias de propaganda? Enfim,
0 que aconteceu para evitar que isso volte a acontecer?

E também chegaram algumas denudncias a CPl de que muitas empresas
tentaram entrar em contato com o UOL e ndo conseguiram retirar o contetdo que
estava la. Enfim, €& importante fazer esse levantamento. Sao alguns
guestionamentos.

A SRA. CAROL ELIZABETH CONWAY - Deputado, obrigada. Obrigada,
inclusive, pela paciéncia de me lembra dos questionamentos que ficaram em aberto,
porque nossa intencdo é responder da forma mais proficua possivel.

Bom, comecando pelo dltimo questionamento, a questdo de a industria haver
entrado em contato, eu fiz uma pesquisa. Peguei diversas comunicacdes da
industria, com quem sempre tentamos manter um contato, inclusive ativo, pedindo-
me para tirar contelidos, que foram retirados. LAogico que pode ter acontecido um
desencontro de informagfes, tanto da parte da induUstria quanto nossa. Eu queria
aqui, desde ja, registrar e me colocar a disposicéo, de novo reafirmando a crenca de
gue uma Internet livre de crimes é uma construcao colaborativa. Queremos focar na

solugéo, em abrir os canais.
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Agradecemos ao Sr. Sub-Relator do tema, aos Srs. Deputados e a
Presidéncia pela iniciativa.

Quero fazer aqui, entdo, uma declaracdo publica de que esse esforgo
colaborativo, na nossa visdo, comecou através desta sessao e ndo pode se encerrar
aqui. Eu estou a disposicéo, seja no I1AB, seja na ABRANET ou na ABA. Sdo muitos
“as” e “is”. Temos que achar o melhor formato para a colaboracdo de todos os
stakerolders. Todo mundo, para exercer atividade na Internet, inclusive o internauta,
para navegar, precisa de uma Internet livre de crime. Se virar um bangue-bangue,
nao funciona para ninguém. Entéo, gostaria de enaltecer esse ponto.

Em relacéo ao floater, Deputado, essa questao especifica, de novo, se puder
ter essas informacd@es... Eu vou precisar apurar internamente. Floater, para mim, ndo
€ um termo muito conhecido. Entdo, até para dar uma resposta proficua, eu
precisaria apurar internamente. Digo e repito que os procedimentos da empresa em
relacdo a abordagem de sites sdo comerciais, triviais. Se existe qualquer espécie de
desvio ou de conduta — por exemplo, eu ouvi que o senhor falou em ser
confidencial, etc. —, nés queremos apurar isso. Entéo, se esses dados puderem ser
compartilhados conosco para apurarmos, nés agradecemos. Procuraremos também
o pessoal da Policia Federal para colaborar.

Com relacdo a data de remocédo, Deputado, eu vou deixar o oficio que temos
com as informac@es relativas a este caso Mega Filmes HD, em que respondemos
um oficio vindo da Policia Federal. Eu lhe perguntei novamente a data porque eu
nao sei precisar exatamente a data em que esse site foi removido. Vou falar como
dizem. As vezes, além esclarecer, no nosso meio juridico — eu sou advogada —, eu
falo assim: se o senhor me conceder um prazo de, sei |14, um dia, eu poderei
esclarecer esse ponto, porque eu nao tenho a informacao aqui, agora, da data exata
da remocgdo do site. Inclusive, depois da sessdo, posso ligar e alguém podera
informar isso. Sei que recebemos um oficio da Policia Federal que acarretou na
retencdo dos valores e no bloqueio do site. Como o senhor estd me dizendo que o
nome “Barba Negra” ndo havia sido ventilado aqui na CPI, tudo me leva a crer que
realmente o primeiro conhecimento que o UOL tomou desse caso foi ver a Policia
Federal. Se a CPIl ndo mencionou isso abertamente, o conhecimento me parece um

pouco truncado. Talvez tenha vindo da CPIl, mas eu me comprometo a apurar e
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responder ao senhor no menor prazo possivel. Talvez o pessoal ja tenha até isso
separado la na empresa.

Deputado, ha alguma outra pergunta que tenha sido feita e que eu nao
respondido?

O SR. DEPUTADO SANDRO ALEX - No6s aguardaremos as suas
informacdes. Houve alguma auditoria interna, alguma investigacao interna ap6s o
conhecimento dos fatos para levantamento de realmente saber até que ponto esses
funcionéarios tinham conhecimento da ilicitude? Até porque eles cooptaram essas
pessoas para estarem entre o rol de anunciantes e clientes da UOL. Entédo, houve
algum tipo de auditoria interna para isso?

A SRA. CAROL ELISABETH CONWAY- Que eu tenha conhecimento, com
essa profundidade, ndo. S6 que nds vamos proceder a essa investigacao interna.

O SR. DEPUTADO SANDRO ALEX - Sim.

A SRA. CAROL ELISABETH CONWAY - Deputado, eu sou responséavel pelo
compliance da companhia. Inclusive, anteriormente aos meus 9 anos no UOL, eu
trabalhava em compliance nos Estados Unidos. Entdo, € minha natureza cuidar
desse assunto. Eu me comprometo a pessoalmente conduzir um processo de
investigacado, e agradeco a esta CPI pelos dados fornecidos.

O SR. DEPUTADO SANDRO ALEX - Obrigado, Sra. Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada.

Concedo a palavra ao Sr. Julio Cesar.

O SR. JULIO CESAR SCHMIDT - Obrigado.

Deputado Sandro Alex, primeiro, sobre o questionamento de CPA, CPC,
esses termos sao padrbes no mundo inteiro, sdo formatos de remuneracéo de sites.
O mais antigo é o CPM, com o qual trabalhamos — é o custo por mil impressées. O
CPC, também muito usado, é o custo por click. No caso do CPM, o site recebe pelas
visitas, independentemente de quantas vendas fizer, de quantos clicks houver. No
CPC, recebe-se s6 pelo click. E o CPA é o custo por acdo ou aquisicdo. O CPA
pode ser um cadastro, pode ser uma venda, enfim, € quando o usuario faz uma acgéo
dentro do site. O CPM tem limites, ndo rende tanto para o site, e o0 CPC rende
valores maiores. Quanto ao CPA, depende muito da categoria; ndo ha limite de

ganhos, s6 que, se ndo houver conversoes, 0 site ndo recebe nada também.
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Foi citado o floater. Esse € um formato de anudncio chamado flutuante. O
Egrana foi o primeiro sistema de publicidade no Brasil que lancou esse formato.
Hoje, nés ndo o temos on-line. O flutuante é aquele anuncio que fica flutuando na
pagina enquanto se faz a navegacao. Geralmente, ele fecha sozinho ou quando se
clica num X. Nés barramos esse tipo de formato justamente pelas tentativas de
burla. No ano passado muitos sites usaram esse tipo de formato, porque ele cobre
alguns anuncios da pagina. Alguns sites usam isso para colocar, por exemplo, perto
de um anudncio do Google e, em vez de fechar, o usuario clica no anuncio do Google
sem querer. Essa € uma...

O SR. DEPUTADO SANDRO ALEX - E uma tentativa de fraude.

O SR. JULIO CESAR SCHMIDT - Exato. E um detalhe, mas, enfim, existem
varias técnicas.

Sobre o monitoramento continuo, como expliquei, existe essa aprovacdo dos
sites, esses critérios de aprovacao, e ndés no Egrana fazemos a préxima analise do
site na data de pagamento. NOs temos hoje na base de dados, com as bases antiga
e nova, quase 200 mil sites cadastrados. E inviavel monitorar todos os sites. Ent3o,
o que fazemos? Na hora do pagamento, n6s temos um pagamento minimo de 50
reais. Quando o site atinge esse pagamento de 50 reais, nGs monitoramos as visitas,
mas para 0s sites que contém suspeita de trafico nés deixamos parado esse
pagamento, e passamos a investiga-los.

Outra forma de monitoramento é aos sites que tém mais visitas. Pegamos os
relatérios de visitas para ver de onde estdo vindo essas referéncias de visitas. E
claro que ndo alcancamos todos os sites, porque alguns sites tém cem visitas, tém
dez visitas por dia, e isso nem acaba entrando no relatério de visitas.

Sobre cooperagdo, no ano passado, um dos contatos de programas
estrangeiros de publicidade nos perguntou sobre alguns usuarios do Brasil. Nao era
relacionado a direito autoral, nada assim; era mais com relacéo a tentativa de burlar
sistemas, tentativas de fraudes contra o sistema de publicidade de outros paises. E
nds passamos o0s dados. Aqui no Brasil existe mais concorréncia do que

cooperacao. Essa € a verdade. Infelizmente, ainda é assim.
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Sobre outros crimes além dos que se referem a direito autoral, no nosso caso
ndo achamos nada assim além de imagens, de textos. E tudo relacionado a direito
autoral na aprovacéo de sites.

Quanto aos critérios para aprovacao de sites, como o Deputado Rafael Motta
perguntou, eu expus na minha primeira fala: n6s nos baseamos muito no conteudo
hoje — e isso é muito importante. As vezes, um site tem que ter um dominio proprio;
por exemplo, ndo pode ser um site que esteja no blogspot.com.br, um site gratuito.
Entdo, ha vérios detalhes que temos que analisar para aprovarmos um site.

No tocante a comunicacdo de sites ilegais, ao longo de 8 anos em que eu
administro o Egrana, recebemos uma s6 notificacdo sobre um site de filmes. Ele foi
retirado e depois voltou com outro endereco. Mas nés o bloqueamos de novo. Entéo,
nesse periodo s6 recebemos uma notificacdo, que foi prontamente atendida, e ja
bloqueamos a publicidade no site.

Sobre critérios de parceria e conduta do parceiro, nés investigamos muito
pelo dominio, ou seja, em nome de quem esti registrado esse dominio. Na
apresentacao de eslaides acabei ndo tocando neste ponto, mas quando se vai
comprar um dominio, um endereco na Internet, existe uma opcdo para proteger
dados pessoais. A finalidade primeira dessa op¢ao € para que ndo haja a exposi¢cao
de dados pessoais, como e-mail, nome, endereco. Mas isso também tem servido
para proteger sites ilicitos.

A mesma coisa acontece com a hospedagem. Ha& muitos provedores que tém
hospedagem anénima, enfim. Para nds, este tipo de caso em que ndo existe 0 nome
da pessoa no site ja gera suspeita. Um dos critérios de aprovacdo € a verificacao
sobre onde esse dominio esta registrado, em que hospedagem. E vemos também
quais outros sites estdo dentro dessa hospedagem.

Portanto, é todo um processo continuo que devemos monitorar, porque, as
vezes, um site cadastrado tem um bom contetddo, um conteudo relevante, mas, ao
melhor se examinar, aquele site ndo recebe visita nenhuma ou as visitas vém de
outro site, de outra URL, de outro endereco na Internet, que carrega aquele site.
Dentro daqueles sites ha cédigos utilizados facilmente hoje para burlar os sistemas

de afiliados, sistemas de publicidade.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Deputado Sandro Alex,
quer fazer mais alguma consideragéo?

O SR. DEPUTADO SANDRO ALEX - Sra. Presidente, no dia da denuncia,
nos fizemos uma solicitagdo ao Ministro Edinho, para que enviasse os documentos
relativos a toda publicidade feita na Internet. Ele se comprometeu com a Comisséo
Parlamentar de Inquérito — e isso esta nas notas taquigraficas — de enviar a esta
CPI as informacfes sobre onde o Governo promoveu anuncios nas plataformas
digitais. Pergunto a V.Exa.: isso foi encaminhado?

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Nao, Deputado. N&o
foram encaminhadas a CPl nenhuma das informacdes relacionadas a isso, até
mesmo como foi falado aqui pelo Ministro.

O SR. DEPUTADO SANDRO ALEX - Entéo, peco a V.Exa. que possamos,
na nossa proxima reunido, conversar e deliberar com 0s nossos pares sobre o0 envio
dessa documentacdo, porque houve um compromisso formal feito no dia da
denuncia, e o préprio Ministro se comprometeu em envia-las. Nos vamos ter que
deliberar sobre esse tema antes da conclusdo dos trabalhos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sem duvida,
Deputado. Amanha havera aqui reunido, até mesmo para debater sobre o relatério,
que esta ainda recebendo algumas modificacbes de parte de todos os Sub-
Relatores — refiro-me ao relatério preliminar.

Quero, mais uma vez, agradecer a V.Exa. pelo requerimento que nos
proporcionou este debate. Acredito que muitas das informacgdes a nos trazidas hoje
serdao também acrescidas ao relatério desta CPI, mesmo porque V.Exa. € um Sub-
Relator.

Tenho certeza de que algumas informagdes que nos foram trazidas sobre a
UOL, falando até mesmo do combate ao crime cibernético, acho que ja sdo grandes
avancos. Eu, como Presidente, e todos os membros desta Comisséo ficamos felizes
em ver que atitudes foram tomadas por varios meios, ndo apenas pelos de
comunicacdo, mas também pela UOL e por outras empresas no combate ao crime
cibernético.

O SR. DEPUTADO SANDRO ALEX - Isso € verdade.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Acho que o trabalho
aqui durante esse periodo deu muitas respostas e até mesmo esclarecimentos.
Sabemos da luta que temos para combater o crime sem violar a liberdade de
expressdo, porque nao é isso que esta CPl quer fazer. Jamais estara ligada a
censura, ainda mais nés que somos politicos sabemos bem disso.

Agradeco a V.Exa. pelo seu relatorio, Deputado Sandro Alex.

Tenho certeza de que sera de grande valia a participacao tanto do Sr. Julio
Cesar como da Sra. Carol Elisabeth. Agradeco por terem vindo aqui, aceitando o
convite desta Comissao.

Nada mais havendo a tratar, vou encerrar a presente reunido, antes
convocando reunido para amanhd, quinta-feira, dia 7 de abril, as 9h30min.

Obrigada a todos.

Esta encerrada a reuniao.
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