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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Declaro aberta a 272
Reunido Ordinaria da Comissao Parlamentar de Inquérito que investiga os crimes
cibernéticos.

Encontra-se a disposicdo dos senhores membros a copia da ata da 262
Reunido, realizada no dia 29 de outubro de 2015.

O SR. DEPUTADO ALEXANDRE LEITE - Peco a dispensa da leitura, Sra.
Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Fica dispensada a
leitura da ata, a pedido do Deputado Alexandre Leite.

Em discusséo a ata. (Pausa.)

N&o havendo quem queira discuti-la, em votagéao.

Aprovada.

Expediente.

Comunico que a Comissédo recebeu as seguintes correspondéncias: Oficio n®
1.475, de 2015, da Lideranca do PMDB, que indica a Deputada Laura Carneiro para
compor esta Comissdo Parlamentar de Inquérito na condicdo de suplente, e Oficio
n° 69, de 2015, do Deputado Ronaldo Nogueira, justificando a auséncia nas reuniées
realizadas entre os dias 31 de outubro e 4 de novembro, em raz&o de misséo oficial
na cidade de Washington, Estados Unidos.

Ordem do Dia.

A audiéncia de hoje trata do sistema de votacao eletronico utilizado pela
Justica Eleitoral. A audiéncia é fruto da aprovacdo do Requerimento n® 71, de 2015,
de autoria do Deputado Fabio Sousa.

Esclareco que o Professor da UNICAMP Diego de Freitas Aranha, que
também consta no Requerimento n® 71, de 2015, foi convidado, mas manifestou a
impossibilidade de comparecer a esta audiéncia. E o Professor da UnB Pedro
Antonio Dourado de Rezende, também indicado no requerimento, compareceu a
esta CPI no ultimo dia 13 de outubro em audiéncia relacionada ao Requerimento n°
34, de 2015, de autoria do Deputado Leo de Brito.

Convido para compor a Mesa o Sr. José de Melo Cruz, Coordenador de
Sistemas Eleitorais do Tribunal Superior Eleitoral — TSE; a Sra. Maria Aparecida da

Rocha Cortiz, advogada membro do Conselho Multidisciplinar Independente —
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CMIND, e o Sr. Giuseppe Dutra Janino, Secretario de Tecnologia da Informacao do
Tribunal Superior Eleitoral.

Cada convidado dispora de 20 minutos para apresentacdo. Apos a fala dos
convidados, terdo a palavra o Relator, os Sub-Relatores, o autor do requerimento e
0s senhores membros.

Para iniciar as exposi¢des, concedo a palavra ao Sr. José de Melo Cruz,
Coordenador de Sistemas Eleitorais do Tribunal Superior Eleitoral.

O SR. JOSE DE MELO CRUZ - Sra. Presidente, Sras. e Srs. Deputados,
senhoras e senhores, boa tarde.

Farei uma breve apresentacéo sobre o processo de carga da urna eletronica,
0 processo de transmissédo dos dados e o processo de recepcdo desses dados na
totalizacéao.

(Segue-se exibicdo de imagens.)

Boa tarde. Meu nome é José de Melo Cruz, Coordenador de Sistemas
Eleitorais do TSE. Vou falar sobre os principais processos de carga, transmissao e
totalizacéao.

Inicialmente, para se comecar a eleicdo, apds a lacracdo dos sistemas, do
que vou falar mais tarde, n6s temos trés conjuntos importantes para citar: os dados
dos eleitores, os dados dos candidatos e os softwares da urna, tudo o que vai dentro
da urna eletronica para poder funcionar naquele dia. Os softwares de cadastro de
eleitores e de candidatos sdo assinados pelas respectivas unidades responsaveis
por montar esses dados para os softwares da urna. Entdo, quando vai receber esses
dados, a urna ja os conhece, verifica a assinatura. S0 entra um candidato ou um
eleitor nesse software da urna se for o arquivo correto, assinado pela respectiva
unidade que tem a fungéo de fazer isso. E a urna é lacrada em ceriménia oficial.

A juncdo desses dados e o software nds chamamos de preparagdo da
eleicdo. A partir dessa preparacao, n0s estamos prontos para gerar as midias que
vao dar carga na urna. S&o flash-cards que séo levadas até a urna. Vai se transferir,
através das midias, esse software e esses dados para a urna. Por que tem que ser
através de flash-card? A urna ndo esta ligada a nada. A urna ndo esta ligada a
Internet. A urna € um aparelho standalone. Isso faz parte de toda a seguranca do

processo. A urna esta completamente isolada do mundo exterior.
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Esse software gerador de midias, que também é lacrado, gera as midias e da
carga nessa urna que esta isolada do mundo, que esta sozinha, standalone. A partir
dessa carga, sdo montados os trés tipos de urna que nés temos: a urna de votacao,
a urna de contingéncia e a urna de justificativa.

A urna de votacdo também permite que se faca justificativa dentro dela. A
urna de contingéncia € para servir de contingéncia, de substituicdo a uma urna que
tenha falhado no dia da eleicdo. Eventualmente, em determinado momento daquele
dia da eleicdo, uma urna falha e é substituida por uma de contingéncia. Essa urna
de contingéncia € conhecida pela Justica Eleitoral. E hd mesas receptoras de
justificativa nos lugares em que queremos sO receber justificativa. Isso € usado
muito em aeroportos e rodoviarias de grande movimentacdo para facilitar para as
pessoas que estdo ali, fora do seu domicilio eleitoral.

Uma vez dada a carga nessa urna, a urna recebe pela midia, pela carga, a
identificacdo da sua secao eleitoral, e ela devolve para essa flash a identidade Unica
da urna. Cada urna tem um numero Unico que a identifica, que é como se fosse 0
seu cartdo de identidade, independente e Unico. Ela informa isso a flash, e a flash
volta para o gerador de midias, que vai gerar o que nés chamamos de tabela de
correspondéncia, uma correspondéncia entre urna e secdo. Isso faz com que o
sistema de totalizacdo, quando vai receber esse dado, saiba, por antecedéncia,
antes da hora, que urna estd em que secdo. Fala-se muito — e algumas pessoas
comentam isso com bastante frequéncia — que se pode dar carga numa urna
qualguer e enviar esse dado para a Justica Eleitoral. Isso, absolutamente, ndo é
verdade. Se chegar o dado, um boletim de urna de uma urna que ndo esteja
previamente identificada na tabela de correspondéncia, esse boletim de urna sera
rejeitado. Esse é um dado importantissimo, a tabela de correspondéncia, que € uma
das partes mais seguras do processo.

No encerramento da urna, sdo gerados os arquivos de boletim de urna, RDV,
Log, aqueles varios arquivos da urna. Eles sdo previamente assinados pela urna
eletrbnica e sé@o reconhecidos pelo software de totalizacdo. Esses arquivos s6 serao
recebidos se a assinatura que foi feita naquela cerimbnia de lacracdo, com a
participacédo dos partidos politicos, bater, for correta. Imediatamente, os 27 TREs do

Brasil, que estdo fazendo essa totalizagdo — sao 27 centros de dados no Brasil —,
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mandam isso para a Internet e divulgamos esse dado rapidamente. Bom, esse € o
processo basico de uma eleicao.

Vamos falar um pouquinho do dia da votagcdo? Todo mundo sabe que se pode
votar entre 8 horas da manha e 5 horas da tarde. Exatamente as 5 horas da tarde
essa urna vai ser encerrada, a menos que ainda haja eleitores na fila para voltar. Vai
se esperar que todo mundo vote, para se encerrar a urna. A urna, absolutamente,
ndo funciona antes nem funciona apds esse dia e ao seu encerramento. Antes do
dia, a urna nao se inicia; apos esse dia, a urna néo se encerra. Ela vai se encerrar
exatamente na hora do término da votacdo e terminar o seu processo. No
encerramento, é imediatamente impresso um boletim de urna, que € aquele
resultado daquela secdo. Ele € impresso imediatamente em cinco vias: uma € para
obrigatoriamente ser afixada no local da secdo eleitoral, outras para serem
entregues aos partidos politicos, as coligacbes e aos fiscais e outra para ser
arquivada na zona eleitoral.

Neste ano nés vamos ter uma novidade: ao final desse boletim de urna,
vamos ter um pequeno retangulo, que vai ser um QR Code, ou seja, um codigo de
barras bidimensional que vai permitir que qualquer eleitor, com o seu celular
smartphone, aponte para esse dado e, a partir de um aplicativo desenvolvido pelo
TSE, possa fiscalizar esse dado. Esse dado vai ficar no seu telefone celular. Ele vai
poder fazer até uma apuracdo a parte, se assim o0 desejar, iSsso com bastante
facilidade.

Caso alguém nédo confie nesse aplicativo que nés vamos fornecer, nés
estamos divulgando na Internet o formato desse QR Code, com todas as
informacdes necessarias para que desenvolvedores autbnomos possam
desenvolver esse aplicativo e capturar esse dado por conta, da sua forma. Ou seja,
além de desenvolver o aplicativo, além de botar o QR Code, nds estamos
publicando pela Internet como ele vai ser, para que permita que as pessoas 0O
utilizem.

Imediatamente apdés a divulgacdo do resultado... Nesse momento, vale
ressaltar, o dado € publico. Todo o publico tomou conhecimento do dado da eleigéo.
N&o ha mais nenhuma possibilidade de mudanca desses dados. Os dados estédo

publicos, estao afixados. Ai, sim, depois é gerado o boletim de urna, que é gravado
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na memoria de resultado, e ela vai sair para 0 nosso software de transmisséo. Esse
boletim de urna e aqueles arquivos da urna séo assinados digitalmente. O sistema
de transmissdo sO lerd arquivos assinados. Ele nem vai sair do local se aquela
assinatura nao bater. Ele vai ser rejeitado ja no ponto de transmissao, que pode ser
a zona eleitoral, pode ser o proprio colégio do local de votac&o. Ai, esse sistema de
transmissao, verificada a assinatura de todos esses arquivos, transmite, vai fazer a
transmissdo desse dado para os nossos data centers, nos TREs, nos 27 data
centers, que vao totalizar. Essa totalizagdo, nesse momento, é de conhecimento de
pelo menos 3.200 juizes eleitorais, que sao juizes eleitorais da zona eleitoral, e de
todos os TREs. O dado da totalizacdo da sua circunscricdo € conhecido. O juiz
eleitoral da zona A sabe qual € o resultado da totalizacdo imediatamente na sua
circunscricdo, independente da elei¢cdo, desde a eleicdo de Prefeitos e Vereadores
até a eleicdo de Presidente.

Uma vez recebidos pelos nossos data centers, esses dados sdo transmitidos
ao TSE para a consolidagdo, no caso da eleicdo de Presidente, e apenas para
divulgacdo, no caso de eleicbes estaduais. E isso é jogado na Internet. Nesse
momento, nés temos um boletim de urna na mao das pessoas, ha mao dos fiscais
de partidos, no nivel até de boletim de urna, no nivel de urna, de secao, divulgado
na Internet. Ora, é muito facil fazer essa verificacdo. E agora, com o QR Code, vai
ser mais facil ainda. Qualquer pessoa, com muita facilidade, verifica rapidamente se
o boletim de urna que estd na sua posse € 0 que esta divulgado na Internet. Isso
permite uma total transparéncia, uma total seguranca do processo de votacao e de
totalizagao.

Vou falar rapidamente sobre a cerim6nia de lacracdo. Em abril, comeca a
cerimdnia de lacracdo no TSE, a cerimbnia de acompanhamento e desenvolvimento,
180 dias antes da eleicdo. Os partidos, o Ministério Publico e a OAB, todos sao
convidados a participar e a acompanhar isso paulatinamente, como € que o software
estd sendo desenvolvido, a examinar todo o nosso coédigo. Para este ano nés
estamos aumentando, na proposta de resolugdo, essa participacdo para outras
entidades, entre elas o proprio Congresso Nacional, que vai poder mandar
representantes escolhidos pelo Congresso Nacional, da Camara e do Senado, o

Supremo Tribunal Federal, a Controladoria-Geral da Unido e o Departamento de
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Policia Federal. NO0s estamos ampliando a fiscalizacdo, ampliando o leque de
entidades representativas dos trés Poderes, para que possam acompanhar isso e
verificar a lisura de todo o processo, desde 180 dias até a elei¢ao.

Ao final desses 180 dias, perto da ultima semana de agosto, nés fazemos
uma cerimoénia de lacracdo. De novo, os partidos politicos, todas essas autoridades
e representantes dessas entidades sao convidados para assinar. Eles fazem o
acompanhamento do software e assinam isso digitalmente. Quer dizer, todo 0 nosso
processo € inteiramente auditavel, do inicio ao fim, verificando-se aquilo que
importa, que é o codigo que vai rodar na eleicao.

Aqui estd uma foto dessa cerimdnia de assinatura digital. O Giuseppe, 0
Presidente do TSE e a Dra. Cortiz estdo l& no procedimento.

Outro dado importante é a votacéo paralela. No sabado antes da elei¢édo, séo
sorteadas urnas em todos os Estados da Federacdo. Essas urnas ja estao
preparadas, ja estavam numa sec¢do eleitoral e sdo sorteadas. Os TREs se
mobilizam para pegar essas urnas, trazé-las de volta ao TRE, onde € montada uma
votacdo com o dado conhecido. Vota-se em candidatos conhecidos. As cédulas
podem ser preenchidas pelos partidos politicos. Ao termos uma votacdo conhecida,
nés temos certeza do resultado. Essa cerimbnia de votacdo paralela acontece em
todos os Estados. Ela é publica, € aberta ao publico, qualquer pessoa pode
acompanha-la.

Como eu disse, todos os dados e programas da urna sédo assinados. Isso
garante que eles sdo iguais em todas as urnas. Se eu pego uma amostragem
desses dados, trago para os TREs e faco uma eleicdo conhecida e filmada, o acerto
daquela eleicdo comprova o acerto das demais urnas. Fica claro que ndo ha
nenhuma forma de trabalhar com isso, porque as urnas sdo sorteadas no sabado,
recolhidas rapidamente, para que seja feita a ceriménia no domingo. E votado no
periodo exato da eleigéo.

Aqui, temos uma foto dessa cerimonia. Ela € completamente aberta. Cameras
filmam cada votacdo que é feita. Isso € divulgado, isso é colocado. Pedimos
encarecidamente que mais pessoas participem dessa cerimonia, porque iSso vai nos

ajudar a fazer eleicdo cada vez mais transparente.
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Ha outra foto aqui com a urna aparecendo no teldo, onde a pessoa vai votar.
O voto é declarado e vota-se naquela se¢do. Isso faz com que haja garantia total da
lisura do processo eleitoral. O processo eleitoral brasileiro, da forma como esta, eu
posso afirmar com toda certeza, é transparente, agil e extremamente seguro.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Concedo a palavra a
Sra. Maria Aparecida da Rocha Cortiz, do Conselho Multidisciplinar Independente.

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - Boa tarde a todos.
Agradeco a oportunidade de estar aqui e poder passar a VOCés as experiéncias que
tenho como fiscal e auditora de processo eletrénico de votacao.

Eu gostaria de fazer logo no inicio a ressalva de que as questdes que vou
colocar aqui ndo tém a ver com resultado de eleicdo. Eu estou combatendo o
processo eletrénico de votacdo brasileiro. Na minha opinido, pelos trabalhos que ja
fiz, auditorias que j& realizei, ele se mostrou arcaico, muito caro, impossivel de ser
fiscalizado, extremamente concentrado na mao de um Unico poder.

Para vocés terem uma ideia — eu sou advogada —, quando estou atuando
na Justica Eleitoral, tenho contra mim os peritos, que é a Secretaria de Informética,
que sdo peritos réus, porque eu estou combatendo, eu estou contundentemente
dizendo que existem fraudes, existem possibilidades de fraude ou vulnerabilidade no
processo eleitoral. Entdo, o perito, na condicdo de parte da Secretaria de
Informatica, é um perito réu, e os Srs. Ministros sdo os julgadores réus.

(Segue-se exibicdo de imagens.)

Aqui, eu vou passar para os senhores uma experiéncia que eu tive em 2012.
Eu fui fazer uma fiscaliza¢do na cidade de Londrina, num Municipio, onde analisei o
codigo, a geracdo de midia. Eu estou em um ponto da geracdo de midia, como o
que o José de Melo comecou aqui. Eu pedi os logs de geragdo de midia e o0 que eu
encontrei la? Eu encontrei um programa rodando sem assinatura.

O meu antecessor disse que todos os programas que rodam na urna Sao
assinados. Nao, esse nédo foi assinado. Esse programa rodou de uma forma nao
oficial. A pessoa comecou a tentar rodar o programa no dia 27 de agosto de 2012,
nesse horario, e ele deixou logar. Ele registrou isso em um arquivo do sistema. Eu

peguei esse arquivo e fui avaliar. O que aconteceu quando ele comecgou a rodar? A
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informacédo que vinha era a de que ele ndo era o oficial, de que ele ndo era um
programa. Ele era um programa nao oficial, um programa que tinha o nome de um
programa oficial, mas néo era oficial.

Se eu quisesse fraudar uma eleicdo, se eu quisesse colocar la dentro um
programa, eu ndo colocaria um nome, por exemplo: fraudeeleicdo.cpp,
mariaaparecidacortiz.cpp ou altereoresultadodaeleicédo.cpp. Eu colocaria o nome de
um programa que ja existia, e foi isso que aconteceu. Mas o sistema rejeitava esse
programa. O GEDAI dava um alerta: “Versdo incompativel do HotSwap Flash”. Ele
dizia: “Essa versdo nao € compativel’.

Isso aqui, para os senhores terem uma ideia, foi no dia 27 de agosto. Quem
fez isso tentou outras vezes. No dia 28, ele tentou de novo. Ai foi dita a mesma
coisa. E o sistema caiu. Entdo, se ele rodasse isso em uma cerimbnia de geracdo de
midia, nos fiscais de partido ou auditores — e estavamos la em cima do pessoal que
estava gerando midia —, pegariamos, porque o sistema caia. Ele diz: “Olha, néo é
compativel”. Ele requeria uma versdo 1.9.9.3, e a versao desse programa que nao
sabiamos qual era que estava rodando era a 1.9.9.0.

N&o ha que se falar que isso ai ja estava na urna, porque nao é possivel. Por
qué? Quando a geracdo de midia é feita, os programas que rodaram aqui pela
Secretaria de Informatica sdo baixados no sistema da Justica Eleitoral. Esses
programas sado assinados, e 0 sistema aceita. Se ele fosse um programa oficial,
tinha entrado e seria aceito pelo sistema. Entéo, ele tentou.

No dia 21 de setembro, ele j& estava mais esperto. Mesmo incompativel, ele
ja estava comecando a entrar. Ele ja ndo derrubava sistema. Ele entrou no dia 21 de
setembro.

No dia 24, quando houve a geracdo de midia, ele entrou e rodou
normalmente. Esse programa foi para as urnas e rodou, no Municipio de Londrina,
nas eleicdes de 2012. Eu fiz uma peticdo e fui questionar essa informacao. Foi-me
passado que esse programa nao era um programa importante, que ele era um
programa que nao servia para fraudar. Ai eu ndo entendi por que eles teriam que
tentar tanto colocar esse programa la dentro e roda-lo. Na minha opinido, se ele nao

servia para nada, nao era pra coloca-lo.
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Eu fui procurar qual tinha sido a empresa que havia trabalhado nesse
sistema. Ai eu tive mais uma surpresa. Quem trabalhou foi a empresa Smartmatic.
Esse consorcio de empresas foi formado no dia 13 de julho de 2015. No dia 17 de
julho de 2015, eles assinaram um contrato com a Justica Eleitoral, para a
exercitacdo de urna. Ou seja, a Justica Eleitoral, pelos dados que constavam no
processo, aceitou esse consorcio, sem que ele ja estivesse regularizado.

No primeiro termo aditvo — 0 que é mais assustador ainda —, eles
colocaram empresa estrangeira, que é Smartmatic International Corporation. Essa
empresa foi registrada na Junta Comercial, no dia 25 de outubro, e entrou no
processo, no dia 17 de setembro. Ou seja, rodou-se um programa gue nao era
oficial, por meio de uma empresa que foi contratada de forma irregular. Essa
licitacao foi feita de forma irregular.

N&do da para fazermos nada, porque é o réu que julga. Sdo S.Exas., os
Ministros — e ndo é nada pessoal —, que julgam, e eu acho que ndo é muito
proveitoso da minha parte ficar recorrendo judicialmente. Entdo, o que eu faco? Eu
apresento o problema e deixo para eles resolverem. Infelizmente, eu ndo tenho
obtido resultado.

Na eleicdo de 2014, eu resolvi descobrir como esse programa rodou. Ai, 0
que eu fiz? Eu pedi ajuda ao Prof. Diego Aranha e ao Prof. Pedro Rezende. No6s
escolhemos um ex-aluno da UnB e o colocamos dentro do TSE, para ele analisar
codigo-fonte, sob a orientacédo do Prof. Pedro e do Prof. Diego.

Eu levei essas informacdes e perguntei: “Onde pode estar o problema? Como
eles estdo conseguindo assinar programas nos Estados?” Lembrem-se de que o
meu antecessor disse que todos os programas sao assinados. Nao sai nada do TSE
sem assinatura, 0.k.? Confirmando: o0.k.? (Pausa.) Entdo, vamos continuar.

Eu peguei o problema aqui, na fase de geracdo de midia. Eu peguei o
problema aqui. Esta aqui é a fase de carga das urnas, esta é a fase de totalizacéo, e
esta é a fase de divulgacdo. Eu peguei o problema aqui, entdo ele s6 poderia estar
aqui.

Isto aqui 0 que é? E a fase de desenvolvimento dos programas no TSE.
Entédo, tanto eu quanto o Prof. Diego e o Prof. Pedro decidimos centrar nossas

forcas aqui. “Vamos analisar o codigo-fonte.”
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Analisando esse codigo-fonte, nés achamos uma coisa muito estranha, muito
perigosa para a hossa democracia. O que aconteceu? NOs temos...

O SR. DEPUTADO FABIO SOUSA - Sra. Presidente, tenho uma questdo de
ordem. Esté dificil escutar.

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - Esta?

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Deixe-me ver se
trocando o microfone melhora.

O SR. DEPUTADO FABIO SOUSA - Eu acredito que o problema seja o
barulho no plenario, ndo a professora.

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - Ah, desculpe! Pensei
que era meu o erro.

O SR. DEPUTADO FABIO SOUSA - N&o, no. V.Sa. estéa certa.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sé peco, entdo, que
todos respeitem a palavra da nossa convidada.

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - Entdo, o que nés
descobrimos dentro do TSE, sob a orientacdo do Prof. Diego Aranha e do Prof.
Pedro Rezende, por meio das maos do Gabriel Gaspar? Nos descobrimos um
programa no cédigo-fonte, um programa executavel, que estava inserido no sistema
de seguranca da urna. Ele é um subsistema do Sistema SIS.

Como o Sr. José de Melo disse, os programas saem do TSE assinados e vao
para os Estados. O primeiro programa que entra € o SIS, que é o programa de
seguranca da urna. Dentro desse programa, havia um programa chamado Inserator,
que servia para levar a capacidade de assinatura digital a programas nao oficiais.

Bom, eu ja tinha conseguido alcancar metade do meu objetivo, porque como
esse programa conseguiu rodar la, se eles ndo tinham como assinar? A assinatura
nao pode ficar dentro do sistema de seguranca. A assinatura € uma prerrogativa do
TSE. O TSE néo pode negligenciar e mandar esse programa para os Estados.

Mas o que ele fez? Mandou-o para os Estados. Entédo, bastava que a pessoa
soubesse que existia esse programa, bastava que a pessoa fizesse um comando
num computador, que ela conseguiria assinar um programa e coloca-lo para rodar

dentro da urna.
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Ai eu fiquei pensando ainda: “Bom, s isso ndo é suficiente. A pessoa que for
fazer isso tem que levar um pen drive, tem que levar alguma coisa para poder
colocar o programa dela la dentro, assina-lo e coloca-lo para rodar. Como ela faz?”
Eu tive mais uma ideia.

A justificativa do TSE foi a de que esse programa foi usado até 2004, para
assinar o certificado. Em 2004, ele parou de ser usado e agora esta |4 para atender
outros projetos. Senhores, ele pode estar 1a para atender outros projetos, desde que
ele ndo va para os Estados. Mandar programa de assinatura para os Estados é
muito perigoso.

Imaginem um advogado que nao entende muito de computador. Se esse
advogado tiver conhecimento disso, ele é capaz de assinar um programa e coloca-lo
para rodar. Ai vocés vao falar assim: “Ndo, mas a urna tem 7.999 travas”. Nao
importa: se esse programa for bem escrito, ele vai levar todas as travas consigo e
vai seguir até o final do processo. Ele vai gerar um boletim de urna vélido, que vai
ser levado para a totalizacéo, para dar o resultado da eleicao.

Entdo, ndo adianta fazer pericia, auditoria ou o que for, em urna ou no
processo de totalizacdo, se ndo se entrar no mérito do programa que esta sendo
mandado para os Estados: como ele esta sendo desenvolvido; como ele esta sendo
escrito; qual é a capacidade que tem uma pessoa nos Estados de mudar o resultado
da eleicao.

Aqui temos mais um dado. A informacdo que a Secretaria de Informatica deu
€ gue esse programa nao estava sendo usado. Ele ndao estava na sala, estava no
codigo-fonte. Ele é um codigo-fonte de um programa executavel que pode fazer uma
assinatura digital, colocar um programa la dentro e mudar o resultado da eleicdo. Ele
nao esta na tabela de hash.

Entéo, nisso eu discordo do meu antecessor, porque nem todos 0s programas
gue estdo dentro da urna estao assinados, pois este ndo esta na tabela de hash. Ele
ndo tem assinatura. Por qué? Eu protocolei uma peticdo dizendo que ele estava |3,
mas eu nao encontrei a tabela de hash dele.

N&o se trata de uma biblioteca; ele € um programa executavel. E nao se trata

de leitores de binarios. Por qué? Noés fizemos uma pergunta, e eles insinuaram uma
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resposta. O Gabriel Gaspar foi 14, por orientacédo do Prof. Diego, e nds vimos que ele
€ um programa solto, um programa que nao tem conexao com outros programas.

Ai eu figuei em duvida sobre como eles conseguiriam colocar esse programa
dentro da urna sem que levassem um pen drive ou que o fiscal estivesse l&
prestando atencédo ao fato de que aquele programa estava sendo inserido de forma
clandestina.

Eu pedi para fazer um teste no sistema com computadores conectados a
Internet e computadores ndo conectados a Internet. Quando se gera a midia, o fiscal
de partido ndo tem como saber se o computador esta ou nao ligado a Internet. Nao
existe nenhuma trava nesse sentido.

Entdo, a urna realmente ndo esta conectada a Internet, mas o computador
estd. Por qué? O que nos detectamos aqui foi que ndo existe nenhuma trava. O
programa roda normalmente. Portanto, como a pessoa faz para inserir esse
programa que ela prépria vai assinar? Ela deixa o computador conectado a Internet
e assina um programa que ela quer que rode. Esse programa vai dar um comando
para ela até o final e seguira limpando a area, até produzir um boletim de urna
valido. A pessoa baixa o programa na Internet e pronto, ndo ha problema nenhum
nisso.

O gque, na minha opinido, aconteceu em Londrina? O programa rodou, com
uma assinatura oficial. Como ele foi colocado la dentro? Basta deixar o computador
conectado a Internet e mais nada.

Noés fizemos uma peticdo, mandamos essas informag¢des, mas, como eu
disse, acho que ndo é muito produtivo para nés advogados que militamos nessa
area ficar recorrendo, porque o perito € réu e os julgadores sdo réus também. Entao,
nao adianta, eu nunca vou ganhar. Eles sempre vao ter uma solugéo, seja ela qual
for, que vai ser contraria a minha demonstracéo, porque isto € prova: 0 programa
rodou, ha um programa la dentro que permite assinar.

E, dessa Justica Eleitoral que falam, senhores, que diz que esta tudo certo,
que ha transparéncia, eles ndo me deram o endereco. Eu ndo a conheco, porque
desde 2002 eu venho até o TSE, tentando fazer auditoria, tentando conhecer esse
processo, tentando deixar a coisa um pouco mais facil nos Estados, mas nao

consigo. Entdo, deve existir outro TSE, além desse que eu conheco.
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Bom, é l6gico que a minha peticéo foi indeferida, até porque disseram que eu
ndo tinha competéncia para isso, etc. Entdo, eu trouxe a mesma foto do José de
Melo, s6 que eu estou dizendo o seguinte: eu ndo assinei; ninguém assinou esse
programa.

E ha outra coisa: eu quero exortar o Ministério Publico, porque é um 6rgéo
maravilhoso, um 6rgdo muito capaz, um érgdo muito competente, sé que ele esta
assinando a peticdo que a Secretaria de Informética faz, sem ler. Eles ndo leem.
Eles assinaram o programa — a OAB também assinou — e néo leram. Quem fez a
peticdo foi a Secretaria de Informatica, que é responsavel por tudo isso.

Bem, ai eu voltei um pouco a questdo da Smartmatic, neste ano de 2014. A
empresa Smartmatic Corporation € uma empresa internacional. Ela ndo tem
autorizacdo para funcionar no Brasil, ndo tem CNPJ e é uma empresa que nao
poderia prestar servico para a Justica Eleitoral.

Ela tem problemas em varios paises em que atua. Ela atua de maneira
kamikaze. Este ano, ela tentou fabricar urna — Licitacdo n° 53 — e entrou no
processo licitatério de forma kamikaze, com um monte de documentos que nés
teriamos que analisar de uma forma mais fria, mais coerente, para poder aceitar.
Mas mesmo a Justica Eleitoral ndo aceitou.

E qual foi a minha surpresa? A Justica Eleitoral, no julgamento de uma
peticdo para que se fizesse auditoria no processo eletrbnico de votacdo, deu a
seguinte jurisprudéncia para nés advogados:

“(...) os sistemas e programas utilizados nas urnas
eletrbnicas, de propriedade da Justica Eleitoral, né&o
podem ter seu acesso franqueado a pessoas fisicas ou
juridicas estrangeiras ou vinculadas a paises ou entidades
internacionais.

Tal providéncia implicaria ofensa a soberania
nacional, um dos fundamentos da Republica Federativa
do Brasil (...)”

Isso serve, senhores, para auditoria, s6 que nao serve para a empresa que foi

credenciada em 2012 e para a mesma empresa que, em 2014, também teve
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manuseio de carga de urna e trabalhou para a Justica Eleitoral, ndo de forma
centralizada no TSE, mas de forma individual nos Estados.

Entédo, era isso que eu tinha a passar para vocés. Foi essa a experiéncia que
eu tive na minha luta para mudar o processo eleitoral, porque 0 que n0s queremos
ndo € nada pessoal, ndo € nada contra a Justica Eleitoral. Nés queremos um
processo transparente, um processo facil de ser auditado, um processo que nao seja
caro para os partidos. Hoje, um partido, para colocar uma pessoa para analisar
codigo-fonte dentro do TSE, vai gastar muito, porque vai precisar, no minimo, de 35
pessoas.

Além disso, nesses 180 dias, ndo pensem que vocés vao ficar sabendo de
tudo que acontece, ndo, porque ele é feito em outro lugar e passado para nés s6
guando os programas estdo prontos. E ha programas que ficam prontos no dia em
gue sao lacrados.

Muito obrigada.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Agradeco.

Concedo a palavra ao Secretario de Tecnologia da Informacao, do Tribunal
Superior Eleitoral — TSE, o Sr. Giuseppe Janino, pelo prazo de 20 minutos.

O SR. GIUSEPPE JANINO - Sra. Presidente, Sras. e Srs. Parlamentares,
senhoras e senhores, agradecemos a oportunidade de trazer aqui este assunto, que
€ o0 debate com relacdo ao processo eleitoral brasileiro.

Vou tentar, da forma mais objetiva, didatica e compreensivel possivel, mostrar
realmente como ele funciona, quais sdo os pontos de verificacdo e de auditoria
desenvolvidos ao longo destes 20 anos de experiéncia do processo eleitoral
informatizado, principalmente considerando que, na histéria que nés temos de 20
anos de utilizagdo desse processo, ndo ha sequer um registro de fraude ocorrida.

(Segue-se exibicdo de imagens.)

Nés vamos tentar focar bastante objetivamente em alguns assuntos mais
vinculados & questdo da seguranca e da transparéncia e aos pontos que realmente
o cidadao brasileiro, por meio de seus representantes, dos 6rgdos, dos partidos
politicos, do Ministério Publico e da Ordem dos Advogados, pode efetivamente

acompanhar o processo, no seu desenvolvimento e na sua auditoria.
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Nos sistemas, a solucdo desenvolvida é baseada no compéndio de leis que
nés temos — a nossa Constituicdo, o Codigo Eleitoral, as leis complementares e as
resolucdes. Essas leis sdo, digamos, transformadas em solug¢des tecnoldgicas, que
sdo Iimplementadas por meio do desenvolvimento de sistemas, realizado
exclusivamente pela equipe do Tribunal Superior Eleitoral. Nada é desenvolvido fora.
Todas as solugbes tecnoldgicas empregadas no processo eleitoral sao
desenvolvidas no Tribunal Superior Eleitoral.

Esses sistemas sdo abertos 180 dias antes da eleicdo. Aqui nés ja temos um
ponto de auditoria. Seria a primeira forma de acompanhar, analisar o
desenvolvimento de toda a solucéo tecnolégica. Sdo abertos 180 dias antes, para
que os partidos politicos, a Ordem dos Advogados e o Ministério Publico
acompanhem o desenvolvimento desses programas e possam analisar linha por
linha dos codigos que sao ali gerados.

Na sequéncia, nés temos a assinatura digital e lacracdo. Entdo, ap0s esse
periodo, em que essas partes interessadas acompanham o desenvolvimento, elas
podem participar da assinatura digital, que n6s chamamos de lacracdo desses
sistemas.

A lacracdo desses sistemas é uma espécie de uma blindagem, e essa
blindagem garante, basicamente, dois requisitos: a autoria desses sistemas, ou seja,
gue sao efetivamente desenvolvidos pelo Tribunal Superior Eleitoral; e a sua
integridade, porque se se alterar uma linha, um ponto hum desses programas, a
assinatura digital jA ndo bate mais, ndo confere mais.

O préximo passo é a geragdo de midias, conforme foi colocado aqui pelo José
Cruz. Nesse momento sdo distribuidos, apds o processo de lacragdo dos sistemas,
sdo blindados, e as cépias originais sdo guardadas na sala-cofre do Tribunal
Superior Eleitoral, que possibilitam ali a verificagdo, a auditoria em qualquer tempo,
e o0 tempo que for necessario.

ApoOs isso, 0s sistemas sao enviados para os Tribunais Regionais Eleitorais
efetuarem a geracdo das midias, com o objetivo de carregar os programas e 0S
dados nas urnas eletronicas.

Esse também é um ponto de verificacdo. E feita uma audiéncia publica, no

ambito do Tribunal Regional Eleitoral, onde os partidos politicos, a Ordem dos
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Advogados e o Ministério Publico podem analisar esse procedimento, inclusive
verificar se as assinaturas dos programas sao as mesmas realizadas no ambito do
TSE. E aqueles partidos que assinaram podem verificar a sua propria assinatura, se
elas conferem, antes de se inserir esses programas nas urnas eletrénicas.

Aqui nos temos a geracdo das midias, e a carga das urnas eletrénicas,
também no &mbito do Tribunal Regional Eleitoral. Isso tudo em audiéncia publica, na
presenca dos interessados, dos partidos politicos, Ordem dos Advogados e
Ministério Publico. Nesse momento em que sao inseridos os dados, ressalto aqui,
blindados, assinados digitalmente, pode-se verificar novamente essas assinaturas e,
depois de carregadas nas urnas eletrénicas, faz-se ainda um teste de caixa-preta. O
que € esse teste de caixa-preta? Faz-se uma votacdo simulada e se verifica se
aquilo que esta sendo digitado corresponde ao que esta saindo no boletim de
totalizacdo da prépria urna eletrénica, antes, inclusive, da lacracdo dessas urnas.

As urnas sao lacradas fisicamente, sdo enviadas para os seus locais de
votacao e, no dia da votacdo, conforme ja foi apresentado aqui, ndés temos um outro
método, outra oportunidade de auditoria, a votacdo paralela, que € um procedimento
extremamente democratico. Ndo ha necessidade de conhecimento técnico para
acompanhar esse procedimento. Basta verificar se tudo aquilo que é digitado na
urna eletronica corresponde ao que vai sair no seu resultado.

Conforme foi mostrado aqui, na apresentacdo anterior, essas urnas Sao
sorteadas na véspera da eleicdo, sao trazidas dos locais votacao, ja estdo prontas
para serem usadas, e sao colocadas num ambiente onde ha cameras e
possibilidade de o publico em geral acompanhar o procedimento. Faz-se ali uma
votacdo ostensiva, mostram-se 0s numeros que vao ser digitados naquela urna, e
ali, digitado no teclado, por meio de uma camera é registrado, filmado, e no final se
verifica se tudo aquilo que entrou correspondeu a tudo aquilo que foi apresentado,
na totalizacdo correspondeu aquilo que foi, efetivamente, digitado. Entdo, € um
procedimento que é utilizado desde 2004, em todos os Estados. E sequer houve,
apesar...

Ressalto aqui que existe um acompanhamento de uma terceira parte, que €

uma empresa de auditoria que acompanha esse processo também, e ndo ha um
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registro sequer de nenhuma néo conformidade, desde 2004, quando se adotou esse
procedimento.

ApGs a divulgagéo, verifica-se se os resultados que estdo sendo totalizados
sd0 0s mesmos apresentados na secdo eleitoral. E uma outra forma de se
acompanhar, verificar, conferir e auditar.

Bom, aqui nés temos varios pontos novamente, de auditoria, de verificacéo,
de acompanhamento: auditoria dos cédigos-fonte; lacracdo dos sistemas; tabela de
correspondéncias; lacre fisico das urnas eletrbnicas; identificacdo biométrica do
eleitor; votacao paralela — conforme nds ja falamos aqui; oficializacdo dos sistemas;
registro digital do voto; log das urnas eletrénicas, que € uma espécie de caixa-preta
gue cada urna eletrénica tem no seu interior, que permite e registra todos os eventos
gue ocorrem durante a sua vida Util, digamos, a sua pos-carga.

Na questdo da auditoria dos codigos-fonte, conforme eu ja falei, eles séao
abertos 180 dias antes da eleicdo, e se viabiliza, ali, que as partes interessadas
possam verificar linha por linha dos programas, tirar davidas, inclusive impugnar se
ocorrer ou se for evidenciada alguma irregularidade.

Inclusive, a nossa, digamos assim, angustia € o pouco comparecimento dos
proprios partidos politicos nesses eventos. Por isso nés estamos ressaltando aqui
esses pontos, para divulgar melhor, para que haja uma participacdo efetiva da
sociedade por meio dos seus representantes, seus partidos politicos, que possam,
realmente, estar presentes e contribuirem no sentido da verificagdo em cada uma
dessas etapas.

A verificacdo de assinaturas digitais ou hashes sdo possiveis de ser
realizadas no momento em que se faz a instalacdo dos programas e dados nas
urnas eletrénicas. Ali se verifica novamente se todos os programas sao originarios
do TSE e se eles estdo integros. Se e assinatura confere, significa que eles estéao
integros e sao realmente os softwares oficiais.

Aqui, um pequeno esquema que mostra como 0 processo acontece. Os
sistemas sao desenvolvidos em linguagem de programacao. Eles sao transformados
em linguagem de maquina, em linguagem binaria e, posteriormente, sdo gerados 0s
resumos digitais de cada programa. O que € o resumo digital de cada programa? E

uma espécie de um digito verificador de cada programa, que garante a sua
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integridade. Se aquele numero bater, significa que aquele documento, ou aquelas
linhas de programacéo estdo integras, ndo foram alteradas. No momento em que se
alterar uma linha, ou um ponto desses programas, essa assinatura, esse hash néo
confere mais. Entdo, nesse momento se faz esse procedimento e também se assina
esse conjunto de programas, com as entidades, conforme foi mostrado ali, naquela
fotografia. Os partidos politicos presentes, a Ordem dos Advogados, o Procurador-
Geral da Republica, o Presidente do TSE e outras autoridades assinam
conjuntamente, com seus respectivos certificados digitais, gerando uma assinatura
Gnica que forma a blindagem que nés falamos aqui, da solucdo tecnoldgica dos
sistemas eleitorais.

Essas assinaturas, esses hashes, ou esses digitos verificadores sao
publicados na Internet, possibilitando que os partidos politicos, no momento da
insercdo desses programas nas urnas eletrdnicas, possam conferir se eles
correspondem exatamente ao que o TSE estd publicando. Seria uma espécie de
uma lista de programas oficiais que podem ser francamente verificados no momento
da carga das urnas e da lacracdo dessas urnas.

Verificacdo da tabela de correspondéncia. A tabela de correspondéncia
vincula a identificacdo de cada urna. Cada urna tem uma identificacdo Unica com a
secao que esta sendo instalada e se pode verificar se a se¢do que chega para uma
totalizacdo provém exatamente de uma urna oficial, conferindo-se nessa tabela de
correspondéncia que, inclusive, vai para o software de totalizacéo.

Lacres fisicos das urnas. As urnas sao dispositivos standalone, ou seja, nao
tém nenhuma ligagdo com nenhuma rede de comunicagdo, muito menos com a
Internet, por exemplo, e todos 0Ss seus acessos as suas memodrias sao
representadas, sao fechadas com tampas. E essas tampas, todas elas séo lacradas
depois da carga do software nessas urnas, ou seja, mais uma barreira de
seguranca, garantindo ali que o equipamento que sai do ambito do Tribunal Regional
Eleitoral para o local de votacao esta devidamente lacrado, inclusive fisicamente.

A verificacdo biométrica do eleitor € mais um dispositivo inserido, com o
objetivo de eliminar a possibilidade de um eleitor se passar por outro na secao

eleitoral. Com a analise das minucias das digitais, garante-se que a pessoa que esta
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ali sendo identificada é exatamente a pessoa que se registrou junto a Justica
Eleitoral, considerando-se que ndo ha duas digitais iguais no mundo.

O processo de unificacdo biométrica é feito por meio de uma infraestrutura
chamada AFIS — Automated Fingerprint Identification System. Inclusive, saiu uma
reportagem bastante interessante no Fantastico sobre esse assunto. Nés realizamos
a unificacdo dos eleitores registrados biometricamente, garantindo que somente haja
um registro de eleitor na base, eliminando as redundancias, eliminando as
pluralidades, inclusive apresentadas por praticas de falsidade ideoldgica, com
documentos falsos.

Nesse primeiro batimento que nés realizamos, identificamos 5.556
duplicidades, ou seja, eleitores que tinham, pelo menos, mais de dois registros. E,
entre esses eleitores identificados, encontramos um dado bastante tipico: um eleitor
com 47 titulos de eleitor. Entdo, isso mostra o beneficio que traz uma infraestrutura
tecnologica como essa, no sentido de trazer credibilidade ao cadastro eleitoral e
também trazer beneficios a sociedade, na medida em que tira de circulacdo
cidadaos que sdo verdadeiras usinas de fraudes.

Oficializacdo do sistema. Verificam-se as assinaturas digitais remotamente,
em cada servidor de totalizacdo, em cada Tribunal Regional Eleitoral, as vésperas
da eleicdo. NGs temos 27 servidores de totalizacdo. Essa verificacao € feita também
em audiéncia publica, juntamente com os partidos politicos, a Procuradoria-Geral da
Republica, entre outros representantes. Faz-se a leitura dos certificados digitais, ou
seja, a leitura das assinaturas digitais de cada um dos programa que estédo
instalados no ambito de cada Tribunal Regional Eleitoral, verificando ali aqueles dois
requisitos: a autoria desses sistemas e a sua integridade.

O registro digital do voto é o0 que veio para substituir a impressdo do voto.
Considerando as duas experiéncias utilizadas com relacdo ao voto impresso,
adotou-se o registro digital do voto em substituicdo da materializacdo do voto. Esse
registro digital do voto armazena os votos efetuados pelo eleitor no momento em
gue é digitado no teclado da urna; sdo armazenados numa tabela, na qual esses
votos sdo gravados aleatoriamente. Sao assinados digitalmente pela urna eletrbnica,

garantindo o qué? A autoria desse arquivo e a sua integridade.
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Entdo, esse arquivo digital fica disponivel inclusive para os partidos politicos,
para que eles possam fazer uma totalizagéo paralela, uma verificagdo de 100% das
urnas eletrénicas. Esses dados ficam disponiveis e sdo grandes elementos para se
verificar, se auditar.

O log da urna eletrbnica € uma espécie de caixa-preta, na qual se registram
todos os eventos, desde 0 momento em que a urna é carregada, até o momento em
que ela é encerrada, apos a votacao.

Bom, fala-se muito: “Mas a urna eletrénica € um computador, por que ela néo
pode ser contaminada conforme um computador o €?” Aqui, analisando a estrutura
de um computador tradicional, nés temos o BIOS, o Sistema Béasico de Entrada e
Saida. O BIOS &, digamos assim, o primeiro elemento em que se encontra um
software para o funcionamento do computador. Entdo, seria a primeira camada de
software, que n6s chamamos de firmware, em que esta inserido esse chip. Entéo,
liga-se o computador, o BIOS é a primeira camada a funcionar. O BIOS chama o
loader, que chama o sistema operacional, que chama os aplicativos. Entdo, o
software malicioso pode se instalar em qualquer uma dessas camadas,
considerando que o computador ndo tenha mecanismos de defesa determinados.

Por que isso ndo pode acontecer com a urna eletronica? Porque a urna
eletrbnica tem o que n6s chamamos de cadeia de confian¢ca baseada em hardware.
Entdo, ela tem um chip, um dispositivo eletrénico que é chamado de hardware de
confianca. Esse hardware de confianca detém chaves que fazem a verificacdo de
tudo o que vai rodar na urna. Verifica-se se € o software oficial e se o software esta
integro. Entéo, ele é o primeiro elemento que entra em operacao, inclusive, antes do
BIOS. Entdo, ele entra em operagdo e, automaticamente, verifica se o BIOS esta
o.k., se estd integro, se ndo esta contaminado, se € o0 mesmo BIOS que foi
realmente reconhecido, analisado e assinado pelo Tribunal Superior Eleitoral. Se o
BIOS estiver o.k., ele passa o comando para o BIOS, que verifica, antes de carregar,
o loader, que € a proxima camada. Se essa camada estiver integra, se estiver com a
mesma assinatura da Justica Eleitoral, ela passa o comando para o loader, que
verifica antes do sistema operacional se ele esta integro, se ele esta assinado. Ou
seja, € uma sequéncia de verificagcdes que elimina a possibilidade de um software

nao oficial, de um software adulterado, funcionar na urna eletrénica. Essa é a grande
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diferenca. Se a urna esta funcionando em qualquer recanto do Pais, em quaisquer
das 451 mil secdes eleitorais, significa que ele passou por todo esse processo de
verificacdo e que ele é realmente integro. Entéo, se esté funcionando la, basta voltar
ao Tribunal Superior Eleitoral e analisar, na integra, os programas que la estéo,
porque isso representa que aquele software que esta funcionando na ponta é
exatamente o software que esta disponivel aqui para analise e verificacao.

Os testes publicos de seguranca estdo chegando ja na reta final. Nés
gueremos ressaltar aqui que o Brasil é o Unico pais nho mundo que realiza o teste
publico de seguranca. NOs realizamos ja duas edi¢cdes: 2009 e 2012, por iniciativa
do Tribunal Superior Eleitoral. Nessas duas edi¢des, nos tivemos em torno de 50
planos de ataques. Esses planos de ataques visam a tentar quebrar o dispositivo de
seguranca, vencer esse dispositivo e implementar fraudes. Nesses 50 planos de
ataques, nenhum dos planos teve éxito total. Somente um plano, que ja foi aqui
informado por um professor da UnB, conseguiu éxito parcial no sentido de ordenar
0s votos. Mas o objetivo desse teste era quebrar o sigilo do voto, e ele néo
conseguiu isso.

Entdo, essa é uma evidéncia da robustez e da, digamos assim, maturidade do
sistema hoje implantado no Brasil. Agora, com a Resolugdo n® 23.444, de 2015,
esses testes publicos de seguranca sdo regulares. Serdo ordinarios, serao
realizados sempre antes das eleicdes. Inclusive, realizaremos um teste de
seguranca agora no inicio de marco do ano que vem.

As barreiras de seguranca sdo inumeras, diversificadas e colocadas de forma
sequencial. Sdo elas: lacres, mecanismo de software, assinatura digital, criptografia,
procedimentos, fiscalizagdo. Colocamos alguns exemplos aqui para analisar e para
compartilhar o sistema, sintetizando-o, até mesmo por conta da complexidade que
hoje é o sistema eleitoral brasileiro.

A analise que nos fazemos € bastante simples: se n0s pegarmos um lapis,
nds conseguimos quebrar o lapis com facilidade. Entdo, se nds pegarmos um l4pis,
guebra-se o lapis com facilidade. Agora, se nés juntarmos dez lapis conjuntamente,
temos grande dificuldade de quebra-los. O processo eleitoral brasileiro ndo esta
baseado num dispositivo s6 de seguranca. S&o varios mecanismos encadeados que

tornam a fraude inviavel, evidenciada nesses 20 anos de utilizacao.
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Quanto ao posicionamento do Brasil no mundo, uma pesquisa, realizada pela
Universidade de Harvard, constatou que o Brasil tem um alto nivel de integridade
nas suas elei¢des, colocando-o na 272 posicao, a frente do Japao, Estados Unidos,
entre outros paises. Ai vao dizer: “Mas por que ndo ficou exatamente em primeiro
lugar?” Se nés abrimos as notas aqui, nés vamos ver que, em contagem dos votos,
nés obtivemos a nota 93. O que puxou a nossa graduacédo foi o financiamento de
campanha, em que se constituiu a média e o que fez com que nos tivéssemos uma
média de 74,1. Mas isso ndo desqualifica o processo eleitoral brasileiro.

Caminhando para o final, o processo eleitoral € o resultado de uma evolucéo
continua e Unica no mundo. Os aspectos de seguranca sdo continuamente
incorporados e aprimorados. E o compromisso da Justica Eleitoral. Este debate —
inclusive a colaboracdo dos expositores aqui € extremamente positiva — possibilita
gue noés realmente tenhamos informacdes e dados para melhorar o processo no
sentido da sua seguranca e transparéncia. A seguranca da urna eletrbnica esta
alinhada com a seguranca do processo eleitoral.

Gostaria s6 de colocar alguns conhecimentos, porque foi levantada a questéo
do Inserator. Eu poderia colocar mais duas transparenciazinhas sé para explicar
isso, porque foi criado aqui, digamos assim, um discurso extremamente... Até eu
figuei muito confuso com o que foi colocado. Eu gostaria de colocar alguns pontos
de esclarecimento, para que ndés pudéssemos até mesmo discuti-los, se for
permitido. S&o mais trés eslaides.

O que é o Inserator, de que foi tanto falado aqui? O Inserator € um software
no sistema eleitoral. Em um pacote de sistemas, houve um arquivo chamado
Inserator. Ele foi utilizado até as eleicbes de 2004. Ou seja, no pacote de todos os
sistemas, onde sdo guardados, digamos assim, os histéricos de todas as
funcionalidades que séo utilizadas na eleicdo, ele foi mantido, o tal de Inserator. Por
que esse arquivo apareceu durante a inspecdo do cédigo? E a pergunta aqui
levantada. A maquina disponibilizada para auditoria dos cédigos continha o histérico
de fontes anteriores. Ou seja, a medida que se vao evoluindo os cdédigos
desenvolvidos, é mantido o historico dos codigos utilizados em outras elei¢des.

O que fazia o Inserator? Fazia parte de um sistema que gerava certificados

digitais. N6s tinhamos uma autoridade certificadora, antes de 2004, que gerava
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certificado justamente para fazer a lacracdo dos sistemas. Entdo, esse Inserator
simplesmente tinha a funcdo de pegar dessa autoridade certificadora esses
certificados e inseri-los numa tabela, num banco de dados. Ele fazia essa fungao.
Ele ndo é um software que faz parte da urna eletronica. E um software, digamos
assim, externo ao processo da urna eletrénica, ao ecossistema da urna eletrénica,
que gerava — inseria, na verdade — certificados digitais numa tabela, que foi
desativado a partir das eleicdes de 2004.

Mas o Inserator ndo poderia ter fraudado uma eleicdo? N&o, porque nunca foi
utilizado em qualquer sistema da urna eletrénica, mesmo antes de 2006. Ele era um
sistema que simplesmente, como o0 nome fala, inseria certificados digitais numa
tabela, para que esses certificados digitais tivessem um certo controle e pudessem
posteriormente fazer assinatura e lacracdo dos softwares. Ou seja, ele ndo foi
utilizado na urna eletrénica e nao foi utilizado a partir das eleicdes de 2006. Ele
estava la como um histérico.

Inclusive, existe uma grande diferenca na questdo do cddigo fonte e do
coédigo binario. O codigo fonte estd em linguagem de programacdo. Para o
computador entender esse programa, ele precisa ser transformado para a linguagem
de maquina. Nao ha condicdo de um software escrito em linguagem de programacao
ser interpretado pelo computador sem que haja essa transformacdo, essa
compilacdo. Entdo, ele estava em cdédigos fontes, em linguagem de programacao;
nao estava com o seu codigo binario. Ou seja, ndo seria possivel, mesmo que se
quisesse, fazer esse Inserator funcionar. Entdo, simplesmente estava ali o registro
historico de um programa que foi utilizado no passado.

O outro elemento de que foi falado aqui é o gerador de midias. O gerador de
midias € o software que gera as midias para as urnas eletronicas. Foi falado aqui
gue a estacao que estava gerando as midias para as urnas eletrbnicas estaria fragil,
porque a estacao estava com acesso a Internet.

O Gerenciador de Dados e Aplicativos da Urna Eletrdbnica — GEDAI, que é o
gerador de midias, é totalmente criptografado, tem as suas particdes assinadas e é
protegido, digamos assim, blindado com qualquer interferéncia. Por isso, é possivel
gue uma maquina que funcione com GEDAI esteja ligada a Internet sem que haja

nenhuma transformacéo, alteracdo no seu processo. Isso se pode verificar
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tranquilamente caso houver qualquer modificacdo em qualquer um dos outros
passos mais a frente, conforme nds colocamos varios pontos de verificagao.

Eu acho que me estendi demais. NOs ficamos a disposicao para esclarecer
melhor essas duvidas.

Obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Muito obrigada.

Agora vamos passar ao nosso Relator e Sub-Relatores.

Mais uma vez, agradecemos a presenca de todos 0s nossos convidados.

Concedo a palavra ao nosso Relator, o Deputado Esperidido Amin.

O SR. DEPUTADO ESPERIDIAO AMIN - Muito obrigado, Sra. Presidente.

Quero cumprimentar os ilustres palestrantes: Dr. José de Melo, Dra. Maria
Aparecida da Rocha Cortiz e o Sr. Giuseppe Janino.

Vou dividir as minhas observacgdes, Sra. Presidente, e as minhas perguntas
em duas partes: primeiro, eu vou falar sobre politica. Esta € uma Casa politica.
Sobre esta matéria, a matéria “confianga na urna eletronica”, esta Casa deu um
testemunho eloquente no dia 16 de junho deste ano, quando, depois de uma
audiéncia publica em gque estiveram presentes — eu lembro bem — o Dr. Giuseppe
Janino, cerca de sete assessores seus, se ndo me engano, perfazendo oito
colaboradores.

Nés tivemos a oportunidade de, antes da decisdo da Casa, ter uma audiéncia
publica promovida por requerimento do Deputado Jair Bolsonaro, que era o autor da
emenda, a PEC 182, de 2007, que versa sobre a reforma politica. Eu participei tanto
da audiéncia aqui quanto do voto |4 no plenério. Eu gostaria de relembrar isso aos
companheiros e companheiras.

Sem nenhuma ironia, todos sabem que o Deputado Jair Bolsonaro nao é
exatamente o simbolo de convergéncia de opinides aqui na Casa. Nao é, e a
contradicdo o acompanha. Ha varios questionamentos, por exemplo, para indica-lo
ao Prémio Nobel da Paz. Essa lista ndo correu ainda, assim, com muita
desenvoltura. E um homem contraditério, é isso 0 que eu quero dizer — iSso ndo o
desmerece.

Pois essa emenda que versa sobre o voto impresso sem recibo, ou seja, € um

voto impresso na maquina, senhores e senhoras, num plenario que tinha 442
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Deputados presentes, teve 433 votos a favor. Vou repetir: 433 “sim”, 7 “ndo” e duas
abstencfes. Portanto, € impossivel que, num debate na Camara dos Deputados, se
ignore isso que aconteceu ha menos de 5 meses.

Posteriormente, tivemos a minirreforma eleitoral. Foi novo embate e nova
aprovacao. A Presidente acabou a vetando. Esse veto ndo foi apreciado ainda.

O que eu quero dizer com isso é que nos temos a certeza, ndo sei se €
gracas a um argumento do vodu, ou é inspiracdo divina, ou é outra inspiracdo, de
gue a Casa tem uma posicdo a respeito. Pode até mudar — confere, Deputada
Conceicéo? —, porque nao foi uma votacao: “Ah, votei por engano!” Houve debate.

Eu ainda fiz questdo de dizer no plenario: “Olha, quero esclarecer que esta
emenda é de autoria do Deputado Jair Bolsonaro”, para ninguém depois dizer: “Votei
a favor sem saber quem era o autor”. Foi naquele momento uma decisao consciente,
em dois turnos. A emenda encontra-se no Senado. Essa é a situacdo politica em
termos de Camara dos Deputados.

Agora, vamos aos topicos que eu gostaria de apresentar sob a forma de
indagacao, primeiro, aos dignos representantes da Justica Eleitoral.

Foi falado que existe uma apuracdo paralela, sem cronograma, sem,
digamos, vincular a urna a apuracdo paralela. E isso? Eu entendi bem, ndo? Eu
estou falando agora em termos de auditar o voto.

Eu vou lembrar que esta tramitando no Tribunal Superior Eleitoral um caso de
Santa Catarina da eleicdo de 2014 que mudou a composicdo da Assembleia
Legislativa de Santa Catarina. Uma urna em Icara ndo foi totalmente apurada, e
ninguém sabe o que ha la dentro. E era urna em que votava um Deputado Estadual.
Ele deixou de ser Deputado por 37 votos na urna em que ele votava. Na eleicdo
anterior, ele tinha feito mais de 60 votos nessa urna. A urna quebrou, os votos néo
foram apurados e nao foram recuperados até agora. Estou dando um fato concreto:
urna no Municipio de Icara, regido de Criciima, Santa Catarina.

O processo se encontra no TSE, insoluvel. E eu suspeito de que nao vai ser
resolvido nesta Legislatura. Ou seja, € um mandato que foi para o espago. Posso
ate, se for necessario, dar os nomes dos Deputados, respectivamente, que se
sentem prejudicados e de outros que dizem que foram beneficiados, mas acho que

nao é o caso.
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Portanto, ndo ha possibilidade de auditar — isso é um fato concreto — o voto
feito. E um fato concreto. Se foram perdidos 37, 200 ou 300 votos — foram mais do
que 37 —, ndo ha 100% de confiabilidade. Além disso, ha lendas e sublendas, e eu
gostaria de aqui acrescentar uma que o Dr. Giuseppe Janino trouxe. Um cidadao
com 47 titulos — ele estd sendo processado, certamente —, sem decisdo da
Justica, tem que ser preso. Quarenta e sete titulos? Eu participei aqui de uma CPI,
guando era Senador, em que havia um cidadédo que tinha quatro CPFs. Isso foi um
escandalo! Quarenta e sete titulos... Ele € uma urna! (Risos.) Ele, sozinho, € uma
urna. Ele é uma urna ambulante e, portanto, tem que ser preso e “exemplarizado”.
Esta certa a expressao, Presidente? (Pausa.)

Entdo, eu gostaria de indagar objetivamente: qual € a tramitagcdo desse
processo que a Justica Eleitoral, sem duvida, estd movendo, porque é da sua
obrigacdo, contra este e contra outros casos menos extravagantes? E uma
extravagancia 47 titulos, sdo quase dois por cada Estado brasileiro. Entdo, isso ndo
é a vulnerabilidade da urna, mas a vulnerabilidade do processo eleitoral.

Isso me faz lembrar que eu votei contrariado. Voltei contra o tal titulo de
eleitor sem fotografia. Eu votei isso, mas foi por imposicdo do Tribunal Superior
Eleitoral. E por isso que o nosso titulo eleitoral — o meu esta aqui — ndo tem
fotografia. Agora estamos fazendo uma atualizacdo biométrica, mas, dos anos 90
até hoje, o titulo de eleitor tem que ser acompanhado por outro documento. Néao é
assim que votamos na ultima eleicdo? Levamos o titulo e um documento. NGs temos
que ter, portanto, outro documento. Eu levo a carteira da OAB e o titulo de eleitor
para ser reconhecido, apesar de néo ter mudado nem a cor dos cabelos nem o
penteado nos ultimos anos, mas tenho que mostra-la. Se eu néo tiver a carteira da
OAB, néo voto.

A Dra. Maria Aparecida da Rocha Cortiz a minha indagacéo é sobre essa
mudanca do titulo de eleitor que esta sendo feita, sem ter havido uma confisséo
nossa — minha também, afinal, votando contra ou a favor, foi o0 Congresso que
aprovou este titulo de eleitor, que ainda esta em vigor. A Dra. Maria Aparecida me

impressionou muito com o seu depoimento sereno.
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A senhora geralmente é advogada de acusacao, ndo €? (Risos.) J& tem sido
contratada para defender também? (Risos.) A senhora foi contundente, sem ser
grotesca, violenta ou desrespeitosa. Colocou o assunto aqui em baila.

Eu gostaria de voltar a esse assunto do Inserator, a coisa que € inserida. Se
ele estd como dado histdrico, justifica-se que ndo esteja na tal tabela de resumos
criptograficos. Quer dizer, quando é um resumo, sao hashes, um conjunto de... Um é
hash, dois sdo hashes; se fosse alemao, o plural seria “hashen”. Eu queria lhe
perguntar como esse codigo foi entregue, pelo que eu entendi, aos Estados. Ele
ainda pode ser operado? (Pausa.) Ndo, espera ai, eu estou fazendo a pergunta. E
iSSO que eu queria que a senhora me esclarecesse, porque ai ha uma fragilidade de
operacionalidade. Eu estou aqui me atualizando. Eu fui analista de sistemas nos
anos 70 — ja faz tempo —, mas me atualizei em 2010, quando fiz 0 meu doutorado
em Engenharia e Gestdo do Conhecimento. Portanto, eu ainda brinco com isso ai.

Eu fico preocupado, Sra. Presidente, com essa complexidade que, a0 mesmo
tempo, é vulnerabilidade. Ja lhe disse que, se V.Exa. for visitar o Julian Assange ou
o Snowden, ndo vai poder visitar o Bradley Manning, o soldado americano que esta
numa prisdo de seguranca maxima e que, com um computador, a 120 quilémetros
de Bagda, acessou 750 mil documentos em todas as agéncias do Estado
americano, todas, do Departamento de Estado até o Exército, Marinha, Aeronautica,
FBI, etc. Quem ja leu o livro sabe do que se trata.

Eu acho que nés estamos, nesta CPI dos Crimes Cibernéticos, diante de um
temor — e é com isso que eu quero concluir — a respeito daquele que pode ser o
pior crime cibernético para a democracia. Certo? E a Casa ja respondeu a isso.

E eu digo isso constrangido, Deputado — V.Exa. que é o Presidente da
Comisséo de Ciéncia e Tecnologia da Casa —, porque esse sistema nasceu em
Santa Catarina. V.Exa. sabia disso? Ele nasceu na cidade de Brusque. Foi la que se
operou a primeira eleicdo com computador eletrénico, uma coisa bem jurassica. Mas
foi la que nasceu esse propdsito de se modernizar o processo eleitoral, que hoje
esta sendo contestado. E finalmente, houve essa votacdo expressiva no dia 16 de
junho de 2015, na sesséo que tratou dessa materia.

S&0 esses 0s meus comentarios e as minhas perguntas, Sra. Presidente.
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O SR. DEPUTADO FABIO SOUSA - Peco a palavra pela ordem, Sra.
Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Com a palavra o
Deputado Fabio Sousa.

O SR. DEPUTADO FABIO SOUSA - Sra. Presidente, com a anuéncia
evidentemente dos demais Sub-Relatores, eu tenho...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Ha apenas o Deputado
Rafael Motta, que é Sub-Relator, também inscrito para falar.

O SR. DEPUTADO FABIO SOUSA - Perfeitamente. Mas como eu disse a
V.Exa., eu tenho duas audiéncias com dois Ministros.

O SR. DEPUTADO RAFAEL MOTTA - Sra. Presidente, eu abdico da minha
inscricao, para o Deputado Fabio Sousa poder falar.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Apenas pergunto ao
nosso Relator, o Deputado Esperidido Amin, se ndés podemos fazer em blocos, se
nao ha problema. (Pausa.)

Exatamente.

Entdo, com a palavra o Deputado Fabio Sousa, autor do requerimento.

O SR. DEPUTADO FABIO SOUSA - Obrigado, Sra. Presidente. Agradeco ao
Sub-Relator Rafael Motta e também ao Governador Esperidi&o Amin pelo respeito.

Sra. Presidente, eu acompanhei bem as explana¢des que foram feitas. Acho
gue esse é um assunto em que nos temos que ter total parcimdnia, até porque todos
nds que estamos aqui passamos por esse processo de urna, que colocamos em
suspeicdo. Somos Deputados Federais hoje porque passamos por ele, da mesma
forma como a Presidente da Republica, os Governadores dos Estados, os
Senadores e assim por diante. Mas, evidentemente, ha temas e temas relacionados
a ele que nos deixam, no minimo, perplexos e que exigem que nos Parlamentares,
responsaveis pela fiscalizacao constitucional, saibamos o que esta acontecendo.

Eu vou fazer algumas perguntas. Provavelmente ndo vou poder ficar para
ouvir as respostas, mas sei que vao estar arquivadas nas notas taquigraficas e no
NOsso sistema, para que os Relatores possam tomar as suas medidas.

Primeiro eu pergunto aos senhores por que a Smartmatic — nao sei nem se é

essa a pronuncia...
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O SR. DEPUTADO ESPERIDIAO AMIN - E Smart, de esperto.

O SR. DEPUTADO FABIO SOUSA - Smartmatic, o esperto automatico.

Primeiro, por que o contrato com eles? Por que a escolha dessa empresa?
Qual é o relacionamento com ela? Qual € o servigo que ela presta?

Lembro que, em 2006, o The New York Times, que € o jornal mais lido e mais
respeitado do mundo, fez uma série de matérias condenando essa empresa,
levantando varias suspeitas relacionadas a ela.

Segundo, pergunto também aos representantes do TSE: os resultados das
eleicbes podem ser submetidos a algum método probabilistico, como € feito em
concursos publicos, ou ndo0? E uma pergunta que eu faco. O Censo mesmo €é dessa
forma.

Terceiro, eu fago esta pergunta: a onda eletrdnica permite certa auditoria ou
nao?

Quarto. A urna eletrénica tem sido alvo de constantes criticas em relacdo a
sua confiabilidade — h& até ONGs nesse sentido. Entdo, eu pergunto se h& algum
controle externo afora o TSE, como a Policia Federal ou Ministério Publico, que
podem atestar essa confiabilidade. Como é feito o atestado de confiabilidade?

Quinto: a urna eletrdnica é inviolavel? Nés podemos fazer essa afirmacgéo?
Hoje existem pessoas gabaritadas e preparadas para o mal ou para o bem, que
conseguem acessar qualquer tipo de sistema eletrébnico no mundo. V.Exa.,
Deputado Esperidido Amin, falou exatamente do soldado que causou, talvez, a
maior crise diplomatica da histéria da humanidade, inclusive conosco.

Enfim, hoje n6s sabemos que existe gente que consegue entrar no
Pentagono, na CIA. E por ai vai. Portanto, pergunto isso também: é sO essa
indisponibilidade da Internet que nos garante essa invulnerabilidade?

E por fim, faco uma critica — da mesma forma que o Governador Amin falou,
da mesma forma que eu tenho certeza de que o Deputado Jair Bolsonaro fara, bem
como outros aqui: o veto da Sra. Presidente da Republica ao voto impresso levanta
davidas que talvez nem tivessem sido levantadas. Isso, no minimo, nos leva a
pensar. Mas mais do que isso, trata-se de um desrespeito a esta Casa Legislativa.

Foram duas decisdes quase unanimes, que eu posso até afirmar que séo

unanimes porque, pelo numero de votos, é quase dificil haver uma votagdo como
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essa. Isso é um desrespeito ao Parlamento brasileiro, € um desrespeito a Camara
dos Deputados, inclusive aos Deputados do Partido dos Trabalhadores que votaram
favoravelmente, aos Deputados do Partido Comunista que votaram favoravelmente,
enfim, a todos os Deputados que votaram favoravelmente. E um desrespeito.

E ai eu queria saber se os senhores podem nos informar o porqué desse
veto. Eu sei que isso ndo tem nada a ver com eles, mas as vezes alguém tem as
informacdes, alguém pode nos informar por que houve esse veto. Falar que o motivo
foi orcamentario ou foi por questdo financeira € algo que sai muito caro para a
democracia brasileira.

Eram essas as minhas perguntas. Infelizmente eu ndo vou poder ficar, pois
tenho duas audiéncias com dois Ministros. Mas sei que 0s nossos Relatores estédo
recolhendo as respostas.

Obrigado, Sra. Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Fabio Sousa.

Concedo a palavra ao Deputado Rafael Motta, Sub-Relator desta Comisséo.

O SR. DEPUTADO RAFAEL MOTTA - Cumprimento a Deputada Mariana, na
pessoa de quem eu queria cumprimentar todos os Deputados aqui no plenario.
Cumprimento o nosso Relator Esperidido Amin, em nome de quem cumprimento
todos 0s nossos Sub-Relatores. Meus cumprimentos aos nossos convidados, Srs.
José de Melo Cruz e Giuseppe Janino, do TSE, e Sra. Maria Aparecida.

Eu também acompanhei atentamente esta nossa audiéncia. Acho que ela foi
muito produtiva e acho que o0s nossos apresentadores, de forma didatica,
demonstraram seus posicionamentos. Eu me senti muito contemplado também pela
fala do Deputado Fabio Sousa, que fez alguns questionamentos que eu ja tinha
anotado. Mas sigo o0 andamento da nossa audiéncia fazendo alguns
guestionamentos.

NOs realmente vemos que o Brasil tem sido um exemplo mundial em relacéo
a apuracdo dos votos. A velocidade, a seguranca e a transparéncia que nos
presenciamos tém sido elogiadas mundialmente, inclusive com algumas notas que 0

Brasil tem recebido de organizac¢des internacionais.
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As auditorias, pelo que nos foi demonstrado, sao feitas constantemente. Nao
h& apenas uma auditoria, eu acho que ha auditorias ciclicas. Mas nés sabemos que
nenhum sistema € perfeito. E para que ele seja perfeito, € preciso uma melhoria
continua. E melhoria continua € mudanca. Entéo, para haver uma melhoria continua,
€ preciso mudar constantemente.

Os meus questionamentos se dao mais porque houve algumas informacoes
desencontradas da Maria Aparecida e dos nossos amigos do Tribunal Superior
Eleitoral. E eu acho que este momento serve justamente para tirarmos essas
duvidas. Enquanto a Maria falava, o José de Melo balancava um pouco a cabeca.
(Riso.)

Esses questionamentos podem ser globais, Sra. Presidente, para os dois
representantes, tanto o do TSE quanto a Sra. Maria Aparecida.

Eu queria saber, primeiro, se a Sra. Maria Aparecida tem alguma vinculacdo
com algum partido politico, se ela ja trabalhou para algum partido politico.

Sra. Maria Aparecida, a senhora n&o tem tido resultado nos seus
guestionamentos em relacdo aos Ministros, ao TSE. A senhora acha que ha algum
motivo para isso em relacdo aos seus questionamentos que foram protocolados
naquele departamento? A que a senhora atribui a falta de resultados praticos e de
respostas?

O segundo questionamento € em relacdo a urna. A urna € ou nao conectada
a Internet? Basicamente, foi dito que a urna ndo € conectada, mas que O0S
computadores sao conectados. Entdo, indiretamente, do meu ponto de vista, as
urnas séo conectadas a Internet. Isso gera “um acesso” — entre aspas — que seja
para a quebra de determinado firewall ou ndo, apesar de ja ter havido o que eu
identifiqguei como um desafio do TSE em relacdo a abertura desses codigos.

Entdo, todos podem ter acesso e realmente quebrar esses cédigos. Inclusive,
um professor da UnB teve acesso, apesar de nao ter sido, digamos, bem-sucedido e
ter conseguido apenas ordenar a votagdo. Mas, por exemplo, os alunos desse
professor, em grupo, podem realmente ter acesso a esse tipo de criptografia.

Por que essas assinaturas foram mandadas aos Estados? Isso é um caso de

se desconfiar da seguranca da urna eletronica? Qual a razdo de essas assinaturas
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terem sido enviadas aos Estados e nao ficarem realmente restritas a algum local
seguro?

Terceiro questionamento: a Sra. Maria Aparecida acha que essa criptografia é
fraca? Os hashes realmente deixam a desejar em relagdo a seguranca da urna
eletronica?

Continuando, o processo é realmente transparente? O processo de auditoria
€ pertinente ao que o brasileiro necessita?

Nés somos Deputados Federais. Se desconfiarmos da seguranca das urnas
eletrbnicas, nés estaremos desconfiando até dos votos que foram computados para
nés. Mas a minha preocupacdo, Deputado Esperididao Amin, é com relacdo as
campanhas majoritarias realmente.

Portanto, Sra. Maria Aparecida, qual é a razao de essas assinaturas terem ido
para o Estado? Sera que isso se deu de forma espontanea ou, de repente, foi por
algum tipo de condicdo ou estratégia?

A Smartmatic segue a legislacao brasileira em relacdo aos contratos com o
Governo Federal? Ha algum tipo de irregularidade em relacdo a contratos com o
Governo Federal?

Com relagdo as irregularidades, acho que a Sra. Maria Aparecida ja
demonstrou que alguns algoritmos que foram quebrados, inclusive de forma prética
agui nos eslaides.

Em relacdo a assinatura para lacracao dos sistemas, algum partido deixou de
assinar? Quais foram os 6rgdos que assinaram? O Ministério Publico? O TSE? A
OAB? Os partidos politicos assinaram todos? Ou seja, teoricamente eles concordam
com a sistematica com que é feita a eleicdo no nosso Pais?

H& uma ultima pergunta para os trés convidados: quais seriam os resultados
praticos, positivos e negativos, do voto impresso? Quais sado 0s pros e 0s contras?
Eu votei favoravelmente e continuo com o posicionamento favoravel, por achar que,
quanto mais legitima for uma eleigdo, mais 0 nosso povo pode cobrar dos nossos
representantes.

Portanto, Deputada Mariana Carvalho, as minhas perguntas foram finalizadas.

Quero dizer mais uma vez que acredito que esta CPl tem a missédo de realmente
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trazer resultados praticos. E esta audiéncia é importantissima para a democracia do
nosso Brasil.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Muito obrigada,
Deputado Rafael Motta.

Ha mais quatro Deputados inscritos. Consulto o Plenario sobre se nés
fechamos este bloco agora ou depois. (Pausa.)

O SR. DEPUTADO DELEGADO EDER MAURO - E melhor ir direto, Sra.
Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Entdo, ha mais quatro
Deputados inscritos.

Concedo a palavra ao Deputado Leo de Brito.

O SR. DEPUTADO LEO DE BRITO - Sra. Presidenta, colegas Deputados e
Deputadas, eu queria saudar 0os nossos expositores, Dra. Maria Aparecida, Dr. José
de Melo e Dr. Giuseppe, a quem agradeco pela grande contribuicdo, pois vieram
fazer um debate de grande importancia para esta CPI.

Quero dizer da minha experiéncia pessoal. Eu ja tive a oportunidade de
participar como mesario, como Presidente de Mesa numa secao eleitoral, onde tive
a oportunidade de inclusive compreender um pouco do processo rigoroso feito pelos
TREs e pelo TSE para a lisura do processo eleitoral das urnas eletrGnicas. Ao
mesmo tempo, quando fui Presidente Regional do Partido dos Trabalhadores no
Acre por dois mandatos, também pude presenciar esses momentos de auditorias
anteriores, esses momentos de verificacdo da lisura das urnas eletronicas.

E posso atestar também aquilo que foi dito aqui pelo Sr. Giuseppe sobre o
pouco comparecimento no momento de verificacdo da lisura do processo. E
interessante que, depois do processo eleitoral, ha muita reclamacédo, mas naquele
momento em que se tem verificar exatamente a lisura, a transparéncia das urnas
eletrbnicas e do processo, ninguém comparece. Isso € uma coisa — ha varios
partidos representados aqui — para qual temos que chamar a atencgéao.

Eu reputo vitorioso o processo das urnas eletrbnicas no Brasil, que inclusive
esta sendo copiado pelo mundo. Talvez hoje haja um problema maior ainda, que é

exatamente o nao reconhecimento da soberania popular. Ha& 1 ano realizamos uma
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eleicdo presidencial no Brasil, e aqueles que perderam ndo conseguem reconhecer
o resultado.

Foi levantada uma duvida aqui pelo Deputado do PSDB. Eu néo tenho duvida
nenhuma de que quem ganhou a eleicdo de 2014 foi a Presidenta Dilma. Ela foi
diplomada, ela tomou posse e ela vai governar até 2018. E eu acredito que esse é
um problema mais sério ainda.

Mas nés estamos aqui para questionar. Eu acho que nés estamos aqui para
aperfeicoar o processo eleitoral. E ai devo dizer aqui que votei também a favor do
voto impresso, que acho que € um avanco importante. Ele foi vetado por questdes
orcamentarias, mas eu acredito que vamos ter oportunidade de fazer a sua
implementagéo quando, talvez, sairmos dessa crise econdomica.

Eu acho que nés precisamos cada vez mais, Deputado Jair Bolsonaro, dar
transparéncia, sim, a esse processo de votacdo. E como eu disse, nés temos que
questionar.

Portanto, aproveito para parabenizar o Deputado Fabio Sousa, porque nés
estamos tendo a oportunidade de ver o contraditério aqui. Pela midia, nés ja
soubemos da posicédo do TSE e também da advogada Maria Aparecida. Mas agora
nés estamos tendo uma oportunidade de confrontacéo.

Eu tenho trés perguntas basicamente, todas para o TSE. Foi falado aqui
sobre as pessoas que tém varios titulos eleitorais. Qual é a avaliacdo de V.Sas. a
respeito do processo de identificacdo biométrica do eleitor, que é um processo
recente? Existe um prazo para utilizacdo da biometria em 100% das urnas? Esta é a
primeira pergunta.

Passo a outra pergunta. O Deputado Esperidido Amin citou um caso que
aconteceu la em Santa Catarina. Mas eu queria saber — e isto vale para todos aqui
— se ja houve algum caso comprovado de fraude. Aqui houve uma demonstracéo
da possibilidade de fraude. Mas houve algum caso, absolutamente comprovado por

a” mais “b”, de fraude no processo eleitoral baseado nas urnas eletrénicas?
Por dltimo, eu fago um reforco a indagacdo que foi feita pela Dra. Maria
Aparecida. Como eu sou advogado também, n0s sempre nos preocupamos com 0

exercicio pleno do direito de defesa.
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Existem reclamacdes do ponto de vista da auditoria sobre o poder acumulado
exercido pela Justica Eleitoral diante do processo eleitoral. E fato que o TSE hoje
"legisla" — entre aspas —, porque ele tem as suas resolu¢des, administra, executa
e, por fim, julga os litigios apresentados. Ndo € poder demais para uma unica
instituicdo da Republica, visto que em outros paises pelo mundo afora isso néo
acontece? A democracia néo fica muito fragilizada dessa maneira? E uma pergunta
para todos também.

Muito obrigado, Sra. Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Leo de Brito.

Concedo a palavra ao Deputado Silas Freire.

O SR. DEPUTADO SILAS FREIRE - Sra. Presidente, senhoras e senhores
convidados, eu ndo tenho duvida de que esta audiéncia publica é enriquecedora,
embora eu ndo tenha tido a oportunidade de chegar no seu inicio.

Eu farei poucas considerac6es. Como algumas delas ja foram feitas por
colegas, eu me dou por satisfeito, para ndo ser repetitivo. Mas, como a ndés foi
confiada a funcéo de estar aqui no Parlamento, a nossa obrigacdo nesse processo é
realmente tirar ddvidas. Se ha uma duvida no Pais sobre a lisura das urnas
eletrdnicas, ndés do Parlamento temos que agir — e agimos no plenario, quando
votamos a favor do voto impresso.

Mas, senhores, houve uma primeira geracdo de maquinas eletrénicas para
votacdo, as que nado exigiam a materializacdo do voto e a sua gravagcdo no meio
digital eletrdbnico, para posterior apuracdo. Internacionalmente, elas sé&o
denominadas inclusive de maquinas DREs, pois sdo equipamentos eleitorais cuja
confiabilidade do resultado apurado é diretamente dependente da confiabilidade da
técnica do proprio software neles instalado.

Houve uma segunda geracdo. A confiabilidade técnica dos softwares
instalados em milhares de equipamentos no dia da eleicdo levou ao surgimento da
segunda geracdo de maquinas para votacdo, que passaram a adotar o principio da
independéncia dos softwares nos sistemas eleitorais. Essas maquinas registram um
voto em duas vias independentes, sendo uma virtual e outra em papel, caso se peca

a apuracao, caso isso seja exigido judicialmente.
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Ai veio uma terceira geracdo de maquinas em 2009, nos Estados Unidos,
onde aconteceu a primeira experiéncia oficial da nova modalidade. Essa terceira
geracdo é caracterizada pelo uso do voto escaneado e criptografado com recursos
técnicos tais que permitam ao proprio eleitor acompanhar o seu voto. Podem até néo
permitir que o eleitor repasse 0 seu voto a terceiros, mas ele pode conferir a
execucgao do seu voto.

Eu acho que, em meio a essas discussdes, nos Parlamentares — e falo mais
para n0s — precisamos urgentemente trabalhar os modos mais seguros. Ja fizemos
iSso no plenario, mas precisamos ampliar a discussao.

Feitos esses levantamentos, eu queria fazer algumas indagacdes aos
senhores convidados aqui. O TSE ndo atua sozinho, ele atua com empresas ou
empresa. Esta € a grande indagacao: essas empresas realmente sdo confiaveis?
Quem sao elas? Qual é o trabalho que elas fazem? Elas podem ou néo ter
interferéncia externa? E uma interrogacdo que fica na nossa cabeca.

Numa escala possivel, qual é o nivel de vulnerabilidade das urnas eletrdnicas
no Brasil? Pergunto isso porque um professor da UnB adentrou o sistema, embora
tenha ficado limitado. Sera que, com o avanco dos estudos, ele ndo pode avancar
com relagao a limitacdo que encontrou? Sé dizer “ndo" é muito facil.

Sobre a tecnologia, nés temos visto aqui depoimentos que dao conta de que a
prépria Policia Federal, para crimes cibernéticos, ndo tem controle. Também o FBI
nao tem controle total, porque a tecnologia muda em segundos. Entdo, nés temos
que ficar atentos para isso.

Nessa Ultima eleigdo, surgiram muito mais denuncias de fraude eleitoral do
gue nos pleitos passados. Por qué? Se o TSE nos fala que essas urnas sao
extremamente seguras e a cada dia estdo mais seguras, por que surgiram mais
denuncias? Também é uma indagacéo que deve ser respondida.

Essa explanacao que os técnicos do TSE fizeram para nés é a mesma que
fazem para os Ministros, que em sua maioria ndo concordam, por exemplo, em
apontar qualquer tipo de falha na urna eletrénica? E essa a mesma explanacdo? E
esse 0 mesmo grau de confianca transmitido a eles? Fagco também tal indagacao
porque temos visto o0 posicionamento dos Ministros do TSE, e todos eles acreditam

gue nédo héarisco algum para a urna eletrénica.
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Ai eu deixo uma colocacdo, Sra. Presidente, para nés mesmos: vamos
trabalhar buscando essa modernidade e, se a Presidente vetou, vamos derrubar o
veto dela em plenério, porque nos precisamos ter uma prova.

E eu queria fazer uma pergunta a Dra. Maria Aparecida. Eu tenho a conviccéo
de que, na sua advocacia, a senhora estd defendendo uma tese, uma causa. A
senhora tem conviccdo de que, sobre essas urnas, nos casos que a senhora
divulgou, na realidade podem ter acontecido ou aconteceram fraudes? Seria essa a
pergunta.

Eu quero colocar mais uma vez a responsabilidade deste Parlamento. Eu
acho que o Deputado Jair Bolsonaro foi muito feliz, porque se discute muito que, se
esse voto for impresso, o préprio eleitor vai acabar vendendo essa informacdo do
seu voto para terceiros ou para o proprio beneficiado pelo voto. Essa é toda uma
discussdo que se faz, do contrario, nés nao estamos querendo trabalhar a
democracia.

A democracia € esta transparéncia: eu sair de la com a comprovacéo de que
votei. Se eu estiver vendendo esse voto, que arrumemos mecanismos de punir ndo
s6 o politico e o candidato, mas o eleitor também. Este Pais esta danado para punir
s6 o candidato — que muitas vezes, de forma irresponséavel, € o comprador e o
corruptor —, enquanto que o cara que se propde a vender o voto nunca é
penalizado. Ha casos de pessoas com 47 titulos de eleitor. Isso é corrupcao!

Portanto, sdo essas as nossas colocacdes, Sra. Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Silas Freire.

Concedo a palavra ao Deputado Delegado Eder Mauro.

O SR. DEPUTADO DELEGADO EDER MAURO - Sra. Presidente, senhores
convidados, Sras. e Srs. Deputados, na verdade farei duas perguntas simples ao Sr.
José de Melo e ao Sr. Giuseppe Janino.

A apuracéo eletrbnica é uma manipulacédo de dados. Eu ndo entendo muito
dessas questbes, mas tenho pessoas que entendem e me falam sobre isso.
Portanto, eu queria ouvir de vocés: por se tratar de manipulacédo de dados, se existir

a vontade maldosa ou criminosa de alguém manipular dados das urnas, para
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modificar resultados, isso € possivel? A pergunta é: isso é possivel? E se for
possivel, em que fase isso ocorre ou pode ocorrer?

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Concedo a palavra ao
Deputado Jair Bolsonaro.

O SR. DEPUTADO JAIR BOLSONARQO - Sra. Presidente, adiantando o mais
importante, eu quero falar para o colega Silas Freire aqui. Primeiro, em nenhuma
das duas propostas, o eleitor tem contato manual com o papel, ele vai direto para a
urna. Segundo, ndo adianta derrubarmos o veto, porque é um projeto que cria
despesa e, com toda certeza, sera derrubado no Supremo Tribunal Federal. Entéo,
temos que jogar isso na PEC que esta no Senado.

Agora, por favor, Sr. Giuseppe e Sr. José, eu ndo os senhores falando, mas
os dois devem estar no mesmo time, o da inviolabilidade das urnas.

Sra. Presidente Mariana Carvalho, eu estava em Sao José do Rio Preto na
quinta-feira — erradamente, mas estava |4 trabalhando —, porque estava tudo
acertado para uma votagado que ia haver no dia seguinte, sobre o projeto de lei que
tratava da minirreforma politica. Estava acertado la para 2018. O que o Relator,
Deputado Rodrigo Maia, fez? Ouvindo alguém do TSE — ele aqui é testemunha viva
desse episédio — colocou no relatério o ano de 2012. Olhem a malicia: colocou o
ano de 2022. Eu nao sei por quais motivos ele colocou 2022. Mas houve
interferéncia direta do TSE junto a S.Exa., com quem conversaram.

Eu, sabendo disso em Séo José do Rio Preto, fiz contatos. Apesar de nédo ser
muito querido por alguns aqui, estou ha 25 anos aqui dentro. Conseguimos chegar
inclusive ao Presidente da Camara, e no projeto constou o ano de 2018. Veio dai,
entdo, o veto presidencial. Olhem a malicia: se fosse 2022, como o TSE estava
guerendo, seria simplesmente sancionada a lei, Deputado Silas Freire.

Agora, n0s vamos esperar por 20187 Eu desconfio do voto eletrénico, apesar
de eu ser ignorante nesse assunto de informatica. Eu ndo tenho como comprovar
gue houve fraude, mas também ninguém conseguiu até hoje me demover da ideia
de que ndo houve fraude. No minimo, empatamos ai.

Agora, essa presenca do TSE junto ao Deputado Rodrigo Maia, no meu
entender, € mortal, porque seriam mais 4 anos de um governo talvez fazendo o

sucessor pela fraude. E se mudaria essa lei, caso fosse sancionada hoje, para 2022.
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Agora, 0 que interessa aqui — é sO ver no Google: em dezembro, a Sra.
Dilma Rousseff esteve ha UNASUL, que € o nome fantasia do Foro de S&o Paulo.
Nés vemos o Lula falando abertamente que, se ndo fosse o Foro de Séao Paulo, tais
e tais companheiros nédo teriam chegado a Presidéncia pelo voto nos altimos anos.

A Dilma Rousseff propds a criacdo de uma unidade técnica eleitoral
sul-americana — € uma das propostas dela. Além de outros absurdos, foi feita essa
proposta.

O recado, Dr. José, que chega para mim € o seguinte: o mapa da mina é o
voto eletrénico. E eu ndo digo isso porque, em 1970, com 15 anos de idade, combati
o pessoal da Dilma Rousseff no Vale do Ribeira. N&o é por isso néo.

Sra. Presidente, Deputada Mariana Carvalho, no come¢o — o pessoal lembra
isto aqui —, ninguém era favoravel aquela minha emenda a PEC da Reforma
Politica, que passou a ter o n° 10. E eu comecei a conversar perdidamente por ai,
discursando, etc.

Como o Deputado Rafael Motta falou agora ha pouco, nés desconfiamos do
voto majoritario, tanto é que, se houvesse fraude no voto proporcional, eu nao teria
guase meio milh&do de votos no Rio de Janeiro — logo eu.

Entdo, o que eu consegui falar com muitos Deputados? Nao estou acusando
ninguém de corrupto, pelo amor de Deus! Mas a mesma desconfianca que eu tenho
do senhor, o senhor tem de mim; eu ndo confio 100% no senhor, e o senhor também
nao confia 100% em mim. Isso é natural. Meu pai sempre dizia: “O unico homem em
que vocé pode confiar 100% sou eu!” E a minha mée falava: “E a tnica mulher sou
eu!” Eu dou razéo para eles. Nos, pais e filhos, concordamos com essa frase do meu
pai, Percy Geraldo Bolsonaro.

Ent&o, o que pode acontecer? Sra. Presidente, vamos supor que, por ocasiao
de 2018, tenha havido fraude e, na maioria das sec¢Oes do Brasil, tenham sido
inseridos 10%, 15% ou 20% de votos de legenda para o partido X, que botaria 60 a
70 biénicos aqui dentro. Nunca mais mudariamos nada.

Héa aqueles que desconfiam que o Supremo possa, mais cedo ou mais tarde,
exercer um garroteamento do trabalho legislativo, inclusive por ocasido de
promulgacdo de emendas. Mas o Governo, atravées do Congresso, nem sequer

precisaria mais do Senado.
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Sr. Giuseppe, por favor, ndo estou acusando o senhor de petista ndo. O
senhor pode até ser petista, mas tudo bem. Em todos os jornais e revistas do Brasil,
nesse final de fim de semana, o Lula esta dizendo: “Ganhamos as eleicdes com um
discurso e, depois, tivemos que mudar o discurso e fazer o que diziamos que néo
iamos fazer”. E a Dilma, poucos meses antes, disse: “Fago o diabo para ganhar a
eleicdo’.

Eu vou falar sobre homem aqui, porque nés somos rotulados de machistas: o
homem faz tudo pelo poder, faz tudo quando quer conquistar uma mulher. Ou eu
estou mentindo? Ele até promete a lua a mulher, e ela acredita. Estou mentindo?

O SR. DEPUTADO ESPERIDIAO AMIN - Ha controvérsias. (Risos.)

O SR. DEPUTADO JAIR BOLSONARO - Deputado Esperidido Amin, V.Exa.
estd em condicdes de oferecer Marte, Jupiter e Saturno, ndo mais um reles satélite
da Terra.

(Nao identificado) - E com agua dentro!

O SR. DEPUTADO JAIR BOLSONARO - E com agua, agora que vimos que
existe em Marte. Por isso, V.Exa. tem razdo nessa proposta.

Entdo, se ndo ha duvida, Sr. Giuseppe, pague para ver. Eu até ia brincar com
o Deputado Delegado Eder Mauro e dizer: “Sumiu meu telefone aqui. Posso ver o
teu bolso?” S.Exa. podia dar uma porrada em mim e falar: “Eu ndo sou ladrdo!” Mas,
por outro lado, S.Exa. podia falar: “Eu ndo devo nada. Enfia a mdo no meu bolso!” E
disso que eu falo ao senhor, exatamente disso.

Olhem o problema que vamos ter em 2018, se nao for aprovado o voto
impresso. E o seguinte, se for a Smartmatic, a massa que estou vendo por ai ndo vai
votar. Mas, proporcionalmente, Deputado Esperidido Amin, o pessoal que esta
ligado a projetos ditos sociais — e ai ha esses movimentos sociais todos —, todos
esses vao votar no 13 ou naquele outro partido que é satélite la. Até pode nem haver
fraude, mas nessa queda de braco simples, pela desilusdo dos eleitores brasileiros,
o PT pode fazer uma enorme — eu sei que € redundante — maioria dentro desta
Casa.

O nosso Ministro Dias Toffoli, hd 2 semanas, me convidou para conversar

com V.Sas. la, tomar um café e etc.. Eu vou. Mas me desculpem, isso € o0 mesmo
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gue me convidar para assistir, por exemplo, a uma microcirurgia no cérebro de
alguém: eu vou ficar de boca aberta ali, porque ndo entendo nada.

Mas eu tenho o mesmo sentimento da nobre cabeca brilhante, Deputado
Esperidido Amin, quando falou que 433 disseram “sim” e até o PT disse “sim”. Isso
me surpreendeu. S.Exa. falou que eu ndo tenho unanimidade. Eu dou um exemplo
claro disso: ha 2 anos, eu aprovei um projeto na Camara e no Senado que autoriza o
porte de arma para agentes penitenciarios, que a Sra. Dilma Rousseff vetou
integralmente na semana seguinte. Poucas semanas depois, ela mandou um projeto
para ca, prezada Sra. Maria Aparecida, que era cOpia auténtica do meu, que foi
aprovado em 3 meses e sancionado. Ela apenas ndo queria que eu fosse o pai da
crianca. Ela queria ser a mée, apesar de ela ser contra o porte de arma para todo
mundo — eu entendo que povo desarmado € povo facilmente manobrado —, ela
nao queria dar a paternidade do projeto para mim.

Como ha projetos meus aqui... Logico, s6 sobre tortura, a exemplo do Celso
Daniel, que eu falaria, porque aqui ninguém resiste a tortura. Eu tenho projetos que
cedi ao Deputado, como posso ceder ao Delegado Eder Mauro, se ele concordar —
estou com uma boa ideia aqui —, porque o0 projeto com o meu nome nao anda. Eu
sofro bullying. (Risos.) Mas nado quero interferéncia de ninguém via lei naquilo que
porventura esteja sofrendo, e estou sofrendo. Fico até sem dormir.

Como a Deputada quis usar, semana passada, o fato de que esta sofrendo
ameacas daquilo — para mim nédo é verdade, e houve controvérsia na Comissao —,
eu ndo quero usar nada para tolher o direito de quem quer que seja. Mas pe¢o um
favor aos senhores. Eu ndo quero desconfiar. Mas néo justifica a 1 bilhdo e 800... O
Brasil ndo vai sair da crise de 20167 O senhor tem que acreditar no seu Governo. A
Dilma esta dizendo que o Brasil vai sair da crise em 2016. Entdo, o senhor tem que
acreditar no seu Governo.

No meu entender — desculpe-me, eu nédo tenho como dizer que sim nem que
nao —, € exagero falar em 1 bilhdo e 800. Daria em torno de 3.400 reais 0 gasto nao
s6 com programas ou impressoras ou papel para imprimir... Nao justificam 3.400
reais a mais por segao.

Entéo, apelo aos senhores aqui. Eu vou continuar, no Senado, trabalhando —

peco aos colegas que trabalham no Senado —, para que nao venhamos ter uma
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surpresa em 2018 nesses possiveis X votos a mais, inseridos, como se fossem
votos de legenda. Sr. Presidente, dai ndo adianta chorar mais, ja era. Se ndo
aceitamos como sendo legal, por que ndo reclamar |4 na frente? Por que nés
perdermos?

Obrigado pela oportunidade. Esse é o apelo que faco aqui a todos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Jair Bolsonaro.

Vamos passar as respostas dos nossos convidados.

Concedo a palavra ao Sr. José de Melo Cruz, Coordenador de Sistemas
Eleitorais do Tribunal Superior Eleitoral.

(Intervencéo fora do microfone. Inaudivel.)

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Sim, sem problemas.

Entdo, invertendo a ordem, primeiro, concedo a palavra ao Sr. Giuseppe
Janino.

O SR. GIUSEPPE JANINO - Bom, foram vérias perguntas. Vamos tentar aqui
organiza-las.

Fico bastante feliz por esta oportunidade de estarmos aqui debatendo e
trazendo esclarecimentos, principalmente neste forum tdo privilegiado que é a
Camara dos Deputados.

Os questionamentos levantados pelo Sr. Deputado Esperidido Amin giraram
em torno da apuracdo paralela, da votacéo paralela.

A votacdo paralela € um dos mecanismos, no nosso entendimento, mais
didatico possivel para um sistema que hoje € extremamente complexo. Conforme
colocou aqui o Deputado Jair Bolsonaro, ha dificuldade de o cidaddo hoje entender,
atuar e verificar a lisura do processo, considerando a complexidade em que foi hoje
construido esse sistema, justamente para garantir a transparéncia e a seguranca.

A votacio paralela € um mecanismo bastante didatico e objetivo. As vésperas
da eleicdo, faz-se um sorteio em todos os Estados e se traz a urna que esti
prontinha la para ser utilizada no dia seguinte para o ambiente do Tribunal Regional
Eleitoral.

Nessas resolucdes nos estamos fazendo uma proposta de ampliacdo desse

escopo, colocando, inclusive, esse mecanismo em locais mais publicos, como
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shopping centers, por exemplo. Essa é uma proposta que estd sendo colocada,
justamente para viabilizar a presenca do cidadao, para que possa acompanhar esse
processo, sem que haja necessidade do conhecimento profundo de requisitos
inseridos no processo. Basta verificar se aquilo que esta sendo digitado no teclado
da urna vai corresponder ao resultado no boletim. Ou seja, € um processo bastante
didatico e objetivo que dé a possibilidade efetivamente ao cidad&do de participar e ter
a seguranca da lisura e da integridade do processo, verificando isso.

Com relacdo ao Municipio de Icara, conforme foi mencionado aqui pelo
Deputado, nesse caso especifico, houve um mau funcionamento da urna, na qual os
dados que estavam sendo armazenados nas suas memdérias entraram num
processo de inconsisténcia. Houve um mau funcionamento eletrénico da urna
eletrbnica. Justamente, € um processo inserido nos programas que visa a
integridade, ou seja, cada eleitor, cada voto. E a urna eletrbnica faz essa analise
constantemente. Se ha pane na urna eletrénica, ela trava, e existe o procedimento
de tirar o cartdo de memoria e coloca-lo em outra urna, que passa a funcionar a
partir daquele status de quando foi interrompida, sendo que esses dados sao
registrados naquilo que nés mostramos aqui, a caixa-preta da urna eletrbnica, que
sao os logs.

Entdo, todos esses procedimentos, até mesmo o travamento, a substituicdo
da urna, séo registrados nessa caixa-preta, que da, digamos assim, transparéncia
suficiente para se verificar o que aconteceu com esse equipamento. Mas, quando —
€ um caso extremamente raro — 0 processo de substituicdo ndo funciona, existe um
problema na propria midia, na propria meméria. A memédria € um componente
eletrbnico, que vai armazenando informacdes em bits, 0101. Se a memoria em
determinado setor ndo consegue armazenar parte de um bit, ela se torna
inconsistente. E, nesse momento em que se torna inconsistente, ha grande
dificuldade de recuperacgao desse dado.

Ent&o, nesse caso especificamente, ndo se recuperou o dado porque nao se
tinha mais a garantia da integridade, porque houve uma pane eletrénica no
equipamento, que nao viabilizou a retirada com seguranca daquele dado. Entéo, foi
considerado, até 0 momento, tecnicamente inviavel a recuperacdo desse dado. Isso

foi exatamente o que aconteceu la, apesar de todos os esfor¢cos no sentido de tentar
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retirar aquela informacdo. Ha varios procedimentos por meio dos quais se
recuperam os dados da urna, em caso de pane, mas, pelo fato de ter havido uma
pane eletrbnica, esse dado ficou irrecuperéavel.

O SR. DEPUTADO ESPERIDIAO AMIN - Mas se tivesse o impresso, dava
para recuperar...

O SR. GIUSEPPE JANINO - Poderia haver uma inconsisténcia, porque o
dado registrado ndo necessariamente poderia ter sido impresso. E ai...

O SR. DEPUTADO ESPERIDIAO AMIN - Um a um.

O SR. GIUSEPPE JANINO - Sim, mas é justamente isso. E nesse processo
que ela entra em...

O SR. DEPUTADO ESPERIDIAO AMIN - Se n#o confirmasse, na hora ja
parava a votacao...

O SR. GIUSEPPE JANINO - Sim, mas esse seria um procedimento normal de
funcionamento. Mas ela entrou num funcionamento excepcional. Ai ndo se garante
mais inclusive se ela conseguiu gravar e imprimir, se imprimiu, ndo gravou. Quer
dizer, ela entra num processo de ndo confianca. E, no caso, até mesmo o voto
impresso ndo seria a solucao.

Bom, com relac&o ao sistema...

O SR. DEPUTADO ESPERIDIAO AMIN - Como essa pergunta para mim é de
capital importancia, Sra. Presidente, eu quero deixar aqui gravada a minha nédo
concordancia com a sua conviccao.

O SR. GIUSEPPE JANINO - Muito bem.

Com relacéo ao que foi colocado, com o sistema AFIS, em que foi identificado
um eleitor com 47 titulos de eleitor, isso traz a tona uma realidade. Com esse
mecanismo introduzido na Justica Eleitoral, que é a identificacdo biométrica, que
garante a unicidade do cidaddo de forma irrefutavel, por meio da analise das
minucias das suas digitais, comeca-se a mostrar a realidade que nés temos ai. Para
um cidadao tirar 47 titulos de eleitor, ele precisa ter 47 documentos — 47 Carteiras
de Identidade, 47 CPFs, e assim por diante. Ou seja, 0 problema nao esta no fato de
ele ter tirado os 47 titulos de eleitor, e, sim, no anterior, nos documentos que ele
porta, na fragilidade dos documentos que nés temos hoje. E, por meio do sistema

que nos temos do cadastro de eleitores, se viabilizou trazer a tona essa grande
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macula, digamos assim, que temos na questdo da identificacdo do cidadao
brasileiro.

Entdo, ndo foi a identificacdo de um cidadao que tem 47 titulos; outro tinha
45, 36, e assim por diante. N6s tivemos 5.556 duplicidades identificadas no nosso
cadastro eleitoral, de forma irrefutavel. Entdo, isso viabilizou que essa falha que
temos no nosso sistema de documentacdo fosse evidenciada, para que até mesmo
tomassemos acdes corretivas no sentido de tirar de circulacéo esse cidadéo.

O que aconteceu com esse cidaddo? Estd hoje sob investigacdo junto a
Policia Federal. Entdo, a Justica Eleitoral fez o seu papel, identificou o estelionatério,
o fraudador, aquele cidaddo que pratica falsidade ideolégica, baseado nessa
fragilidade que temos hoje no nosso sistema documental, e, realmente, ele foi tirado
de circulacdo. Isso mostra que esse mecanismo traz efetiva contribuicdo ndo so6 para
o sistema eleitoral, mas para o Estado brasileiro.

(N&o identificado) - Esses titulos foram cancelados?

O SR. GIUSEPPE JANINO - Sim. O primeiro passo, como foi colocado aqui,
os titulos foram cancelados. Isso foi 0 basico. Agora, a sequéncia do tramite criminal
prosseguiu. Hoje esta sob...

O SR. DEPUTADO ESPERIDIAO AMIN - O Estado ideoldgico e suas
consequéncias.

O SR. GIUSEPPE JANINO - Sim, exatamente. N&o fica sé vinculado a isso,
considerando que um cidadao desses é uma fabrica de fraudes.

O Inserator, tentando explicar novamente aqui, € uma funcionalidade de uma
autoridade certificadora que nés tinhamos antes de adotar o Certificado Padrao ICP-
Brasil. Hoje, o sistema eleitoral é assinado e lacrado por meio de certificados digitais
produzidos pela infraestrutura de chaves publicas brasileiras, ou seja, o que da
efetiva credibilidade aos atos ali consolidados.

Antes disso, antes de 2006, nos tinhamos que lacrar os sistemas com uma
autoridade certificadora, digamos assim, doméstica. E essa autoridade certificadora
doméstica tinha o tal do Inserator. E, a medida que eram gerados os certificados
digitais, ele simplesmente inseria esses certificados na tabela para se ter um
controle de quem realmente recebia esses certificados digitais. Ou seja, € um

procedimento totalmente apartado da urna eletrénica.
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Agora, por que ele estava la e foi identificado? Porque justamente foram
mantidos os histéricos dos programas desenvolvidos. Agora, como € que nos
podemos garantir que ele nédo foi utilizado na eleicdo? Primeiro, ele néo foi,
conforme foi dito aqui, distribuido para os Tribunais Regionais Eleitorais, ele esta no
cOmputo dos programas que estdo armazenados no Tribunal Superior Eleitoral.
Segundo, por que ele ndo pode ter atuado como agente de fraude? Porque ele
estava em linguagem de programacao. Para que ele seja executado, precisa ser
compilado. Uma vez compilado, ai, sim, teria que ter um hash, e esse hash seria
verificado pela urna eletrbnica. Sao varios passos que distanciam e colocam quase
como fantasiosa essa possibilidade de o Inserator ter agido num pleito eleitoral,
considerando as situacdes em que essa funcionalidade se encontra e esta hoje...
Esta la a disposicdo para que seja verificado dentro desse cenario, conforme foi
verificado exaustivamente pelo PSDB, que realizou uma auditoria no processo
eleitoral, no resultado das eleigcbes, e analisou profundamente inclusive esse
cenario, para ver a integridade dos programas que foram instalados na urna
eletrénica e a potencial utilizacdo ou atuacdo dessa funcionalidade Inserator. E claro
que isso foi verificado.

O segundo grupo de questbes feitas pelo Deputado Fabio Sousa é com
relagdo a empresa Smartmatic. Entdo, faz-se muita confuséo, joga-se o nome da
Smartmatic. O tempo todo a Smartmatic vem a tona, como se estivesse dentro do
processo eleitoral brasileiro, tivesse influéncia, controle e gestdo dentro do processo
eleitoral brasileiro. E uma oportunidade aqui para esclarecermos exatamente como
isso funciona.

Todas as solugbes informatizadas, todos os programas da eleicdo séo
desenvolvidos pela equipe do Tribunal Superior Eleitoral, a equipe que eu lidero ha
pelo menos 10 anos. Em torno de 300 técnicos desenvolvem todas as
funcionalidades, desde o cadastro de eleicdo até a divulgacdo dos resultados. Nao
h& atuacdo de desenvolvimento externo das solugdes.

A Smartmatic foi uma empresa que, por meio de licitacdo, atendendo a todos
0sS requisitos da Lei n°® 8.666, em consorcio com a empresa Engetec, participou de

um processo licitatorio para prestar um servi¢o periférico no processo eleitoral. Qual
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seja? O servico de deslocamento, de logistica, de carregamento da caixa da urna
eletrdnica até o local de votacao.

Esse foi 0 contrato vencido pela empresa Consoércio Engetec/Smartmatic,
para transporte da urna, que, no caso, ja estaria lacrada, pronta para ser utilizada na
eleicao.

Foi feita também uma pergunta referente ao resultado, se existe algum estudo
sobre o resultado das eleicbes, com uma analise probabilistica. N0s ndo fazemos
esse tipo de analise, mas nds temos, digamos assim, as pesquisas realizadas por
varios institutos, que geralmente estdo bastante alinhadas com o que apresentam os
resultados. Entdo, a nossa preocupac¢ao € justamente ter um processo transparente,
consistente, integro, que €, geralmente, corroborado com o0s resultados das
estatisticas dos institutos de pesquisa. Entdo, ndo ha um trabalho nosso em busca
de analises probabilisticas com relacdo ao resultado.

Bom, aqui com relacdo as auditorias, nds fizemos uma apresentacao
principalmente tentando tocar nos principais pontos onde ha possibilidade de se
fazer auditoria. E auditoria — e fica até aqui o nosso apelo — é feita pelas partes
interessadas. N&s precisamos que os partidos politicos... E esse €, digamos assim, 0
férum, no nosso entendimento, ideal para se fazer esse claim, no sentido de
participacdo. Ha vérios pontos de atuacdo, de verificacdo, de auditabilidade no
andamento de todo o desenvolvimento do processo, desde o inicio das escrituras
dos programas que serdo implementados na eleicdo, até mesmo na apresentacao
dos resultados. Ha varios pontos em que o partido politico pode efetivamente atuar,
verificar, fazer as suas analises, as suas criticas e até mesmo impugnar o processo.

Entdo, nos precisamos, realmente, da atuacdo desses partidos e ndo sé do
guestionamento do resultado na medida em que nao satisfizer as suas expectativas.
NOs precisamos, sim, trabalhar conjuntamente para, com esse apoio, com essa
atuacao, constituir um processo cada vez mais transparente. Entdo, ndo adianta nos
colocarmos aqui cada vez mais pontos de verificacdo, de acompanhamento, se nos
nao temos a presencga, a atuagéo das partes interessadas.

Nessa resolucao, nés estamos tentando ampliar a participacédo da analise dos
programas nas varias etapas, nado sO restringir ao que esta, digamos assim,

direcionado aos partidos politicos, as ordens dos advogados e ao Ministério Publico,
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mas também nés estamos colocando, conforme o que o José Cruz estd me
lembrando aqui, uma proposta nessa proxima resolucdo: a inclusdo do Congresso
Nacional nessas atividades, do Supremo Tribunal Federal, da Controladoria-Geral
da Unido e do Departamento de Policia Federal. Entdo, sdo mais instituicbes que
estariam, digamos assim, credenciadas para atuar neste processo e participarem
dele em varios pontos de auditoria e verificabilidade.

Bom, questionou-se também se a urna é realmente inviolavel. Todo
mecanismo informatizado tem seus pontos de fragilidade, ndo existe nenhum
sistema 100% seguro. Agora, o que noés podemos afirmar € que € o conjunto de
medidas adotadas diante de uma experiéncia de pelo 20 anos de utilizagdo do
processo eleitoral — ressalto aqui que sao 20 anos de experiéncia.

Quando se faz a comparagéo: “Ah, o pais tal adotou determinada solugdo, o

”

outro pais apresentou oufra solugdo, uma urna diferenciada...” Agora, 0
questionamento que nds fazemos € o seguinte: essa urna foi realmente... Essa
solucdo foi colocada em pratica, em experiéncia, em prova durante um periodo,
como nos temos, de historia, 20 anos de utilizacdo, diante de um Pais que tem
dimensdes continentais, diante de um eleitorado, como nds temos hoje, de quase
150 milhdes de eleitores, com toda a diversidade cultural e social do nosso Pais?
Sera que essas outras solu¢cdes que nds vemos por ai passaram, passariam por
essas experiéncias?

Entdo, nés temos uma historia, evidéncias, digamos assim, que nos, de
alguma maneira, credenciam a promover melhorias efetivas para a nossa realidade.
Entdo nds estamos muito, digamos assim, abertos e sensiveis as questdes que sao
levantadas, principalmente das partes que nos criticam, do proprio Congresso
Nacional, de varios movimentos da sociedade, para ouvir e tentar implementar esses
mecanismos no sentido de sempre tornar o processo melhor.

Agora, invadem o Pentagono, invadem a CIA... Sdo comparagdes diferentes,
nds estamos comparando laranja com banana. A urna eletrébnica € um dispositivo
standalone, ou seja, hdo ha nenhuma conexdo com nenhuma rede de comunicacao,
muito menos com a Internet. Entdo, os cenarios séo diferentes. Para um potencial
hacker tentar quebrar os dispositivos de seguranca, certamente ndo seriam com 0S

mesmos mecanismos que ele adota para invadir o Pentagono ou a CIA. Ele tem que
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ter outros elementos, digamos assim, muito mais elaborados para conseguir vencer
todas essas barreiras que ndés colocamos aqui e chegar a um ponto efetivo de
modificar um resultado ou implementar uma fraude, principalmente sem deixar
registros de rastros.

O SR. DEPUTADO RAFAEL MOTTA - Entdo, no caso, a urna nédo e
conectada a Internet?

O SR. GIUSEPPE JANINO - N&o € conectada a Internet e a nenhuma rede
de comunicacédo. Isso ja é um preceito do projeto da prépria urna eletrbnica, é um
preceito de seguranca.

Inclusive, o José Cruz me lembrou de que estdo sendo abertas audiéncias
publicas no sentido de que venham, efetivamente, contribuicdes. Ou seja, essa é
uma oportunidade de a sociedade, de os interessados diretamente atuarem e
contribuirem no sentido da melhoria efetiva. A medida que as resolucdes sdo
melhoradas, as praticas que sdo consolidadas por meio das resolugbes séao
automaticamente também melhoradas.

O SR. DEPUTADO SILAS FREIRE - Se o senhor me permite...

O SR. GIUSEPPE JANINO - Pois nao.

O SR. DEPUTADO SILAS FREIRE - A urna ndo é um computador. Alias, ela
ndo estd ligada a nenhuma rede, mas ha uma transmissdo de dados para a
computacédo geral dos votos.

O SR. GIUSEPPE JANINO - Sim.

O SR. DEPUTADO SILAS FREIRE - Nessa transmisséo, evidentemente,
creio eu, esses numeros, apesar de ser leigo também no assunto, sejam ligados a
uma rede. E, nesse momento, supdem alguns especialistas que pode... E claro que
fica a comprovacao na urna. Depois, se se buscar o resultado, se houver uma fraude
nessa transferéncia, nessa computacao, nessa formatacdo, a urna vai estar la para
comprovar a quantidade de votos. Ha esse risco?

O SR. GIUSEPPE JANINO - Eu vou até passar a palavra para o José, porque
ele esta ansioso para responder.

O SR. DEPUTADO DELEGADO EDER MAURO - Sr. Giuseppe...

O SR. GIUSEPPE JANINO - Pois nao.
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O SR. DEPUTADO DELEGADO EDER MAURO - Peco s6 1 minuto, antes
gue o senhor repasse a palavra, porque a minha pergunta ainda nao foi respondida.

O SR. GIUSEPPE JANINO - Pois nao.

O SR. DEPUTADO DELEGADO EDER MAURO - Embora o senhor tenha
colocado, pegando uma deixa do colega...

O SR. GIUSEPPE JANINO - Certo.

O SR. DEPUTADO DELEGADO EDER MAURO - ...que ndo é uma questio
de a urna ser inviolavel, mas que seria dificil um hacker quebrar dispositivos de
seguranca para poder adentrar e manipular dados, a minha pergunta foge um pouco
a questdo de terceiros, fora do sistema, mexerem na urna. A minha pergunta foi a
seguinte: se, pela questdo de manipulacdo de dados, que é a questao da apuracao
eletrbnica, € possivel — é s6 responder “sim” ou “ndo” —, de forma intencional, ou
maldosa, ou criminosa, o adjetivo que nds queiramos colocar, alterar resultados ou
manipular dados para modificar resultados por esse sistema eletr6nico e em que
fase isso é possivel. Pergunto sé se é possivel ou ndo.

O SR. GIUSEPPE JANINO - A resposta € “nado”, considerando que a
informatizacdo veio justamente para evitar, conforme o senhor colocou, a
manipulacdo dos dados. A automacgéo veio justamente para mitigar a atuacao do
homem no processo, em que a apuragao era feita manualmente, contava-se papel.
A partir da contagem de papel, transcreviam-se dados para determinados boletins, e
esses dados eram transferidos para a totalizacdo. Ou seja, havia muita intervencao
humana.

A informatizacdo veio para trazer um processo preciso. Esse € o objetivo da
informatizagcdo, e n6s caminhamos perseguindo-o, com dispositivos de verificacao,
de auditabilidade e de integridade, de precisdo dos dados que sao ali inseridos.
Entdo, a informatizacdo, a automatizagcdo do processo veio justamente para mitigar
0 cenario que nos tinhamos anteriormente com a intervengdo do homem. A
tecnologia veio trazendo a precisdo, a celeridade e, principalmente, varios
mecanismos de possivel verificagdo e auditabilidade. Entédo, hoje, n6s poderiamos
dizer que, se houvesse alguma tentativa de manipulacdo desses dados, ela seria
imediatamente detectada pelos varios pontos de controle que a tecnologia

proporciona.
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O SR. JOSE DE MELO CRUZ - Deputado Silas Freire, a sua pergunta é
muito boa. Quando os arquivos saem da urna eles sdo copiados naquela memaria
de resultado, aquele pen drive vermelhinho da Justica Eleitoral, e sdo levados a um
ponto de transmissdo. O programa que roda ponto de transmissdo faz uma
verificacdo se a assinatura desses arquivos esta batendo, ou seja, se eles sdo
integros e pertencem a urna eletrénica antes da prépria transmisséo. Eles ndo séo
transmitidos se forem quaisquer outros arquivos que nao tiverem sido gerados na
urna.

Ao final da transmissao, eles chegam a totalizacdo. O primeiro processo da
totalizacédo é verificar as assinaturas de todos esses arquivos, uma vez verificados
eles sdo aceitos; o segundo processo é descriptografar esse boletim de urna; e o
terceiro processo € executar no boletim de urna um checklist de segurancga, se ele
estd integro, se todos os dados de candidatos estdo la, se a estrutura daquele
arquivo esta correta.

Entdo, primeiro é verificada a assinatura, € verificada... E feita a
descriptografia e depois executado um checklist de seguranga naquele boletim de
urna. SO entdo, ele entra para a totalizacdo, ou seja, a urna assina, antes de
transmitir é verificado, na chegada é verificado. Qualquer tentativa, no meio desse
processo, de se alterar vai ser detectada no ponto da chegada.

O SR. DEPUTADO SILAS FREIRE - Embora com toda a rapidez da
apuracdo, embora com toda rapidez, porgue nés estamos num processo em que a
apuracdo estd sendo a mais rapida do mundo... Entdo, nés estamos tendo
resultados muito rapidos. Com toda essa rapidez, ha todo esse processo de
seguranca nesse caminho percorrido pelos dados.

O SR. JOSE DE MELO CRUZ - Todo esse processo eu posso garantir. E o
gue tem aumentado, além da qualidade do software, é nosso processo de melhoria
continua. Temos melhorado também a nossa capacidade de processamento de
dados. N6s compramos maquinas de cada 4 em 4 anos, nés trocamos todos 0s
nossos servidores de totalizacdo, comprando maquinas cada vez mais potentes para
conseguir atender a esses requisitos.

O SR. GIUSEPPE JANINO - Dando sequéncia as questbes feitas pelo

Deputado Rafael Motta, acho que algumas ja respondemos aqui: se a urna é
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conectada... Com relacdo ao GEDAI e a interferéncia da Internet no GEDAI, nos
afirmamos aqui na nossa apresentacédo que o software gerador de midia é, digamos
assim, blindado suficientemente, permitindo que a maquina que gera as midias
possa ter acesso a Internet sem eventual, digamos assim, alteracdo no seu
comportamento, que € geracao de midia.

Mesmo que houvesse essa possibilidade de alteragdo de qualquer um dos
programas nesse gerador de midias, qualquer alteracdo seria percebida logo no
segundo passo, quando esse dado € inserido na urna eletrbnica. E o primeiro ato
que a urna eletrénica faz, ao ser acionada, € ler as assinaturas. Se houver a
conferéncia dessas assinaturas, ha a existéncia dos dois atributos, que sado: a
autoria dos sistemas que estdo rodando na urna eletrbnica e a sua integridade, ou
seja, os softwares sdo de autoria do TSE e estdo totalmente integros, conforme
foram apresentados, e estdo a disposi¢cao das partes interessadas para avalia-los.

O processo de auditoria é eficiente? A nossa meta € justamente criar, cada
vez mais, processos de auditoria eficientes. Agora, n0s precisamos, para que eles
sejam efetivamente eficientes, ter a presenca dos interessados atuando nisso, de 0s
partidos politicos atuarem na verificacdo, digamos assim, presentes em todos 0s
momentos em que sao colocados esses pontos. Isso certamente vai nos ajudar...

O SR. DEPUTADO SILAS FREIRE - E verdade que na hora da apresentacio
do software da eleicdo do ano passado sO dois partidos politicos estiveram
presentes? Inclusive o meu — quero registrar — néo esteve, o PR, 0 que € um erro
muito grande. Parece-me que s6 duas siglas estiveram presentes. E verdade?

O SR. GIUSEPPE JANINO - Sim, eu néo sei se exatamente...

O SR. DEPUTADO SILAS FREIRE - S6 uma?

O SR. GIUSEPPE JANINO - Se eu ndo me engano, foi s6 um partido. O
representante do PDT fez uma analise por alguns dias do cdédigo. Isso é
extremamente frustrante.

O SR. DEPUTADO ESPERIDIAO AMIN - S6 apareceu na fotografia...

O SR. GIUSEPPE JANINO - Exato. Foi talvez para sair na foto. Mas isso é
extremamente frustrante, porque nds criamos Varios mecanismos para a atuacao
dos partidos nos ajudarem efetivamente a tornar o processo... Nao ha como ampliar

iISSO sem que haja uma atuagao das partes interessadas.
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(Intervencéo fora do microfone. Inaudivel.)

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Eu vou pedir para a
senhora aguardar s6 um pouquinho... E, quando ele terminar, vou passar. Eu queria
até que o senhor tentasse ser um pouco mais breve...

O SR. GIUSEPPE JANINO - E porque foram muitas perguntas.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - ...tendo em vista que ja
comecgamos a Ordem do Dia também.

O SR. GIUSEPPE JANINO - Esta certo. Entdo, foram muitas perguntas aqui.
Se na lacracdo algum partido deixou de assinar. Praticamente, houve pouca
representatividade dos partidos politicos. Se houve assinatura de algum partido?
Lembra? N&o, ndo houve. Assinaram as midias que foram aguardadas efetivamente.

Com relacdo aos questionamentos do Deputado Leo de Brito, a questdo do
voto impresso. Ha uma discussdo ampla sobre voto impresso. Pela nossa
experiéncia da utilizacdo por duas vezes do voto impresso, nds verificamos varios
pontos de fragilidade. O Principal ponto de fragilidade é justamente trazer
novamente a intervencdo do homem ao processo, pessoas manipulando os votos
em papel. Alguém tem que contar isso. Na verdade, n0s estamos trazendo as mesas
apuradoras de volta para o processo. NOs tentamos fazer aqui e sensibilizar o
Congresso com relacdo a essas dificuldades, inclusive...

O SR. DEPUTADO JAIR BOLSONARO - Faz por amostragem...

O SR. GIUSEPPE JANINO - Exato, mas essa amostragem abre, digamos
assim, uma brecha que vai fazer com que essas ocorréncias possam acontecer a
medida que essas amostragens se ampliarem. Mas, digamos aqui, apesar de
mostrar toda nossa preocupac¢do, nossa experiéncia, nosso entendimento da
ineficacia do voto impresso, se nés fomos vencidos, estaremos totalmente, digamos
assim... Executaremos, respeitando, efetivamente, a decisdo do Congresso. Uma
vez aprovada a lei, nés adotaremos, com certeza, o que for definido, sem nenhuma
duavida, apesar...

O SR. DEPUTADO JAIR BOLSONARO - Desculpem-me. Os senhores estao
interferindo dentro do Congresso, como eu falei, junto ao Relator e agora também
junto ao Senado. Os senhores estéo interferindo aqui dentro. Os senhores nao estao

nos respeitando.
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O SR. GIUSEPPE JANINO - Eu desconheco essa informacéo. E, da minha
parte, certamente néo é.

Se ha algum caso comprovado de fraude. N6s temos 20 anos de utilizacdo do
voto eletrénico, e ndo ha até hoje nenhum caso de fraude comprovada. Entéo, isso &
uma evidéncia extremamente importante. Ndo ha nenhum caso de fraude
comprovada. Ha levantamentos de varias suspei¢cdes? Sim, e todas elas
devidamente apuradas pelas instituicdes devidas, inclusive pelo Ministério Publico e
pela Policia Federal em varios casos.

A questdo do poder acumulado. Isso aqui extrapola a nossa competéncia em
comentar. Simplesmente, a Justica Eleitoral atua conforme suas prerrogativas
constitucionais. Ndo cabe a ndés questionarmos, e, sim, talvez a esta Casa
guestionar e levantar essas questdes, para que sejam ajustadas.

O Deputado Silas Freire...

O SR. DEPUTADO RAFAEL MOTTA - Pela ordem. Deputada Mariana, pela
ordem. J& respondeu a pergunta do Deputado Leo, e ha duas perguntas minhas que
acho gue eu ndo me senti contemplado com a resposta. SO relembrar, em relacédo a
Smartmatic, se o contrato dela segue realmente a legislacdo brasileira; e, em
relacdo a assinatura, porque as assinaturas vao para os Estados, se isso pode gerar
uma fragilidade no sistema de seguranca.

O SR. GIUSEPPE JANINO - Nos falamos aqui do Inserator. O Inserator ndo
foi enviado para os Estados, ele ficou restrito & nossa base de dados de programas
que ficam aqui analisados. Ele ndo entrou no pacote que vai para os tribunais
regionais e que inclusive se instala na urna eletronica. ISso ndo aconteceu.

A Smartmatic participou em consércios com outra empresa, que € chamada
Engetec, para fazer essa atividade de logistica das urnas eletrbnicas. E ela passou
por todos os critérios de avaliagdo dentro da Lei 8.666, conforme é analisado e
conduzido rigorosamente pelo Tribunal Superior Eleitoral.

Aqui tenho algumas perguntas sobre a geracdo das urnas, feitas pelo
Deputado Silas Freire. Com relagdo a primeira geracdo de urnas, que foi
denominada primeira geragéo, ndo ha nenhuma constatagdo cientifica sobre isso,
mas sao urnas que tém, digamos assim, funcionalidades diferentes. Trata-se da

primeira urna de registro eletrénico exclusivamente, que séo as urnas adotadas no
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Brasil. As geragbes das urnas, digamos, independentes dos softwares, que teriam
uma comprovacao independente do software, que imprimem o voto. S6 que essa
questao de independéncia do software € relativa. O mesmo software que grava vai
ser o mesmo software que vai imprimir. Entdo, ha, digamos assim, uma controvérsia
com relacédo a isso. J4 experimentamos duas vezes essas solucdes, ja colocamos
aqui varias vezes o que identificamos, digamos assim, de negativo nessas préticas:
basicamente, a volta das mesas apuradoras ao processo. Mas isso ja é, digamos
assim, assunto precluso, e nés vamos nos adequar a decisdo do Congresso.

A de terceira geracdo € o0 voto escaneado. Inclusive, temos aqui relatos
também de varias criticas com relacdo principalmente a essa urna argentina. Ha
varios pontos de vulnerabilidade. Imprime-se uma cédula, que tem um chip, e esse
chip tem toda a fragilidade no sentido de que pode ser alterado: podem ser incluidos
0S votos, e 0s votos podem ser lidos.

Quer dizer, todos esses modelos, digamos assim, tém seus pontos de
fragilidade. O que nds estamos tentando é tornar o0 nosso modelo, que se adequou
exatamente aos nossos compéndios de leis, desde a nossa Constituicdo, desde o
nosso Cédigo Eleitoral, e as caracteristicas e peculiaridades socioeconémicas e
culturais do brasileiro, tornando esse processo cada vez mais auditavel e
transparente. Esse é 0 nosso esforcgo.

Quanto & pergunta do Deputado Eder Mauro sobre a apuracéo eletrdnica e
manipulacdo, acho que j4 tocamos nesse assunto. A pergunta do Deputado Jair
Bolsonaro é com relacdo a comprovacédo de que o sistema € integro. Esta é a nossa
angustia, o nosso grande desafio: tornar o processo totalmente transparente, sendo
gue ha uma clausula importante, a questao do sigilo.

NoOs temos, digamos assim esse fiel da balanca. N6s ndo podemos ter um
processo totalmente transparente, que va ferir o sigilo do voto, e ndo podemos ter
um processo totalmente fechado para garantir o sigilo do voto, sem que haja
auditabilidade. Entdo, nds tentamos trabalhar justamente no sentido de ter equilibrio
e promover funcionalidade, com processos que viabilizem o acompanhamento e a
verificagéo de todo o processo eleitoral.

Eu acho que podemos sintetizar a minha fala. Foram muitas perguntas. Peco

desculpas se ndo consegui responder a todos, mas estou a disposi¢do, com todo
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prazer de abordar todas as questfes desses assuntos. Os meus contatos foram
divulgados, e eu estou a disposicao.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Muito obrigada, Sr.
Giuseppe.

Concedo a palavra a Sra. Maria Aparecida da Rocha Cortiz, advogada e
membro do Conselho Multidisciplinar Independente.

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - Quero deixar claro que
eu respeito muito as nossas instituicbes — Justica Eleitoral, Ministério Publico, etc.
—, SO que eu combato o processo eletronico de votacdo que, na minha opinido, é
falho, fraco, caro, inauditavel.

Quando eu disse aqui que nds temos réus julgadores e réus peritos, eu quis
dizer a figura do tripé juridico. Em todo processo, nGs temos o autor, 0 réu e o0 juiz.
Na Justica Eleitoral, ela se convola. A mesma pessoa € ré e juiza. E ela se vale dos
seus técnicos, os autores dos projetos, os pais da urna eletrdnica, do processo
eleitoral de votacdo, para fazer os laudos em que os Ministros se baseiam para
julgar.

Entdo, ndo ha um ataque a instituicdo, ndo ha uma afronta. E ndo estou
dizendo que eles estédo fraudando as eleicbes, estou dizendo aqui que o0 processo é
falho, o processo é fraco. Eu gostaria de lembra-los que, de tudo o que foi falado
aqui pelo ilustrissimo Sr. Giuseppe, nada consta como prova. Ele ndo provou, ele
apenas alegou. Quem alega e ndo prova, € como se ndo alegasse. Nado houve
nenhuma prova.

Eu trouxe para os senhores um programa nao oficial que rodou nas urnas de
Londrina. Esse programa estava dentro do GEDAI e rodou. O gerador de midias
dizia: “Esse programa nédo é o oficial. Busquem o programa oficial.” 1sso esta
gravado. Isso esta gravado no log. Ai o Sr. Giuseppe veio e disse assim: “Ndo, o
nosso GEDAI néo permite que esse programa rode”. Mas ele ndo provou que o
programa nédo rodou, ele ndo tem como provar. Esta marcado isso dai no processo
que eu fiz I& em Londrina.

Outra coisa que vocés tém que ter bem clara € que o processo eletronico de

votacdo ndo comeca na urna, ele comeca na Justica Eleitoral, no TSE. La no TSE,
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se houver uma fraude, ele vai levar todas as barreiras com ele, como eu ja disse
para os senhores.

O Sr. Giuseppe disse — e ndo provou — que o Inserator esta la estanque,
que ele ndo pode ser usado. Nao foi isso 0 que nés vimos la. O técnico que foi
orientado pelo Prof. Diego, pelo Prof. Pedro viu um programa executavel, que foi
compilado, sim, e foi mandado para os Estados. Eu n&o estou dizendo com isso que
a Justica Eleitoral tenha a intencdo de fraudar. Pode ser negligéncia, mas ela
mandou. Ela mandou para os Estados, e ele ndo consegue provar aqui que iSso hao
aconteceu. Ele sé disse que isso ndo aconteceu.

Outra coisa: ele disse aqui — nao sei como eu vou dizer, mas eu vou usar um
termo aqui — uma coisa que nao é verdade. A peticdo que o PSDB fez, AE n° 1.578,
a qual eu tive bastante cuidado de analisar, diz o seguinte: NOs queremos conferir 0s
programas das urnas e da totalizacdo, néo foi feita auditoria. Ele acabou de dizer
que o PSDB fez auditoria nos programas e nos cddigos-fonte. N&o, eles nao
pediram para fazer e nao fizeram. Eles fizeram auditoria somente na urna. E a
Justica Eleitoral sempre cria essa situacdo: a urna, a urna, a urna.

Gente, se o programa de fraude for introduzido no flash, vai para a urna,
frauda todo o processo, gera um boletim de urna verdadeiro, e esse boletim vai para
totalizacdo e da o resultado. Se esse programa...

O SR. DEPUTADO ESPERIDIAO AMIN - Ele néo é auditavel?

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - N&o, ndo é auditavel.
Para vocés terem uma ideia, eu fiz um monte de sugestdes para esse teste que vai
haver em marco. Todas foram negadas. E 0 que eu pedia basicamente era que
houvesse uma independéncia desses testes, que ndo fosse um teste controlado
absolutamente pelo TSE, que fosse um teste livre, que as pessoas pudessem entrar,
quebrar, fazer o que tivesse que ser feito. Todos foram negados. E a seguinte coisa
foi negada pela Secretaria de Informatica do TSE: NOs ndo vamos mostrar o
processo todo, nés sé vamos mostrar o processo da urna e da totalizacao.

Entdo, o processo nao € auditavel ndo somente porque ele € muito dificil, mas
porque sao criadas barreiras intransponiveis. A Justica Eleitoral ndo admite que ela

propria seja fiscalizada, ela tem ojeriza de ser fiscalizada. Eu ndo digo com isso que
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ela queira fraudar, mas eu acho que ela tem medo das coisas que podemos
encontrar 14 dentro.

Entdo, essa € uma situacdo. Nessa auditoria do PSDB sobre se foi usado
nessas urnas — eu ndo posso garantir que foi nem que ndo foi —, se foi usado um
programa de assinatura dentro do flash, de geracdo de midia, ninguém vai pegar
nada, porque ele vai limpando. Isso depende da capacidade do programador. Ele ja
vai limpando, vai limpando e vai levar a um resultado que é o da urna, mas que nao
necessariamente € o resultado que o eleitor quis.

Perguntaram-me aqui se eu sou vinculada a partido. Ndo, eu ndo sou
vinculada a partido nenhum. Por exigéncia da Justica Eleitoral, s6 consigo entrar na
Justica Eleitoral se eu tiver como indicagdo um partido. Entdo, eu sempre vou por
um partido. S6 que eu ja trabalhei para o PSDB, PCdoB, PSB, PMDB. Ja trabalhei
para todos os partidos. Quando eu saio da Justica Eleitoral, depois que eu faco a
analise, eu levo isso para os Estados, como uma coisa séria.

E eu gostaria de deixar claro o seguinte: a mesma fé publica que a Justica
Eleitoral tem, que os técnicos que estdo aqui tém de dizer que sédo honestos, eu
também posso dizer que tenho, porque, quando eu entro |a, vou com a maior boa
vontade de deixar 0 processo transparente, de mostrar depois, nos Estados, que
isso é realmente uma coisa impossivel de ser fiscalizada. Entdo, ha uma fé publica
dos dois lados. Aqui ndo tem mais porque € a Justica Eleitoral e menos porque é
advogada. Eu trabalho para partido, faco essa fiscalizacdo ha muitos anos e me
considero com a mesma fé publica do TSE.

Outra coisa: nao foi possivel provar a fraude. Agora, mais uma vez, eu vou
fazer aquela figurinha para vocés, que ndo é nenhum desrespeito. Ndo é possivel
provar fraude se o0s Ministros sdo as mesmas pessoas responsaveis pelo
desenvolvimento dos programas. Eles ndo vao admitir jamais! E a nossa
Constituicdo deixa a vontade as pessoas no sentido de que ndo sdo obrigadas a
fazer prova contra si. A Justica Eleitoral usa isso. Ela propria administra,
operacionaliza, julga. Entdo, € impossivel se fazer prova nesse sentido.

O qué, como fiscal de partido, eu faco? Eu mostro: “Olha, aconteceu isso”. E
eu mostrei aqui uma situacdo que eles nao conseguiram resolver. Eu mostrei que

tinha um programa rodando. O programa rodou. Agora, como eles assinaram esse
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programa? Como la em Londrina eles conseguiram fazer esse programa rodar?
Com uma assinatura digital. E o que se disse aqui foi que o programa s6 roda se
tiver assinatura, s6 roda se tiver assinatura. Eles assinaram o programa, e a
compatibilidade de rodar o programa e usar o Inserator é perfeito para mim. E usar
esse programa puxado da Internet é a coisa mais simples no mundo, porque nédo ha
nenhum...

Quando nés fizemos o teste no TSE... O computador ligado a Internet para
gerar midia ndo da nenhum alerta. Entdo, se esse flash estiver contaminado através
de um programa puxado pela Internet, ele vai até o final do processo, o boletim vai
dar o resultado aceito pela totalizagéo.

Entdo, Deputado, com licenga, alerto V.Exa.: a urna ndo é conectada a
Internet, mas o computador que gera o flash card que vai inseminar a urna, sim.
Entdo, eu posso ali... Eu estou aqui como fiscal do partido, estou em cima, estou no
cangote. SO que, se estiver conectado a Internet, eu sé vejo uma linha verde
carregando o flash. Eu ndo vejo de onde esta vindo aquele programa. Entéo, se ele
foi e colocou aquilo na urna, ndo temos mais como...

O SR. DEPUTADO RAFAEL MOTTA - Entéo, indiretamente ela é ligada a
Internet.

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - O computador é. Eles
responderam, eles fizeram um teste na minha frente. Agora, a urna, ndo, mas ela ja
esta carregada, entendeu?

Entdo, de onde vem esse programa € um exercicio de fé, porque eu posso
achar que eles estédo carregando a midia com um programa que veio do TSE ou eles
podem me enganar e colocar um programa que venha da Internet. O partido nao
tem como saber, entendeu? E essa é uma desilusdo que nés temos.

O processo ndo € transparente, porque todos 0s questionamentos que nos
fazemos, se for bater em pontos nefralgicos, sdo negados, com certeza. Falo com
experiéncia e eu tenho varias peticbes dentro do TSE que estdo negadas. E
perguntaram-me: vocé acha que eles perseguem? Nao, eles ndo perseguem, eles
usam a condicao de senhores do processo eleitoral. Talvez seja uma condi¢cdo que

tenha que acabar aqui nesta Casa, mas eles ndo me perseguem, nao.
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O SR. DEPUTADO RAFAEL MOTTA - Entéo, todas essas auditorias que nés
vemos realmente em cada processo que o Dr. Giuseppe mostrou aqui, eu acho que
sdo auditorias, digamos assim, feitas a todo momento — ndo € verdade, Dr.
Giuseppe? —, inclusive, temporariamente, a cada processo € sofrida uma nova
auditoria, enfim, com filmagens, com abertura para outros setores...

Vocé acha que esse tipo de auditoria ndo € capaz de tornar o processo
transparente, mesmo com a nota que a Harvard deu para 0 nosso processo eleitoral
de 94, ndo é isso? E um questionamento que eu faco.

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - Deputado, ele ndo € um
processo transparente. Harvard deu uma nota a partir da rapidez da totalizag&o.
Esse processo eletrdnico brasileiro ndo é aceito em Pais nenhum do mundo. NoOs
somos unicos. Ninguém aceita, porque ele néo foi concebido para ser auditado.

O SR. DEPUTADO ESPERIDIAO AMIN - Esta no DNA dele.

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - E um processo que nio
foi feito para ser auditado. Ele tem que ser refeito para permitir uma auditabilidade
Séria, transparente, de quem quer fazer auditabilidade, porque a Justica Eleitoral ndo
quer. Ela tem medo disso. E eu ndo sei... Eu ndo vou, em hipétese alguma, aqui
alegar que seria o caso de fraude. Nao. Eles temem, eu acho, que nds peguemos
essas vulnerabilidades. Eles mandam para os Estados... Por exemplo, o Inserator foi
para os Estados, porque ele esta dentro dos SIS. Eles ndo tinham como
desmembrar o sistema de seguranca do TSE. Eles nao tinham. O primeiro sistema
que entra no computador é o SIS. E ele € um subsistema do SIS. Como € que vocé
vai desmembrar isso, entendeu? E no PSDB ninguém nunca fez. A Justica Eleitoral
vai para um teste em marco e ela nao vai permitir que se mexa nisso e, muito
menos, na geragdo de midia. NOs s6 vamos poder auditar a urna e a totalizagéo.

Entdo, esse processo é rechacado pelo mundo todo. Para os senhores terem
uma ideia, a Smartmatic estava carregando urna em Sao Paulo. O Sr. Giuseppe
disse que a Smartmatic carrega caixa. E, no meu Estado, ela estava carregando
urna. Ela estava fazendo esse processo de geracdo de midia e colocando nas
urnas. Entéo, eu vi isso. Agora, se ela ndo podia...

O SR. DEPUTADO RAFAEL MOTTA - Ela segue a legislagéo brasileira?
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A SRA. MARIA APARECIDA DA ROCHA CORTIZ - N&o. Ela nédo pode
trabalhar no Brasil, porque ela é uma empresa criada em Barbados e ndo tem CNPJ,
para V.Exa. ter uma ideia.

O SR. DEPUTADO RAFAEL MOTTA - Como ela atendeu a Lei n° 8.6667?

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - Ela ndo atendeu a Lei n°
8.666.

O SR. DEPUTADO ESPERIDIAO AMIN - Foi pela associacao.

O SR. DEPUTADO RAFAEL MOTTA - Através da associagao?

A SRA. MARIA APARECIDA DA ROCHA CORTIZ - Nao foi nem pela
associacao, porque ela entrou depois. Em 2012, ela entrou em um termo aditivo. O
consorcio ndo estava formado, como eu mostrei aqui. O consércio foi registrado na
JUCESP em 25 de outubro. Em 17 de setembro, ela estava assinando um termo
aditivo. Ela néo participou da licitacao.

Entdo, esse processo tem de ser revisto. E ela continua |4, embora o Ministro
diga que, para auditar ndo pode ser empresa estrangeira. Entdo, se ndo pode
auditar, também n&o pode carregar urna. Se foi feito esse contrato s6 para a
Smartmatic carregar caixa, ndo é isso que ela estava fazendo em Séao Paulo.

Ja concluindo, eu sempre participo desse processo. Eu faco sugestdes.
Muitas delas ndo sdo aceitas. Algumas sdo aceitas, mas, as primordiais, aquelas
mais importantes, que trariam mais condicbes de os partidos poderem fiscalizar,
trabalhar com mais facilidade, estao todas negadas.

Bom, eu vou terminar por aqui, até pelo adiantado da hora, em respeito a
nossa Presidente.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Agradeco, mais uma
vez, a Sra. Maria Aparecida por ter aceitado o convite. Obrigada por nos dispor do
seu tempo.

Agradeco ao Tribunal Superior Eleitoral, na pessoa do Sr. Giuseppe.
Agradeco ao Sr. José de Melo Cruz. Agradeco a todos vocés por terem vindo
contribuir com a nossa Comissao, por nos terem disponibilizado o tempo de vocés.

Deixo aqui o0 meu muito-obrigada a todas as pessoas que vieram fazer parte

desta Comissao Parlamentar de Inquérito no dia de hoje.
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Nada mais havendo a tratar, declaro encerrada a presente reunido, antes,
convocando reunido ordinaria da Comissao para a proxima quinta-feira, dia 5 de
novembro, as 10h30min.

Esta encerrada a reuniao.
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