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Competéencias CM/PR

Heumanets (Anexo | Art. 1° Dec. 8577/2015)

IIT realizap assessoramerniessoatmassuntomilitares desegurancga

lIl d coordenaatividadesde segurancada informacamo ambitoda Administracéo
PublicaFederal

Vi realizaa segurancdospalaciopresidenciaesdasresidénciasficiaisgloPresidente
da Republica do VicePresidentela Republicaassegurado exercicialo poderde
policia

V119 apoiartécnicae administrativamente funcionamentalo Conselhade Defesa
Nacionab CDN e

VIll- exerceasatividadede OrgadCentratlo Sistemale ProtecdaoProgram&luclear
Brasileiro
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DEPARTAMENTO DE SEGURANGA DA INFORMAGADP J
COMUNICACOES

Criacéo do DSIC - Decreto 5772, de 08 de maio de 2006 (10 anos)

Comité Gestor de
Diretoria Seguranga da
Informacéo
(CGSI)

Coordenacgao-Geral de
Gestao de Seguranca da
Informacéo e
Comunicacgdes

Coordenacéo-Geral do Coordenacéo-Geral do
Centro de Tratamento de Nucleo de Seguranca e
Incidentes de Rede Credenciamento
(CGCTIR) (CGNSCQC)
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Coordenacao-Geral de

Gestao de SIC
(CGGSIC)

Departamento de Seguranca da
Informacdo e Comunicacoes

Coordenacéao-Geral do
Centro de Tratamento de
Incidentes de Rede
(CGCTIR)

Coordenacao-Geral do
Nucleo de Seguranca e

Credenciamento
(CGNSC)

/Elaboragéo de Normas e Capacitacao de
Servidores, ouvido o Comité Gestor de
Seguranca da Informacao (CGSI)

—

Opera e mantém o Centro de Tratamento de
Incidentes de Seguranca em Redes de
Computadores da APF (CTIR Gov)

S~

—

Orgdo Central de Credenciamento de
Seguranca (NSC) e de Assessoramento
em Acordos Internacionais de Troca de
\Informagf')es Classificadas




U Decreta3505de13Jun2000i instituia Politicale Segurancdalnformacao
e 0 Comit&estode SegurancdalnformacaccoordenadeeloGSI/PR

U Decretdb772de8 Mai2006d criao DSIC

U MPn®69612462 de2 Out20150 i €Mcompet€oordenasatividadede
segurancdainformacao

U DecretdB.577 de26denovembrde2015 Aprova Estrutur&egiment&o
QuadralosCargoemComissae dasFuncoedeConfianc&M/PR

U Lein°12527 del8denovembrde20110 LAL
Art 371 Instituo Nucleale SegurancaCredenciamentdSChoambitaloGSI

U Decreto/845de14Nov2012i Atribuno GSla competéncide Autoridade
NacionaleSeguranca
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CGSI
(Wl A (Decreto 3505 de 13 de junho de 2000)

Art.12 Fica instituida Rolitica de Seguranca da Informac&o nos orgaos
nas entidades da Administracédo Publica Federal...

Art 82 Ficainstituidoo ComitéGestorda Segurancala Informacaad
CGSlcom a atribuicao de assessorara SecretariaExecutivado
Conselhale DefesaNaciona(CDNhostemasrelacionados SIC...

Composicadql?7 érgaos) CM/PR coordenadgrCC/PRCGU/PR
AGU/PRSECOM/PRSG/PRMJ MO MREME MTPSMS MDIC
MP, MC MCTIMME (Port SE/CDN31/2016
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Acordao N° 1.233 17 TCU/2012: A Adocéo dos normativos
de SIC do GSI/PR nao € facultativa, mas sim, obrigacdo da alta
administracdo.o

- Nomeia GSI como Orgédo Governante Superior- OGS em questdes
de SIC

Acordao N° 3.051 717 TCU/Ago 2014: Recomenda ao GSI/PR:

Mlertar os orgaos da APF que a elaboracao periodica de planejamento das
acoes de SIC e obrigacao expressa prevista na NC 02 a INO1 do
DSIC/GSIPR...0

A..no ambito do Poder Executivo, o GSI/PR tem desempenhado papel
preponderante na regulamentacao do setor e na promocao de acOes de
capacitacao...o

Nelabore e acompanhe periodicamente, a exemplo do realizado na Estratégia
Geral de TI no Sisp ....... , planejamento que abranja a estrategia geral de
seguranca da informacéao para o setor sob sua jurisdicao ...... ;0
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Comunicacoes (SIC)

AcOes que objetivam viabilizar e assegurar a
disponibilidadejrdegridade,@nfidencialidade e a

autenticidad®(CA das Informacoes
(IN GSI/PR-SE/CDN N° 01/2008 e demais NC)

U SIC-ABRANGENCIA
A recursosumanas
A sistemadeinformacae comunicagogs
A arease Instalacoes
A recursoshateriais



CONCEITOS

Ativos de Informacao

Meiosde armazenamentbansmissae
processament@ informacams equipamentos
necessarioa ISsq 0s sistemasitilizadopara
tal oslocaisondese encontraresseaImneiose
tambénps recursofiumanogjue a elestém

aCesSSo

NC 10 /INO1/DSIC/GSIPR/2012
Diretrizes para o processo de Inventario e Mapeamento de Ativos de Infol



Coordenacao-Geral de Gestao de SIC

Normatizacao i SE/CDN

- IN GSIPR N° 01, de 13 Jun 2008 i Gestao de SIC

V 21 Normas Complementares i 2008/2015

Normatizacao; Metodologia; Politica SIC; Gestao de Risco
(r.1); ETIR; GCN; Controle de Acesso (r.1); Gestéo de
Incidentes de Redes; Recursos Criptograficos (r.2); Ativos
de Informacao; Conformidade; Mobilidade; Gestao de
Mudanca; Nuvem; Redes Sociais; Software Seguro;
Profissionais; Ensino em SIC; Sistemas Estruturantes;
Tratamento da Informacao (r.1) e Registro de Eventos,
Coleta e Preservacdo de Evidéncias de Incidentes de
Seguranca em Redes da APF.
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Coordenacao-Geral de Gestao de SIC

Sensibilizacao e Capacitacao

V > 50.000 sensibilizados;

V > 6.000 capacitados;

V > 300 Especialistas em Gestao SIC 1 UnB;
V 2.200 estudos de casos;

V Indmeras Oficinas e Coloéguios Técnicos




Coordenacao-Geral do Centro de
Tratamento de Incidentes de Rede

V A APF tem + 320 grandes Redes de computadores;

V Monitoradas por > 180 Equipes de Tratamento e
Respostas a Incidentes de Redes 1 ETIR,;

V Diariamente ~80 incidentes nao resolvidos pelas ETIR
sao encaminhados ao CTIR Gov;

V 48% resolvido em até 24 horas.



Coordenacao-Geral do Centro de
Tratamento de Incidentes de Rede

Brasil, CERT.t;i/
(Sao PauloSP) N @ }
Brasil, CTIR50ov

(Brasilia DF)




Coordenacao-Geral do Centro de
Tratamento de Incidentes de Rede

Atuacao conjunta nos Jogos Olimpicos e Paralimpicos Rio 2016

O CTIRGoVDSICnhos 0 J o @bngicose ParalimpicosRio
201@, operaraem coordenaca@om outrasETIR bemcomocomo
CDCiber o CERDr (Comité Gestor da Internetd CGlbr) e o
SERPRO/Méntreoutros,visandomitigarincidentesde seguranca

(Portaria Interministerial MJ, MD, GSI/PRn° 1.6/ R016va o NPl a
Seguranca Integrada para os Jogos Olinaicagaicd®i o 2 0 1 6



(2015-2018)

MISSAO:

Fortalecer a politica e o planejamento de
deSegCibemna APF, visando assegurar
defender os interesses do Estado e da so
para a preservacao da soberania nacic

ESTRATEGIA DE SEGURANGA
DA INFORMACAD E COMUNICACOES
E DE SEGURANGA CIBERNETICA

DA ADMINISTRA@AD PUBLICA FEDERAL
2015-2018

Verséo 1.0

10 Objetivos Estratégicos
38 Metas Estratégicas (2203.8)

Homologada pétartaria SE/CDN ndg&411 de maio de 2015
(DOU n° 88e 12 de maio de 2015)



Resultados para




V Nivel politico_estratégico: Alertar a Alta Administracao da APF por

meio de correspondéncia oficial no inicio de abril/2016, sobre as
medidas preventivas em prol da SIC e da SegCiber;

Nivel estratégico e de gestao: Promover reuniao ampliada do
CGSI/SE/CDN, em 13/04/2016, com Gestores de SIC e de Tl da APF,
visando reforcar o alerta sobre medidas preventivas de SIC e de
SegCiber;

Nivel técnico _operacional: Convocar reuniao de coordenacao do
CTIR Gov/DSIC/AESE-CDN/CM/PR, com as Equipes de Tratamento
de Incidentes de Rede (ETIR) da APF, para estabelecimento de
protocolo especial, por ocasiao dos nJ o g o@impicos e
Paralimpicos Rio 20160, prevendo acompanhamento 24/7 das redes
de governo e plano emergencial de notificacoes.




U Estratégia de seguranca da informacao e
comunicacbes e de seguranca cibernética da
administracao publica federal 2015-2018: versao 1.0

U Estratégia de governanca digital da administracdo publica
federal 2016-2019: versao 1.0 do MP (0E03/1E0302)

A Casa Militar/PR, como Orgdo Central de
Governanca de SIC e SegCiber na APF, devera promover a
formulacdo de uma Politica Nacional de Seguranca da
Informacéo e Comunicacoes e de Seguranca Cibernética.




