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Contrainteligência Cibernética 

Ameaças Cibernéticas: 

o Hackostentação; 

o Ativismo Digital / Hacktivismo;  

o Espionagem Cibernética; 

o (Terrorismo Cibernético); 

o Guerra Cibernética. 

 



Contrainteligência Cibernética 

Ameaças cibernéticas de atores não-estatais 

com tendência de atuação   

o Mensagens com o intuito de ridicularizar os Grandes 

Eventos ou macular a imagem dos seus organizadores;  

o Alteração do conteúdo habitual das desfigurações em 

aderência aos protestos presenciais. 

 



Contrainteligência Cibernética 

Cruzamento de bases de dados públicas de 

desfiguração com o mapeamento de internet 

brasileiro  

o Cerca de 2 milhões de registros de ataques combinados 

com 170.000 serviços de internet brasileiros; 

o Identificados mais 100.000 ataques contra sites em mais 

de 200 países;  

o Dentre eles, 12.405 ataques foram realizados contra 

domínios governamentais e de universidades públicas 

brasileiros; 



Critérios de priorização empregados para 

selecionar ameaças cibernéticas 

o Nacionalidade e/ou idioma – indicação de propensão a 

alvos brasileiros (governo); 

o Análise qualitativa do conteúdo dos ataques de 

desfiguração realizados (classificação dos grupos); 

o Avaliação do histórico de atuação dos grupos com agenda 

política doméstica durante os Grandes Eventos anteriores 

(Copa das Confederações e Copa do Mundo). 

Contrainteligência Cibernética NAC ATQUES PROP 

Brasil 4.708 38,0% 

Irã 418 3,4% 

Indonésia 397 3,2% 

Turquia 277 2,2% 

Palestina 151 1,2% 

Arábia Saudita 126 1,0% 

Síria 115 0,9% 

Marrocos 105 0,8% 

Tunísia 97 0,8% 

Argélia 78 0,6% 

Sudão 60 0,5% 

Kosovo 34 0,3% 

Saara Ocidental 29 0,2% 

Bangladesh 22 0,2% 

Paquistão 11 0,1% 

Azerbaijão 9 0,1% 



Contrainteligência Cibernética 

Critérios de priorização empregados para 

selecionar ameaças cibernéticas 

o Análise indicou mais 1.600 hackers ou grupos hackers 

distintos responsáveis pelos ataques; 

o Desfiguração em escala – provável emprego de artefato 

(script) automatizado – capaz de promover campanha de 

desfiguração durante o evento; 

o Frequência das campanhas – identificação de períodos de 

inatividade (desmobilização ou adesão dos integrantes a 

outro grupo); 

Grupo (Apelido) 
Período de  

Atividade 

Ataques  

(Total) 

Ataques  

(Brasil) 
CCF CMF 

Acumulado  

12 meses 

HighTech jun/12 a mar/15 3.106 2.082 (67%) 407 86 714 

Fatal Error out/02 a fev/15 1.857 1.411 (76%) 2 62 151 

Ashiyane Digital Security Team dez/04 a mar/15 1.710 429 (25%) 122 240 305 

Hmei7 mar/07 a dez/14 1.542 499 (32%) 40 98 177 

Red Eye jul/03 a set/14 1.457 1.332 (91%) 3 21 23 

By_aGReSiF fev/10 a out/14 1.386 201 (14%) 0 0 5 

Dr.SHA6H set/12 a dez/14 1.351 178 (13%) 361 151 400 

d3b~X set/11 a mar/15 1.051 497 (47%) 0 72 439 

misafir mai/10 a nov/13 957 157 (16%) 19 0 0 

AL.MaX HaCkEr out/11 a mar/15 635 105 (16%) 63 0 11 

eRRoR 7rB dez/13 a mar/15 610 114 (19%) 0 225 501 

GHoST61 jan/07 a dez/14 585 99 (17%) 0 3 7 

Ir4dex set/02 a mar/15 519 173 (33%) 12 0 4 

Dr - TaiGaR out/08 a jun/14 418 166 (40%) 73 2 4 

BD dez/09 a nov/13 397 379 (95%) 3 0 0 

DZ27 out/12 a nov/13 395 113 (27%) 7 0 0 

Karim - TN mar/14 a mar/15 165 159 (96%) 0 0 164 

Baader Meinhof jul/11 a mar/14 160 158 (99%) 4 0 0 

Learnersofcuriosity dez/11 a set/14 145 113 (78%) 16 0 2 

G4L0B0Y jun/10 a jul/13 106 106 (100%) 5 0 0 
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A Inteligência em defesa da sociedade, do Estado 

democrático de direito e dos interesses nacionais 

 


