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A Internet em Numeros Atuais

3.3 bilhoes de internautas;
Cerca de 40% da populacao acessa; em 1995 era menos de 1%;

Ranking atual de usuarios por pais:
China, com 641.601.070
Estados Unidos, com 279.834.232
India, com 243.198.922
Japao, com 109.252.912
Brasil, com 107.822.831

Asia
@ Americas (North and South)
@ Europe
@ Africa
@ Oceania
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Cenario Atual de Seguranca na Internet

Atacantes mais ageis
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Definicoes
Surface Web: qualquer coisa que um mecanismo de busca
(Google, Yahoo!, Bing, etc) consegue indexar (web-crawlers).

Deep Web: qualquer coisa que um mecanismo de busca nao
consegue indexar.

Dark Web: ambiente dentro da Deep Web que permite o acesso
anénimo. Existem diversos meios e protocolos, como TOR e I2P.
O uso do protocolo The Onion Routing (TOR) é o mais comum.

CAMARA DOS
DEPUTADOS .
[



The Onion Routing: O que é?

Técnica que foi desenvolvida pela Marinha Americana para
permitir que agentes da inteligéncia utilizassem a internet sem

serem rastreados, através de criptografia e também na utilizacao
de diversos servidores.
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Fonte: http://goo.gl/SGzh3x
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The Onion Routing: Como Funciona?

Step 3: If at a later time, the

user visits another site, -
sl LBl

Alice's tor client selects a

second random path. “— —_— N
Again, green links are /,\J

encrypted, red links are in
the clear. + -
i i— E 2
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EY) How Tor Works: 3 €3 Tornode
.« = Unencrypted link

—p. ancrypted link

Fonte: https://www.torproject.org/about/overview.html.en

CAMARA DOS
DEPUTADOS .
[



Comunica¢ao Andnima — Pros e Contras

Lado positivo: Wikileaks, sites académicos, liberdade de
expressao (ou pelo menos uma maneira de fugir da censura).

Lado ruim: pornografia, emissao de passaportes falsos, compras
de cartdes de crédito, drogas, armas, aluguel de hackers.
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Medidas de Seguranca

Capturar o trafego é facil mas como ele é criptografado (cifrado,
“embaralhado”), é praticamente impossivel descobrir a real
origem da comunicacao bem como o seu conteudo.

Talvez a abordagem de maior sucesso seja a infiltracao em redes
de pedofilia e outros tipos de crimes para entao tentar
desvendar o malfeitor.
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O que esta sendo feito em outros paises?

O Reino Unido criou uma unidade dedicada ao combate de
crimes cibernéticos que acontecem na Dark Web, com foco na
pornografia infantil.

Criaram um documento — Draft Investigatory Powers Bill — que
agora esta em fase de rascunho e sendo debatido pela
sociedade. Esse documento, se aprovado nos termos atuais,
possibilitara a interceptacao das comunicacoes bem como os
seus dados. Ele descreve em detalhes os cenarios onde esse tipo
de conduta sera autorizada, os papéis envolvidos (agéncias de
inteligéncia, a Justica, etc), quando a captura e o acesso aos
dados serao permitidos, entre outras coisas.
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Duvidas?
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