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Cultura da Seguranca da Informacao




Visao de fraudes

Antes
Fraudes = alteracOes indevidas de dados

Hoje
Fraudes = acesso a determinada informacao, ataques por DdoS
(Distributed Denial of Service)

Sistemas “legados”
N&o preparados para combate a tipos mais modernos de fraudes




Seguranca x acesso

Reconhecer acessos
autorizados ou indevidos

Acesso a informacao x
Protecao de dados




Acdes gerais de prevencao contra ameacas a seguranca

Parcerias estratégicas de seguranca
CTIR.gov, APEGR/MPS, Cert.br

Parceria com a Policia Federal

Grupo especializado em analise de seguranca
Investimento operacional em uma equipe especializada na deteccao,
investigacao e tomada de a¢des direcionadas contras invasdes avancadas.

Conformidade
Investimentos na busca continua do alinhamento com as melhores praticas do
mercado. Alinhamento com érgdos de controle e auditoria - CGU, TCU, MPU.



Plano de acdo de seguranca

Em 2015 estdo sendo implementadas acdes relativas a:
* Continuidade de negdcios: clientes e Dataprev

* Vulnerabilidades nos sistemas

* Desenvolvimento sequro de software

* Controle de acesso entre aplicacdes

* Cofre de senhas

* Gestao centralizada de registros de eventos (logs)

* Sistema de Gestdo de Seguranca da Informacao (SGSI)
* Gestao de riscos nos ativos de TIC

* Conscientiza¢do e capacitacao em Seguranca da Informacao (PCSIC)



Tratamento de incidentes e vulnerabilidades

Incidentes de seguranca da informacao

Reportados 66 53 51

Fechados 49 41 33

Tratamento de riscos e vulnerabilidades

tecnicas

Risco aceito 15,59% 14,56% 0%
Tratamento em andamento 29,40% 0% 38,03%
Controles de seguranca implementados 55,01% 85,44% 61,97%

Total 100% 100% 100%



Ameac;as monitoradas Estratégias de ataque conhecidas

Vazamento de informacdes

Direcionado a pessoas, processos e tecnologias.

Fraudes eletronicas

Phishing Scam envolvendo o sistema bancario e
servicos da Previdéncia Social.

Ataques direcionados

Desenvolvidos com foco nos sistemas e servicos
oferecidos pela Previdéncia Social.

Atagues com grande volumetria

Ataques de negacdo de servico com grande capacidade e nivel de organizacao.
Ataques até 20% acima da capacidade da rede (1.2 GB).

Sequestro de dados

Preocupacao crescente com ataques focados no sequestro de dados.



AQ@GS preventivas Vazamento de informacdes

Conformidade

Investimentos na busca continua do alinhamento com as melhores praticas do mercado.

Privacidade dos dados

Mascaramento de dados.

Controle de acesso aos sistemas

Sistema de gestdo de acessos de desenvolvimento proprio (GerlD).

Garantia de confidencialidade de dados em transito
- Criptografia

Entre aplicacdes e entre a comunicacao cliente/servidor.
Redes de longa distancia (backbone).

Grupo especializado em analise de seguranca

Investimento operacional em uma equipe especializada na deteccao, investigacao e tomada
de acdes direcionadas contras invasées avancadas.



AcOes preventivas Fraudes eletrénicas

Anti-Spam

Revisao continua de politicas de deteccao e blogueio.

Filtragem de conteddo

Refinamento de regras.
Investimentos em solucGes mais robustas.

Intensificacdo de acbes
de conscientizacdo

Programa continuo com foco no eixo Pessoas.

Comissdo de Tratamento de Incidentes (CTIR)

Tratamento de incidentes de seguranca.

Andlise de codigos maliciosos



A(;@GS preventivas Ataques direcionados

Protecdo em camadas

Tecnologias de Ultima geracdo especificas para
protecao dos sistemas e das bases de dados.

Estudo de tendéncias

Equipe de profissionais dedicada a pesquisas e
estudos de tendéncias e cenarios de ataques.

Desenvolvimento seguro de software

Requisitos de seguranca definidos em tempo de projeto de desenvolvimento.
Testes de seguranca de codigo



AQ@GS preventivas Ataques com grande volumetria

Monitoramento proativo da infraestrutura de rede

Centro de Operacdo da Rede atuando no refinamento de regras e alertas para deteccao
de incidentes de seguranca e na identificacao de ataques, nao apenas falhas.

Parceria com operadoras

Tratamento do trafego para contencao de ataques distribuidos de grande volumetria
antes da chegada ao perimetro da rede da Dataprev.

Modernizacdo dos data centers

Aumento da capacidade de contencdo de ataques.

Protecdo em camadas — perimetro de rede

Planejamento e investimentos em tecnologias de protecdo/deteccao de intrusdo, como
também voltados a firewall de préoxima geracdo para analise de comportamento de
aplicacbes e dos usuarios.

Diminuicdo do tempo para recuperacao de incidentes



A(;CN)GS preventivas Sequestro de dados

Programa de continuidade de negdcios

Programa continuo de planejamento e testes de planos de gerenciamento de
incidentes graves, recuperacao de desastres, entre outros cenarios.

Processos

Processo continuo de gestao de riscos.
Processo continuo de gestao de vulnerabilidades técnicas.
Processo continuo de avaliacdo de seguranca no ambiente de servidores.

Modernizacao de solu¢bes de protecao de dados

Modernizacao das solucbes de backup tradicionais para um modelo robusto, em
camadas.



[Investimentos em Seguranca da Informacao

R$ 235 milhoes

« Solucio IPS contratados

 Evolucdo da rede

2011 4 g !

« Ampliacao das soluces de firewall

« Instalacdo da sala de monitoramento (N
2012 « Sala-cofre (DC — Distrito Federal)

« Solucdo de firewall de banco de dados

2013  Sala-cofre (DC — Sdo Paulo)

« Sala-cofre (DC — Rio de janeiro)

2014 —
» Solucao Integrada de Controle de Acesso Fisico

» Firewall de rede
2015 . Solugéo de cri.pﬁograﬁa de ba/ckbone
« Certificados digitais para usuario
« Certificados digitais para servidores WEB




[Investimentos em Seguranca da Informacao

Previsio 2015 Em estudo para implanta¢do

, = * Cofre de senhas
* Firewall de Aplicacdo (WAF)

Solucdo de protecdo de intrusao
* Solucdo de protecao de dados o O ik

Solucdo de analise estatica e
dinamica de codigo

Solucao de correlacionamento de eventos

Solu¢ao de monitoramento de seguranga

Solugdo de analise de seguranca

Mascaramento de dados



Rodrigo Assumpc¢ao
Presidente
Dataprev

Setembro 2015
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