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Abrangéncia

> 15.700 km de fronteira
terrestre

> 8,5 milhoes de km?

> 7.300 km de fronteira
maritima

» 204 milhoes de habitantes
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Unidades Descentralizadas

Receita Federal ‘ ‘
S

10 Superintendéncias

103 Delegacias

14 Delegacias de Julgamento "

26 Alfandegas

11 Inspetorias Especiais 5 6 6

Unidades

43 Inspetorias

359 Agéncias
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RFB na Internet

Paginas Visitadas Consulta Restituicao Consulta Situacao

Referéncia no site IRPF do CPF
2013 1.952.695.680 172.560.923 250.782.876
2014 1.859.708.612 12.400.705 263.191.819
2015 1.060.274.296 455.928 168.927.332

Média Anual 1.624.226.196 61.805.852 227.634.009

Setembro/2015

227 milhoes de
consultas CPF por ano

CONSULTA AO 4°
omeniacho DE RESTITUICAO DE 2015

Receita Federal abre consulta ao 4° lote de

restituicdo do IRPF de 2015
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Uso da Tl na RFB

Relacao com o cidadao brasileiro, solucoes geram:

s* Simplificacao dos processos

** Reducao de custos

*» Agilidade e comodidade no cumprimento de
obrigacoes tributaria (servicos virtuais)

Programa de Imposto de Renda Pessoa Fisica
Siscomex ( Sistemas de Compras no Exterior)

Aplicatives para dispositivos moveis
Processo virtual - moduloe contribuinte
Emissao de Certidao Negativa de tributos federais

LR ) FRoLE s L
Receita Federal i
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Objetivos

Uso da Tl na RFB

Agilizacao dos procedimentos internos e
externos

Reducao de prazos e custos

Melhoria da gestao e eficiéncia

Cruzamento de dados

Acoes de inteligéncia e investigacao

Desmaterializacao do papel
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Base de Dados

Armazenamento em Datacenters do Serpro e Dataprev

** Empresas de Governo

v’ Politicas de seguranca de dados
v Acesso controlado aos ambientes fisico e logico
v Equipes especializadas (Grupo de Resposta a Ataques)

*»* Politicas definidas pela Receita Federal

Politica de rastreabilidade

Vigia DBA (gerenciamento de a¢des dos administradores de dados)
Vedacao de disponibilizacao de dados a terceiros
Utilizacao de CAPTCHA no site para evitar acao de
“robbs externos” que pretendem a extracao de
informacdes em lote

AN NN
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Politica de Seguranca da Informacéao

Por que adotar na RFB uma politica robusta e estruturada ...

.

Reflexos decorrentes de alguma falha de
seguranca sao irreparaveis (dano a
IMAGEM)

Sigilo fiscal
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Politica de Seguranca da Informacao

Premissas e principios

= A politica é para TODOS

= Seguranca da Informacao (SI) nao é uma questao meramente
técnica mas também estratégica para a Instituicao

= Alinhamento a politica do GSI, as recomendacdes do TCU e as
normas nacionais e internacionais

= Envolvimento da alta administracao
e Comité de Tecnologia e Seguranca da Informacao (CTSI)

= Depender das pessoas somente o necessario

= Papéis e responsabilidades

= Acesso motivado

= Utilizacao apenas de equipamentos corporativos

e —— N ReceitaFederal - BRASIL
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Politica de Seguranca da Informacéao

Pilares da Seguranca

| = Processos —> procedimentos definidos e
formalizados

= Tecnologia - implantacao de ferramentas
visando a protecao de dados

= Pessoas - atencao ao elo mais fraco da cadeia
de seguranca
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Processos: Politica de Acesso

v' Segregacao de papéis no processo de liberacdo de acesso a uma
aplicacdo = portaria de perfis de acesso

- Solicitante requer somente o constante na portaria
- Chefe imediato autoriza acesso
- Cadastrador operacionaliza a habilitacao no sistema de acessos

v'  Limitac3o de tentativas invalidas de login = conta bloqueada

v'  Obrigatoriedade de utilizacdo de Certificado Digital com senhas
fortes

rd’!

v"  Acesso é restrito - depende do cargo/funcdo/atribuicdo, perfis
distintos (consulta, alteracao, exclusao), alertas em operacdes que
envolvem grandes valores

v' Registro de Logs de acesso a aplicacdo, identificando “nome, CPF,
hora, operacao realizada, IP da maquina utilizada”




Processos: Auditoria

» Inspecao de sistemas e infraestrutura

> Procedimento formal de Auditoria Interna

» Corregedoria atuante com o objetivo de
combate a “Desvio de Conduta”




Tecnologia: Solucdes Tecnoldgicas

Infraestrutura interna

ﬂ v' Ferramentas de seguranca de dados — antivirus, firewall ...

v Ferramentas de monitoramento de rede

™~ e
‘ “ v Restricdo de acesso a sites

v' Dados trafegam criptografados

\

vff-,cj;},/‘ _ %; Politica de descarte de midias

v Somente SW homologados podem ser instalados nos
> @ -

4 * equipamentos

v' Usuario nao é “administrador da maquina”
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Tecnologia: Solucdes Tecnologicas

Para 0 acesso aos recursos, sistemas e informacgoes

@:ipiiflezlozlol v Autenticacdo digital -> implementada ha mais de 10 anos
Digital v' Vantagens destacadas:

* Dispositivo + Senha (duplo grau de seguranca)
* N3ao repudio
» Validade juridica pela MP n2 2.200-2/2001

v Solucéo tecnolégica de autorizacao de permissdo de acesso
v' Recursos desta solucao:

e Verificacao de lista de RH (empregados ativos e chefia)
e Batimento com as regras das portarias (area, cargo ...)
* Desabilitacdo automatica (aposentadoria, licencas ...)
e Relatdérios Gerenciais
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Pessoas: Usuario

| Fator humano | > ELO MAIS FRACO DA CADEIA

Formas de mitigacao:
* Processo de conscientizacao
* Normas de condutas e responsabilidades

 Nao depender das pessoas mais que 0 necessario

Em 1978, o Guiness Book incluiu na categoria de “a maior fraude de computadores” o
episddio em que Stanley Rifrin realizou uma transferéncia bancaria no valor de USS 8
MilhOes a partir da utilizacdo de uma senha anotada de um funcionario da empresa que
organizava o envio de transferéncia. A ocorréncia decorreu de uma acao utilizando
“Engenharia Social” e “Fraquezas do elo mais fraco da cadeia de seguranca”




Pessoas: Equipe Técnica

» Equipe Especializada em Seguranca da Informacgao

* Especialistas e Gestores de Seguranca

* Alto grau de especializacao para definicao de solucoes e
procedimentos de seguranca

*\Visdo estratégica x Pressao operacional




Troca de Informagcdes com outros Orgéos

Procedimento formal

Fornecimento de dados (CNPJ e CPF)

Motivacao - fortalecimento das
administracoes tributarias

Nao ha autorizacao de repasse a terceiros

Acesso motivado no ambito de suas
funcoes




Disponibilizacéo de Dados ao Judiciario

Solucao INFOJUD

¢ Acesso a aplicacao Web pelo servidores do judiciario
habilitados no sistema

¢ Garantia de autenticidade de acesso - obrigatoriedade
do uso do certificado digital ICP-Brasil

** Acesso motivado com rastreabilidade

** Incremento de seguranca na tramitacao de informacao

+*¢* Reducdo do prazo de atendimento de demanda judicial
por dados
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Nivel de Governancade Tl

iGovTl —Indice de Governanca de Tl 2014 (TCU)
> 1° lugar na categoria Orgdo Executivo - Administracéo Direta;

» 7° lugar no segmento Sisp (6rgdos da Administracao direta,
Indireta e empresas);

» 16° lugar dentre 372 instituicOes avaliadas em 2014,

» De nivel intermediario (0,48) em 2010, a RFB passou para o
nivel aprimorado de governanca de TI (0,74) em 2014.

Distribuicdo das instituictes por estagios do iGovT]
m 0,00 a 0,39 (inicia) 0,40 a 0,89 (intermediaric) = 0,60 a 1,00 (aprimorado)

15%

8000

Perfil GovT] 2012
35%

tn
B

Perfil GovTl 2010 Jt0
5 7%
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Nivel de Governancade Tl

> Acordaos

v' Acérdao 1.233/2012-TCU-Plenario:

= Consigna como bom o modelo do contrato da RFB, bem
como eficaz a gestdo contratual realizada no ambito
daguele orgédo, mesmo que o contrato da RFB tenha
complexidade acima da média.

v' Acérdao 2.535/2012:

» Plenario, de 19/09/2012, onde o TCU avaliou casos de
sucesso de contratacfes de Tl na Administracdo Publica.
No caso da RFB, fol avaliado o contrato com Serpro, e 0
TCU afirmou o Contrato Serpro se destaca como caso de
sucesso pelo rigor de sua gestao contratual.
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Nivel de Governancade Tl

> Acordaos

v Acérdao 2.393/2013 — TCU - Plenario e Ata 34:

“...destacar, entre outros pontos positivos observados, o fato de a
descricao dos servicos referentes ao Contrato 2/2009, incluindo a
forma de execucao e a metodologia de avaliacao da adequacao
as especificacbes e da qualidade, ter-se apresentado com
detalhamento objetivo e satisfatorio em cada um dos anexos...”

“ ... BOAS PRATICAS

592. Nao obstante as situacOes relatadas nos achados de
auditoria, o modelo de servicos do Contrato 2/2009 da RFB e o
resultante dos quatro aditivos do Contrato 45/2005 do MP, ambos
de grande complexidade, evidenciaram também a adocao de
boas praticas de governanca de TI.”




Reconhecimento Externo

» 5°prémio melhores praticas de sustentabilidade A3P -
categoria Destaque da Rede (jJunho/2014), em virtude do
projeto e-Assina

» Prémio Tl & Governo 2014 - a RFB recebeu 03 dos 05
prémios do evento Tl & Governo - categoria servicos. Os
projetos premiados foram m-IRPF, APP Viajantes e APP
Importacao

» 100+ Inovadoras no uso de TI, em virtude do projeto
e-AssinaRFB - Solucao para Assinatura de Documentos
Digitais

> Projeto tecnologico DW Corporativo da RFB, como maior

caso de sucesso de 2013 em Business Intelligence e
Mobile pela MicroStrategy
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Reconhecimento Externo

» Prémio Inovacao da Administracao Tributaria do Centro
Interamericano de Administracdes Tributarias (CIAT), com o
projeto “Sessao de Julgamento nao Presencial por Web
Conference”, na Argentina

» Prémio de Executivo de Tl do Ano de 2012 da IT Midia com a
Pricewaterhouse Coopers (PwC) com a aplicacao e-Processo
— Modulo Contribuinte

» Modelo GServ (Modelo de Gestao de Servicos pela Qualidade):

v  Prémio Tl & Governo, Anuario Tl & Governo 2012,
Forum Editorial

v 3°lugar no Prémio de Criatividade e Inovacéao da RFB
(Prémio Schontag, instituido internamente na RFB) de
2012
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Reconhecimento Externo

» Leilao Eletronico, em 2012, no Concurso de Inovacao
promovido pelo Centro Interamericano de Administracoes
Tributarias (CIAT)

> e-Processo

v entre 0s selecionados no Concurso de Inovacao
promovido pela Escola de Administracao Publica
(Enap), 2012

v Prémio Inovacao na Administracao Tributéaria 2011,
concedido pelo CIAT

» entre os 20 finalistas, em 2013, da 182 edicao do Concurso
Inovacao na Gestao Publica Federal da Escola Nacional de
Administracao Publica (ENAP) como o e-Fau, o Leilao
Eletronico (SLE) e e-Processo - Modulo Contribuinte
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Reconhecimento Externo

» Finalista do Prémio Exceléncia em Governo Eletronico (e-
Gov2013), com dois projetos: e-Processo - Modulo
Contribuinte e Visao Integrada do Atendimento (VIA)

» A Coordenacao-Geral da Cotec:

v Homenagem especial 2014, por ter vencido varias
edicoes do Prémio Notabile - CIO Brasil Gov

v Prémio Notabile Personalidade Mais Influente — CIO
Brasil GOV 2013

v" Prémio CIO Destaque DF 2013, do IT4CIO e do Instituto
Sem Fronteira (ISF) a um Chief Information Officer (CIO)

v Prémio Profissional de Tecnologia da Informacéao,
2012, da revista Informatica Hoje, Forum Editorial

v Prémio Chief Information Officer - CIO Destaque DF
2011, influéncia que exercem sobre o setor de Tl
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