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Dra. Patricia Peck Pinheiro http://lattes.cnpq.br/0172053105577577  

Å Sócia fundadora e Diretora de Inovação do Escritório Patricia Peck Pinheiro Advogados 
Å Sócia fundadora da Patricia Peck Treinamentos 
Å Idealizadora e fundadora do Instituto i-Start e Movimento Família mais Segura 
Å VP Jurídica da Associação Brasileira dos Profissionais e Empresas de Segurança da Informação (ASEGI) 
Å Árbitra do Conselho Arbitral do Estado de São Paulo ς CAESP 
Å Advogada formada pela Universidade de São Paulo 
Å Doutoranda em Direito Internacional pela USP 
Å Especialização Negócios Harvard Business School 
Å Curso em Gestão de Riscos pela Fundação Dom Cabral 
Å MBA Marketing Madia Marketing School 
Å Formada pela Escola de Inteligência do Exército Brasileiro 
Å Convidada para integrar Banca Examinadora de Doutorado do ITA em 2013 
Å Professora convidada da Fundação Instituto de Administração, FIA USP 
Å Condecorada com a Medalha do Pacificador pelo Exército em 2009 
Å Condecorada com a Medalha Tamandaré pela Marinha em 2011 
Å Condecorada com a Medalha Ordem do Mérito Militar pelo Exército em 2012 
Å wŜŎŜōŜǳ ƻ tǊşƳƛƻ ά{ŜŎǳǊƛǘȅ Leadersέ ǇƻǊ ǎŜǳǎ ǘǊŀōŀƭƘƻǎ ŘŜ 9ŘǳŎŀœńƻ Ŝ /ƻƴǎŎƛŜƴǘƛȊŀœńƻ ŜƳ {ŜƎǳǊŀƴœŀ 5ƛƎƛǘŀƭ ŜƳ нлмн 
Å wŜŎŜōŜǳ ƻ tǊşƳƛƻ ά!ŘǾƻƎŀŘŀ aŀƛǎ !ŘƳƛǊŀŘŀ ŜƳ tǊƻǇǊƛŜŘŀŘŜ LƴǘŜƭŜŎǘǳŀƭέ ŜƳ нлмлΣ нлммΣ нлмнΣ нлмо Ŝ нлмп 
Å wŜŎŜōŜǳ ƻ tǊşƳƛƻ ά! bŀǘŀ Řƻǎ tǊƻŦƛǎǎƛƻƴŀƛǎ {ŜƎǳǊŀƴœŀ LƴŦƻǊƳŀœńƻέ ŜƳ нллс Ŝ нллу 
Å wŜŎŜōŜǳ ƻ tǊşƳƛƻ ά9ȄŎŜƭşƴŎƛŀ !ŎŀŘşƳƛŎŀ ς aŜƭƘƻǊ 5ƻŎŜƴǘŜ Řŀ CŀŎǳƭŘŀŘŜ CL¢ LƳǇŀŎǘŀέ ŜƳ нллф Ŝ нлмл 
Å Menção honrosa do Instituto Brasileiro de Direito Digital pelos relevantes serviços prestados para o fomento do Direito Digital 
Å Colunista do Brasil Post da Editora Abril; da IDG Now e das Revistas PartnerSales e Revista Segurança Digital 
Å Palestrante em diverssos eventos relacionados ao Direito Digital 
Å Programadora desde os 13 anos, com experiência EUA, Portugal e Coréia 
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Escritora com mais de 16 Obras Publicadas 
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Principais Medalhas  
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Crimes Digitais  
Dra. Patricia Peck  
patricia.peck@pppadvogados.com.br  

Como se 
proteger ? 
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Novos Paradigmas  
Novos Riscos  

Todos os direitos reservados  Siga Twitter: @patriciapeckadv  | 6 
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Todo crime atual tem alguma faceta 
digital (seja de meio ou de fim)  

Faltam  ferramentas  técnicas  e preparo  das  
autoridades  (estratégico,  tático  e 
operacional)  

Falta  formação  universitária  (investigação,  prova  
e perícia  digital)  e conscientização  da  
população  (para  saber  se defender)  
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Há condutas  não  tipificadas  
ainda  e as penas  atuais  são  
muito  baixas  

O que  fazer  com  o Criminoso  
Digital?  (cuidado  para  não  
criar  versão  Bandido  3.0) 
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Crimes Digitais 
mais comuns 

Å Furto de Identidade όάidentity thiefέύ 

Å Fraude Eletrônica (dados bancários ou cartão de 
crédito) 

Å Estelionato Digital (com uso de golpes) 

V Golpe de loja online fantasma 

V Golpe boleto falso 

V Golpe aplicativo falso 

Å Pedofilia e Pornografia Infantil 

Å Invasão 

Å Furto de Dados (vazamento) 

Å Crimes contra Honra (difamação) 

Å Racismo 

Å Ameaça  

 

 

Fonte imagem: THILAKARATHNA disponível em https://openclipart.org/detail/20369/computer ; CINEMACOOKIE disponível em 
https://openclipart.org/detail/189782/pirate-skull-remastered acessado em 25.08.2015 (finalidade educacional) 
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Fonte: FANTÁSTICO, disponível em http://g1.globo.com/fantastico/noticia/2015/07/vicio-em-jogos-virtuais-pode-
levar-prostituicao-e-ate-pedofilia.html acessado em 22.07.2015 às 12h (finalidade educacional) 

Quadrilhas usam jogos online para 
atacar vítimas 

Os 4 jogos mais jogados possuem chat 
incorporados, permitindo contato 
entre jogadores. 
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http://www.fatosdesconhecidos.com.br/wp -content/uploads/2014/10/tbb -screenshot3.jpg  

Pornografia infantil cresce na Deep  Web  

8 
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Fonte: CIVIL, Polícia Disponível em http://www.policiacivil.go.gov.br/noticias/policia -civil -investiga -fraudes -em -boletos -de -universidade.html, Acessado em 

16.06.2015 às 11h. Finalidade Educacional  

ÅGolpe do 

boleto 

adulterado;  

 

ÅPrejuízos 

estimados 

em 15mil 

reais; 

 

ÅVírus 

instalado no 

computador 

do usuário  
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Apple sofre ataque da Malware 

άhǎ criminosos acoplavam o código malicioso em 
apps "de ǾŜǊŘŀŘŜά, ao todo 344 aplicativos foram 
afetados. A Apple já removeu os aplicativos criados 
com esse software malicioso.έ 

13 
Fonte: TECMUNDO Disponível em http://www.tecmundo.com.br/app -store/86722 -app-store-sofre-primeiro -ataque-onda-malwares-removida.htmAcessado em 
22.09.2015 (finalidade educacional) 
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Apps falsos e Facebook 

ά! ESET estima que 500 mil usuários baixaram os 
dois apps maliciosos(Cowboy Adventure e Jump 
Chess), os quais já foram tirados do ar pelo DƻƻƎƭŜέ 

 

14 
Fonte: IG Disponível em http:// tecnologia.ig.com.br/2015-07-19/criminosos -roubam-senhas-do-facebook-por-meio-de-apps-falsos-na-loja-do-android.html 
Acessado em 22.09.2015 (finalidade educacional) 



Todos os direitos reservados 

Patricia Peck Pinheiro Advogados 

Aplicativos falsos de bancos 

Aplicativos falsos de sua loja que simulavam os da 
Caixa Econômica Federal e Banco do Brasil para 
roubar dados dos clientes desses bancos. 

15 
Fonte: G1 Disponível em http://g1.globo.com/tecnologia/noticia/2014/11/google -remove-apps-falsos-da-caixa-economica-e-do-banco-do-brasil.html Acessado em 
22.09.2015 (finalidade educacional) 
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Aplicativos falsos de games 

Os programas exibem uma mensagem afirmando 
que o celular está contaminado, oferecendo um 
antivírus para solucionar o "problema". Ao realizar 
esse processo a vítima na verdade assina um serviço 
SMS que será cobrado na fatura do telefone. 

16 
Fonte: G1 Disponível em http://g1.globo.com/tecnologia/noticia/2015/05/apps -falsos-de-minecraft-sao-colocados-na-google-play.html Acessado em 22.09.2015 
(finalidade educacional) 
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Uso e download de Aplicativos 

17 
Fonte imagem: TECHTUDO disponível em http:// www.techtudo.com.br/noticias/noticia/2015/07/virus-disfarcado-de-emulador-rouba-dados-do-
android-brasil-esta-na-lista-dos-infectados.html acessado em 25.08.2015 (finalidade educacional) 
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Fraudes ς jul2015 

Fonte imagem: G1. Disponível em: http://g1.globo.com/goias/noticia/2015/07/dupla-suspeita-por-fraudes-bancarias-internacionais-na-web-e-presa-em-go.html.  Acessado em 
25.08.21015 (finalidade comercial). 18 
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Fonte imagem: Primeira Edição. Disponível em: http://primeiraedicao.com.br/noticia/2014/11/18/duas-pessoas-sao-vitimas-de-golpe-a-cada-cinco-minutos-no-brasil.  
Acessado em 25.08.21015 (finalidade comercial). 19 
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Fonte: G1 Disponível em http://g1.globo.com/rio -de -janeiro/noticia/2015/01/site -da -ufrj-e-invadido -por -hackers -e-mensagem -cita -desrespeito -maome.html, 

Acessado em 16.06.2015 às 11h Finalidade Educacional  
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Fonte: NE10 Disponível em http://noticias.ne10.uol.com.br/grande -recife/noticia/2015/01/22/site -da -assessoria-de -comunicacao -da -ufpe -e-invadido -por -hacker s-529589.php, 
Acessado em 16.06.2015 às 11h Finalidade Educacional  
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Fonte: G1 Disponível em http://g1.globo.com/sao -paulo/sorocaba -jundiai/noticia/2015/05/universidade -investiga -denuncia -de -suposto -incentivo -ao -estupro -em-festa.html, 
Acessado em 16.06.2015 às 11h Finalidade Educacional  
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Discriminação Racial e Preconceito  

Fonte imagem: REVISTAFORUM disponível em http://www.revistaforum.com.br/blog/2015/08/olhem-para-o-lado-vejam-quantos-
negros-estao-aqui-voces-deviam-ter-vergonha/ acessado em 10.09.2015 (finalidade educacional) 23 
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Cases ς Tudo Sobre Todos ς jul2015 

Fonte imagem: G1 disponível em http://g1.globo.com/economia/noticia/2015/07/site-tudo-sobre-todos-sai-do-ar.html acessado em 10.09.2015 

(finalidade educacional) 24 
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Crise de Imagem Digital ς ago2015 

Fonte imagem: MEIOMENSAGEM disponível em http://www.meioemensagem.com.br/home/marketing/noticias/2015/08/19/A-
crise-de-confianca-do-AshleyMadison.html acessado em 24.08.2015 (finalidade educacional) 25 
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Fonte imagem: IPNEWS disponível em http://www.ipnews.com.br/telefoniaip/index.php?option=com_content&view=article&id=33021:usp-recorre-a-justica-para-evitar-
qapagao-digitalq&catid=25:casos-de-sucesso&Itemid=458; USP disponível em https://nuvem.uspdigital.usp.br/cliente, acessado em 15.09.2015 (finalidade educacional) 

Matriz de Risco ς free cloud 
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Risco na nuvem gratuita  
não existe almoço gratis! 

É necessário tomar especial cuidado com os serviços 
gratuitos, a maioria não garante a segurança dos dados 
dos usuários, nem faz campanha educativa para que o 
mesmo saiba fazer uso seguro do serviço. 

Fonte: FREEQAREGENIUS Disponível em http://www.freewaregenius.com/a-comparison-of-free-cloud-storage-services/ Acessado em 
14.09.2015 (finalidade educacional) 27 



Todos os direitos reservados 

Patricia Peck Pinheiro Advogados 

A informação foi para a Nuvem 
Cloud Computing 

Fonte imagem: ULRIKE disponível em https:// openclipart.org/detail/189864/monitor; JORGEISAAC34 disponível em https:// openclipart.org/detail/167287/anonimous-mask; 
MINDUKA disponível em https:// openclipart.org/detail/26503/mail; KNOLLBACO disponível em https://openclipart.org/detail/219445/Young; THILAKARATHNA disponível em 
https://openclipart.org/detail/20369/computer ; STEVEPETMONKEY disponível em https:// openclipart.org/detail/87037/Earth; UJMOSER disponível em 
https:// openclipart.org/detail/182737/terminal-server, acessado em 14.09.2015 (finalidade educacional) 
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Por que não há campanha de 
segurança digital? 

Fonte imagem: JHNRI4 disponível em https://openclipart.org/detail/183646/iphone-5s-gold; AUTOR 
DESCONHECIDO disponível em http://d.ibtimes.co.uk/en/full/1432611/anonymous-isis-opisis-cloudflare-
opiceisis.jpg  acessado em 19.08.2015 (finalidade educacional) 

As operadoras de Telecom, 
os Provedores de Conexão, 
os Provedores de Aplicação e 
os fabricantes de tecnologia 
poderiam fazer campanhas 
para ensinar o usuário como 
se proteger. Previsto no MCI. 
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E a acusação 
convoca ... 

a testemunha ! 
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|       
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Como são formados os documentos digitais? 

Um documento digital é um 
arquivo de computador somente 
compreensível por sistema de 
informação hábil a interpretar os 
comandos binários (I/O). Visualização 

Código 
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Como 
proteger o 
Cidadão?  

 

|       
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Como está nossa cultura  
de segurança digital? 

Fonte imagem: SONSHINE_PENGUIN disponível em https:// openclipart.org/detail/214816/shield-5; LIBERTYBUDGET.COM 
disponível em https://openclipart.org/detail/190698/apple-with-bite; THILAKARATHNA disponível em 
https:// openclipart.org/detail/20369/computer (finalidade educacional 
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O que os pais dizem quando dão um celular 
para o filho de presente? 

VNão vai gastar muito crédito 
VNão vai quebrar a telinha 
VNão vai perder o aparelho 
 
E qual foi a recomendação para 
proteção do próprio filho? 

 

Fonte: LIFTARN disponível em https://openclipart.org/detail/182295/policeman; BAROQUON disponível 
https://openclipart.org/detail/26720/add-Money; MI_BRAMI disponível em https://openclipart.org/detail/167298/hole-in-the-glass, 
HATALAR205 disponível em https://openclipart.org/detail/213897/black-android-mobile-phone acessado em 30.07.2015. (finalidade 
educacional) 
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A  I N T E R N E T  É  A  R U A  D I G I T A L  
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Svetlana  

Está em:  

Popcap 
lotéricas  

09:10  

Svetlana  

Está em:  

Restaurante 
kilozo  
10:50  

Svetlana  

Está em:  

Trabalho  
13:30  

Svetlana  

Está em:  

Em Casa 
19:20  

Svetlana  

Está em:  

Cineminha  
12:10  

Svetlana  
Está em:  

Padaria 
Rainha  
23:20  

 

A web é  
P Ú B L I C A  

EM VOCÊ 

ÁLGUÉM 
PODE 

ESTAR 
DE OLHO 

Siga Twitter: @patriciapeckadv | Todos os direitos reservados  
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RISCO 

A Conta da Insegurança Digital: 

ς Vigilância - Supervisão - Orientação 
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Idade mínima para uso da 
tecnologia 

Fonte imagem: KNOLLBACO, disponível em https://openclipart.org/detail/190599/smiling-face-of-a-child-2; SIXSIXFIVE disponível em 
https:// openclipart.org/detail/211794/matticonsmultimediaplayeripod; disponível em https://openclipart.org/detail/167135/câmera; JHNRI4 disponível em GSAGRI04 
https:// openclipart.org/detail/183646/iphone-5s-gold; ANDREW_R_THOMAS disponível em https://openclipart.org/detail/177255/simple-cell-phone ; YOUTUBE 
disponível em youtube.com; INSTAGRAM disponível em instagram-brand.com; FACEBOOK disponível em https://www.facebookbrand.com;  acessado em 21.08.2015 
(finalidade educacional) 
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Qual é a idade mínima? 
13 anos com 

restrições 

Rede de vídeos 

Flicker 

18 anos 

Rede de vídeos 

17 anos 

Vine 

13 anos com 
consentimento 

dos pais 

16 anos 

Whatsapp 

Tinder 

13 anos 

Snapchat Facebook 

Google+ Secret 

Instagram Twitter 

Ask Kiwi 
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A Segurança Pública Digital visa a prevenção e o 
combate dos novos tipos de crimes que ocorrem 
no ambiente digital (integração mundo real e 
espaço cibernético). 

Imagem: http://www.flickr.com/photos/alancleaver/4121423119/ 

Fonte: The UK Cyber Security Strategy ï Protecting and promoting the UK in a Digital World ï acesso em 10/08/2012 - 

http://www.cabinetoffice.gov.uk/resource-library/cyber-security-strategy/ 
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Segurança e combate ao Crime Digital 
 

Exige mudança de comportamento e conhecimento: 

 

42 

Aspectos 
Técnicos 

Aspectos 
Jurídicos 
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Ç Fazer campanhas de conscientização 
Segurança Pública Digital ς ensinar o  
Próprio cidadão a se proteger. 

Ç Elaborar novas leis para combate 
ao Crime Digital (prevendo 
aumento de pena) 

Ç Atualizar a questão sobre o 
ά9ƴŎŀǊŎŜǊŀƳŜƴǘƻ 5ƛƎƛǘŀƭέ e 
implementar o procedimento de 
polícia para  άwŜǾƛǎǘŀ 5ƛƎƛǘŀƭέ 

Ç Munir a autoridade de ferramentas 
que permitam realizar o άŦƭŀƎǊŀƴǘŜ 
ƻƴƭƛƴŜέ e a άƛƴǾŜǎǘƛƎŀœńƻ ŘƛƎƛǘŀƭέ 

Ç Aumentar o dever de colaboração 
daqueles que possuem 
ά¢ŜǎǘŜƳǳƴƘŀǎ Ƴłǉǳƛƴŀǎέ para 
fornecimento de provas eletrônicas 
(principalmente de autoria) 

Ç Estabelecer um novo padrão de 
Identidade digital obrigatória para 
combater o anonimato na internet 

Como Combater o Crime Digital 

43 
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Como fazer o 
procedimento de 
revista digital pela 
autoridade policial na 
verificação de um 
indivíduo suspeito? 

Revista Digital 

Fonte imagem: SHEIKH_TUHIN disponível em https:// openclipart.org/detail/78163/officeglassmagnify; ANDREW_R_THOMAS disponível em 
https:// openclipart.org/detail/177255/simple-cell-phone; CINEMACOOKIE disponível em https://openclipart.org/detail/189782/pirate-skull-
remastered; acessado em 25.08.2015 (finalidade educacional) 44 
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Polícia extrai dados de celular de suspeitos  

É o novo procedimento de Revista Digital  
A Polícia  Metropolitana  britânica  

está  implementando  um  sistema  

para  extrair  dados  de  telefones  

celulares  dos  suspeitos detidos  em  

custódia . E já  está  em  funciona  

em  diversas  localidades  de  

Londres . 

Os dados  extraídos  são os 

históricos  de  chamadas,  textos,  

contatos . Antes  os celulares  eram  

levados  para  a  perícia  e levava  

muito  tempo . 

 Quando um suspeito é preso e encontrado com um celular agora a polícia realiza 
uma varredura no aparelho para verificar se o aparelho foi utilizado para ajudar a 
praticar o crime. 

Fonte: BBC http://www.bbc.com/news/technology -18102793 
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Países que  possuem  órgãos  administrativos  que  regulam  e 

atuam  como  uma  Secretaria  de  Segurança  Pública  

Digital : 

Austrália 

Canadá República Tcheca 

Estônia 

União Europeia 

França Alemanha 

Japão 

Países Baixos Nova Zelândia 

Polônia 

Reino Unido 

EUA 

Rússia 

África do Sul 
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Compliance de Segurança Digital 
VMarco Civil da Internet ς 2014 
V Lei nº 12.846/2013 (Empresa Limpa) 
V Decreto 7.962/2013 (Comércio Eletrônico) 
V Súmula 428 do TST e alteração CLT (sobreaviso e hora extra) 
V Decreto n.º 7.845/2012 (Tratamento da informação classificada) 
V Leis nº 12.735 e 12.77/2012 (Crimes Eletrônicos)  
V Lei 12.527/2011 (Lei de Acesso à Informação) 
V Lei Complementar n.º 105, de 10 de Janeiro de 2001 (Sigilo Bancario) 
V Resolução  n.º 3380 BACEN e seguintes (Risco Operacional) 
V Súmula STJ  n.º 471 (risco fortuito interno)  
V Circular Susep  n.º 245 (segurança da informação e risco operacional) 
V Código Penal arts. 154, 307, 324, 325 (Sigilo) 
V Decreto n.º 3.505/2000 (Política de Segurança da Informação ADM) 
V ISO/IEC 27002 (antiga 17799-2005), item 15.1.4 
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Defesa Digital (recurso legal): 
 

V Resposta IMEDIATA e PROPORCIONAL (art. 25 CP ς 
Legítima Defesa) 
 

V Utilitarismo (doutrina ética Jeremy Bentham e John 
Stuart ς busca bem estar coletivo mesmo que haja 
sacrifício individual) 
 

V άCollateral Damageέ Ґ tǊƛǾŀŎƛŘŀŘŜ 
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VLegítima Defesa (art. 25 CP) 
VVedação Anonimato (art. 5º., inc IV, CF/88) 
VDever guarda de provas (Lei n.º12.965/2014 - Marco Civil da 

Internet)   
VSegurança Nacional das Informações e comunicações (Decreto nº 

8135/2013) 
VCombate a corrupção (Lei n.º 12.846/2013) 
VProteção de Sigilo Profissional (Lei 105 MF, art. 153, 154 CP) 
VProteção de Fato Relevante (CVM 358) 
VDireito de acesso às provas (Lei nº 12.850/2013) 
VCombate ao crime de invasão (Leis de nº 12.735 e 12.77/2012 ς 

art. 154-A CP) 

Motivação Jurídica (Legitimidade) 
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VTratamento informação classificada (Decreto n.º 7.845/2012) 
VProteção de Propriedade Intelectual (Lei nº 9.610/1998) 
VProteção de Códigos Fontes (Lei nº 9.609/1998) 
VProteção de Marca e combate à Concorrência Desleal (Lei nº 

9.279/1996) 
VCombate à pornografia infantil (ECA art. 241 ς A e B) 
VResponsabilidade civil do empregador (art. 932 CC) 
VResponsabilidade civil de terceiro (art. 186, 187, 927 CC) 

 

Motivação Jurídica (Legitimidade) 
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Tendências 
Desafios da Segurança Digital: 

CID@DÃO BLINDADO 
V Legislativo - liderança com leis ς precisa resolver alguns 

pontos com novas leis para aumentar eficácia 
V Executivo - implementação pelo executivo de campanhas 

educativas  
V Judiciário - combate a impunidade pelo Judiciário 
V Autoridade Policial - atuação conjunta e integrada 
V Sociedade Civil ς precisa aprender a se proteger ς criar o 

hábito da segurança digital (não deixar a porta da 
internet aberta) 
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Sempre tenha  

senha de 
bloqueio  
nos dispositivos  

Todos os direitos reservados  | 52  
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Furto  
de dados  

Pode dar 

cadeia  
Todos os direitos reservados  Siga Twitter : @ patriciapeckadv  | 53  
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Ao sair,  
feche a porta.  

Sempre. 
Inclusive a  
Digital.  
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òO Homem n«o pode se tornar 

um verdadeiro homem senão 

pela Educa­«o.ó 

 

IMMANUEL KANT 
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Presencial 
ωAulas, Palestras e Treinamentos in 
company 
ωCursos, Eventos, Peça de Teatro 
ωCampanhas de Conscientização 
ωCuradoria de Conteúdo 

Digital 

ωCursos Online (EAD) 
ωVídeo Aulas 
ωWebinars 
ωGames interativos 
ωAplicativos  

ω Livros e e-Books 
ωCartilhas, Guias e Manuais 
ωPesquisas e Infográficos 
ωAnimações e Filmes 
ωRobôs 

 
Soluções visando a Capacitação e a Mudança de Cultura:  

Elaboramos e implementamos um Plano de Educação Continuada  
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