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Como se
proteger?

Crimes Digitais
Dra. Patricia Peck

patricia.peck@pppadvogados.com.br



Novos Paradigmas
Novos Riscos
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Todo crime atual tem alguma faceta
digital (seja de meio ou de fim)

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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Ha condutas ndo tipificadas
ainda e as penas atuais sao
muito baixas

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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: . .. * Furtodeldentidade (“identity thief”)
Crl mes D Iglta 1S Fraude Eletronica (dados bancarios ou cartao de

mais comuns cradito)

- Estelionato Digital (com uso de golpes)
v Golpe de loja online fantasma
v Golpe boleto falso
v Golpe aplicativo falso

- Pedofilia e Pornografia Infantil

« Invasao

P —
- \\ Furto de Dados (vazamento)

- Crimes contra Honra (difamacao)

« Racismo

- Ameaca

: e . . e Todos os direitos reservados
Fonte imagem: THILAKARATHNA disponivel em https://openclipart.org/detail/20369/computer ; CINEMACOOKIE disponivel em
https://openclipart.org/detail/189782/pirate-skull-remastered acessado em 25.08.2015 (finalidade educacional) v H m » Patricia Peck Pinheiro Advogados
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Quadrilhas usam jogos online para
atacar vitimas

Rede de pedofilos usa jogos online RAPTR'S o o oue

1 League of Legends 24.81%
t T t' M OS T p) World of Warcraft 16.37%
para encontrar novas viiimas PLAYED DOTAS 6.40%
Un T ca dos seis a 4 Counter-Strike: Global Offensive 5.61%
5 - Smite 3.81%
6 4 Dragon Age: Inquisition 2.91%
7 A2 Hearthstone: Heroes of Warcraft 2.22%
8 1 Minecraft 2.15%
Memeg (19 Lok D EC E M B E R ) +3  World of Tanks 1.57%
2 0 1 4 10 = Battlefield 4 1.57%
1 5  ArcheAge 1.53%
12 4  Diablo Il 1.50%
13 »2  Warframe 1.39%
14 . Star Wars: The Old Republic 1.20%
15 2 Final Fantasy XIV Online 1.16%
16 B War Thunder .88%
17 1 Guild Wars 2 87%
18 A6 The Elder Scrolls V: Skyrim .86%
19 A2 FIFA 15 .84%
20 23 AmAlll 76%

- Visit caas.raptr.com for more insights -  DROPPED OUT: ~ Call of Duty: Advanced Warfare, PAYDAY 2,

Spider Solitaire

Os 4 jogos mais jogados possuem chat
incorporados, permitindo contato
entre jogadores.

Fonte: FANTASTICO, disponivel em http://g1.globo.com/fantastico/noticia/2015/07/vicio-em-jogos-virtuais-pode- Todos os direitos reservados
levar-prostituicao-e-ate-pedofilia.html acessado em 22.07.2015 as 12h (finalidade educacional) v H m » Patricia Peck Pinheiro Advogados
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Diana 11.avi

Tip: Click title above to download.

Model: diana

MD5: c7cBed614b39e813656¢fe739efd5501
File Size: 64.51MB

Uploaded: 2012-10-28

Movie Length: 24 mins, 41 secs

Age: 1

Gender: Girl

Orientation: Straight

General

Complete name

Format

Format/Info : Audio Video Interleave
t 64.5 MiB

Duration : 24mn 408

Overall bit t 366 Kbps

1:11 AM
3/20/2014

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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PATRICIA PECK PINHEIRO

Advogados Especialistas em Direito Digital

Policia Civil investiga fraudes em boletos de mensalidade de universidade da capital

Publicado em 12/03/2015 -

O @ M & Fonte: AAA * GOlpe do
Os crimes digitais tém ganhado destaque bole.l.o

nos livros de ocorréncias das delegacias de
Goiania. De acordo com o delegado da d |-I- d .
Policia Civil, Izaias de Araujo Pinheiro, O U erO O'
sao registrados de 40 a 50 casos por meés
somente no 1° Distrito Policial, onde e

war » Prejuizos

Nesta semana, oito alunos da Universidade eS'I'i m O d OS
Salgado Oliveira {Universo) procuraram a .
delegacia para denunciar que apos em ] 5m||

pagarem o boleto de mensalidade emitido .

no sistema da faculdade, o dinheiro teria reO |S;

Delegado Izaias de Araujo Pinheiro sido creditado em outras contas, devido a

uma alteracao proposital no codigo de barras do documento. mcastima um
rejuizo de cerca de RS 15 mil.

V4
* VIrus
Segundo Pinheiro, o golpe do boleto bancario € velho conhecido da policia e dos especialistas em crimes .
digitais. “No golpe, um virus instalado no computador € capaz de alterar o codigo gerado em boletos on- IHSTO |O d O ﬂO

line e, assim, modificar o destino do dinheiro pago. Neste caso da Universo, pelo numero de pessoas

lesadas, iremos investigar se o problema nao foi uma invasao no servidor da universidade”, afirmou o Com pUTO dor
delegado. ZarLe
do usuario

Disponivel em Niip.//WwWw.DOIICIACIVILJO.gOoV.Dr/nOICIAs/POlCIa-Clvi-invesiga-iraudes-em-boletos-de-universidade .himl, Acessado em
16.06.2015 os 11h. Finalidade Educacional Todos os direitos reservados

YW EI [ - Patricia Peck Pinheiro Advogados
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Apple sofre ataque da Malware

App Store sofre seu primeiro
ataque; onda de malwares ja foi

removida

“Os criminosos acoplavam o codigo malicioso em
apps 'de verdade®, ao todo 344 aplicativos foram
afetados. A Apple ja removeu os aplicativos criados
com esse software malicioso.”

FFFFF : TECMUNDO Disponivel em http://www.tecmundo.com.br/app-store/86722-app-store-sofre-primeiro-ataque-onda-malwares-removida.htmAcessado em
22.09.2015 (finalidade educaci

: . Rl store-sofre-primel - " Todos os direitos reservados
e YW EI [ - Patricia Peck Pinheiro Advogados
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Apps falsos e Facebook

Criminosos roubam senhas do Facebook por

meio de apps falsos na loja do Android

or 1G Sdo Paulo | 19/0 015 05:50

“A ESET estima que 500 mil usuarios baixaram os
dois apps maliciosos(Cowboy Adventure e Jump
Chess), os quais ja foram tirados do ar pelo Google”

FFFFF : IG Disponivel em http://tecnologia.ig.com.br/2015-07-19/criminosos-roubam-senhas-do-facebook-por-meio-de-apps-falsos-na-loja-do-android.html TOdOS - d Ireitos reserva dOS
Acessado em 22.09.2015 (finalidade educacional) v “ m - P o0 o .
atricia Peck Pinheiro Advogados
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Aplicativos falsos de bancos

Google remove apps falsos da Caixa
Econdémica e do Banco do Brasi

aixa para Celulares’ e ‘Banco do Brasil para celulares’ eram golpe virtual

ane nara rotibhar credenciaic hancAariae de clientac
1IDDS PDald 10UDal CICUciiGials Dal ile - u 1K >
!

Aplicativos falsos de sua loja que simulavam os da
Caixa Economica Federal e Banco do Brasil para
roubar dados dos clientes desses bancos.

Fonte: G1 Disponivel em http://g1.globo.com/tecnologia/noticia/2014/11/google-remove-apps-falsos-da-caixa-economica-e-do-banco-do-brasil.html Acessado em TOdOS - d Ireitos rese rVadOS
ional

22.09.2015 (finalidade ed 1 .. o -
(fnalidade educacional) YW EI [ - Patricia Peck Pinheiro Advogados
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Aplicativos falsos de games

Apps falsos de Minecraft sao

colocados na Google Play

Os programas exibem uma mensagem afirmando
que o celular esta contaminado, oferecendo um
antivirus para solucionar o "problema”. Ao realizar
esse processo a vitima na verdade assina um servico
SMS que sera cobrado na fatura do telefone.

Fonte: G1 Disponivel em http://g1.globo.com/tecnologia/noticia/2015/05 /apps-falsos-de-minecraft-sao-colocados-na-google-play.html Acessado em 22.09.2015 TOdOS - dIrEItos == rVadOS
finalidade ed ional 8 g o o
(fnslidadeeducadons) YW EI [ - Patricia Peck Pinheiro Advogados
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Virus disfarcado de emulador de Nintendo
rouba dados do Android
| B reczooox | W e [ 8 @)

Um aplicative chamado Gunpoder s tornou uma grande ameag a para os usuarios que fizeram download
Flay Store, ele dizia ser um emulador que roda jogos de consoles

dele no Android. Na Google

smartphones € tablets. Mas, na verdade, ndo passava de um virus disfarca

o
A
(B LR

Todos os direitos reservados

Fonte imagem: TECHTUDO disponivel em http://www.techtudo.com.br/noticias/noticia/2015/07/virus-disfarcado-de-emulador-rouba-dados-do-
android-brasil-esta-na-lista-dos-infectados.html acessado em 25.08.2015 (finalidade educacional) v H m » Patricia PECk Pinheiro Advogados
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Dupla suspeita por fraudes bancarias
internacionais na web é presa em GO

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados

Fonte imagem: G1. Disponivel em: http://g1.globo.com/goias/noticia/2015/07/dupla-suspeita-por-fraudes-bancarias-internacionais-na-web-e-presa-em-go.html. Acessado em
25.08.21015 (finalidade comercial).
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Duas pessoas sao vitimas de golpe a cada
cinco minutos no Brasil

Sites de compras falsos, empréstimo e roubo de dados s3o golpes preferidos

18/11/2014 18:53 A- A+

O golpe do site de compra falso € um dos frés golpes mais comuns no fim de
ano. Os golpistas anunciam produtos bem baratos como, por exemplo, uma
televisdo que custa R$ 2 mil e & vendida por RS 1.100. O consumidor compra,
mas, é claro, ndo recebe. Em 60 dias, o site & desativado.

O golpe do empréstimo tambem & famoso. Os criminosos criam "financeiras
falsas" e oferecem credito na praga. Como garantia, os bandidos exigem um valor
do cliente, 0 que eles chamam de "taxa de contrato”, normalmente 5% a 10% do
valor do emprestimo. Quando a pessoa deposita o dinheiro em uma conta
corrente passada por eles, os bandidos desaparecem com a quantia.

Fonte imagem: Primeira Edigdo. Disponivel em: http://primeiraedicao.com.br/noticia/2014/11/18/duas-pessoas-sao-vitimas-de-golpe-a-cada-cinco-minutos-no-brasil. TOdOS 0s d|re|t05 reservados

Acessado em 25.08.21015 (finalidade comercial). - . .
W EI [ - Patricia Peck Pinheiro Advogados
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Site da UFRJ é invadido por hackers e
' ito a Maomeé

<

iPROTEST

against disrespect of Our

Beloved Prophet ¢

MUHAMMAD

Fonte: G1 Disponivel em hitp://g . globo.com/no-de-janeiro/noncia/2015/01/site-da-ufrj-e-iInvadido-por-nackers-e-mensagem-ciia-desrespelio-maome.html,
Acessado em 16.06.2015 as 11h Finalidade Educacional Todos os direitos reservados a

YW EI [ - Patricia Peck Pinheiro Advogados
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Hackers sirios

Site da Assessoria de Comunicacao da
»UFPEé _invadido

Do NE10

message crimes images crimes videos about

HACKED BY SyR!4N M43STRO
Message For All :

' :
Hello dear users (( when usa attack Syna .. synan arabic army will destroy Israel and Saudi ‘ = -
Arabia and remove them from map do not try us : Syria is not a weak country, but we are

facing a universal attack Unfortunately some of the Arab countries are involved too, i p
:specially with the section related to the media some of Arabic channels like (Al-Jazirah

ind Al-Arabia) try to fake events everyday, and say that the Synan Arab Army did the -
srimes in Syria In fact, these channels try their best to show that the armed terrorist groups are wronged, and the
Synan Arab army are oppressive which is totally wrong The real fact is, those armed groups do not want a peaceful
freedom, and are killing anyone who supports the Synan Government Stay away from our country. and Enough
cilling of our people

The youth Synan hackers were here just to tell you : all in syrnia we love Bashar Al Assad and fuck the gay Hamad
ind his Moza of Qatar -—{Al1 Hafez Al Assad

Fonte: NE10 Disponivel em http://nofticias.ne10.uol.com.br/grande-recife/noticia/2015/01/22/site-da-assessoria-de-comunicacao-da-ufpe-e-invadido-por-hackers-529589.php,
Acessado em 16.06.2015 as 11h Finalidade Educacional .
Todos os direitos reservados

YW EI [ - Patricia Peck Pinheiro Advogados
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Universidade investiga denuncia de
suposto incentivo ao estupro em festa

Grupo coletivo se revoltou com mensagem de aluno e protocolou denuncia.
'Pode ser enquadrado como apologia ao crime', diz delegada de Sorocaba.

Jomar Bellini
Do G1 Sorocaba e Jundial n FACEBOOK 8+
' \ W/ . o e

Y
Mano, Gas mnd v ser glow ©

Hahahaahahaaah 0 10830 v s gowod

——

£ 0 terno depons S030 mundo
0 0 BCH 50 08 CaMBA ¢ Com

Kkkkkkkkkk “J'lvs‘a':uft—?.f
Mando bem fofo 10 sudve Ge ¥ 00 Seeno

HAOUHAMAMA S A OA

Glowjob hahahahaha

[ m——
Vamo 50 tons

| Amarra essas puta e
; eStUpra... S0 ol Quavem 3o tartanar

00 putan, Geltes Ue

Vamo por um espaldar com e

correntes e uns chicotes {61103 Por um grupo de
veteranos, da Turma LXIV, da

Fonte: G1 Disponivel em http://gl .gIobo.com/soo-poulo/sorocobo-jundioi/noﬁcio/2015/05/universidode-inve?ﬁéd@eriOnc'iold'e-suposfo-incenﬁvo-oo-estupro-em-fes‘ro.hfml,
Acessado em 16.06.2015 as 11h Finalidade Educacional Todos os direitos reservados

YW EI [ - Patricia Peck Pinheiro Advogados
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Professor da Universidade de Columbia, neurocientista e palestrante
convidado de um evento internacional, € barrado por segurancas de
hotel, em Sdo Paulo

Mais uma vez, uma demonstracdo explicita de discriminacao racial

#Vergonha #Crise #Discriminacdo... Ver mais

"Olhem para o lado, vejam quantos negros estao aqui.
Vocés deviam ter vergonha" - Portal Forum

Professor da Universidade de Columbia, neurocientista e referéncia no estudo
sobre drogas, Carl - que e negro e tem dreadlocks - foi barrado pelos

Fonte imagem: REVISTAFORUM disponivel em http://www.revistaforum.com.br/blog/2015/08/olhem-para-o-lado-vejam-quantos- Todos os direitos reservados
negros-estao-aqui-voces-deviam-ter-vergonha/ acessado em 10.09.2015 (finalidade educacional) o . .
YW EI [ - Patricia Peck Pinheiro Advogados
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Site "Tudo Sobre Todos' sai do ar para
parte dos usuarios

J

Karina Trevizan
Do G1, em Sao Paulo “ FACEBOOK 8’

O stte "Tudo Sobre Todos", que gerou diversas
reclamacdes nos Ultmos dias por divulgar
informacdes de pessoas fisicas sem
autorizacao, saiu do ar para parte dos usuarios
Na tarde desta segunda-feira (27), muitas
pessoas que tentavam acessar o endereco
recebiam a seguinte mensagem: "Seu IP for
banido. Entre em contato conosco”

Procure petsoas @ empreosas

=\

Encontre muita informacido

(Cormregado: esta reportagem errou ao informar
que o site havia saido do ar. Na verdade -

Fonte imagem: G1 disponivel em http://gl.globo.com/economia/noticia/2015/07/site-tudo-sobre-todos-sai-do-ar.html acessado em 10.09.2015 Todos os direitos reservados

(finalidade educacional)
YW EI [ - Patricia Peck Pinheiro Advogados
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A crise de confianca do AshleyMadison

Ataque cibernético abala a imagem do site de relacionamentos extraconjugais

» 190 de Agosto de 2015- 16:46

DEIXE SEU COMENTARIO a a

~ Do Advertising Age,

"0 ataque do hacker destroi
permanentemente a percep¢ao
que o site AshleyMadison pode
garantir a confidencialidade dos
seus usuarios”, afirma Robert
Arandjelovic, diretor da
consultoria de tecnologia Blue

vad Coat Systems. ‘E como fazer

¢.3:U3$::rm:;de m!oxma;'f)‘:s pode envolver 35 mihdes roubado 25 vezes no ano
e 0

Crédito: Rep o passado. Isso tem um impacto
enorme na base de clientes’

Fonte imagem: MEIOMENSAGEM disponivel em http://www.meioemensagem.com.br/home/marketing/noticias/2015/08/19/A- Todos os direitos reservados

crise-de-confianca-do-AshleyMadison.html| acessado em 24.08.2015 (finalidade educacional) v H m Patricia Peck Pinheiro Ad d
> atriCla Fec Inheiro vO0gados
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DROPBOX

Bug no Dropbox causa perda de
dados armazenados na nuvem

Fonte imagem: IPNEWS disponivel em http://www.ipnews.com.br/telefoniaip/index.php?option=com_content&view=article&id=33021:usp-recorre-a-justica-para-evitar- TOdOS 0s dIFEItOS rese rvadOS a

gapagao-digitalq&catid=25:casos-de-sucesso&Itemid=458; USP disponivel em https://nuvem.uspdigital.usp.br/cliente, acessado em 15.09.2015 (finalidade educacional)
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Risco na nuvem gratuita
nao existe almoco gratis!

E necessario tomar especial cuidado com os servicos
gratuitos, a maioria nao garante a seguranca dos dados
dos usuarios, nem faz campanha educativa para que o
mesmo saiba fazer uso seguro do servico.

4‘ 2 1,
< > : L’-’ a.%
~ |J

COMODO’

—

R

REEQAREGENIUS Disponivel em http://www.freewaregenius.com/a-comparison-of-free-cloud-storage-services/ Acessado em TOdos 0s d|re|t05 reservados

Fonte: Fl
14.09.2015 (finalidade educac ional) v n m - Patricia Peck Pinheiro Advogados
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i
A informacao foi para a Nuvem
Cloud Computing

Fonte imagem: ULRIKE disponivel em https://openclipart.org/detail/189864/monitor; JORGEISAAC34 disponivel em https://openclipart.org/detail/167287/anonimous-mask; ST

MINDUKA disponivel em https://openclipart.org/detail/26503/mail; KNOLLBACO disponivel em https://openclipart.org/detail/219445/Young; THILAKARATHNA disponivel em TOdOS (O8] dlreltos reservados
https://openclipart.org/detail /20369/computer 2 STEVEPETMONKEY disponivel em https://openclipart.org/detail/87037/Earth; UJMOSER disponivel em

https://openclipart.org/detail/182737/terminal-server, acessado em 14.09.2015 (finalidade educacional) v H m » Patricia Peck Pinheiro AdVOgadOS
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Por que nao ha campanha de

- seguranca digital?

As operadoras de Telecom,
os Provedores de Conexao,
os Provedores de Aplicacao e
os fabricantes de tecnologia
poderiam fazer campanhas
para ensinar o0 usuario como
se proteger Previsto no IVICI

Fonte im JHNRI4 ivel em https://openclipart.org/detail /183646, ne-5s-gold; AUT! Todos os direitos ervados
DDDDDDDDDDDDDDDDDDDDDDDDDDDD ://d.ibtimes.co.uk/en/fulI/143261l/anonymous-isis-opisis—cloudflare—
opiceisis.jpg acessado em 19 .08.2015 (finalidade educac ional) v H m Patricia Peck Pinheiro Advo 0ga ados
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Como sao formados os documentos dlg

Um documento digital & um
arquivo de computador somente
compreensivel por sistema de
informacao habil a interpretar os
comandos binarios (1/0).

itais?
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Como esta nossa cultura
de seguranca digital?

Fonte imagem: SONSHINE_PENGUIN disponivel em https://openclipart.org/detail/214816/shield-5; LIBERTYBUDGET.COM Todos os direitos reservados

disponivel em https://openclipart.org/detail/190698/apple-with-bite; THILAKARATHNA disponivel em . . .
https://openclipart.org/detail/20369/computer (finalidade educacional v H m » Patricia Peck Pinheiro Advogados
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O que os pais dizem quando dao um celular
para o filho de presente?

v N3o vai gastar muito crédito
v N3o vai quebrar a telinha
/ v N3o vai perder o aparelho

= E qual foi a recomendac3o para
protec¢ao do proprio filho?

Fonte: LIFTARN disponivel em https://openclipart.org/detail/182295/policeman; BAROQ! disponivel Todos os direitos reservados
ttps://openclipart.org/detail/26720/add-Money; MI_BRAMI disponivel em https://openclipart.org/detail/167298/hole-in-the-glass, . ' .
205 disponivel em https://openclipart.org/detail/213897/black-android-mobile-phone acessado em 30.07.2015. (finalidade v H m » Patricia Peck Pinheiro Advogados
educacional)



Adolescente publica fotos no Facebook e chama a
atencao de assaltantes

Por Redacdo Yahoo! Brasil | Yahoo! Ni

oF Tweetar 0 g+1 L1 Imprimir

U'm adolescente de 16 anos planejou um assalto a casa de outro jovem apos ter acesso a fotos de

viagens da familia e equipamentos eletronicos que a vitima publicava na rede social Facebook. Os

; a1 : o tarde da terca-feira (3), Peterson da Silva
; Machado, de 30 anos, afirmou ter planejado o
sequestro do menino de 9 anos em llhota, no
Vale do Itajai, com base em informacdes
disponibilizadas em uma rede social

"No Facebook mostra tudo. Foi coisa de
[planejei em] 10 dias, no maximo. Se vocés
puxarem la vao ver como mostra tudo da vida
| pessoal. Mostra até dentro da casa deles"”, diz
Peterson e Rosicleide foram presos na terca-feira o sequestrador que foi preso em Brusgue na
(3) (Foto: Larissa Vier/RBS TV) q q P q 2

Todos os direitos reservados
W EI [ - Patricia Peck Pinheiro Advogados
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A Conta da Inseguranca Digital:

- Orientacao — Vigilancia - Supervisao

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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?Stan

Etica Digital

A et EU FAGO O QUE VOCE QUISER,
S0 ME DEVOLVE MEUS DADOS!!
iStart

Etica Digital

n istartins

fStart

Etica Digital

n istartinstituto @ institutoistart

K istartinstituto (@) institutoistart #VICIOTECNOLOGICO

W EI [ - Patricia Peck Pinheiro Advogados /
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Fonte imagem: KNOLLBACO, disponivel em https://openclipart.org/detail/190599/smiling-face-of-a-child-2; SIXSIXFIVE disponivel em . .
https://openclipart.org/detail/211794/matticonsmultimediaplayeripod; disponivel em https://openclipart.org/detail/167135/camera; JHNRI4 disponivel em GSAGRI04 Todos os direitos reservados
https://openclipart.org/detail/183646/iphone-5s-gold; ANDREW_R_THOMAS disponivel em https://openclipart.org/detail/177255/simple-cell-phone ; YOUTUBE

disponivel em youtube.com; INSTAGRAM disponivel em instagram-brand.com; FACEBOOK disponivel em https://www.facebookbrand.com; acessado em 21.08.2015 v H m » Patricia Peck Pinheiro AdVOgadOS
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13anos Qual é a idade minima?

g f 13 anos com
restricoes

Snapchat Facebook

3 B

Flicker
Google+ Secret 13 anos com
= consentimento
dos pais
Instagram Twitter

o
ask.n  NEES vimeo

Ask Kiwi Rede de videos

16 anos

\?

Vine

17 anos

18 anos

Tinder

Rede de videos

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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E SCEN

TER - CRIM ettt
A Seguranca Publica Digital visa a prevencao e o
combate dos novos tipos de crimes que ocorrem

no ambiente digital (integracao mundo real e
espaco cibernético).

N

Imagem: http://www.flickr.com/photos/alancleaver/4121423119/
Fonte: The UK Cyber Security Strategy — Protecting and promoting the UK in a Digital World — acesso em 10/08/2012 -
http://www.cabinetoffice.gov.uk/resource-library/cyber-security-strategy/

y FI @) - Patricia Peck Pinheiro Advogados



@ PATRICIA PECK PINHEIRO
Advogados Especialistas em Direito Digltal

Seguranca e combate ao Crime Digital

Exige mudanca de comportamento e conhecimento:

Aspectos Aspectos

Técnicos Juridicos

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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Como Combater o Crime Digital

j Fazer campanhas de conscientizacao f Munir a autoridade de ferramentas
Seguranca Publica Digital — ensinar o gue permitam realizar o “flagrante
Proprio cidadao a se proteger. online” e a “investigacao digital”

j Elaborar novas leis para combate j Aumentar o dever de colaboragao
ao Crime Digital (prevendo daqueles que possuem
aumento de pena) “Testemunhas maquinas”  para

fornecimento de provas eletronicas
(principalmente de autoria)

A . .
Jf‘tuallzar i questao. .solire 0 j Estabelecer um novo padrao de
Encarceramento Digital e

, , Identidade digital obrigatdria para
implementar o procedimento de ) ;

e . | i combater o anonimato na internet
policia para “Revista Digital

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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Revista Digital

Como fazer o
procedimento de
revista digital pela
\::/ autoridade policial na
verificacao de um
individuo suspeito?

Fonte imagem: SHEIKH_TUHIN disponivel em https://openclipart.org/detail/78163/officeglassmagnify; ANDREW_R_THOMAS disponivel em A
https://openclipart.org/detail/177255/simple-cell-phone; CINEMACOOKIE disponivel em https://openclipart.org/detail /189782 /pirate-skull- Todos os direitos reservados
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Policia extrai dados de celular de suspeitos
E 0 novo procedimento de Revista Digital

A Policia Meftropolitana brité@nica
estd implementando um sistema
para extrair dados de telefones
celulares dos suspeitos detidos em
custddia. E ja estd em funciona
em diversas localidades de
Londres.

Os dados extraidos sAo ©s
historicos de chamadas, textos,
contatos. Antes os celulares eram
levados para a pericia e levava
muito tempo.

Quando um suspeito é preso e encontrado com um celular agora a policia realiza
uma varredura no aparelho para verificar se o aparelho foi utilizado para ajudar a
praticar o crime.

Fonte: BBC http://www.bbc.com/news/technology-18102793 Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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Paises que possuem orgdos administrativos que regulam e
atuam como uma Secretaria de Seguranca Publico

¥ * X %
g Lok |
* *
* * * e X
Australia Uni&o Europeia Paises Baixos

Canada Franca Alemanha
Estonia Poldnia Japéo

Nz |,
2SS « *

A
W

Nova Zelandia

N L
2N NS

Reino Unido

------
.....
44444
-----

aaaaa

aaaaaa
.....

nnnnnn

EUA

—

RuUssia

Republica Tcheca
>
/_

Africado Sul

Todos os direitos reservados
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Compliance de Seguranca Digital

Marco Civil da Internet — 2014

Lei n2 12.846/2013 (Empresa Limpa)

Decreto 7.962/2013 (Comércio Eletronico)

Sumula 428 do TST e alteracao CLT (sobreaviso e hora extra)

Decreto n.2 7.845/2012 (Tratamento da informacao classificada)

Leis n? 12.735 e 12.77/2012 (Crimes Eletrénicos)

Lei 12.527/2011 (Lei de Acesso a Informacao)

Lei Complementar n.2 105, de 10 de Janeiro de 2001 (Sigilo Bancario)
Resolucao n.2 3380 BACEN e seguintes (Risco Operacional)

Simula STJ n.2 471 (risco fortuito interno)

Circular Susep n.2 245 (seguranca da informacao e risco operacional)
Cddigo Penal arts. 154, 307, 324, 325 (Sigilo)

Decreto n.2 3.505/2000 (Politica de Seguranca da Informacdo ADM)
ISO/IEC 27002 (antiga 17799-2005), item 15.1.4

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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Defesa Digital (recurso legal):

Resposta IMEDIATA e PROPORCIONAL (art. 25 CP -
Legitima Defesa)

Utilitarismo (doutrina ética Jeremy Bentham e John
Stuart — busca bem estar coletivo mesmo que haja
sacrificio individual)

“Collateral Damage” = Privacidade

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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Motivacao Juridica (Legitimidade)

v’ Legitima Defesa (art. 25 CP)

v’ Vedacdo Anonimato (art. 52., inc IV, CF/88)

v Dever guarda de provas (Lei n.212.965/2014 - Marco Civil da
Internet)

v’ Seguranca Nacional das Informacées e comunicacdes (Decreto n2
8135/2013)

v’ Combate a corrupcdo (Lei n.2 12.846/2013)

v’ Protec3o de Sigilo Profissional (Lei 105 MF, art. 153, 154 CP)

v’ Protecdo de Fato Relevante (CVM 358)

v’ Direito de acesso as provas (Lei n? 12.850/2013)

v’ Combate ao crime de invasdo (Leis de n2 12.735 e 12.77/2012 —
art. 154-A CP)

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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Motivacao Juridica (Legitimidade)

v’ Tratamento informacao classificada (Decreto n.2 7.845/2012)

v’ Protecdo de Propriedade Intelectual (Lei n2 9.610/1998)

v’ Protecdo de Cddigos Fontes (Lei n2 9.609/1998)

v Protecdo de Marca e combate a Concorréncia Desleal (Lei n2
9.279/1996)

v’ Combate a pornografia infantil (ECA art. 241 — A e B)

v Responsabilidade civil do empregador (art. 932 CC)

v Responsabilidade civil de terceiro (art. 186, 187, 927 CC)

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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Tendéncias
Desafios da Seguranca Digital:
CID@DAO BLINDADO

Legislativo - lideran¢ca com leis — precisa resolver alguns
pontos com novas leis para aumentar eficacia
Executivo - implementacao pelo executivo de campanhas
educativas
Judiciario - combate a impunidade pelo Judiciario
Autoridade Policial - atuacao conjunta e integrada
Sociedade Civil — precisa aprender a se proteger — criar o
habito da seguranca digital (nao deixar a porta da
internet aberta)

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados



Sempre tenha

nos dispositivos

@ Please, try again
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Furto
de dados

Pode dar
cadeia

@ Siga Twitter: @patriciapeckadv Todos os direitos reservados | 53




Ao satr,
feche a porta.

Sempre.
Inclusive’a
Digital.
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O Homem ndo pode se tornar
um verdadeiro homem sendo
pela Educacao.”

IMMANUEL KANT

Todos os direitos reservados
YW EI [ - Patricia Peck Pinheiro Advogados
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Solucoes visando a Capacitacao e a Mudanca de Cultura:
Elaboramos e implementamos um Plano de Educacao Continuada

Presencial Digital
eAulas, Palestras e Treinamentos in eCursos Online (EAD) e Livros e e-Books
company *Video Aulas eCartilhas, Guias e Manuais
*Cursos, Eventos, Peca de Teatro e Webinars ePesquisas e Infograficos
*Campanhas de Conscientiza¢ao eGames interativos  *Animagdes e Filmes
eCuradoria de Contetdo o Aplicativos *Robés
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’_!%A A Seguranca de
GESTAO DA 4 Computadores
SEGURANCA CIBERNETICA
A 'NFRMACf\_O A PROXIMA AMEACA

A SEGURANCA E 0 QUE
FAZER A RESPEITD

RICHARD A. ROBE
CLARKE KNAK

T v S e & — e | — S S
W A WD e

2 5 - ~.' m et as) Pobecto
avsh  Finep” QCMPe  Gharons GOODIRICH  TAMASSIA

&

Sémola, Marcos. Gestdo da Clarke, Richard A. e Kanake,

RT K.
E

Seguranca da Informagdo: visdo
executiva da seguran¢a da
informagdo: aplicada ao Security
Officer. 22 edi¢do. Marcos
Sémola e Mdoddulo Secutiry
Solutions S/A — Rio de Janeiro:
Elsevier, 2013.

Robert K.. Guerra cibernética: a
proxima ameaga @ seguranga e o
que fazer a respeito. 12 edicdo.
HarperCollins, 2015.

Goodrich, Michael T. Introdugéo
a Seguranca de computadores /
Michael T. Goodrich, Roberto
Tamassia; traducdo: Maria Lucia
Blanck Lisboa, revisdo técnica:
Raul Fernando Weber. Porto
Alegre: Bookman, 2013.

Todos os direitos reservados
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Programa “E Legal?”

sign Programa E Legal?

] ORI Dl
. ”!n' 1L HEE Y y 13 f
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O talk show trata de tudo que afeta a nossa vi
digital!

A Dra. Patricia Peck entrevista diversos convidac .
especialistas como o filésofo Luiz Felipe Pondé, o &g Programa £ Legal?
humorista Marco Lugue, o economista Sami Danag,
entre outros, sobre temas como Vinganca Digital,
Heranca Digital, Comeércio Eletronico, Crimes Digitais,
Eleicdes Digitais, Etiqueta nas Midias Sociais,
Liberdade, Privacidade e muito mais.
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Acompanhe o Programa E Legal? nas midias SOCICIIS' _‘
Inscreva-se: [

Todos 05 un citus

Curia: W\MNfocebook com/programaelegal W EIE - Patrcia peck Pnheiv Advogados
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www.istart.org.br
* www.familiamaissegura.com.br

FamiliaMaisSeguraNalnternet

Daniellepeck@ppptreinamentos.com.br
Istart@istart.org.br
+55 11 3068-0777

o (
iStart B 1

Etica Digital il
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www.facebook.com/ PPPTreinamentos

Daniellepeck@ppptreinamentos.com.br
+55 11 2678-0188
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| § )| PPP Treinamentos

PATRICIA PECK PINHEIRO & A - v “ ok o
FREEIOS PPP Treinamentos (iR . W™

Educagio

Linha do tempo Sobre Fotos Contato Mais
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