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Como se
proteger ?

Crimes Digitais
Dra. Patricia Peck

patricia.peck@pppadvogados.com.br
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Todo crime atual tem alguma faceta
digital (seja de meio ou de fim)

Todos os direitos reservad

0
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Ha condutas nao tipificadas
alnda e as penas atuais sao
muito baixas

Todos os direitos reservado
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Fonte imagem: THILAKARATHi¢fonivel em https:/penclipart.org/detail/20369/computer ; CINEMACOOKIE dispoaiael Todos os direitos reservado
https://openclipart.org/detail/189782/pirateskullremastered acessado e5.08.2015 (finalidade educacional) v H m » Patricia Peck Pinheiro Advogad
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Quadrilhas usam jogos online para
atacar vitimas

Rede de pedofilos usa jogos online RAPTR'S o o oue

1 League of Legends 24.81%
t T t' M OS T p) World of Warcraft 16.37%
para encontrar novas viiimas PLAYED DOTAS 6.40%
Un 0S Seis a 4 Counter-Strike: Global Offensive 5.61%
5 - Smite 3.81%
6 4 Dragon Age: Inquisition 2.91%
7 A2 Hearthstone: Heroes of Warcraft 2.22%
8 1 Minecraft 2.15%
Memeg (19 Lok D EC E M B E R ) +3  World of Tanks 1.57%
2 0 1 4 10 = Battlefield 4 1.57%
1 5  ArcheAge 1.53%
12 4  Diablo Il 1.50%
13 »2  Warframe 1.39%
14 . Star Wars: The Old Republic 1.20%
15 2 Final Fantasy XIV Online 1.16%
16 B War Thunder .88%
17 1 Guild Wars 2 87%
18 A6 The Elder Scrolls V: Skyrim .86%
19 A2 FIFA 15 .84%
20 23 AmAlll 76%

- Visit caas.raptr.com for more insights -  DROPPED OUT: ~ Call of Duty: Advanced Warfare, PAYDAY 2,

Spider Solitaire

Os4 jogosmaisjogadospossuemchat
incorporados, permitindo contato
entre jogadores

Fonte: FANTASTICO, disponivel em http://g1.globo.com/fantastico/noticia/2015/07&nejogosvirtuaispode- Todos os direitos reservado
levarprostituicace-ate-pedofilia.html acessado em 22.07.2015 as 12h (finalidade educacional) v H m » Patricia Peck Pinheiro Advogad
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Pornografia infantil cresce na Deep Web

v. — r - 4 —
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Age:[ 0 +|to[ 17 2| #Male #AFemale (¥ Straight V| Gay (¥ Lesbian [ Search |

Diana 11.avi

Tip: Click title above to download.

Model: diana

MD5: c7cBed614b39e813656¢fe739efd5501
File Size: 64.51MB

Uploaded: 2012-10-28

Movie Length: 24 mins, 41 secs

Age: 1

Gender: Girl

Orientation: Straight

General
Complete name
Format

Format/Info : Audio Video Interleave

File size t 64.5 MiB
Duration : 24mn 408
Overall bit rate t 366 Kbps
1:11 AM
3/20/2014

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad

http://www.fatosdesconhecidos.com.br/wp -content/uploads/2014/10/tbb -screenshot3.jpg



PATRICIA PECK PINHEIRO

Advogados Especialistas em Direito Digital

Policia Civil investiga fraudes em boletos de mensalidade de universidade da capital

Publicado em 12/03/2015 -

Delegado Izaias de Araujo Pinheiro

O o &4 & Fonte: AAA
Os crimes digitais tém ganhado destaque
nos livros de ocorréncias das delegacias de
Goiania. De acordo com o delegado da
Policia Civil, Izaias de Araujo Pinheiro,
sao registrados de 40 a 50 casos por meés
somente no 1° Distrito Policial, onde e
titular.

Nesta semana, oito alunos da Universidade
Salgado Oliveira {Universo) procuraram a
delegacia para denunciar que apos
pagarem o boleto de mensalidade emitido
no sistema da faculdade, o dinheiro teria
sido creditado em outras contas, devido a

N
uma alteracao proposital no codigo de barras do documento. Somente neste caso, o delegado estima um

rejuizo de cerca de RS 15 mil.

Segundo Pinheiro, o golpe do boleto bancario € velho conhecido da policia e dos especialistas em crimes
digitais. “No golpe, um virus instalado no computador € capaz de alterar o codigo gerado em boletos on-
line e, assim, modificar o destino do dinheiro pago. Neste caso da Universo, pelo numero de pessoas
m invasao no servidor da universidade”, afirmou o

delegado.

onte: CIVIL, Policia Disponivel em p:
16.06.2015 as 11h. Finalidade Educacional

YW EI M - Patricia Peck Pinheiro Advogad

-Clvil-invesuga -fraudes -em -boletos -de -universidade.html, _Acessado em

A Golpe do

boleto
adulterado:

A Prejuizos

estimados
em 15mil
reais;

A Virus

Instalado no
computador
do usuario

Todos os direitos reservado
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App Store sofre seu primeiro
ataque; onda de malwares ja foi
removida

a h @riminososacoplavamo codigo malicioso em
apps"de ¥ S NR |aRt6do 344 aplicativos foram
afetados A Appleja removeuos aplicativoscriados
comessesoftwaremaliciosce

Fonte: TECMUNDO Disponiveim http://www.tecmundo.com.br/app -store/86722 -app-store-sofre-primeiro -ataque-onda-malwares-removida.htmAcessadem TOdOS 0S d|re|t05 reservado
22.09.2015 (fi inalidade educacional) v n m ~ Patricia PeCk Pinheiro AdVOgad
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Appsfalsos eFacebook

Criminosos roubam senhas do Facebook por

meio de apps falsos na loja do Android

G Sdo Paulo | 19/07/2015 05:50

a | ESETestima que 500 mil usuarios baixaram os
dois apps maliciosogCowboy Adventure e Jump
Chess)osquaisjaforamtiradosdoarpeloD 2 2 3t S

FFFFF : |G Disponivel em http/ tecnologia.ig.com.br/2015-07-19/criminosos -roubam-senhasdo-facebookpor-meio-de-apps-falsos-na-loja-do-android.html TOdOS 0S d|re|t05 reservado
Acessado em 22.09.2015 (finalidade educacional) v “ m ~ Patricia PeCk Pinheiro AdVOgad
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Aplicativos falsos de bancos

Google remove apps falsos da Caixa
Econdémica e do Banco do Brasi

diAQ paila / Al G — LJ¢

ANCO dO prasi para cejdiares eran

goipe virtual

o ane nara rotibhar credenciaic hancAariae de clientac
| 1IDDS PDald 10UDal CICUciiGials Dal ile - u 1K >
!

Aplicativosfalsosde sualoja que simulavam os da

Caixa Economica
roubardadosdosc

~ederal e Banco do Brasil para
lentesdessedancos

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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Aplicativos falsos de games

Apps falsos de Minecraft sao

colocados na Google Play

Os programasexibem uma mensagem afirmando
que o celular esta contaminado, oferecendo um

antivirus para solucionaro "pro
esseprocessaa vitima naverdao

plema", Ao realizar
eassinaum servico

SMSgue seracobradonafaturac

o telefone.

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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Virus disfarcado de emulador de Nintendo
rouba dados do Android

B recemox | @ s 13- @)

OU uUma grande ameat a para o8 usuarios gue fizeram download

Aol A Rl il C4mra ale divia oo - aurler e reels . Ae o e |
dele no Android. Na Google Play Store, ele dizia ser um emulador que roda | 5 de consoles

smartphones € tablets. Mas, na verdade, ndo passava de um virus disfarg ado.

Fonte imagem: TECHTUDO disponivel em/httgw.techtudo.com.br/noticias/noticia/2015/07/viruslisfarcadede-emuladorrouba-dadosdo- Todos os direitos reservado
android-brasitestana-lista-dosinfectados.html acessado em 25.08.2015 (finalidade educacional) v H m - Patricia Peck Pinheiro Advogad
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Dupla suspeita por fraudes bancarias
internacionais na web é GO

" r
LJIT (O]
R

W

Fonte imagem: GDisponivel em: http://g1.globo.com/goias/noticia/2015/07/dupaispeitapor-fraudesbancariasinternacionaisna-web-e-presaem-go.html. Acessado em TOdOS 0S dlreltos reservado

25.08.21015 (finalidade comercial). v H m . Patricia Peck Pinheiro Advogad
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Duas pessoas sao vitimas de golpe a cada
cinco minutos no Brasil

Sites de compras falsos, empréstimo e roubo de dados s3o golpes preferidos

18/11/2014 18:53 A- A+

O golpe do site de compra falso € um dos frés golpes mais comuns no fim de
ano. Os golpistas anunciam produtos bem baratos como, por exemplo, uma
televisdo que custa R$ 2 mil e & vendida por RS 1.100. O consumidor compra,
mas, é claro, ndo recebe. Em 60 dias, o site & desativado.

O golpe do empréstimo tambem & famoso. Os criminosos criam "financeiras
falsas" e oferecem credito na praga. Como garantia, os bandidos exigem um valor
do cliente, 0 que eles chamam de "taxa de contrato”, normalmente 5% a 10% do
valor do emprestimo. Quando a pessoa deposita o dinheiro em uma conta
corrente passada por eles, os bandidos desaparecem com a quantia.

Fonte imagem: Primeirgdicédo. Disponivel em: http://primeiraedicao.com.br/noticia/2014/11/18/dymessoassacvitimasde-golpe-a-cadacincominutos-no-brasil. TOdOS 0s d|re|tOS reservado

Acessado em 25.08.21015 (finalidade comercial). — o 0
YW EI [ - Patricia Peck Pinheiro Advogado
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Site da UFRJ é invadido por hackers e
' ito a Maomeé

iPROTEST

against disrespect of Our
Beloved Prophet ¢

MUHAMMAD

Fonte: G1 Disponivel em__hitp:/g1.globo.com/rio____-de -janeiro/noficia/2015/01/siie__-da -uirj-e-invadido_-por-hackers -e-mensagem_-Ciia -desrespeiio_-maome.himl,

Acessado em 16.06.2015 as 11h Finalidade Educacional Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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Hackers sirios

Site da Assessoria de Comunicacao da
»UFPEé _invadido

Do NE10

message crimes images crimes videos about

HACKED BY SyR!4N M43STRO
Message For All :

' :
Hello dear users (( when usa attack Syna .. synan arabic army will destroy Israel and Saudi ‘ = -
Arabia and remove them from map do not try us : Syria is not a weak country, but we are

facing a universal attack Unfortunately some of the Arab countries are involved too, i p
:specially with the section related to the media some of Arabic channels like (Al-Jazirah

ind Al-Arabia) try to fake events everyday, and say that the Synan Arab Army did the -
srimes in Syria In fact, these channels try their best to show that the armed terrorist groups are wronged, and the
Synan Arab army are oppressive which is totally wrong The real fact is, those armed groups do not want a peaceful
freedom, and are killing anyone who supports the Synan Government Stay away from our country. and Enough
cilling of our people

The youth Synan hackers were here just to tell you : all in syrnia we love Bashar Al Assad and fuck the gay Hamad
ind his Moza of Qatar -—{Al1 Hafez Al Assad

Fonte: NE10 Disponivel em http://noticias.nel0.uol.com.br/grande -recife/noticia/2015/01/22/site  -da -assessoria-de -comunicacao -da -ufpe -e-invadido -por-hacker s-529589.php,
Acessado em 16.06.2015 as 11h Finalidade Educacional

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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Universidade investiga denuncia de
suposto incentivo ao estupro em festa

Grupo coletivo se revoltou com mensagem de aluno e protocolou denuncia.
'Pode ser enquadrado como apologia ao crime', diz delegada de Sorocaba.

Jomar Bellini
Do G1 Sorocaba e Jundial n FACEBOOK 8+
' \ W/ . o e

Y
Mano, Gas mnd v ser glow ©

Hahahaahahaaah 0 10830 v s gowod

——

£ 0 terno depons S030 mundo
0 0 BCH 50 08 CaMBA ¢ Com

Kkkkkkkkkk “J'lvs‘a':uft—?.f
Mando bem fofo 10 sudve Ge ¥ 00 Seeno

HAOUHAMAMA S A OA

Glowjob hahahahaha
-

Vamo 50 tons

| Amarra essas puta e
; eStUpra... S0 ol Quavem 3o tartanar

00 putan, Geltes Ue

Vamo por um espaldar com e

correntes e uns chicotes {61103 Por um grupo de
veteranos, da Turma LXIV, da

Fonte: G1 Disponivel em http://gl.globo.com/sao  -paulo/sorocaba -jundiai/noticia/2015/05/universidade -investiga -denuncia ~de -Suposto -incentivo -ao -estupro -em-festa.htmi,
Acessado em 16.06.2015 as 11h Finalidade Educacional Todos os direitos reservado

YW EI M - Patricia Peck Pinheiro Advogad
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Professor da Universidade de Columbia, neurocientista e palestrante
convidado de um evento internacional, € barrado por segurancas de
hotel, em Sdo Paulo

Mais uma vez, uma demonstracdo explicita de discriminacao racial

#Vergonha #Crise #Discriminacdo... Ver mais

"Olhem para o lado, vejam quantos negros estao aqui.
Vocés deviam ter vergonha" - Portal Forum

Professor da Universidade de Columbia, neurocientista e referéncia no estudo
sobre drogas, Carl - que e negro e tem dreadlocks - foi barrado pelos

Fonte imagem: REVISTAFORUM dispoefiéittp:/ww.revistaforum.com.br/blog/2015/08/olhenparao-lado-vejamquantos Todos os direitos reservado
negrosestacaquivocesdeviamter-vergonha/acessado em 10.09.2015 (finalidade educacional) . . . .
YW EI M - Patricia Peck Pinheiro Advogad
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Site "Tudo Sobre Todos' sai do ar para
parte dos usuarios

J

Karina Trevizan
Do G1, em Sao Paulo “ FACEBOOK 8’

O stte "Tudo Sobre Todos", que gerou diversas
reclamacdes nos Ultmos dias por divulgar
informacdes de pessoas fisicas sem
autorizacao, saiu do ar para parte dos usuarios
Na tarde desta segunda-feira (27), muitas
pessoas que tentavam acessar o endereco
recebiam a seguinte mensagem: "Seu IP for
banido. Entre em contato conosco”

Procure petsoas @ empreosas

=\

Encontre muita informacido

(Cormregado: esta reportagem errou ao informar
que o site havia saido do ar. Na verdade -

Fonte imagemG 1disponivelem http://g1.globo.com/economia/noticia/2015/07/sitéudo-sobretodos-saido-ar.html acessado em 10.09.2015 Todos os direitos reservado
(finalidade educacional) o : .
YW EI M - Patricia Peck Pinheiro Advogad
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A crise de confianca do AshleyMadison

Ataque cibernético abala a imagem do site de relacionamentos extraconjugais

» 190 de Agosto de 2015- 16:46

DEIXE SEU COMENTARIO a a

~ Do Advertising Age,

"0 ataque do hacker destroi
permanentemente a percep¢ao
que o site AshleyMadison pode
garantir a confidencialidade dos
seus usuarios”, afirma Robert
Arandjelovic, diretor da
consultoria de tecnologia Blue

vad Coat Systems. ‘E como fazer

¢.3:U3$::rm:;de m!oxma;'f)‘:s pode envolver 35 mihdes roubado 25 vezes no ano
e 0

Crédito: Rep o passado. Isso tem um impacto
enorme na base de clientes’

Fonte imagem: MEIOMENSAGEM disporgiehttp://www.meioemensagem.com.br/home/marketing/noticias/2015/08/19/A Todos os direitos reservado
crisede-confiancado-AshleyMadison.html acessado em 24.08.2015 (finalidade educacional) .. . .
YW EI M - Patricia Peck Pinheiro Advogad
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DROPBOX

Bug no Dropbox causa perda de
dados armazenados na nuvem

. paracvitar Todos os direitos reservado
gapagaedigitalg&catid=25:casede-sucesso&Iltemid=458)SP disponivem https://nuvem.uspdigital.usp.br/cliente, acessado em 15.09.2015 (finalidade educacional) v H m Patricia PeCk PinheirO AdVOgad
»
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Riscona nuvemgratuita

nao existealmocogratis!

E necessariotomar especialcuidado com 0S Sservicos
gratuitos, a maioria nao garantea segurancados dados
dos usuarios,nem faz campanhaeducativapara que o
mesmosaibafazerusosegurodo servica

’}j,/ ; /
< > h L’-’ a.%
~ |J

COMODO’

—

Todos os direitos reservad

Fonte: FREEQAREGENIUS Disponivel e: freewaregenius.com/acomparisorof-free-cloud-storageserviceé Acessado em 0
14.09.2015 (finalidade educacional) v H m - Patricia Peck Pinheil’o AdVOgad
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iInformacao fol para a Nuvem
CloudComputing

Fonte imagem ULRIKEdisponivel em https:// openclipartorg/detail/189864monitor; JORGEISABC disponivel em https:// openclipartorg/detail/167287anonimousmask N
MINDUKAdisponivel em https:// openclipartorg/detail/26503mail; KNOLLBACUisponivel em https://openclipart.org/detail/219445Young THILAKARATHNaisponivel em TOdOS (015 d|re|tOS reservado
https://openclipart.org/detail/20369computer ;  STEVEPETMONKEYdisponivel em  https:// openclipartorg/detail/87037Earth; UJMOSER disponivel e . . . .

https:// openclipartorg/detail/182737terminal-server,acessad@m 14.09.2015(finalidadeeducacional) n‘y H m * PatrICIa PeCk PInheII’O AdVOgad
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Por que nao ha campanha de

y Seguranca digital?

As operadoras de Telecom,
0S Provedoresde Conexao,
0s Provedoredsde Aplicacace

os fabricantesde tecnologia
poderiam fazer campanhas
para ensinaro usuariocomo

se proteger Prewstono I\/ICl




a testemunh



PATRICIA PECK PINHEIRO

Um documento digital € um
arquivo de computador somente
compreensivel por sistema de
iInformacéao habil a interpretar os
comandosbinarios(l/O).
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I
Como esta nossa cultura
de seguranca digital?

Fonte imagem: SONSHINE_PENGUIN disponivel ent/loesiclipart.org/detail/214816/shieks; LIBERTYBUDGET.COM Todos os direitos reservado

disponivel em https:/penclipart.org/detail/190698/applavith-bite; THILAKARATHNA disponivel em . . . .
https:// openclipart.org/detail/20369/computer (finalidade educacional v H |I'|'.'| » Patricia Peck Pinheiro Advogad
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O gue os pais dizem guando dao um celule
para o filho de presente?

V Naoval gastar muito crédito
\Y, Néiovai guebrar a telinha

\":f \ Equal foi arecomendacagara
protecaodo proprio filho?

Fonte: LIFTARN disponivel e h ttps://o p clipart g/d ail/182295/policeman; BAROQUON dispon | Todos os direitos reservado
https://o p Ip g/d ail/l26720/addMoney; MI AMIdlspon vel el h p // open Ip org/detai I/ /hmehe—glass, ._ . .

HATALAR205 disponivel e h ttps://open Ip org/detail/213897/blamttroicmobile-phone acessado em 30.0 2015. (finalidade y H m » Patricia Peck Pinheiro Advogad
ediucacional)



Adolescente publica fotos no Facebook e chama a
atencao de assaltantes

Por Redacdo Yahoo! Brasil | Yahoo! Ni

oF Tweetar 0 g+1 L1 Imprimir

U'm adolescente de 16 anos planejou um assalto a casa de outro jovem apos ter acesso a fotos de

viagens da familia e equipamentos eletronicos que a vitima publicava na rede social Facebook. Os

; a1 : o tarde da terca-feira (3), Peterson da Silva
; Machado, de 30 anos, afirmou ter planejado o
sequestro do menino de 9 anos em llhota, no
Vale do Itajai, com base em informacdes
disponibilizadas em uma rede social

"No Facebook mostra tudo. Foi coisa de
[planejei em] 10 dias, no maximo. Se vocés
puxarem la vao ver como mostra tudo da vida
| pessoal. Mostra até dentro da casa deles"”, diz
Peterson e Rosicleide foram presos na terca-feira o sequestrador que foi preso em Brusgue na
(3) (Foto: Larissa Vier/RBS TV) q q P q 2

Todos os direitos reservadog
YW EI [ - Patricia Peck Pinheiro Advogado
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A Conta da Inseguranca Digita'l:

,I’ o S -
o ¥ | i
A . .\. L
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-Orientacédo ¢ Vigilancia - Supervisao

Todos os direitos reservado
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?Stan

Etica Digital

A et EU FAGO O QUE VOCE QUISER,
S0 ME DEVOLVE MEUS DADOS!!
iStart

Etica Digital

n istartins

fStart

Etica Digital

n istartinstituto @ institutoistart

K istartinstituto (@) institutoistart #VICIOTECNOLOGICO
,‘ FI @ - Patricia Peck Pinheiro Advogado 7
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Fonte imagemKNOLLBACO, disponivel em httpspénclipart.org/detail/190599/smilindace-of-a-child-2; SIXSIXFI\dEponivel em —
https:// openclipart.org/detail/211794/matticonsmultimediaplayeripod; disponieet https://openclipart.org/detail/167135/camera; JHNRI4 disponaral GSAGRI04 Todos os direitos reservado

https:// openclipart.org/detail/183646/iphonés-gold; ANDREW_R_THOM#ASponivel em https:bpenclipart.org/detail/177255/simpleeltphone ;YOUTUBE .. . .
disponivel enyoutube.comINSTAGRAM disponivel @mstagrambrand.com;FACEBOOK disponivel em httpsviv.facebookbrand.com; acessado em 21.08.2015 v H m » Patricia PeCk P|nhe||’0 Advogad

(finalidade educacional)
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13anos Qual é a |dade minima?
g f 13 anos com . 17 anos

Snapchat Facebook reSt”(}OeS w
S -
Flicker Vine
Google+ Secret 13 anos com Whatsapp 1 8
anos
I O consentimento
. dos pais
Instagram Twitter Tu he
o Tinder
ask.fm ‘: vimeo
Rede de videos
Ask Kiwi Rede de videos

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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—

A Seguranc#ublicaDigital visa grevencace o
combatedosnovostiposde crimes quecorrem

no ambientedigital (ntegracaomundoreal e
espacociberneticg.

Imagem: http://www.flickr.com/photos/alancleaver/4121423119/

Fonte: The UK Cyber Security Strategy i Protecting and promoting the UK in a Digital World i acesso em 10/08/2012 -
http://www.cabinetoffice.gov.uk/resource-library/cyber-security-strategy/

YW EI [ - Patricia Peck Pinheiro Advogado i
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Seguranca e combate ao Crime Digita

Exigemudancade comportamentoe conhecimento

Aspectos Aspectos

Técnicos Juridicos

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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Como Combater o Crime Digital
f L/

& Fazer campanhas de conscientizagsﬁ Munir a autoridadede ferramentas
Seguranca Publica Digitagénsinar o gue permita[n real[zqro g T3
Proprio cidadao a se proteger. 2y 1 gy OS aRIMABA

Cf Elaborarnovas leis para combate \}f Aumentar o dever de colaboragao
ao Crime Digital (prevendo daqueles  que possuem
aumentode pena) a¢SaulsSYdy Klda ypaa ¢

fornecimentode provaseletronicas
(principalmentede autoria)

_ ?f

¢ Atualizar a questao sobre o

G9Y Ol NOSNB XSYiaet
Implementar o procedimento de
policiapara @ w S @BAATIAL G | £ €

{ Estabelecerum novo padrao de
|dentidade digital obrigatoria para
combatero anonimatonainternet

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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Revista Digital

Como fazer o
procedimento de
revista digital pela
| autoridade policial na
verificacao de um
iIndividuo suspeito?

Fonte imagem: SHEIKH_TUHIN disponivel em:Httypenclipart.org/detail/78163/officeglassmagnify; ANDREW_R_THOMAS dispemivel o
https:// openclipart.org/detail/177255/simpleellphone; CINEMACOOKIEponivel em https:®penclipart.org/detail/189782/pirateskult Todos os direitos reservado
red;

stered; acessado em 25.08.2015 (finalidade educacional) v H m » Patricia Peck Pinheiro Advogad
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Policia extrai dados de celular de suspeitos

Ve

E 0 novo procedimento de Revista Digital

A Policia Metropolitana britanica
esta implementando um sistema
para extrair dados de telefones
celulares dos suspeitos detidos em
custddia . E ja estd em funciona
em diversas localidades de
Londres.

Os dados extraidos sao o0s
historicos de chamadas, textos,
contatos . Antes os celulares eram
levados para a pericia e levava
muito tempo .

Quandoum suspeitoé preso e encontradocom um celular agoraa policiarealiza
uma varredurano aparelhopara verificar se o aparelhofoi utilizado para ajudar a

praticaro crime.
Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad

RADIO  TACTICS

Fonte: BBC http://www.bbc.com/news/technology -18102793
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Paises que possuem orgaos administrativos que regulam e

atuam como uma Secretaria de Seguranca Publica
Nz, — Lz
IS - 3 @0 aid e
x S * |
Australia Unido Europeia Paises Baixos NOEWAIETIEL RUssia

i

Canada Franca Alemanha
Estonia Poldnia Japéo

N L
2N NS

Reino Unido

------
.....
44444
-----
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.....
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EUA

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad

Republica Tcheca
>
/_

Africado Sul
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Compliancede Seguranca Digital

Marco Civil da Internet 2014

Lei n°® 12.846/2013 (Empresa Limpa)

Decreto 7.962/2013 (Comeércio Eletronico)

Sumulad28 do TST e alterac&l T (sobreaviso e hora extra)
Decreton.® 7.845/2012 (Tratamentda informacaaclassificada)

Leisn® 12.735 e€12.77/2012 (Crimes Eletronicos)

Lei 12.527/2011l(eide Acesso énformacao)

LeiComplementar n.° 105, de 10 de Janeiro2@®1 (Sigildancarig
Resolucdo n.° 338BACEN e seguintéRisco Operacional)

Sumula STJ n.° 471 (risco fortuito interno)

Circular Susem.? 245 (seguranca da informacao e risco operacional)
Caodigo Penadrts. 154, 307, 324, 325 (Sigilo)

Decreto n.° 3.505/2000 (Politica de Seguranca da Informacao ADM)
ISO/IER7002 (antiga 17792005), item 15.1.4

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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Defesa Digital (recurso legal):

RespostdMEDIATAe PROPORCIONAdrt. 25 CR;
Legitima Defesa)

Utilitarismo (doutrina ética JeremyBenthame John
Stuart¢ busca bem estar coletivo mesmo que haja
sacrificio individual)

&CollateralDamageg I t NA I OARI RS

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad



o

oy
(13
PATRICIA PECK PINHEIRO ‘.

Advogados Especialistas em Direito Digltal {

Motivacdo Juridica (Legitimidade)

V LegitimaDefesa(art. 25 CP)

V VedacaocAnonimato(art. 5°., inc IV, CFB8)

V Dever guarda de provas (Lei n.°12.9652014 - Marco Civil da
Internet)

V Seguranc@Nacionaldasinformacoese comunicacoegDecreton®
81352013

V Combatea corrupcao(Lein.° 12.846/2013

V Protecaode SigiloProfissiona(Leil05MF,art. 153 154 CP)

V Protecaode FatoRelevantgd CVM358)

V Direitode acessasprovas(Lein® 12.850/2013

V Combateao crime de invasao(Leisde n® 12.735e 12.77/2012¢
art. 154-ACP)

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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V Tratamentoinformacaoclassificad@¢Decreton.® 7.845 2012

V Protecaode Propriedaddntelectual(Lein® 9.610/1998

V Protecaode Codigod-ontes(Lein® 9.609 1999

V Protecaode Marca e combatea ConcorréncieDesleal(Lein®
0.2791996

V Combatea pornografiainfantil (ECAart. 241 ¢ Ae B)

V Responsabilidadeivildo empregador(art. 932CC)

V Responsabilidadeivil de terceiro (art. 186, 187, 927 CC)

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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Tendéncias
Desafios da Seguranca Digital:
CID@DAO BLINDADO
Legislative lideranca com leig precisa resolver alguns
pontos com novas leis para aumentar eficacia
Executivo Implementacagelo executivo de campanh:
educativas
Judiciario- combate a impunidade pelo Judiciario
Autoridade Policiadl atuacaoconjuntae integrada
Sociedade Ciw] precisa aprender a se protegecriar o
habito da seguranca digital (n&o deixar a porta da
Internet aberta)

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad



Sempre tenha

nos dispositivos

‘\ Todos os direitos reservados | 52



Furto

de dados

Pode dar
cadela

@ Siga Twitter : @ patriciapeckadv

Todos os direitos reservados
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A0 salr,
feche a porta.

Sempre.
Inclusive a
Digital.
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0O Homem n«o pode
um verdadeiro homem senao
pela Educa- «o. 0

IMMANUEL KANT

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad
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Solucdes visando a Capacitacao e a Mudanca de Cultura:
Elaboramos e implementamos um Plano de Educacao Continuada

Presencial Digital
GAulas, Palestras e Treinamentos uCursoOnline(EAD) wLivros ee-Books
company w/ideo Aulas wLCartilhas, Guias e Manuais
uCursos, Eventos, Peca de Teatro wWebinars uPesquisas e Infograficos
wCampanhas de Conscientizacao wGamesnterativos  wAnimacoes e Filmes

uCuradoria de Contetdo wAplicativos uRobos

BLINDAGEM
LEGAL DE CI0

REDES SOCIAIS

Todos os direitos reservado
YW EI M - Patricia Peck Pinheiro Advogad



