CRIMES CIBERNETICOS

® COMBATE A VENDA DE
‘ MEDICAMENTOS ABORTIVOS
®




1. LEGISLACAO BRASILEIRA PARA O

COMBATE AOS CRIMES CIBERNETICOS

Existe previsao legal para os seguintes crimes:

Pornografia infantil online
(art. 241 - ECA);

Fraude bancaria eletronica
(art. 155 - CP);

Violacao a direitos autorais
(art. 164 — CP);

Divulgacao indevida de
dados sigilosos (art. 1563 —
CP);

Atribuicao de falsa
1dentidade (art. 307 - CP);

Estelionato eletronico (art.
171 — CP);

Violacao da imagem e da
honra (arts. 139/141 - CP);

Interceptacao clandestina
de dados (art. 10 — le1
9296/96);

Alteracao indevida de

sistemas de informacao do
Governo (art. 313-A - CP);



2. MARCO LEGISLATIVO — LEI 12.737/12

Foram acrescentados os seguintes artigos ao Codigo Penal Brasileiro:

“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a rede de
computadores, mediante violagao indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacoes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invaséo resulta prejuizo
economico.

§ 3° Se da invasdo resultar a obtencao de conteudo de comunicagoes eletronicas
privadas, segredos comerciais ou industriais, informacoes sigilosas, assim definidas
em leil, ou o controle remoto néo autorizado do dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao constitui
crime mais grave.



(continuacao)

§ 4° Na hipétese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacao, comerc1ahzagao ou transmissao a terceiro, a qualquer titulo,
dos dados ou informacoes obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

I - Presidente da Republica, governadores e prefeitos;
I - Presidente do Supremo Tribunal Federal;

III - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracao direta e indireta federal,
estadual, municipal ou do Distrito Federal.”

“Acao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacao, salvo se o crime é cometido contra a
administracao publica direta ou indireta de qualquer dos Poderes da
Uniao, Estados Distrito Federal ou Mumclplos ou contra empresas
concessilonarias de servicos publicos.”



(continuacao)

Os artigos 266 e 298 do Codigo Penal passaram a vigorar com a
seguinte redacao:

“Interrupcao ou perturbacao de servico telegrafico, telefonico,
informatico, telematico ou de informacao de utilidade publica

Art. 266.

§ 1° Incorre na mesma pena quem interrompe servico telematico ou de

informacao de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasiao de
calamidade publica.” (NR)

“Falsificacao de documento particular
Art. 298.

Falsificacao de cartao

Paragrafo unico. Para fins do disposto no caput, equipara-se a documento
particular o cartao de crédito ou débito.” (NR)



3. OPERACOES CONTRA ABORTIVOS

Operacao Virtua Pharma

Em 09/06/2009 a Policia Federal (PF) e a Agéncia Nacional de Vigilancia
Sanitaria (Anvisa) deflagraram a Operacao Virtua Pharma, para coibir
o comércio ilegal de medicamentos pela internet. Foram cumpridos 36
mandados de busca e apreensao na Bahia, no Ceara, em Minas Gerais,
no Parana, Rio de Janeiro, Rio Grande do Sul, em Santa Catarina, Sao
Paulo e no Distrito Federal.

Remédios para emagrecer, de disfuncao erétil e abortivos eram
comercializados por meio de paginas de relacionamento, sites proprios
e foruns de discussao.

Indiciamento por contrabando e crime contra a saude publica.

Operacao Panacéia

A Policia Federal, com o apoio da Agéncia Nacional de Vigilancia
Sanitaria — ANVISA, deflagrou em 19/10/2010 a Operacao Panacéia, para
coibir a venda de medicamentos pela internet. A acao conjunta ocorreu
em 45 paises associados a Interpol, em todo o mundo.



Outra operacao recente com a ANVISA:
Operacao Halo
A Policia Federal deflagrou em 06/11/2015 a Operacao Halo para combater a

comercializacao de anabolizantes e medicamentos sem registro na Anvisa (Agéncia
Nacional de Vigilancia Sanitaria).

A acao ocorreu no Distrito Federal, onde foram cumpridos trés mandados de busca e
apreensao e o sequestro de bens dos envolvidos.

Material foi apreendido em prédio no Noroeste, regiao nobre de Brasilia

Uma pessoa foi presa em flagrante com uma grande quantidade de produtos ilegais. Eles
eram guardados no depoésito de seu apartamento de alto padrao na regiao do Noroeste,
em Brasilia. A venda dos produtos era feita pela internet para todo o pais.

Os envolvidos responderao pelo crime de trafico de drogas e venda de medicamentos sem
registro da Anvisa.



4. DIFICULDADES A SEREM ENFRENTADAS

Crimes cibernéticos tem
natureza transnacional: dados
podem estar armazenados em
computadores localizados em outros
paises ou em Cloud computing;

As provas de um crime por vezes
estao em posse dos grandes
provedores de servico da
internet, muitos deles sediadas nos
EUA, que impoe dificuldades ou
se recusam a fornecer os dados
solicitados;

Inexisténcia de instrumento legal
Iinternacional que possibilite a
obtencao de dados junto a empresas
situadas em outro pais.




5. NECESSIDADES URGENTES

Incrementar a cooperacao direta policial para casos
urgentes e agilizar a cooperacao juridica
Internacional;

Cooperacao para que seja elaborado uma estrutura
legal para que entidades policiais estrangeiras
possam obter dados junto a provedores de servicos de
Internet;

Respeito a jurisdicao e soberania, por empresas
Internacionais, quanto a crimes praticados por
nacilonais e residentes do pais demandante;

Aprimoramento dos instrumentos de cooperacao
policial de urgencia, como a Rede 24/7;

Estabelecimento de acordos de cooperacao juridica
internacional para a realizacao de interceptacoes
telematicas no caso de crimes graves.



6. DIFUSAO DE CONHECIMENTO

o K da maior 1mportancia que os policiais dos paises do Mercosul
tenham nivel de conhecimento equivalente, para que assim
possam cooperar de forma efetiva e eficiente no combate a crimes
cibernéticos;

o A Policia Federal do Brasil, por meio do Servico de Repressao a
Crimes Cibernéticos, se dispoe a difundir seu conhecimento no
combate a este tipo de crime por meio de cursos a distancia
fornecidos através da rede mundial de computadores;




7. CONCLUSAO

E essencial a cooperacao internacional no combate aos
crimes cibernéticos, pela necessidade de uma acao rapida,
em razao da efemeridade das provas, que muitas vezes sao
dificeis de se obtidas por estarem localizadas em provedores
de acesso e de servico fora do territério nacional;

E necesséria a criacao de uma estrutura de cooperacao que
permita o intercambio policial e judicial de dados
relacionados a crimes cibernéticos, em especial nos crimes
hediondos;

As policias que atuam no combate aos crimes cibernéticos
necessitam de ter um nivel de conhecimento compativel, o
que demanda que os paises criem cursos de difusao de
conhecimentos e técnicas entre suas policias.



