POLICIA FEDERAL &3

Superintendéncia Regional no DF
Grupo de Repressao a Crimes Ciberneéticos

OPERACAO IB2K

- PROJETO TENTACULOS -

Delegado de Policia Federal Stenio Santos



- PROJETO TENTACULOS -

OBJETIVO DA OPERACAO: desbaratamento,
no mes de setembro de 2014, de organizacao
criminosa especializada em fraudes bancarias

MEIO UTILIZADO PARA A FRAUDE:
INTERNET BANKING

METODO DE DETECCAO DA FRAUDE:
prospeccao da BASE NACIONAL DE
FRAUDES BANCARIAS Eletronicas (BNFBe)
do PROJETO TENTACULOS




- PROJETO TENTACULOS -

« NUMERO DE CONTAS CEF ENVOLVIDAS:
549 (quinhentos e quarenta e nove)

« NUMERO DE CONTAS UTILIZADAS PARA
SAQUE E PASSAGEM:

367 (trezentos e sessenta e sete)

« AREA DE ATUA(;AO DA QUADRILHA:
Distrito Federal, Goias e Sao Paulo




- PROJETO TENTACULOS -
PERIODO EM QUE OCORRERAM AS
FRAUDES:

Novembro de 2012 a Julho de 2013
VALOR FRAUDADO: R%$ 2.162.291,80

NUMERO DE FRAUDES CONSOLIDADAS NO
IPL: 583 (quinhentas e oitenta e trés)

Essa investigacao policial evitou, pois, a instauracao
de até 582 Inqueritos Policiais no ambito federal,
gracas ao PROJETO TENTACULOS.



OPE RACAO IB2K &

- PROJETO TENTACULOS -

O QUE E ISTO

_OPROJETO
TENTACULOS?



OPERACAO IB2K
- PROJETO TENTACULOS -

CADA noticia-crime = UM NOVO inquérito policial

Comunicag0es dispersas pelo Pais M

odelo de
Informac0es limitadas Atu agéo
Impossibilidade de cruzamento de dados Trad | C | Onal

Instauracdo do Inquérito no local da conta-vitima

Quebra de sigilo bancario/telematico

Diligéncias executadas em outros Estados
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- PROJETO TENTACULOS -

C'Z:ﬁggf;ggo Média Mensal
2006 18.727 1.561
2007 19.775 1.648
2008 48.350 4.029
2009 80.572 6.714
2010 126.164 10.514
2011 100.481 8.373
2012 58.976 4,915

2013 24.394 3.479



OPERACAO IB2K
- PROJETO TENTACULOS -

Termo de Cooperacao Técnica:

Comunicacao centralizada de noticias de crimes

Criacao de uma base de dados nacional (BNFBe) N OVO

Modelo de
Atuacao

Cruzamento previo de informacoes

Combate prioritario a criminalidade organizada

Selecao do melhor local para a investigacao

Estudos prospectivos para planejar atuacao preventiva




- PROJETO TENTACULOS -

PONTO DE PARTIDA:

A Investigacao fol Iniciada apos a deteccao, por
analise na BNFBe, de que 02 terminais de
Internet, pertencentes a H. A. BARBOSA e a
N. A. B. PEREIRA, acessaram
Indevidamente o sistema de internet banking
da CAIXA ECONOMICA FEDERAL para
transferir fundos, pagar boletos e recarregar
celulares a partir de varias contas bancarias.




OPERACAO IB2K

- PROJETO TENTACULOS -

PONTO DE PARTIDA

)
[

_ BARBOSA A FERREIRA
37

_Terminal de Conexdo _ Terminal de Conexao
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- PROJETO TENTACULOS -
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OPERACAO IB2K

- PROJETO TENTACULOS -

Durante o controle das 315 contas vitimas H. A. BARBOSA
e N. A. B. PEREIRA efetuaram:

- TRANSFERENCIAS PARA 243 CONTAS
« PAGAMENTOS DE 21 TITULOS
« RECARGA DE 07 TELEFONES
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07 TELEFONES 21 PAGAMENTOS 243 CONTAS BE_NEFlClARlAS
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OPERACAO IB2K

- PROJETO TENTACULOS -

CRIME PELAINTERNET?

INVESTIGACAO NA RUA!

Levantamentos de campo apontaram que 0s nomes de H. A.
BARBOSA e N. A. B. PEREIRA foram utilizados por C. P.
SILVA, um dos alvos da operacéao IB2K, para a comissao

dos delitos investigados



OPERACAO IB2K

- PROJETO TENTACULOS -

A partir das operacdes fraudulentas foi possivel descobrir
NOVAS CONTAS VITIMAS que pagaram 0S mesmos
titulos, transferiram para as mesmas contas beneficiarias,
e recarregaram os mesmos celulares, retornando assim um
total de 64 novas contas vitimas.
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OPERACAO IB2K

- PROJETO TENTACULOS -

Essas novas contas vitimas por sua vez foram utilizadas para
realizar outros pagamentos, recargas e transferéncias.
Seguindo o0 mesmo procedimento realizado nos passos
anteriores, ate que as contas vitimas nao retornassem novas
fraudes, chegamos ao total de:

« 42 (quarenta e dois) Titulos de Pagamento;
30 (trinta) telefones com recargas fraudulentas;

« 291 (duzentas e noventa e uma) Contas Beneficiarias de
transferéncias fraudulentas;

« Total de 438 (quatrocentos e trinta e oito) Contas Vitimas



OPERACAO IB2K

- PROJETO TENTACULOS -
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OPERACAO IB2K

- PROJETO TENTACULOS -

A partir das 123 novas vitimas foram descobertos
novos enderecos de IPs, que por sua vez
Invadiram novas contas vitimas.

O processo descrito nos slides anteriores fol
reiniciado a cada vez que foram encontrados
novos grupos de IPs vinculados a atuacao da
organizacao criminosa.

 Esse processo foi executado até a sua exaustao, e
pode ser observado no diagrama do proximo slide.
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- PROJETO TENTACULOS -
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- PROJETO TENTACULOS -

TERMINAIS DE CONEXAO E
RESPECTIVOS USUARIOS

A partir dos 02 (dois) terminais de
conexoes Iniciais foram encontrados
07(sete) novos terminais, utilizados pela
organizacao criminosa investigada,
totalizando 09 (nove) terminais de
conexao.



OPERACAO IB2K

- PROJETO TENTACULOS -
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OPERAGAO IB2K &

- PROJETO TENTACULOS -
TERMINAIS DE CONEXAO: USUARIOS x IPs
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OPE RACAO IB2K &
- PROJETO TENTACULOS -
RECARGA DE TELEFONES

» Foram descobertos 32 (trinta e dois) Telefones
que receberam recargas fraudulentas provenientes
de 53 Contas Vitimas.

O total fraudado nesta modalidade foi de R$
2.704,00 (Dois mil setecentos e quatro reais).

Qs telefones que se destacaram por terem recebido
recargas do maior nimero de contas vitimas: (61)
Oxxx-xx07 recebeu crédito de 12(doze) contas e 0
numero: (61) Ixxx-xx83 09(nove) contas.




OPERACAO IB2K

- PROJETO TENTACULOS -
PAGAMENTO DE TITULOS

« Foram realizados pagamentos de 62 TITULOS
BANCARIOS em desfavor de 53 CONTAS
VITIMAS, totalizando um prejuizo de R$
89.741,71 (oitenta e nove mil setecentos e
guarenta e um reais e setenta e um centavos)
realizados através de 84 transacoes fraudulentas.



OPERACAO IB2K

- PROJETO TENTACULOS -
CONTAS BENEFICIARIAS

« Foram encontradas 367 contas que receberam
transferéncias de origem fraudulenta em
desfavor de 509 contas vitimas totalizando um
prejuizo de R$ 2.069.758,09 (dois milhdes
sessenta e nove mil setecentos e cinguenta e oito
reais e nove centavos).



OPERACAO IB2K

- PROJETO TENTACULOS -
CONTAS BENEFICIARIAS

* Fol realizado um mapeamento dos enderecos
pertencentes aos titulares das contas beneficiarias
obtendo-se 348 ENDERECOS disponiveis na
Base Nacional de Fraudes Bancarias, excetuando-
se 19 contas de outras instituicbes bancarias



OPERACAO IB2K

- PROJETO TENTACULOS -
CONTAS BENEFICIARIAS

 Os enderecos apontaram para a regiao do
DISTRITO FEDERAL 222 (duzentos e vinte e
dois) e GOIAS 114 ( cento e quatorze) sendo que
a grande maioria dos enderecos ficam
concentrados nas proximidades do Distrito Federal
como demonstrado nas ilustracoes que seguem:



OPERACAO IB2K

- PROJETO TENTACULOS -
CONTAS BENEFICIARIAS:
- 114 ENDEREGOS EM GOIAS
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OPERACAO IB2K

- PROJETO TENTACULOS -
CONTAS BENEFICIARIAS:
+ 222 ENDERECOS NO DISTRITO FEDERAL

Brazlandia

Aguas Lindas (251
de Goias ———
ﬁég qu? r-099
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Santo Antonio Bandeirante

do Descoberto =l DF-065 @ E@o 2
v Santa'Maria

Sebastiao

Valparaiso
de Golas




- PROJETO TENTACULOS -

CONTAS BENEFICIARIAS

« A grande maioria das contas beneficiarias
pertencem as agéncias do DISTRITO FEDERAL,
276 (duzentos e setenta e seis) seguido pelo
estado de GOIAS, com 63 (sessenta e tres)
contas, apenas 09 (nove) pertencem a outros
estados a saber: MINAS GERAIS, PARA, RIO de
JANEIRO e PIAUIL.




- PROJETO TENTACULOS -
CONCLUSAO DA ANALISE

« O valor parcial da fraude apurado entre o0s
meses de novembro de 2012 e julho de 2013 foi
de R$ 2.162.291,80 (Dois milhdes cento e
sessenta e dois mil duzentos e noventa e um
reais e oitenta centavos).



OPERACAO IB2K

- PROJETO TENTACULOS -
CONCLUSAO DA ANALISE

« As CONTAS VITIMAS sio pertencentes as 26
unidades da federacao, caracteristica tipica da
fraude INTERNET BANKING que nao possul
fronteiras para atingir sua vitimas.

A maioria das CONTAS BENEFICIARIAS de
créditos resultantes das acdes criminosas esta

vinculada as agéncias situadas no DISTRITO
FEDERAL, e em seguida por GOIAS.




- PROJETO TENTACULOS -
CONCLUSAO DA ANALISE

» Os Terminais de Conexao fixos utilizados para
realizar a fraude sao localizados no DISTRITO
FEDERAL (DDD 61).

« Os Terminais de Conexao moveis utilizados
para as fraude séao vinculados a empresa
CLARO e possuem DDD do DISTRITO
FEDERAL, com excecao de 01( um) em
GOIAS, e 01 (um) no interior de SAO PAULO.




- PROJETO TENTACULOS -
CONCLUSAO DA ANALISE

* Os 28 (vinte e oito) telefones celulares que
receberam recarga fraudulenta pertencem ao
DISTRITO FEDERAL (DDD 61) com excecao
de 02 (dois) no estado do GOIAS, 01 (um) em
SAO PAULO e 01 (um) no PARA.




- PROJETO TENTACULOS -
DESDOBRAMENTOS

» Instauracdo do INQUERITO POLICIAL N°
1262/2013-SR/DPF/DF.

« REPRESENTACAO por INTERCEPTACAO
TELEFONICA/TELEMATICAE
PRORROGACOES.

* Novas PESQUISAS na BNFBe e de CAMPO.



- PROJETO TENTACULOS -
METODOLOGIA CRIMINOSA

« HACKER/CRACKER - envio de SPAM com
MALWARES (PHISHING) para obtencao dos
dados pessoais das vitimas e posterior invasao
e controle das contas bancarias.



- PROJETO TENTACULOS -
METODOLOGIA CRIMINOSA




OPERACAO IB2K

- PROJETO TENTACULOS -

Return-Path: <contato@karteiro.com=

Importante Atualizacéos Caixa Internet Baning

De Caixa Economica Federal

Tue, 6 Aug 2013 09:07:49 -0300 (BRT)

Received: (gmail 28044 invoked by uid 1006); 6 Aug 2013 12:01:52 -0000

Message-ID: <1f05ae9e00b187e0a08536efdd7 c8331@karteiro.com=>
Date: Tue, 06 Aug 2013 09:00:46 -

From: :

Reply-

Responder para contato@karteiro.com &

"V YA &
cﬂ' ‘A Recadastro Seguro

Prezado Cliente : Seja bem vindo (a) ao Caixa Internet Banking.

Informamos que desde o dia 1° de Agosto de 2013, o sistema de identificac&o da
Caixa Economica Federal atualizou, e para garantirmos o acesso aos servicos Intg
Banking CAIXA, € de exirema importancia confirmar essa atualizacéo.

Caso o recadastramento nao seja efetuado, vocé néo tera acesso aos serviccos Caixa
Internet Banking e seu acesso em todos os canais Caixa seréo bloqueados. O
recadastramento € simples e rapido, basta clicar no botao Iniciar Cadastror, acessar
sua conta e seguir as instrucoes que irao aparecer dentro de sua conta.

O recadastramento de seguranca é indispensavel para evitar fraudes e garantir sua
seguranca e comodidade.

Clique no botao abaixo e recadastre-se em nosso sistema

Atendimento ao Cliente Caixa Economica Federal. S A.

© Todos os direitos reservados.
NWW caixa.gov.br




OPERACAO IB2K

- PROJETO TENTACULOS -
METODOLOGIA CRIMINOSA

CAIXA

Avida pede mais que um banco

CADASTRE-SE LEVE A CAIXA
NO SEU CELULAR.

S NA ABA
" CADAS RO DE COHPUTADORES

L‘L ! CONHECA

O INTERNET BANKING CAIXA

SAIBA COMO USAR
ACESSIBILIDADE O Internet Banking CAIXA ficou mais moderno, pratico e ace: lique aqui e conh

CADASTRO DE COMPUTADORES
A CAIXA indica a utilizagdo dos na' s Internet Explo | e o Firefox, versao 15, para

SENHA E USUARIO vo Internet Banking (

Dificuldade no acesso? Clique aqui e veja uma cartilha com orientagoes.
PERGUNTAS FREQUENTES : ol LSRR S IR RS
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- PROJETO TENTACULOS -
METODOLOGIA CRIMINOSA

CAIXA

Avida pede mais que um banco

& Identificac&o do usuario

CREDITO CONSIGNADO
COM TAXAS
DIFERENCIADAS E
PARA ACESSAR O INTERNET BANKING CAIXA INFORME A SENHA INTERNET. CONDICOES ESPECIAIS
Utilize o teclado ao lado para PENSADAS PARA VOCE.
digitar a senha internet.

CAIXA
MELHOR
CREDITO

CONFIRMAR
L

Suporte Tecnologico 0300 726 0104 Seguranga | Rede de Atendimento | Ajuda | Termos e Contratos




OPERACAO IB2K

- PROJETO TENTACULOS -

METODOLOGIA CRIMINOSA

CAIXA

Avida pede mais que um banco

& Identificacdo do usuario

CREDITO CONSIGNADO

COM TAXAS
VERIFICAGAO DE AUTENTICIDADE DIFERENCIADAS E
CONDICOES ESPECIAIS
= L PENSADAS PARA VOCE.
Operagao: 001- Conta Corrente - P.Fisica t‘
Agéncia: 1524 Conta e digito: 00164554 <
CPF: 49515826152 Data de Nascimento:  03/11/1954 CAIXA
= MEELHOR
Nome da Mae:  Maria da Silva (Infor pleto da mae L
Assinatura PRI
Elotronica: senes Senha de (4) digitos: o

ASSINATURA ELETRONICA

Seguranca | Rede de Atendimento | Ajuda | Termos e Contratos

Suporte Tecnologico 0800 726 0104
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- PROJETO TENTACULOS -

METODOLOGIA CRIMINOSA

CAIXA

Avida pede mais que um banco

& Concluindo..

CREDITO CONSIGNADO
COM TAXAS
DIFERENCIADAS E
CONDICOES ESPECIAIS
PENSADAS PARA VOCE.

- CAIXA
MELHOR
CREDITO

O
LT 4

1 4




OPERAGAO IB2K ¢

- PROJETO TENTACULOS -

Atualizacao do dispositivo iToken.

% Para sua seguranca, o Banco ltai esta atualizando o seu aparelho iToken para a
versao 1.2 para corrigir as falhas no codigo gerado por seu despositivo.

% Caso o processo de atualizacao do iToken nao seja realizado ate o dia 31122010
suia conta sera bloqueada por motives de seguranca.

% Para realizar a atualizacao clique no seu nome abaixo e siga os procedimentos em
tela:

Ronaldo

Em caso de duvidas ligue para;
0300 100 1213

fias uteis, das 7 as 22 m finais de semana e feriados, da




- PROJETO TENTACULOS -
METODOLOGIA CRIMINOSA

ASSOCIADO:

a) obtem CONTAS/SENHAS de “LARANJAS” para que
o Hacker/Cracker faca as TRANSFERENCIAS/SAQUES;

b) obtém TELEFONES pre-pagos para efetuar recargas;

c) localiza iInteressados no PAGAMENTOS DE
BOLETOS BANCARIOS (IPTU, IPVA, ENERGIA,
AGUA etc.).
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NTACULOS -

- PROJETO TE

AVARES

Reqgistro do Acesso:
Data inicio: 12/12/2012
Hora inicio: 19:52: 16
data firn: 14)12/2012
Hora Firm: 19:52:16

Registru:u do P.n:essu:u
Data inicio: 17)12)2012
Hora inicio: 18:51:36
data fim: 19/12)2012

/Hnra firm: 158:51:37

/

Reqgistro do Acesso:
Daka inicio: 097112012
Hora inicio: 17:46:42
data Firm: 09112012
Hora fim: 22:48:42

CADASTRO QUEBRA DE SIGILO  [ysTALADO EM

I{E_ Terminal de Conexdo

CEILANDIA
DF

Registro do Acesso:
Daka inicio:
Hora inicio: 10:26:46
daka fim: 12/12)2012
Hora fim: 16:25:14

Reqgistro do Acesso:
Data inicio: 017112012
Hora inicio: 10:23:45
data firn: 01112012
Hora Firm: 20:14:45

=

T
absL

Registrcn do fAcesso:

Data inicio: 10/11/2012
Hora inicio: 00:18:34
data fim: 117112012

Hora Fimn: 18:33:59\

\

Registro do Acesso:
Daka inicio: 097112012
Hora inicio: 15:39:35
data fim: 09/11/2012
Hora fim: 17:43:30
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- PROJETO TENTACULOS -

Registro do Acesso:
Datainicio: 17/12/2012
Hora inicio: 1§:51:36
data fim: 19/12/2012
Hara fim: 1851137

lﬁﬁ.h\ Registro do Acesso:

Data inicios 121212012
Hora inicio: 19:52:16

data fim: 14f12f2012 imicio! 10023
Hora fim; 19:52: 16 \R - e
- F_f_f—ﬂdata F|m. oifitz01z
Registro do Acessao: _ Terminal de Conexdo

Data iniciog 09/ 11/2012
Hora inicio: 15:39:35
data firn: 09f11/2012
. 1,»-””/ Hara fim; 17:43:30
135,h Registro do Acesso:
Data inicio: 10/11/2012
Hora inicio: 00:18:34
data fim: 111172012
Hora fim: 18:33:59

AYARES

CEILAMDIA

CF
o1/11fz012

15:23
o111z01z

01112012

CADASTRO QUEBRA DE SIGILO 01112012

INSTALADO EM 14136

0112012
01112012

Reqistro do Acesso: !
Data inicio: 01/11/2012—""_ |} 14:34
Hara inicio: 10:23:48 1j11j201104 3248’_

Witima

01j11f2012
01/11f2012

5
o 01/11/2012
ADSL a1j11/2012
15:24

5 Hora fim: 20:14:45
<=

Registro do Acesso:
Data inicio:
Registro do Acesso: Hora inicio: 10:26:46

Diata inicio: 094112012 data fim: 12/12/2012
Hora inicio: 17:46:42

Hora fim: 16:25:14
data fim: 09(11/2012 \\
Hora fim: 22:48:42 . Il

&

Aguas Lindas De Goias
[cla]

Cadastro Resposta Claro ao Oficio 221-2013 GPA

01/11/2012
-R% 1,458,00
15:25 ~

liveira

Cadastro

L —Hecarga 01/11§2012 -R4 50,00 —

- |

011142012
-R$ 1,458,00
14:36
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- PROJETO TENTACULOS -

RATSO DE 601
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- PROJETO TENTACULOS -

?

Valparaiso de Goids - GO

Proprietario

usudrio

),

Valparaiso de Goids - GO,

Res:denua
Residente

T —Namorados—

instrumento do crime
——

/nternet GVT

instrumento do crime

s

g

Fraude

Usiidn
Roubo de ID - net banking ok

J

Escritdrio no Sudoeste, N&o localizado,

Logo Loop

Trab.
Trabalho

Usudrio

e
Usudrio

Associado

Associado

Usuiri
Condutor Sk
Domicilio

D

PARATI 1.6 (Prata), JHR-2636

Aguas Lindas de Goids - GO

. T —Casados o




- PROJETO TENTACULOS -

REPRESENTACAO POLICIAL
- MEDIDAS CAUTELARES -
Prisao Preventiva (8)
Prisao Temporaria (10)
Busca e Apreensao (35)
Quebras de Sigilo Bancario
Sequestro de Ativos
Indisponibilidade de Bens
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- PROJETO TENTACULOS -

OPERACAO IB2K




- PROJETO TENTACULOS —
GRCC/DRCOR/SR/DPF/DF

Muito obrigado!

Stenio Santos, Delegado de Policia Federal, Chefe do Grupo de
Repressdao a Crimes Cibernéticos da PF no Distrito Federal. Tel:
(61)2024-7500, e-mail: steniosantos.sss@dpf.gov.br



