
	

CRIMES CIBERNÉTICOS 





         

    



         

    



         

    



         

    



         

    



         

    





         

    



         

    





         

    



         

    



         

    



         

    



2005  - Posse do Papa Bento XVI 



2013  - Posse do Papa Francisco 







SERÁ QUE TODA A SOCIEDADE ESTÁ SENDO 

INCLUÍDA DIGITALMENTE? 





INCORPORAMOS A NOVA CULTURA 

CIBERNÉTICA 

    .....OU ACREDITAMOS QUE É UM 

SECOND LIFE?  

 

Sabemos nos prevenir? Nos comportar nesta 

atual realidade? 

             PREVENÇÃO COMO CHAVE! 
 



É um crime: 

Por computador? 

Com computador?  

Contra computador? 



PREVENÇÃO NORMATIZAÇÃ

O ADEQUADA 

PROCEDIMENTO 

CÉLERE 

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS 



           CRIMES CIBERNÉTICOS IMPRÓPRIOS 

 

 

- Já eram praticados anteriormente à popularização  

do computador e da Internet; 

 

 

Ex: Crimes contra a honra; crimes contra o patrimônio; 

racismo; pedofilia; ameaça; crimes de falso; abuso e 

exploração sexual de menores; etc. 



NORMATIZAÇÃ

O ADEQUADA?  

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS  

























 

No Congresso Nacional, há várias iniciativas legislativas para 

modificação desse quadro, tais como a iniciativa do 

Deputado Romário (PL 6630/13 – “pornografia de revanche”) 

e outra de iniciativa do Deputado João Arruda: (PL 

5555/2013 –Vlei “Maria da Penha virtual”, o Projeto 

1589/2015 da Deputada Soraya Santos sobre crimes contra 

a honra,  etc...  

  



 

Divulgação indevida de material íntimo  

 

Art. 216-B. Divulgar, por qualquer meio, fotografia, imagem, som, vídeo 

ou qualquer outro material, contendo cena de nudez, ato sexual ou 

obsceno sem autorização da vítima.  

Pena – detenção, de um a três anos, e multa.  

 

§1o Está sujeito à mesma pena quem realiza montagens ou qualquer 

artifício com imagens de pessoas.  

§2o A pena é aumentada de um terço se o crime é cometido:  

I - com o fim de vingança ou humilhação;  

II – por agente que era cônjuge, companheiro, noivo, namorado ou 

manteve relacionamento amoroso com a vítima com ou sem 

habitualidade;  

§3o A pena é aumentada da metade se o crime é cometido contra vítima 

menor de 18 (dezoito) anos ou pessoa com deficiência.” (NR)  

 



         

    



PROCEDIMENTO 

CÉLERE? 

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS 



       

   



Características 

Dificuldade de 
localizar o autor do 

fato 

Cometido por meio de 
computador ou com o 

uso de tecnologia 

Não respeita limites 
geográficos 



250 

computadores 
35 países 

7 servidores 

5 países 













LEI  12.965/2014 

 

 

  - Log’s e Registros provedor de aplicações e 

conexão: 

 

 

     Em qualquer hipótese, a disponibilização ao 

requerente dos registros de que trata este artigo 

deverá ser precedida de autorização judicial,  

 



 

EXEMPLO PRATICO 

FACEBOOK 



























PROVEDORES RESPONDENDO AS 

DEMANDAS 

 

 

TEMPO (EM REGRA) 

15 – 120 DIAS 

 

 

TEMPO MÉDIO 

30-45 DIAS   







PL 1589/2015 



 

DIFICULDADES DE 

INTERCEPTAÇÃO E 

OBTENÇÃO DE DADOS DE 

WHATSAPP E OUTRAS 

REDES SOCIAIS 



            CRIMES CIBERNÉTICOS PRÓPRIOS  

  
O alvo do criminoso é o próprio sistema informático 

 

Ex. ataques de negação de serviço contra sites (DDos) ; 

Acesso indevido a banco de dados; Ataque a infra estruturas 

críticas, etc. 



PREVENÇÃO NORMATIZAÇÃ

O ADEQUADA 

PROCEDIMENTO 

CÉLERE 

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS 



PREVENÇÃO 

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS 





NORMATIZAÇÃ

O ADEQUADA 

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS 



            



















	

AUSÊNCIA DE PROTEÇÃO  

AOS DADOS PESSOAIS  

E CRIMES CIBERNÉTICOS 



         

    



Não existe dado 

irrelevante. 

Depende como 

você o enxerga. 



Teoria do mosaico   
(Fulgencio Madrid Conesa) 

Reunião de dados irrelevantes, que, 

em conjunto, revelam a intimidade 

do indivíduo 









AOL User 4417749 

“pessoas solteiras de 60 anos” 

“cães que urinam em tudo” 
 

“paisagistas em Lilburn, GA” 













 

 

A PROTECAO DOS DADOS   

PESSOAIS  NO  MARCO CIVIL 

 

Lei 12.965/2014 
 



Direitos e Garantias: 

Art. 7º, VII - não fornecimento a 

terceiros de seus dados pessoais, 

inclusive registros de conexão, e de 

acesso a aplicações de internet, salvo 

mediante consentimento livre, 

expresso e informado ou nas 

hipóteses previstas em lei; 



Informações 
claras (art. 7º, 

VIII, MCI) 

Justifiquem a 
sua coleta 

Não sejam 
vedadas pela 

legislação 

Previstas em 
contrato 









Conteudo do Cookie 





O usuário usa o serviço 

por sua própria conta e 

risco!! 



Cláusula  

“o problema é seu”  
 



Você concede ao Instagram, por 

meio deste, uma licença global, não 

exclusiva, sublicenciável, sem 

royalties e totalmente paga de uso 

do conteúdo que você publica no 

serviço ou através dele 



108 



109 

Coletar  “outras informações que podem 

estar disponíveis na sua conta do Facebook 

ou através dela, incluindo o seu nome, foto 

do perfil, país, cidade natal, endereço de e-

mail, data de nascimento, sexo, nomes e 

imagens de perfil e redes de amigos” 













DIREITO AO ESQUECIMENTO 



Exclusão dos dados pessoais no 

Marco Civil  

Art. 7º, X - Exclusão definitiva dos dados 

pessoais que tiver fornecido a determinada 

aplicação de internet, a seu requerimento, ao 

término da relação entre as partes, 

ressalvadas as hipóteses de guarda 

obrigatória de registros previstas nesta Lei; 



Caso TJ – UE 

13/05/2014 

Reconheceu o direito ao esquecimento na 

Internet, obrigando os motores de busca a 

remover os dados sensíveis quando em 

pesquisa na rede mundial. 



PL 2172/2015 – Deputado Jefferson 

Campos 

Redação Proposta para o Artigo 7°, XIV do M.C. –  

 

“Remoção, por solicitação do interessado, de 

referências a registros sobre sua pessoa em sítios 

de busca, redes sociais ou outras fontes de 

informação na Internet, desde que não haja 

interesse público atual na divulgação da informação 

e que a informação na se refira a fatos 

genuinamente históricos” 



O B R I G A D O ! 
 

Nucciber 

 

Fabrício Rabelo Patury 

Coordenador  

 

 

Site: www.nucciber.mpba.mp.br 

 


