
	

CRIMES CIBERNÉTICOS 





         

    



         

    



         

    



         

    



         

    



         

    





         

    



         

    





         

    



         

    



         

    



         

    



2005  - Posse do Papa Bento XVI 



2013  - Posse do Papa Francisco 







SERÁ QUE TODA A SOCIEDADE ESTÁ SENDO 

INCLUÍDA DIGITALMENTE? 





INCORPORAMOS A NOVA CULTURA 

CIBERNÉTICA 

    .....OU ACREDITAMOS QUE É UM 

SECOND LIFE?  

 

Sabemos nos prevenir? Nos comportar nesta 

atual realidade? 

             PREVENÇÃO COMO CHAVE! 
 



É um crime: 

Por computador? 

Com computador?  

Contra computador? 



PREVENÇÃO NORMATIZAÇÃ

O ADEQUADA 

PROCEDIMENTO 

CÉLERE 

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS 



           CRIMES CIBERNÉTICOS IMPRÓPRIOS 

 

 

- Já eram praticados anteriormente à popularização  

do computador e da Internet; 

 

 

Ex: Crimes contra a honra; crimes contra o patrimônio; 

racismo; pedofilia; ameaça; crimes de falso; abuso e 

exploração sexual de menores; etc. 



NORMATIZAÇÃ

O ADEQUADA?  

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS  

























 

No Congresso Nacional, há várias iniciativas legislativas para 

modificação desse quadro, tais como a iniciativa do 

Deputado Romário (PL 6630/13 ï ñpornografia de revancheò) 

e outra de iniciativa do Deputado João Arruda: (PL 

5555/2013 ïVlei ñMaria da Penha virtualò, o Projeto 

1589/2015 da Deputada Soraya Santos sobre crimes contra 

a honra,  etc...  

  



 

Divulga­«o indevida de material ²ntimo  

 

Art. 216-B. Divulgar, por qualquer meio, fotografia, imagem, som, v²deo 

ou qualquer outro material, contendo cena de nudez, ato sexual ou 

obsceno sem autoriza­«o da v²tima.  

Pena ï deten­«o, de um a tr°s anos, e multa.  

 

§ 1o EstaӢ sujeito ̈ mesma pena quem realiza montagens ou qualquer 

artif²cio com imagens de pessoas.  

§ 2o A pena ® aumentada de um ter­o se o crime ® cometido:  

I - com o fim de vingan­a ou humilha­«o;  

II ï por agente que era c¹njuge, companheiro, noivo, namorado ou 

manteve relacionamento amoroso com a v²tima com ou sem 

habitualidade;  

§ 3o A pena ® aumentada da metade se o crime ® cometido contra v²tima 

menor de 18 (dezoito) anos ou pessoa com defici°ncia.ò (NR)  

 



         

    



PROCEDIMENTO 

CÉLERE? 

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS 



       

   



Características 

Dificuldade de 
localizar o autor do 

fato 

Cometido por meio de 
computador ou com o 

uso de tecnologia 

Não respeita limites 
geográficos 



250 

computadores 
35 países 

7 servidores 

5 países 













LEI  12.965/2014 

 

 

  - Logôs e Registros provedor de aplicações e 

conexão: 

 

 

     Em qualquer hipótese, a disponibilização ao 

requerente dos registros de que trata este artigo 

deverá ser precedida de autorização judicial,  

 



 

EXEMPLO PRATICO 

FACEBOOK 



























PROVEDORES RESPONDENDO AS 

DEMANDAS 

 

 

TEMPO (EM REGRA) 

15 ï 120 DIAS 

 

 

TEMPO MÉDIO 

30-45 DIAS   







PL 1589/2015 



 

DIFICULDADES DE 

INTERCEPTAÇÃO E 

OBTENÇÃO DE DADOS DE 

WHATSAPP E OUTRAS 

REDES SOCIAIS 



            CRIMES CIBERNÉTICOS PRÓPRIOS  

  
O alvo do criminoso é o próprio sistema informático 

 

Ex. ataques de negação de serviço contra sites (DDos) ; 

Acesso indevido a banco de dados; Ataque a infra estruturas 

críticas, etc. 



PREVENÇÃO NORMATIZAÇÃ

O ADEQUADA 

PROCEDIMENTO 

CÉLERE 

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS 



PREVENÇÃO 

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS 





NORMATIZAÇÃ

O ADEQUADA 

ATUAÇÃO EM CRIMES 

CIBERNÉTICOS 



            



















	

AUSÊNCIA DE PROTEÇÃO  

AOS DADOS PESSOAIS  

E CRIMES CIBERNÉTICOS 



         

    



Não existe dado 

irrelevante. 

Depende como 

você o enxerga. 



Teoria do mosaico   
(Fulgencio Madrid Conesa) 

Reunião de dados irrelevantes, que, 

em conjunto, revelam a intimidade 

do indivíduo 






