S i R .
MINISTERIO PUBLIC

DO ESTADO DA BAHIA

NUCCIBER

JEN Combate aos Crimes Cibernéticos




e www.nucciber.mpba.mp.br — Nucciber: Combate aos Crimes Cibernéticos

NUCCIBER F 8T O it

Combate aos Crimes Cibernéticos

Home : Quem Somos v : Projeto Nucciber + Participe v Noticias : Contato

Navegando: » Home

@&sswgg

CUIDADO. VOCE PODE ESTAR

TRATAR COM PAULO SILVA,

DA NA HOTLINE S A, AGINDO ASSIM NA INTERNET.

ANTONIO E JULIA. St 2 .
o & Privacidade é seguranca. Proteja seus dados.
ATE 21H, PORQUE CHEGO CANSADO

DA ACADEMIA E DURMO CEDO.

Pesquisar

Facebook vai perguntar se usuario quer mesmo postar
foto cnnstrangedora

DR NUCCIBER2 t C )E 2015 EM NOTICIAS

'o ‘ Y ’ l / ! "':', v
&@ Q‘f, ‘ P l ' '.»-VA "
~ R~ p
-~ GESTAO MINISTERIO PUBLICO
S mmg Sclch«bEwg EC// ESTRATEGICA m}@ S




Redagdo, Administradores.com, 12 de novembro de 2015, as 16h58 Isso sera possivel .
gragas a um novo software de Inteligéncia Artificial que reconhece imagens O Facebook UCCI BER

te sor Crirmes Obermdtiooy

quer evitar constragimento em forma de imagens. Em breve, um novo mecanismo da
plataforma O Programa
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32’ dos brasileiros guardam segredos no celular,
aponta pesqulsa
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Redagao, Administradores.com, 15 de novembro de 2015, 4s 10h24 O estudo mostrou
ginda que apenas 30% dos brasileiros mudam seu comportamento online quando estéo
em redes Wi-Fi plblicas desprotegidas Uma pesquisa global realizada pela Kaspersky
Lab em conjunto
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» MP esclarece alunos do Colégio Sao José sobre crimes cometidos pela

Internet

Local: Teatro do Colégio Sao José
Publico-Alvo: Alunos do ensino médio

Na oportunidade foi esclarecido sobre a

utilizagcao segura e responsavel da Internet e
como isso contribui para reduzir e evitar os riscos de se tornarem vitimas de crimes
cibernéticos ou de praticarem atos infracionais por meio do mundo virtual.

“Desmistifiquei a crenga de que por meio da ferramenta
Secret eles ndo poderiam ser identificados, e abordei as
possiveis consequéncias, como responsabilizagao civil dos
pais e deles mesmos pela pratica de atos infracionais.

Muitos nao tinham ideia das consequéncias dos seus

atos” Fabricio Patury.
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» MP esclarece alunos do Colégio Modelo Luis Eduardo Magalhdes sobre
Crimes Cibernéticos — ITABERABA/BA

Local: Auditério do Colégio Modelo Luis Eduardo Magalhdges -
CMLEM/Itaberaba/BA
Publico-Alvo: Alunos do Ensino Médio
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Nucciber promove palestra sobre
crimes ciberneticos no Colegio Salesiano

O Ministério Publico estadual,
por meio do Nucleo de
Combate aos Crimes
Cibernéticos (Nucciber),
realizou na udltima sexta-feira,
dia 2, no Colégio Salesiano
Dom Bosco, localizado no
bairro Sao Marcos, uma
palestra sobre o uso seguro €

responsavel da intermet para
cerca de 700 alunos do ensino fundamental e médio. O objetivo do encontro foi alertar os
estudantes sobre praticas criminosas na internet. As servidoras do Nducleo, Elizangela

Lopes e Fernanda Veloso, falaram sobre o cyberbullying, jogos online, racismo, sextting —
divulgacao de fotos erdticas na internet-, sites e mensagens de e-mails com conteddos
ofensivos e destacaram que € imprescindivel pensar antes da postagem de informacgoes.
Durante o evento, as palestrantes discorreram sobre a importancia da capacitagao para
nao se tornar vitima de crimes virtuais e sobre a internet das coisas, que conecta reldgios
inteligentes, geladeiras, carros dentre outras novidades. Também apresentaram videos
educativos, um caso pratico de investigacao cibernética e outros recursos e estratéegias
voltadas a prevencao. O evento € mais uma agao do projeto Nucciber, coordenado pelo
promotor de Justica Fabricio Patury, que visa capacitar e orientar a sociedade para a
utilizacao segura da internet.

Central Integrada de Comunicagao Social, em 05/10/2015
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Nucciber apresenta palestra sobre uso seguro da
internet para alunos da rede estadual

internet’, no Colégio Estadual José Barreto de Araujo Bastos, no bairro de Sao Caetano,
em Salvador. Alunos do ensino fundamental |, ensino médio e do cursinho Universidade

para Todos, que €& um programa desenvolvido pelo Govermo do Estado da Bahia,
| ¥
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O Nucleo de
Combate aos
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Crimes Cibernéticos

do Ministério Publico
estadual (Nucciber)
promoveu ontem,
dia 1°, uma série de
palestras sobre o
tema ‘Uso seguro e
responsavel da
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Tambeéem no mundo digital, as mulheres
tém sido as maiores vitimas da violéncia

Nao apenas no mundo
real, mas também no
virtual, as mulheres sao
vitimas potenciais da
violéncia e essa questao
foi discutida hoje, dia 28,

durante o encontro
mensal do projeto
“Dialogo dos Saberes: a
academia vai ao
Ministério Publico™. o

palestrante foi o promotor de Justigca Fabricio Patury, coordenador do Nucleo de Combate
aos Crimes Cibemeéticos (Nucciber) do MP. Também a frente da Central de Inquéritos, ele
debateu com representantes de movimentos feministas, da rede de apoio, servidoras do
MP, aléeém de policiais civis e militares femininas que participam de uma capacitagao da
“Ronda Maria da Penha”, tragcando um panorama da situagao dos ilicitos cibernéticos e
violéncia contra a mulher e constatando que muitos fatos ocorrem porque a incilusao
digital nao veio em conjunto com a educagao digital.

Segundo o promotor de Justica, que ja levou a expertise do Nucciber para mais de 50
instituicoes como escolas e parceiros dos orgaos publicos e particulares, € necessario
entender como esse tipo de crime via internet funciona e como a pessoa deve se portar

perante essa realidade. Ele cita que o momento atual € marcado por uma crise de
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» O uso da Internet com foco no Cyberbullying, Racismo, Sites e E-mails com

conteudo ofensivo

Local: Centro Universitario
Jorge Amado - UNIJORGE -

Plblico-Alvo:  Alunos  do
Curso de Relagdes Internacionais
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Promotores de Justica participam de oficina de capacitacao para mmtlgat;an e elucidacao de crimes
cibernéticos

Esta em andamento hoje, dia 10, na sala de
Sessoes, na sede do MP no CAB, a Il Oficina de
Introducgao em Investigacao de Crimes
= Cibernéticos, organizada pelo Nucleo de
Combate aos Crimes Cibernéticos (Nucciber),
com a participagcao de 30 membros inscritos. As
palestras estao sendo ministradas pelo promotor
de Justigca Fabricio Patury, coordenador do nucleo. Estao sendo abordados os seguintes
temas: A Nova Sociedade Informatica e os Crimes Cibernéticos; A Necessidade de
Capacitagao e Orientagao — Protagonismo Criminal; Crimes Cibernéticos Proéprios e
Impréprios — Questoes Tedricas e Praticas; Investigagao de Crimes Cibernéticos —
Requisitos e Pressupostos Técnicos e Juridicos.

O objetivo da oficina € capacitar o
promotores de Justica para’
prevencao, investigacao e
elucidagao dos crimes cibernéticos,
a partir da explanagao de conceitos
e informacgoes sobre redes e midias
sociais; fraudes eletronicas
bancarias; cyberbulling;_
neutralidade, privacidade

liberdade de expressao; responsabilidade pelo conteddo; tipos de quebra de sigilo
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Oficina sobre crimes ciberneticos foi realizada em
Juizado Criminal

O Ministério Publico estadual, por meio do Nucleo de Combate aos Crimes Cibernéticos
(Nucciber), realizou na dualtima
sexta-feira (31), no Juizado
Especial Criminal (Jecrim),
localizado no bairro de Itapua,
a "V Oficina de Introdugdao em
Investigagao de Crime
Cibernéticos™. A palestra foi
ministrada pelo coordenador do

Nucciber, o promotor Fabricio
Patury, que abordou conceitos)

técnicos e juridicos sobre o_ Y~

tema, abordando assuntos como “A nova sociedade informatica e os crimes cibernéticos”,
“Privacidade e Seguranga”, "Crimes cibernéticos proprios € improprios” e a necessidade
de capacitagao para o protagonismo criminal. O objetivo do curso foi esclarecer conceitos
técnicos juridicos para membros do MP, juizes e serventuarios do Judiciario para as
atividades de orientagao as vitimas e investigagao de crimes praticados no ambiente
virtual. O promotor destacou a importancia da Lei n° 12.965/2014, conhecida como o
Marco Civil da Internet, ressaltando que "a educacgao digital deve ser inserida primeiro

que a inclusao digital”.
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» Crime Cibernético e Segurancga da Informacao

Local: Auditério do Ondina Apart Hotel
Publico-Alvo: Secretaria de Administracdo Penitenciaria e Ressocializagdo -
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B e GOVERNO DO ESTADO DA BAHIA
Py SECRETARIA DE ADMINISTRACAO PENITENCIARIA E RESSOCIALIZACAO — SEAP
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Local: Praga do Campo Grande

CUIDADO. VOCE PODE EvSTAR AGINDO ASSIM NA INTERNET.

NUCCIBER =

Wiy’

Continuando a orientar a populagdao, mesmo depois de ocorrida a Agao Integrada
que abriu a Semana do MP, o Nucciber retornou as ruas em mais dois dias consecutivos,
dando continuidade, em bairros movimentados da cidade ao projeto deste Nucleo.
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Sequranga. Isso e da sua conta.

Use a extensao D.br
para acessar o site do banco.
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MNaovegor @ predso. Arriscor-se noo. (

TRATAR COM PAULO SILVA,
CASADO COM ANA SILVA,
TRABALHA NA HOTLINE S.A_,
PAl DE ANTONIO E JULIA.
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SERA QUE TODA A SOCIEDADE ESTA
INCLUIDA DIGITALMENTE?
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INCORPORAMOS A NOVA CULTURA

CIBERNETICA
OU ACREDITAMOS QUE E UM
SECOND LIFE? :

~ ISabemos nos prevenir? Nos comportar nesta

~ atual realidade?
* PREVENCAO COMO CHAVE!
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Crime Cibernsatico

_ Eum crime:

¢ Por computador?
?) Com computador?
~ Contra computador?
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ATUACAO EM CRIMES
CIBERNETICOS

/1\

PREVENCAO NORMATIZACA PROCEDIMENTO
O ADEQUADA CELERE
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do computador e da Internet;

X. Crimes contra a honra; crimes contra o0 patrimonio;
acismo; pedofilia; ameaca; crimes de falso; abuso e
Xploracao sexual de menores; etc.
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ATUACAO EM CRIMES
CIBERNETICOS

NORMATIZACA
O ADEQUADA?
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ESTADAO POLITICA + | ECONOMIA + | INTERNACIONAL + ESPORTES + SAO PAULO

Sao Paulo

ULTIMAS ~COLUNAS BLOGS

|
De cada R$ 100

roubados de bancos no
Brasil, R$ 95 ja sdo pelo
computador

BRUNO PAES MANSO - 0 ESTADO DE 5.PAULD
05 Maio 2013 | 02h 03

Em 2012, as fraudes eletrnicas provocaram prejuizos de R$ 1,4
bilhdo; explosdes de caixas e agdes em agéncias bancarias
causaram perdas de R$ 75 milhdes
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Tira de cabelos brancos, o chefe dos investigadores Eraldo de Andrade, da 4.2
Delegacia de Delitos Praticados por Meios Eletrénicos, de Sdo Paulo, trabalhou 28
dos seus anos 59 anos atris de ladrdes nas ruas. Prenden homicidas e integrantes
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Pornografia de Revanche

LA UDT U U v

“Ela ndo sai mais de casa, ndo vai mais para a escola, esta se alimentando muito mal e chora to
o ano”. Relato de uma mé&e de adolescente vitima de violéncia virtual.
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Pornografia de revanche: em dez dias, duas jovens se suicidam

novembro 21, 2013 21:50
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" ‘ 5,2 mil ’ ‘ 59 9

F1 Compartilthar W Tweet 3+

como fol

Conta mir

ja estou cunos)

alll.., fai boopomm, quase num aguentel, 3 nigth
foi da pesada amg, o quebrada toda

armarta; nam, tu ¢ doida £
"

acanteced tuda g ve pode imaginar, tenho ate as

folos pra proval, tu & medresa nao quis Ir mas na
pro}ma vez eu te arrasto prala

\ Amiga de faculdade lamentou a tragédia mas disse que faria o0 mesmo

T K
3

Garota se mata ao ter conversa d Whats
divulgada em um telao da faculdade

L =57 ) { 5.2 mil

Voos de Salvador
para Belém
Gol

Linhas aéreas mtohgentes

R$284,90
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Dupla sertaneja faz apologia ao revenge porn:
"Vou jogar na internet”

Clipe de Max e Mariano mostra ex divulgando video intimo da namorada; advogado
diz que € apologia ao crime

E sem que vocé percebesse

Eu gravei de nos dois um video de amor
Eu vou jogar na internet

Nem que VvOceé me processe’
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Site ensina a estuprar, diz que mulher nasceu
para isso e estimula "penetracao corretiva”

por Beatriz Helena

mundo para 1sto p—

baladas: L

S puiho 32,2015 - Geral Estuprar b

Um site tem causado revolta nas redes sociais. Denominado de stolfo, um
internauta criou um dominio onde escreve e divulga textos que i a vicléncia
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rescem casos de mulheres vitimas de estuproe

olpes ao buscar relacionamento pela internet '

ados da Delegacia Especializada de Investigacao de Crimes Cibernéticos de Belo i
= Horizonte mostram que os crimes praticados pela internet aumentaram 63,6% entre ‘
012 e 0ano passado, passando de 762 para 1.247
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Thiago San Monteiro

Sé conseguiu emprego No JN Por
Causa das colas prata imunda .

Guslllormo Bitencowurt rospo. ..

Thiago San Monteiro
Tempo Dranco? mentira ., sua preta.
' -

Gabwriel Garcia Nogreiros e .

Ariel Vieira
SO conseguiu emprego No JN Por
causa das cotas, preta macaca

Qual é band-aid de preto?
R: Fita isolamte

lago Filipe Fermoira respondou

Karl Jagger
N3O bebo café pra nao ter intimidade
com prato.,

Mariano Fabiolo respondou

Felipe Santos
Ela ja nasceu de uto
.

, ! Arthur Frey
& O que s&o 100000000 de pretos na
- ua?

R: Um eclipse totalt
-

Maria Eduarda Bellai
Em pleno seculo 2015 ainda temos

gue O tempo ficou

] r
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@SophiaOfDreams

Nao me acho uma pessoa "Superior” ao
povo nordestino.. porque na realidade..
nordestino nao ¢ gente ne?

il

Fahsstado por -

Kd: B‘R%l‘!

Ingrid Berger

ha 27 minutos

Desculpem nordestinos, mas essa regiao do
Brasil merecia uma bomba como em
Nagasaki, pra nunca mais nascer uma flor
sequer por 70 anos. #pqp #votocensitarioja

gl Curtir B Comentar = Compartithar

4 pessoas curtiram isso.
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MENTIROSSO! | - cOoOmMmo Niia mosica de Henrngue igiesias. Mas confuso
esse N30 mMente por razrdes do CcCorac3io como O canlor Mente para ganhar
eleic 30 tlapeando O povo. Demagogo € pouco, € mesmo 130 mentirnoso

MPRIR TODAS AS PROMESSAS DEC
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Redes sociais sao usadas para o ataque |

por Fernando Duarte Repdrter Publicada em 26/07/2012 22:40:38 [l

W Tweetar [ Compartilhar <T| Ga 0

Apos timidas tentativas de engajamento via ciberativismo, Salvador comeca
a testemunhar a emergéncia das redes sociais durante a campanha eleitoral
2012, Para o pesquisador Camilo Aggio, € arriscado fazer uma previsio

sobre como redes sociais serdo utilizadas no periodo anterior ao pleito de
outubro.
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modificacdo desse quadro, tais como a
- | Deputado Romario (PL 6630/13 — “pornografia de revanche”)
e outra de iniciativa do Deputado Jodo Arruda: (PL
- 5555/2013 —Vlei “Maria da Penha virtual’, o Projeto
1589/2015 da Deputada Soraya Santos sobre crimes contra
a honra, etc...
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Divulgacao indevida de material intimo

Art. 216-B. Divulgar, por qualquer meio, fotografia, imagem, som, video &
ou qualquer outro material, contendo cena de nudez, ato sexual ou*®
obsceno sem autorizagao da vitima.

Pena — detencao, de um a trés anos, e multa.

§ 10 Esta sujeito @ mesma pena quem realiza montagens ou qualquer

artificio com imagens de pessoas.

§ 20 A pena é aumentada de um terco se o crime é cometido:

| - com o fim de vinganca ou humilhacgao;

Il — por agente que era coOnjuge, companheiro, noivo, hamorado ou
manteve relacionamento amoroso com a vitima com ou sem
habitualidade;

§ 30 A pena € aumentada da metade se o crime é cometido contra vitima
menor de 18 (dezoito) anos ou pessoa com deficiéncia.” (NR)

Combate a0s Crimes Cibernéticos
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PROJETO DE LEI N® . DE 2015
(Da Sra. Soraya Santos)

Torna mais rigorosa a punigao dos crimas contra a
honra cometidos mediantes disponibilizagdo de conteddo
na internet ou que ansejarem a pratica de atos que
causam a morte da vitima.

O Congresso Nacional decreta:

Art. 17 Esta lel torna mais rigorosa a punigao dos crimeas contra a honra

cometidos mediantes disponibilizagido de conteddo na internat ou que anssjaream a pratica de
atos que causam a morte da vitima.

Art. 22 O arligo 141 do Decreto-lei n® 2. 848, de 7 de dezembro de 1940,

passa a vigorar acrescido dos seguintes §§ 2° e 3°, renumerando-se o atual paragrafo dnico
para paraarafo 1°:
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Dificuldade de
localizar o autor do
fato

Cometido por meio de

computador ou com o
Caracteristicas uso de tecnologia

Nao respeita limites
geograficos
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| 7/ servidores
5 paises
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35 paises
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NAT IPv4

guarda de portas de origem
- Com compartilhamento.

- Provedor de acesso:

» Usuario X conectou-se em 05/07/2012 09h10m32s com IP ‘
200.160.4.22 e portas de 10.001 a 20.000.

/Usuério Y conectou-se em 05/07/2012 09h13m33s com IP
Mesmo ~  200.160.4.22 e portas de 20.001 a 30.000.

- (..)
- Provedor de servigcos (banco ou loja, por exemplo):

« |IP 200.160.4.22 fez transacao Z em 05/07/2012 09h20m39s
e porta de origem 12.341

P

Informacgio extra =
Porta de ongem

egi br me br
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PROTOCOLOS DE ATUACAO




LEl 129652014

- Log's e Registros provedor de aplicacoes e
conexao:

Em qualguer hipotese, a disponibilizacdo ao
requerente dos registros de gque trata este artigo
devera ser precedida de autorizacao judicial,
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EXEMPLO PRATICO
FACEBOOK
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. i 'g MIMISTERIO PUBLICO 10* PROMOTORIA DE JUSTICA DE JUAZEIRC
) i | DD ESTADO DA BAHIA )

-

Ofiele n" 41 4;2913 AA 10° PJJ

LI usar covmo referdhcia)

Juazeim, 16 de agosto de 2013.

Senhor Coordenador, ' )

| 'Cumprimentando-o cordialmente, DE ORDEM da Promotora
Titular da Promotoria de Justica da Infancia e Juventude da Comarca de Juazeiro
— BA, Dra. Andréa Ariadna Santos Coelho, mhn do presente para enr:;arnlnhar a
vossa Exceléncia, copia da GERTIDAD {DEAM — JUAZEIRO - BA) ‘Ne da GUIA:
1792013000521, datado de 23/04/2013, que trata de dentncia de Daniela Vieira
de Souza, genitora da adolescente Gabriela de Souza Cruz, informandd que sua -
filha foi vitima de fraude em Rede Scocial (facebook), conforme, fato descrito na
referida Certidao supra citada, bem como, a juntada &;9_21 (vinte @ uma) paginas
(copias) de telas do facebook, em anexo, para saber se ha possibilidade de
identificar quem esta difamando a adolescente Gabriela ﬁa Rede Social, conforme
pedido da gemtora da mesma, feito nesta Promotoria. '

Na npm1un1dads renovo protestos -::Ie elevada estima e

distinta consideracao. y
/ “ 5 j _‘i ”":!1
) A MINISTERIO PUBLICO
@J&L&&ﬁ (@~ Rl s




DATA: 18/4/2013; HORA: 12H 00MIN; LOCAL: VIA INTERNET ‘SITE DE RELACIONAMENTO FACEBOOK;
BAIRRO: CENTRO (1* CIRCUNSCRIGAO)

ALEGA A COMUNICANTE QUE SUA FILHA MENOR DE 16 ANOS MMJEQT@SFURU_MAS_KDI}
Fgﬂd& VIRTUAL E COLOCADAS EM UM FALSO PERFIL NA REDE SOCIAL FACEBOOK, FOTQS DE SU
FILHA " GABRIELA", EM NOME DE ESTEFANE JULIANA, O REFERIDO PERFIL ENVIOU-CONVITES A
MUITAS PESS0AS, 05 QUAIS FORAM ACEITOS, QUE A PARTIR DAl MUITAS MENSAGENS FQHﬁM
- | ENVIADAS E TROCADAS DO "FALSO PERFIL', SE PASSANDO POR GABRIELA, COM CONTEUDOS

| DIFAMATORIOS, QUE A COMUNICARTE APRESENTA INCLUSIVE ALGUMAS IMAGENS, (PRINT SCREN),

| FM MOMENTOS QUANDO A PESSOA QUE CRIOU O FALSO PERFIL, ESTA EM CONVERSA COM ALGUNS
MENINOS E SE MOSTRA NA WEB CAN, wmm QUE SUA FILHA GABRIELA
CONSEGUIU FALARTROCAR MENSAGEM COM O FALSO PERFIL, FAK, ESCULHAMEAR GABRIELA PRA
TODOS, E QUE COLOCARIA O NOME DE GABI CRUZ' . ALEGA A COMUNIFANTE QUE SUA FILHA
GABRIELA ESTA CONSTRANGIDA E EM ESTADO EMOCIONAL ABALADO, E CHORA SEM VER SOLUGAQ.
QUE NO MOMENTO NAQ SUSPEITA DE QUEM FORJIOU O FALSO PERFIL. . E O REGISTRO.

FATO DELITUOSO: SIM: NATUREZA DO FATO: (CRIME CONTRA A PESSOA) DIFAMACAO; ORGAO
DESTINATARIO: DEAM DELEGACIA ESPECIAL DE ATENDIMENTO A MULHER - JUAZEIRO

© y : o -
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A < YAOw
€7 Estefane Juliana - Mozilla Firefox . ’ QE'@

frguive  Edgar  Exber  Hstdeico  Fayaritos  Perramentas Ajuda

[I ERPLFC

(ﬁjﬂ nl:r.p-s:Ewra.l’-:lt:]:;:dté;:;';..fr_:s.tu_rcm:.b..ima.l o ”__.__._ ] o 'T,;“‘ ‘?EH—E?' Ask.com T P] 4+ # ‘

- A'-l
facebook = § Danielaviera pégnanicel 4 ¥ |8

- - e g
" ) Patrocinada ﬂ:l
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Cofecho de Yestidos da

Tieds Cie Pregos super
harabos!

Perfume 212 Sexny
100

L

Irtabgends,. 212 Sexy

Linha do tempo Sobhre Amigos Fotos Mais - 100mi Por Apenas R
.- 94,90, |
Vocé contrece Estefane? ! I Agora
Pl
Para ver 0 gue ela compartibha com os amigos, enwie-be uma solicitaco de amizade, ' Nasdmento
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Estefane Juliana | + Nova mensagem # Acées v Q|

™ TYET ket =) LRLES L=

Gabi Cruz 14.02
v Edii, que & isso ??
por favor, exclua esse facebook, essas fotos s8c minhas.. Nao

to gostando dessa brincadeira, exclue antes gue eu tome uma
medida mais séria.

Estefane Juliana 14: 50
kkkkkkkkkikk

Vvamos er otaria
ebicia fiz um fake seu idai sou |2 do colegio

Hope
Gabi 16: 54
1 eu sei que vc nac é do colégio.. Mas ndo se preccupe nao, o
gue € seu esta por vir ..
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EXCELENTISSIMO SENHOR JUIZ DE DIREITO DA VARA CRIME DA
CIOMARCA DE SALVADOR — BAHIA

™
N

Procedimento Investigatério 003.1.102394/2013

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, por seu
Fromotor de Justica infrafirmado, no uso de suas atribuicdes legais, wem,
respeitosamente, & presenga de Vossa Exceléncia propor a presente MEDIDA
CAUTELAR DE QUEBRA DE SIGILO TELEMATICO com PEDIDO DE
LIMINAR em desfavor da empresa FACEBOOK Servigos On Line do Brasil
Ltda (Rede Social), pessoa juridica de direito privado, inscrita no CNPJMF
s0b o n® 13.347.016/00017-17, com enderego declarado na Rua Leopoldo Couto
de Magalhaes Junior, n. 700, &5, Andar, Ed. Infinity Tower, Itaim Bibim, More,
Sao Paulo-3P, CEF 04542-000, & Av. Bermardino de Campos, 98, 4.° andar,
Sala 28, Baimo Paraiso, Sao Paulo - 3SF CEFP 04004-040, pelos fatos e
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fis. 51

2 PODER JUDICIARIO DO ESTADO DA BAHIA Justica Gratuita
Comarca de Juazeiro/BA
13 Vara Criminal

"Férum Conselheiro Luiz Viana Filho - Travessa Veneza, s/n, Bairro
Alagadico, CEP n°. 48904-350, Telefax (74) 3611-7267/5966

[ i — DECISAO INTERLOCUTORIA i |
Processo n°: 0307976-56 2013 3 05 0146
Classe — Assunto: - - Tt T T e
Autor:
Réu:

Vistos, etc.

O Ministério Publico do Estado da Bahia, através do seu Nfcleo
de Combate aos Crimes Cibernéticos - NUCCiber, vem a este juizo
com intuito de que seja deferido pedido de medida cautelar de quebra de
dados cadastrais, em desfavor da empresa OI S. A., para dar continuidade
as investigagdes que apuram a autoria dos supostos crimes previstos nos
artigos 307 do CPB e 241-A do ECA, perpetrado contra a adolescente de
nome Gabriela de Souza Cruz, nesta, autorizando ao MP acesso aos dados
cadastrais dos -responsaveis pela utilizacgdo dos IP's 189.104.47.107,
201.50.27.176 e 189.104.3.39.

Consta, nos autos, que um perfil falso - Estefane Juliana
(www.Facebook.Com/estefane.Juliana.1) - foi criado no FACEBOOK,
sendo que tal perfil usa fotos da adolescente Gabriela, fazendo-se passar
por ela, inclusive fazendo afirmacgdes sobre a vitima e com exibigdo de
partes intimas de seu corpo, na webcam, como se fosse a prépria
adolescente.

Ademais, uma amiga de Gabriela, em "conversa" com o falsario,
obteve a confirmagdo de que o perfil seria falso, admitindo ser alguém do
colégio da vitima.

Além disso, em outro momento, a prépria vitima "dialoga" com a
pessoa responsavel pelo falso perfil, pedindo para que este fosse excluido,
mas sem sucesso.

Observa-se ainda que as investigagdes levantaram, junto ao
Facebook, informacéo dos IP's das maquinas utilizadas na criacdo e uso do
falso perfil. Contudo, oficiada, a OI. S.A. Se negou em fornecer os dados
cadastrais das pessoas responsaveis por tais IP's.

Por fim, informou ainda n&o ter sido possivel identificar, por outros
meios -até pela natureza desses crimes cibernéticos - o autor do crime,
embora seja isso possivel (ao menos se tentar) com a ajuda da
tecnologia, para tanto, primeiramente devem ser localizados os
responsaveis pelos IP's das mdaquinas utilizadas no suposto crime, haja
vista que, através dos dados cadastrais, sera possivel saber se quem esta
se passando pela adolescente, lmpedmdo, assim, causar-lhe mal ainda
maior.

Se impresso, para conferéncia acesse o site http://esaj tjba.jus.br/esaj, informe o processo 0307976-66.2013.8.05.0146 e o cédigo 8C341D.

Este documento foi assinado digitalmente por ROBERTO PARANHOS NASCIMENTO.

o PODER JUDICIARIO DO ESTADO DA BAHIA Justica Gratuita
Comarca de Juazeiro/BA =
13 Vara Criminal

Férum Conselheiro Luiz Viana Filho — Travessa Veneza, s/n, Bairro
Alagadico, CEP n°. 48904-350, Telefax (74) 3611-7267/5966

Informa o pedido, em sua respectiva conclusdo, a necessidade de dar
prosseguimento as investigacdes, em razdo de que as operacdes ja
realizadas demonstram a veracidade das dentincias, assim como indicios
de que se podera chegar a autoria delitiva.

E cedico que, na maioria das vezes, crimes dessa natureza sdo
dificeis de serem desvendados sem o aparato da tecnologia, ou seja, sem
que as investigagdes sejam realizadas com auxilio de -técnicas modernas
que possam desvendar as circunstancias em que a pratica delitiva fora
executada e, sobretudo, dos reais envolvidos no crime.

Também é sabido que a expedigdo de autorizacdo desse tlpo ja é
*amplamente aceita nos tribunais superiores, inclusive.

Analisando o requerimento vertido, verifica-se que este estd em
acordo com a interpretacdo da legislagdo em vigor e a interpretacdo
conforme a constituigéo.

Sendo assim, impde-se o deferimento do pedido formulado, em
virtude da gravidade do delito noticiado e em virtude da necessidade de

se esclarecer quem estd utilizando um perfil falso na pagina do FACEBOOK

e fazendo-se passar pela Gabriela.

E mister acentuar que ndo é possivel proceder a investigacdo e
consequentemente conseguir frustrar a agdo criminosa e elucidar a autoria
delitiva, por outros meios, sendo imperiosa a diligéncia requerida.

Sendo assim, AUTORIZO a MEDIDA CAUTELAR DE QUEBRA DE
DADOS CADASTRAIS dos responsaveis pela utilizacdo dos IP's
189.104.47.107, 201.50.27.176 e 189.104.3.39.

Determino que a empresa OI S.A., através da sua Geréncia de Agdes
Restritas, forneca ao NUCCiber - Niicleo de Combate aos Crimes
Cibernéticos -, neste caso enderecado & Promotora Adréa Ariadna
Santos Coelho, lotada na Promotoria da Infancia e Juventude de Juazeiro-
BA, bairro Alagadico, em 05 (cinco) dlas, os dados cadastrais,

tais dados pelo praz ses, do responsavel

pela utilizac&o dos IP's nos sequintes dias e horarios:

X IP 189.104.47.107, no dia 18/04/2013, as 21:23:31 UTC;
X IP 189.104.47.107, no dia 18/04/2013, as 19:01:29 UTC;
X IP 201.50.27.176, no dia 18/04/2013, as 08:17:37 UTC;
X IP 189.104.3.39, no dia 25/03/2013, as 21:14:48 UTC.

Expecam-se os oficios e mandados necessédrios, devendo correr o
presente procedimento em segredo de Justica, cumprido todas as
determinagdes desta decisdo.

fis. 52

Se impresso, para conferéncia acesse o site http://esa.tjba.jus.br/esaj, informe o processo 0307976-66.2013.8.05.0146 e o codigo 8C341D.

Este documento foi assinado digitaimente por ROBERTO PARANHOS NASCIMENTO.
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Sobre Dominios Tecnologia Ajuda Quem Somos Contato

PESQUISAR E REGISTRAR DOMINIOS

Home » Tecnologia » Ferramentas » Whois

Whois

Versao com infomagdes de contato

% Copyright (c) Nic.br
%¥ A utilizac¢@o dos dados abaixo é permitida somente conforme
%¥ descrito no Termo de Uso (http:/sregistro.br/termo), sendo
% proibida a sua distribuic¢fo, comercializag¢fio ou reprodugdo,
% em particular para fins publicitdrios ou propésitos
% similares.
% 2014-@v-1@ 13:@5:1Z2 (BRT -@3:00)
inetnum: 189.184-14
asmn: ASY73B
c-abusos: CGR13
titular: Telemar Morte Leste S._A.
documento: B33.008.118/0001-79
responsdavel : Daniel Adwogados
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SiInAP: O03.0.10574/2075

O MINISTERIO PUBLICO DO ESTADO DA BAHLA, atraves do seuw

MMicleo de Combate aos Crimes Ciberméaticos — Mucciber, com endereco elaetnbnico
Mo WS nuccibber. mpbhba. mpe.br, mo uso de suas atribuigdes, werm, respeitosameaentsa, &
presenca de Wirssa Excel&ncia, oCropor a8 Dresenis MM E D DhaA CAILIMTELAR
INOMIMADS com PEDIDOSD DE LIMINAR =em desfawor das empresas TELEMAR
NMORTE LESTE S.A (O, pessoca juridica de direito privado, inscrta nmno CHRNPAMNEF
sob o n® A33. 000 118MN0017-79, localizada na Avenida Repoablica do CThile, m 5 230,
FI10Z-4419 <
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2 PODER JUDICIARIO DO ESTADO DA BAHIA Justica Gratuita
Comarca de Juazeiro/BA
13 Vara Criminal

"Férum Conselheiro Luiz Viana Filho - Travessa Veneza, s/n, Bairro
Alagadico, CEP n°. 48904-350, Telefax (74) 3611-7267/5966

[ i — DECISAO INTERLOCUTORIA i |
Processo n°: 0307976-56 2013 3 05 0146
Classe — Assunto: - - Tt T T e
Autor:
Réu:

Vistos, etc.

O Ministério Publico do Estado da Bahia, através do seu Nfcleo
de Combate aos Crimes Cibernéticos - NUCCiber, vem a este juizo
com intuito de que seja deferido pedido de medida cautelar de quebra de
dados cadastrais, em desfavor da empresa OI S. A., para dar continuidade
as investigagdes que apuram a autoria dos supostos crimes previstos nos
artigos 307 do CPB e 241-A do ECA, perpetrado contra a adolescente de
nome Gabriela de Souza Cruz, nesta, autorizando ao MP acesso aos dados
cadastrais dos -responsaveis pela utilizacgdo dos IP's 189.104.47.107,
201.50.27.176 e 189.104.3.39.

Consta, nos autos, que um perfil falso - Estefane Juliana
(www.Facebook.Com/estefane.Juliana.1) - foi criado no FACEBOOK,
sendo que tal perfil usa fotos da adolescente Gabriela, fazendo-se passar
por ela, inclusive fazendo afirmacgdes sobre a vitima e com exibigdo de
partes intimas de seu corpo, na webcam, como se fosse a prépria
adolescente.

Ademais, uma amiga de Gabriela, em "conversa" com o falsario,
obteve a confirmagdo de que o perfil seria falso, admitindo ser alguém do
colégio da vitima.

Além disso, em outro momento, a prépria vitima "dialoga" com a
pessoa responsavel pelo falso perfil, pedindo para que este fosse excluido,
mas sem sucesso.

Observa-se ainda que as investigagdes levantaram, junto ao
Facebook, informacéo dos IP's das maquinas utilizadas na criacdo e uso do
falso perfil. Contudo, oficiada, a OI. S.A. Se negou em fornecer os dados
cadastrais das pessoas responsaveis por tais IP's.

Por fim, informou ainda n&o ter sido possivel identificar, por outros
meios -até pela natureza desses crimes cibernéticos - o autor do crime,
embora seja isso possivel (ao menos se tentar) com a ajuda da
tecnologia, para tanto, primeiramente devem ser localizados os
responsaveis pelos IP's das mdaquinas utilizadas no suposto crime, haja
vista que, através dos dados cadastrais, sera possivel saber se quem esta
se passando pela adolescente, lmpedmdo, assim, causar-lhe mal ainda
maior.

Se impresso, para conferéncia acesse o site http://esaj tjba.jus.br/esaj, informe o processo 0307976-66.2013.8.05.0146 e o cédigo 8C341D.

Este documento foi assinado digitalmente por ROBERTO PARANHOS NASCIMENTO.

o PODER JUDICIARIO DO ESTADO DA BAHIA Justica Gratuita
Comarca de Juazeiro/BA =
13 Vara Criminal

Férum Conselheiro Luiz Viana Filho — Travessa Veneza, s/n, Bairro
Alagadico, CEP n°. 48904-350, Telefax (74) 3611-7267/5966

Informa o pedido, em sua respectiva conclusdo, a necessidade de dar
prosseguimento as investigacdes, em razdo de que as operacdes ja
realizadas demonstram a veracidade das dentincias, assim como indicios
de que se podera chegar a autoria delitiva.

E cedico que, na maioria das vezes, crimes dessa natureza sdo
dificeis de serem desvendados sem o aparato da tecnologia, ou seja, sem
que as investigagdes sejam realizadas com auxilio de -técnicas modernas
que possam desvendar as circunstancias em que a pratica delitiva fora
executada e, sobretudo, dos reais envolvidos no crime.

Também é sabido que a expedigdo de autorizacdo desse tlpo ja é
*amplamente aceita nos tribunais superiores, inclusive.

Analisando o requerimento vertido, verifica-se que este estd em
acordo com a interpretacdo da legislagdo em vigor e a interpretacdo
conforme a constituigéo.

Sendo assim, impde-se o deferimento do pedido formulado, em
virtude da gravidade do delito noticiado e em virtude da necessidade de

se esclarecer quem estd utilizando um perfil falso na pagina do FACEBOOK

e fazendo-se passar pela Gabriela.

E mister acentuar que ndo é possivel proceder a investigacdo e
consequentemente conseguir frustrar a agdo criminosa e elucidar a autoria
delitiva, por outros meios, sendo imperiosa a diligéncia requerida.

Sendo assim, AUTORIZO a MEDIDA CAUTELAR DE QUEBRA DE
DADOS CADASTRAIS dos responsaveis pela utilizacdo dos IP's
189.104.47.107, 201.50.27.176 e 189.104.3.39.

Determino que a empresa OI S.A., através da sua Geréncia de Agdes
Restritas, forneca ao NUCCiber - Niicleo de Combate aos Crimes
Cibernéticos -, neste caso enderecado & Promotora Adréa Ariadna
Santos Coelho, lotada na Promotoria da Infancia e Juventude de Juazeiro-
BA, bairro Alagadico, em 05 (cinco) dlas, os dados cadastrais,

tais dados pelo praz ses, do responsavel

pela utilizac&o dos IP's nos sequintes dias e horarios:

X IP 189.104.47.107, no dia 18/04/2013, as 21:23:31 UTC;
X IP 189.104.47.107, no dia 18/04/2013, as 19:01:29 UTC;
X IP 201.50.27.176, no dia 18/04/2013, as 08:17:37 UTC;
X IP 189.104.3.39, no dia 25/03/2013, as 21:14:48 UTC.

Expecam-se os oficios e mandados necessédrios, devendo correr o
presente procedimento em segredo de Justica, cumprido todas as
determinagdes desta decisdo.

fis. 52

Se impresso, para conferéncia acesse o site http://esa.tjba.jus.br/esaj, informe o processo 0307976-66.2013.8.05.0146 e o codigo 8C341D.

Este documento foi assinado digitaimente por ROBERTO PARANHOS NASCIMENTO.
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TNL PCS S/A

IP: 189.104.3,39

Periodo da pesquisa: 25/03/2013 18:14:48 a 25/03/2013 18:14:48
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* Provar que um dado esfa/esfava em um -
equipamento incrimina o seu propriefario?

ZREI2 - 25

Humorista Mucao é preso em Fortaleza
Rodrigo Vieira Emerenciano e acusado de divulgagio de pomografia infantil

S
Rodrigo Vieira Emerenciano, mais conheddo como Mugio, fol preso na manhd desta quinta-feira (28) acusado de divulgagso de

A prisdo & o da operagao DirtyMet, de cardier nacional & com o objetivo de desarticular quadrilhas que compartiivemn material de

pomagrafia infantil na intemet. EstGo sendo cumprides cerca de 50 mandaios de busca & apreensio & 15 mandados de pris&o am
diversos estados brasikeiros.

BG2012 - 135

Mucéao é Libertado apoés irmao assumir culpa

Muito popular no Mordesie - onde comanda o progAama “Pegadinhas do Mugio®, - o radislsta @ humornsta Rodrigo Vieira
Emermncdanc, o Mugso, foi Bbertado na nofle de sexta-feira pela Polica Fedaral (PF) em Becile. Mo dia ankerior, ele foi preso pela

FF mo Ceard, sob acusaiio de pertencer a uma rede virtual de pedddlos, que divulgava @ frocava imagens de adolescenies,
criancas @ até babés am canas de sex0.
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PROVEDORES RESPONDENDO AS
DEMANDAS

TEMPO (EM REGRA)

15— 120 DIAS

TEMPO MEDIO
30-45 DIAS
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Nudez na intermet
Quem é culpado pelo suicidio da garota de
Veranopolis?

Esta virando rotina: mais uma adolescente se matou por nao suportar a

humilhacdo apos o vazamento de foto intima. Desculpe falar assim, mas
a culpa é de todos noés

por Lino Bocchini — publicado 21/11/2013 13h55, ditima modificagdo 22/11/2013 03h10

23 rocomenor RETIR TR i .. |

Reprodugdo / Twitter

"hoje de tarde dou um jeito nisso. ndo vou
ser mais estorvo pra ninguém”

Apés escrever e postar esta frase no Twitter
a estudante Giana Laura Fabi, de 16 anos,
se matou. Segundo sua familia, a

adolescente de Verandpolis se enforcou em
Pagina de Giana no Twitter com sua postagem
de despedida.

casa na quinta-feira passada, com um
cordao de seda.

Ainda segundo a familia, o suicidio da Leia também
garota teria sido motivado pelo vazamento A cretinice de quem vaza - e
7 i 1 A
/ ol il "'"Ht'. , g
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ELEICOES 2016

4 Eleigbes 2016 Guia do Eleitor Calendario Eleitoral

Calendario Eleitoral

O calendario das Eleigdes Municipais de 2016 no Brasil foi aprovado pelo Tribunal Superior
Eleitoral (TSE) no dia 10 de novembro de 2o15. O primeiro turno ocorrera no dia = de
outubro e o segundo turno no dia 30 de outubro. Ja a data limite para o futuro
candidato alterar o seu domicilio eleitoral foi no dia =2 de outubro de 2015, 1 ano antes da
eleicio, enguanto o prazo para se filiar a um partido acaba no dia 2 de abril de 2016.

15 de agosto de 2016 Final do prazo para os partidos politicos e coligages registrarem seus
candidatos.

16 de agosto de 2016 Esta autorizada a propaganda eleitoral.

26 de agosto de 2016 Comecga a propaganda eleitoral gratuita através do radio e televisio.

13 de setembro de 2016 Prazo limite para a definicdo e comunicacio dos partidos politicos &

Justica Eleitoral dos gastos de campanha dos candidatos.

15 de setembro de 2016 E publicado pela Justica Eleitoral o relatorio das receitas em dinheiro
coletadas pelos partidos politicos para patrocinar as campanhas
eleitorais.

22 de setembro de 2016 Prazo final para o eleitor requisitar em seu domicilio eleitoral a

segunda via do Titulo de Eleitor.

29 de setembro de 2016 Fim da propaganda eleitoral gratuita veiculadas no radio e na

televisao.
g0 de setembro de 2016 Termina o periodo da exibicao de propaganda eleitoral paga.
' 2 de outubro de 2016 Primeiro turno.
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PL 1589/2015 - ESSETNra.

“Art. 23-A. A autoridade policial ou o Ministério Publico, observado
o disposto neste artigo, poderdo requerer, ao responsavel pela guarda,
registros de conexao e registros de acesso a aplicagdes de internet, para
instruir inqueérito policial ou procedimento investigatério iniciados para
apurar a pratica de crimes contra a honra cometidos mediante conteudo
disponibilizado na internet.

§ 1° O requerimento apenas sera formulado se presentes
fundados indicios da ocorréncia do crime e quando a prova nao puder ‘
ser feita por outros meios disponiveis, sob pena de nulidade da prova }
produzida. o

§ 3° O inquérito policial de que trata o caput sera concluido no
prazo de 30 (trinta) dias, se o indiciado estiver preso, e de 60 (noventa)
dias, quando solto.

§ 4° Cabe a autoridade requerente tomar as providéncias
necessarias a garantia do sigilo das informacdes recebidas e a

preservacao da intimidade, da vida privada, da honra e da imagem do
usuario.

Art. 23-B Constitui crime requerer ou fornecer registros de
conexdao e registros de acesso a aplicagbes de internet fora das
hipdteses autorizadas em lei.

Pena: reclusdo, de dois a quatro anos, e multa.”
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DIFICULDADES DE
INTERCEPTACAO E
OBTENCAO DE DADOS DE

WHATSAPP E OUTRAS
REDES SOCIAIS
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CRIMES CIBERNETICOS PROPRIOS

O alvo do criminoso € o proprio sistema informatico
' Ex. ataques de negacao de servico contra sites (DDos)

Acesso indevido a banco de dados; Atague a infra estruture
criticas, etc.
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ATUACAO EM CRIMES
CIBERNETICOS

/1\

PREVENCAO NORMATIZACA PROCEDIMENTO
O ADEQUADA CELERE
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ATUACAO EM CRIMES
CIBERNETICOS

PREVENCAO
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Acho que tenho que
clicar em “sim”!
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ATUACAO EM CRIMES
CIBERNETICOS

NORMATIZACA
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INVADIR

dispositivo informatico alheio

conectado ou ndao a rede de computadores,
mediante violacao indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou
destruir dados ou informacoes sem autorizacao
expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter

et E CRIMEL ~d
0‘

-

=

Lei n. 12.737/2012

—

Pena: detencdo, de 3
meses a 1 ano, e multa
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Hacktivistas

= Hacktivismo € o ato de invadir
sistemas de computacao por motivos
politicos ou sociais.

O individuo que realiza atos de
Hacktivismo € denominado
Hacktivista.

- Alguns grupos hacktivistas famosos:

— Anonymous:

— Lulzsec:

— Team Web Ninjas:

&

UCClBER
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Ciberterroristas

= Grupos organizados custeados por governos de paises ou organizagdes temoristas
para promover o terrorismo ao redor do mundo.

« A infraestrutura critica dos paises é o alvo preferido destes grupos.

= Enquanto hackers se preocupam em roubar ativos da empresa, Cibertemorisias se
dedicam a promover atos de desiruicao.

» Cyber-Jihad e Cyber Al-Qaeda sao exemplos.

=  E recrutam via web

«  Onde vocé pode doar o poder computacional

» Do seu computador, celular, tablet,. ..
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Quanto custa um bombardeiro Stealth $1.5 a $2 bilhdes

Quanto custa um caca Stealth? $80 a 5120 milhdes
Quanto custa um missil de cruzeiro 51 a 52 milhdes
Quanto custa uma cyber arma? $300 a $50,000
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Encontre as armas de destruicao em massa:

Fabricas de armas nucleares Fabricas de cyber-armas

Onde estao as fabricas de
cyber armas’?
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Ataque a ETR de Maroochy Shire

31/10/2001

- Ataque ao sistema de controle de
tratamento de residuos de
Maroochy Shire em Queensland,
Australia.

- A Planta passou por uma serie de
problemas: bombas nao acionavam
quando comandadas, alarmes nao
estavam sendo reportados, e havia
uma perda de comunicacoes entre
o centro de controle e as estacoes
de bombas.

- Estes problemas causaram o
alagamento do terreno de um hotel
Proximo, um pargue, € um rio corm
mais de 7 milhdes de litros de
esgoto bruto.
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2010, Stuxnet

O primeiro APT usado em ataques a
Infraestruturas criticas
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Descricao de Projeto
ICS-CERT do Estado da Bahia |~
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O ICS-CERT do Estado da Bahia

Considerando a pujanga econdmica e a

vocagdo industrial do Estado, que possui o ‘

Pélo Petroquimico de Camagari (maior da

América do Sul), urge que seja protegido :

sob maneira pré ativa contra ameagas Barreias Aiagornas e—

cibernéticas que se mostram cada vez mais ag S
. modernas e contundentes. s Lus Eduardo Ciitere B o

Magahias

# JURZEID

Cangdeds s

f - - - -
—p e Fiho LA DU

A Equipe de Respostas Emergenciais para Vidria dae—, *.
Incidentes Cibernéticos das Infraestruturas y ey f = 1
Criticas (ICS-CERT) da  Bahia sera a = e
instituicdo que além de monitorar em tempo W Eunapis
real ataques as empresas do pdlo industrial, o

possibilitara a unido de esforgos, bem como doFotas

a integragdo entre entidades privadas,

governamentais civis e militares Mapa: Distritos Industriais da Bahia
. transformando inteligéncia em agao.
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ANTEPROJETO DE LEI

Dispde sobre o tratamento de dados pessoais
para 2 garantia do livre desenvolvimento da
personalidade ¢ da digmdade da pessoa
natural

A PRESIDENTA DA REPUBLICA Fago saber gue o Congresso Nacional decreta ¢ eu sanciono a
seguinte Lei:

CAPITULOT
DISPOSICOES PRELIMINARES

Art. 1 Esta Lei dispde sobre o tratamento de dados pessoais por pessoa natural ou por pesson
Juridiea de direito pdblico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade ¢ privacidade e o livre desenvolvimento da personalidade da pessoa natural,

Art. 2 A discipling da protegio de dados pessoais no Brasil tem como fundamento o respeito &
privacidade, bem como:

1 - a autodeterminagdo informativa;

11 - & liberdade de expressdo, comunicaglo ¢ opinido;

11T - a inviolabilidade da intimidade, vida privada, honra ¢ imagem;
IV - o desenvolvimento econdmico & tecnologico; &

V- a livee imciativa, a livre concorréncia e a defesa do consumidor.

[

PROJETO DE LEIDO SENADON®  ,DE 2014

O CONGRESSO NACIONAL decreta:

CAPITULOI
Das Disposicoes e Principios Gerais

Art.1° Esta Let estabelece principios, garanfias, diretfos e
obrigacdes para a protecdo de dados pessoats no Brasil, orientada pelo
ditame constitucional da dignidade da pessoa humana, em especial no que
concerne a privacidade, liberdade e honra.

Art. 2° Esta Le1 aplica-se a atividade de tratamento de dados
pessoats realizada no todo ou em parte no femtorio nacional ou que nele
pmdmmpussapmduzirefeitn.
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Nao existe dado
Irrelevante.
Depende como
VOCE 0 enxerga.
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Teoria do mosaico &
(Fulgencio Madrid Conesa) ~

Reuniao de dados irrelevantes, que,
em conjunto, revelam a intimidade
do individuo
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AOL User 4417749

“nessoas solteiras de 60 anos”

““‘caes que urinam em tudo”

“paisagistas em Lilburn, GA”

{ : : T;_’[ N ‘ "
'.‘—Ei : ke N
cﬁg UCCI BER (@) e M]}@ e
A el - . o - AN . T N

[Combate a0s Crimes Cibernétic

y =



Published: August S, 2006

like ones for her dog, Dudley, who
clearly has a problem.
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Buried in a list of 20 million Web search queries collected by AOL
and recently released on the Internet is user No. 4417749. The
number was assigned by the company to protect the searcher’s

anonymity, but it was not much of a shield.

Thelma Arnold's identity was betrayed
by AOL records of her Web searches,

A Face Is Exposed for AOL Searcher No. 4417749

By MICHAEL BARBARO and TOM ZELLER Jr.

B sieNniINTO
E-MAIL THIS

(= PRINT

3 REPRINTS

Mmistress

america

1Ving

No. 4417749 conducted hundreds of

searches over a three-month period
on topics ranging from “numb fingers”™ to “60 single men”™

to “dog that urinates on everything.”

And search by search, click by click, the identity of AOL
user No. 4417749 became easier to discern. There are
queries for “landscapers in Lilburn, Ga,” several people
with the last name Arnold and “homes sold in shadow lake

subdivision gwinnett county georgia.”

It did not take much investigating to follow that data trail
to Thelma Arnold, a 62-year-old widow who lives in
Lilburn, Ga., frequently researches her friends’ medical
ailments and loves her three dogs. “Those are my
searches,” she said, after a reporter read part of the list to

her.
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Como vocé planejou o crime?

Peterson da Silva Machado - Sabia que a empresa dos pais do Angelo era forte em
Ilhota. Vi também que eles usavam mulheres famosas nos outdoors e sabia que eles
tinham dinheiro. Comecei a descobrir pelo Facebook onde o filho estudava e o que o
pai dele fazia e entao decidi sequestrar o garoto. Falei para minha esposa que queria
um tempo, me separei dela e comecei a investigar a familia. Sabia que se eu pedisse R$
500 mil eles teriam. Planejei tudo acompanhado ele pelo Facebook. La tem tudo da
vida deles, tem até foto de dentro da casa familia. Levei uns 10 dias para planejar tudo
e fiquei trés dias em Ilhota acompanhando a vida da familia.
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FONE

Por nome ¢ sobrenome
AAS guias telatonic s

Por nome e sobrenome

N0 CIAStro de passoas Nsicas
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globo.com g1 globoesporte gshow famosos & etc  videos

Sites "Momes Bra:.l'l'rma CPFs decidadicrs TEC NO I_O GI& E G}I’—'\,M ES

brasileiros e situaciao cadastral de
documentos. (Foto: Reprodugdo/
nomesbrasil.com)

07052015 16h22 - Atualizado em O07/05/2015 16h35

‘Nomes Brasil', site que mostra CPFs
de brasileiros, sai do ar

Servico entrou na mira do Ministério da Justica, que notificou servidor.
Processo pode render multa de até R$ 7,2 milhfes a responsaveis.

Do G1, em Sio Paulo

NomesBrasil
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Sexo: FEMININO
Nascimento: 07/01/

CPF: Adquira créditos para visualizar

Endereco: Adquira créditos para visualizar
Complemento: Adquira créditos para visualizar
Bairro: DOURADO
Cidade: HORIZONTE
Estado: CC
CEP: 62 1-000

Adquira créditos para visualizar

Pessoas no mesmo endereco
Adquira créditos para visualizar

Empresas e sociedades
Adquira créditos para visualizar

Enderecos alternativos
Adquira créditos para visualizar

Vizinhos

FRANCISCO
MARIA

l,

gy o = J A=,

(@)tudosobretodos e emm—— o

Ndo tem cadastro?

Ceara r * Capongada
Ceard, 62 000, Brasil Rotas Salvar Bernarda

Visualizar mapa ampliade

ZHI ./ |

Dourados

Harizonte
Aningas

Pacajus

.. Itaipaba Cavalaria
| '(-}()Sl(. - Alagamar

©2015 Google - Dados cartograficos ©2015 Google | Termos de Use  Informar ermo

Provaveis redes sociais
Adquira créditos para visualizar
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A PROTECAO DOS DADOS
- PESSOAIS NO MARCO CIVIL .

Lel 12.965/2014




- — .
Direlitos e Garantias:

Art. 7°, VIl - nao fornecimento a
terceiros de seus dados pessoals, -
inclusive registros de conexdo, e de
acesso a aplicacoes de Iinternet, salvo
mediante consentimento livre, &
expresso e informado ou nas‘:
hlpoteses previstas em Ie| |
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Justifiquem a
sua coleta

Informacoes | Nao sejam

claras (art. 7°, vedadas pela
VI, MCI) legislacao

Previstas em
contrato
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PATROCINADO Ver Todos

Limited Time Offer: Get...
www.udemy.com

1 ‘;‘:35“ }“ B, ,"f" Limited Time Offer: Save
*2 . 70% on almost any Udemy
| course today! Use coupon

code "HEART70...

TAM ltaucard 2.0!
itau.com.br

Com ele suas compras
acumulam pontos para
vocé trocar por passagens
aeéreas. Peca ja.

Deezer: Mdsica a vontade
deezer.com

Ja pensou em ter um
playlist de 30 milhdes de
masica? Agora existe!
Deezer

Voos para Fortaleza!
decolar.com

Viagens a partir de R$ 537.
Aproveite e Garanta Ja
sua Passagem no
Decolar.com!

DO ESTADO DA- BAHIA
cc I B E R @ ESTRATGGICA MINISTERIO PUBLICO
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Hoteis Passagens Pacotes Cruzeiros

@ |daevolta () Sdéida ) Miltiplos destinos

Origem Rio de Janeiro, RJ (todos os aeroportos), Brasil (RIO)
Destino Teresina, Brasil (THE)

Ida 12/12/2011

Volta 14/12/2011

Adultos 1|=|| Criancas

Pesquisar também hotéis
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~ Hotéis em Teresina 8
Encontre seu Hotel em Teresina Promo: Melhor Prego Garantido!
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- 22destination%22%3A%22THE%22%2C%220rigINDesc%

-

'~ tabSelectedtabFlightswww. com/N6c2 200Avh ...{-AUs i@

w8 = flight-
Revancha%?B%chountry%z2%3A%22br%22%2(3%220riginVi22%3A%22RIO%22%2C%

3A%22Ri10%20de%
20Janeiro%2c%20R1%20%28todos%200s%20aeroportos%29%2C%20Brasil%20%28

RI0%29%22%20%22destinationDesc%22%3A%22Teresina%2c%20

Brasil%20%28THE%29%22%2C%22departureDate%22%3A%2212/12/2011%22%2C%2
2returnDate%22%3A%2214/12/2011%22%2C%2 2tripType%22%3A%22RoundTrip%22
%2C%22inf%22%3A0%2C%22adt%22%3A1%2C%22cnn%22%3A0%2C%22advSearch%?2
2%3A0%2C%22stopQuantity%22%3A%22NA%22%2C%22airlinePref%22%3A%22NA%?2
2%2C%22classPref%22%3A%22NA%22%2C%22departureTime%22%3A%22NA%22%2C
%2 2returnTime%22%3A%22NA%22%2C%2 2mdtracts%22%3A0%2C%22mdParameters
%22%3A%5B%5D%2C%22searchHotelsT00%22%3A0%2C%22qstring%22%3A%22%22
9%7Dwww.decolar.com/N6c2- 2U0AzP
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‘ LI I [ l m DATA GATHERED SINCE YOU HAVE VISITED YOU HAVE CONMNECTED WITH
for Firefox

VISUALIZATION

i o AA Aﬁi

* Save Date

¢ Reset Data

‘ Give Us Feedbadk

mozilla.orglightbeam

TOGGLE CONTROLS
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O USUArio usa o Servigo -
| por sua propria conta e
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Voce concede ao Instagram, por
‘meio deste, uma licenca global, ndo..
. exclusiva, sublicenciavel, sem
royalties e totalmente paga de uso;
do conteudo que vocé publica no:
servi(;o ou atraves dele
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Coletar “outras Informacoes que podem
| estar disponiveis na sua conta do Facebook =
ou atraves dela, incluindo o seu nome, foto
do perfil, pais, cidade natal, endereco de e-
mail, data de nascimento, sexo, nomes e

Imagens de perfil e redes de amigos”
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sexlog.com

= sexlog com

Sexlog

V'va e cohc#ﬂhe

4.586.396

Pessoas cadastradas

7.776.093

Fotos e videos

266.844 '

Livecams transmitidas

4.586.396

Pessoas cadastradas
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Segrero e

cdiscreceto

No Sexlog, privacidade € prioridade.
Compartilhe sua inmntimidade apenas
comM quemm merece. Pode confiar.
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Cadastre-se Login
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19. 0 “Usuario” permite que as suas informacdes sejam
exibidas e usadas por todos os visitantes da rede “Sexlog”,
bem como entende que serdo passiveis de indexagcao em
sites de busca;

Paragrafo Unico. Ao enviar material a rede “Sexlog”, 0 “Usudrio”
garante gue e o0 autor exclusivo ou possui autorizacao plena do
conte(do que publicou, bem como renuncia a quaisquer direitos
morais relativos a este conteldo, incluindo, sem limitacao, ao
direito de ser identificado como autor.

> . y Y o Pl R
A QA : / | ~,_' < .3 /
N A5 UCCIBER @ cestho oo
0) ICombate a0s Crimes Cibernéticos _,/} ESTRATEGICA




Cadastre-se Login

relacionado a rede “Sexlog”;

22. 0 “Usuario” automaticamente concedera a rede “Sexlog”
licenca mundial, vitalicia, ndo exclusiva, transferivel,
sublicenciavel, livre de royalties ou qualquer outra
cobranca, a todo e qualquer material por si enviado,
permitindo a rede “Sexlog”, usar, adaptar, editar e modificar
qualquer contetdo contido na licenca em qualquer meio de
comunicacdo, bem como repassar tal licenca aos seus
afiliados e sucessores, tudo sem a necessidade de
aprovacao prévia.
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Cadastre-se  Login
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nao ser que exista determinacao legal ou judicial em
sentido contrario.
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Paragrafo (inico. Os materiais enviados pelo “Usuario” poderdo

permanecer visiveis na rede “Sexlog” mesmo apés o
encerramento do cadastro, visto que a “Sexlog” ndo tem controle
acerca da indexacao, por sites de busca, do conteldo enviado.

27. No momento em que a conta do “Usuario” é encerrada, seja
por ato propno ou da administracao da rede ‘Sexlog”,
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DIREITO AO ESQUECIMENTO
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Exclusao dos dados pessoais no
Marco Civil

Art. 7°, X - Exclusao definitiva dos dados
| pessoais que tiver fornecido a determinada
. aplicacdo de internet, a seu requerimento, ao
~término da relacdo entre as partes, |
‘ressalvadas as hipoteses de guarda®
obrigatéria de registros previstas nesta Lei;
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Caso TJ - UE
13/05/2014

Reconheceu o direito ao esquecimento na
| Internet, obrigando os motores de busca a

- remover 0s dados sensiveis quando em
pesquisa na rede mundial.
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" PL 2172/2015 Deputao Jefferson
Campos

Redacédo Proposta para o Artigo 7° , XIV do M.C. — 'g

“‘Remocdo, por solicitagdo do interessado, de
referéncias a registros sobre sua pessoa em sitios =
de busca, redes sociais ou outras fontes de *
Informacao na Internet, desde que nao haja
Interesse publico atual na divulgacao da informacao *
e gue a Informacao na se refra a fatos
genuinamente historicos” M
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Rlagis | | o
OBRIGADO!
Nucciber

Fabricio Rabelo Patury
Coordenador

Site: www.nucciber.mpba.mp.br
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