IDENCIA DA REPUBLICA

Gabinete de Seqguranca Institucional
Presidéncia da Republie&SIPR

AcoOes do GSI/PR para a
Seguranca da Informacao e Comunicac
na APF

Audiéncia Publica CPI dos Crimes Cibernéticos
17 de Setembro de 2015

Setembro 2015



PRESIDENCIA DA REPUBLICA
. GABINETE DE SEGURANCA INSTITUCIONAL

Gabinete de Seguranca
Institucional

" MINISTRO

etaria de Coordenall  Secretaria de Secretarialde
e Assessoramento Seguranga Acompanhamento e
Militar Presidencial Articullacaorinstitticiong

(SCAM) (SPR) (SAAI)

Agéncia-Brasileira
de Inteligénecia
(ABIN)

Lei N° 12.462/2011 (organizacéo PR e Ministérios) e Decreto N°. 8100/2013 (estrutura GSI/PR)



PRESIDENCIA DA REPUBLICA

BINETE DE SEGURANCA INSTITUCIONAL

Organograma DSIC

Criattoeen2 2606

Comité Gestor de

Diretoria Seguranca da

Informacéao
(CGSI/ CDN)

Coordenacéo-Geral do
Nucleo de Seguranca e

Coordenacao-Geral de Coordenacéo-Geral de

Gestéao de SIC Tratamento de Incidente
(CGGSIC) de Redes (CTIR)

Credenciamento
(NSC)
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PRESIDENCIA DA REPUBLICA
BINETE DE SEGURANCA INSTITUCIONAL

CGSI

(Decreto 3505 de 13 de junho de 2000)

Art. 62 Fica instituido o Comité Gestor de Seguranca da Informacgao i
CGSI ...

Composicao (17 orgéaos): GSI/PR; CC/PR; CGU/PR; AGU/PR;
SECOM/PR; SG/PR: MJ: MD: MRE: MF; MPAS: MS; MDIC: MPOG;
MiniCom; MCTI; MME.

Comité Gestor de
Seguranca da

Informacgao
12 Reuniao Ordinaria/2014 ‘




PRESIDENCIA DA REPUBLICA

ABINETE DE SEGURANCA INSTITUCIONAL

CGSI
ACOES em andamento

V Guia de Boas Praticas de Planejamento emS&igCaber
V Autodiagnosticale SIC e d8egCiber

V Seguranca da Infraestrutura Critica da Informacao;
V Comunicacao Segura.




PRESIDENCIA DA REPUBLICA
GABINETE DE SEGURANCA INSTITUCIONAL

Legislacao Pertinente

U DecretoN°3505de 13Jun20000 institui a Politicade Seguranca
da Informacace o ComitéGestorde Segurancada Informacao-
CGSI

U Decretd\°5772de08Mai20060 criao DSIC
U Lei N° 1246220116 OrganizacadaPRe Ministérios,

A AGSIcompete i C o o radatividadede inteligéncitederaé
deseqgurancda informacano

X Decretd\°8.1002013 Atualizacompeténciado GSledo DSIC

Setembro 2015
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' GABINETE DE SEGURANGA INSTITUCIONAL
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Legislacao Pertinente

U LelN° 12527 del18Nov20116 LAL

Art 371 Institub Nucleale Seguranca CredenciamentdSC)
noambitaloGSI

X Decretd\N°7.724 de 16 Mai201230 acessoa informacaae
transparéncia

x DecretoN° 7.845 de 14 de Nov 20129 tratamentoda
iInformacaalassificada

U Decreto N° 8.135/2013 17 Comunicacoes de dado e dispensa
de licitacao

X Portaria Interministerial MP/MC/MD N° 141/2014 -
Observar as disposicoes relativas a SIC fixadas pelo
GSI/PR na contratacao de redes de telecomunicacoes e
servicos de Tl (Art 5° 8§ 1°)
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7  PRESIDENCIA DA REPUBLICA

NETE DE SEGURANCA INSTITUCIONAL

Legislacao Pertinente

U Lel N° 12.738e 3ONov2012 Lel Azeredo
U Lel N° 12.73de 3ONov2012- CarolindDieckman

U Lel N° 12.968e 23Abr2014 Marco Civil da Internet

Setembro 2015



PRESIDENCIA DA REPUBLICA

GABINETE DE SEGURANCA INSTITUCIONAL

Panorama de SIC na APE

Acordao N° 1.233 1 TCU/2012: i Adocéo dos normativos
de SIC do GSI/PR nao € facultativa, mas sim, obrigacdo da alta
administracdo.o

- Nomeia GSI como Orgédo Governante Superior- OGS em questdes
de SIC

Acordao N° 3.051 7T TCU/Ago 2014: Recomenda ao GSI/PR:

Mlertar os orgaos da APF que a elaboracao periodica de planejamento das
acoes de SIC e obrigacao expressa prevista na NC 02 a INO1 do
DSIC/GSIPR...0

A..no ambito do Poder Executivo, o GSI/PR tem desempenhado papel
preponderante na regulamentacao do setor e na promocao de acOes de
capacitacao...o

Nelabore e acompanhe periodicamente, a exemplo do realizado na Estratégia
Geral de Tl no Sisp ....... , planejamento que abranja a estratégia geral de
seguranca da informacé&o para o setor sob sua jurisdicao ...... ;0
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PRESIDENCIA DA REPUBLICA

ABINETE DE SEGURANCA INSTITUCIONAL

Panorama de SIC na APE

Acordao N° 3.0mTCU Ago2014:

a) Gestao de Incidentd2014Y5%dos 6rgaos apresentam falhas
b) Gestao de Risco de &01485%dos orgaos apresentam falhas

U Acordao N° 3.1B/TCU Nov2014

Houve evolucao em relacao ao cenario de 2012 nos seguin
criterios analisados:

a) Politica de Sbrmalizada: dd4%(2012) pare8%(2014);
b) Comité Gestor de fBbktituido: d&6%(2012) pare2%(2014);
c) Controles de Acessde26%(2012) para2%4(2014);

TCU: fAiN2vel de ado-«o0o das pr8ticas

Setembro 2015



NCIA DA REPUBLICA

IN' GSI 01/2008

Seguranca da Informacao e
Comunicacoes (SIC)

Acoes que objetivam viabilizar e asse
adisponibilidadejrdegridade, a
confidencialidade alaenticidad®[CA
das Informacoes.

Setembro 2015



PRESIDENCIA DA REPUBLICA
BINETE DE SEGURANCA INSTITUCIONAL

Situacao das Redes de
Computadores do Governo

V A APF tem cerca 820 grandes Rede® computadores;

V Monitoradas po¥ 180 Equipes de Tratamento e Resposta
Incidentes de Red@<£TIR,;

V Diariamente60 incidentesao resolvidos pelas ETIR sao
encaminhados ao CTIR Gov

V 98%resolvidog55%em até€4 horas)

Setembro 2015



Distribuicao de, Incidente
de Redes por Categoria

22 Trm2015

e

Pagina Falsa Phishing Scam

21'23%\ / 16,38%
Redirecionamento de Malware

/4,31%

Scaneamento de Vulnerabilidades
T (718

S Vazamento de Informagéo

1,30%

Indisponibilidade de Sitio
9,13%

Hospedagem de Malware
8,77%

Hospedagem de Artefatos
0,51%

Geral

0,51%

Error Message

0,40%

DNS Recursivo

0,07%

DNS Malicioso

v

Abuso de Sitio

0,43% 23,04%
Botnets Abuso de SMTP
1,16% Analise de Malware 7,25%

4,13%
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PRESIDENCIA DA REPUBLICA

ABINETE DE SEGURANCA INSTITUCIONAL N O r m at i V O S d O G S I/P R

Publicadas 03 IN e 22 NC
http://dsic.planalto.gov.br/legislacaodsic

- IN GSIPR N° 01, de 13 Jun 2008 i Gestédo de SIC

V 21 Normas Complementares i 2008/2014

Normatizacdo; Metodologia; Politica SIC; Gestao de Risco (r.1); ETIR;
GCN; Controle de Acesso (r.1); Gestao de Incidentes de Redes; Recursos
Criptograficos (r.2); Ativos de Informacao; Conformidade; Mobilidade;
Gestao de Mudanca; Nuvem; Redes Sociais; Software Seguro;
Profissionais; Ensino em SIC; Sistemas Estruturantes; Tratamento da
Informacao (r.1) e Registro de Eventos, Coleta e Preservacao de
Evidéncias de Incidentes de Seguranca em Redes da APF.

- IN GSIPR N° 02, de 05 Fev 201371 Credenciamento de Seguranca

V 1 Norma Complementar

Credenciamento de Seguranca de Pessoas Naturais, Org&os e Entidades
Publicas e Privadas para o Tratamento de Informacgdes Classificadas

- IN GSIPR N° 03 de 14 Mar 2013 i Recursos criptograficos
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http://dsic.planalto.gov.br/legislacaodsic

PRESIDENCIA DA REPUBLICA

GABINETE DE SEGURANCA INSTITUCIONAL

ESTRATEGIA DE SEGURANGA

C ~ DA INFORMAGAD E COMUNICAGOES
Publicacoes GSI/PR et
DA ADMINISTRACAD PUBLICA FEDERAL

005-2008

V Estrategia de SIC e de SegCiber 2015-2018 71 V. 1.0

V Livro Verde Seguranca Cibernética no Brasil i 2010;

V Guia da Referéncia para a Seguranca das
Infraestruturas Criticas do da Informacgé&o i 2010; e

V Gestao da Seguranca da Informacao e
Comunicacoes T 2010 (pareceria UnB);

V Guia de Orientac0es ao Gestor em SIC - 2014

https://dsic.planalto.gov.br/publicac@es
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ESIDENCIA DA REPUBLICA

BINETE DE SEGURANCA INSTITUCIONAL

Sensibilizacao e Capacitacao
de Servidores da APE em SIC
2008> 2015

V > 50.000 sensibilizados;

V > 6.000 capacitados;

V > 300 Especialistas em Gestaol$ie,

V 2.200 estudos de casos;

V Inumeras Oficinas e Coloquios Tecnicos.
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7  PRESIDENCIA DA REPUBLICA
NETE DE SEGURANCA INSTITUCIONAL

Credenciamento de Seguranca para
ACEeSSO a Informacao Classificada

Gestores de Seguranca Credenciados: MRE, MS, MD, MDIC,
Sec Portos, MJ e MPOG;

Orgéos de Registro Nivel 1 Habilitados: MRE e MD;

Seminarios e Palestras sobre o Tratamento da Informacao
Classificada: MS, FIOCRUZ, Sec Portos, MD, SG, CGU,
MTur, Casa da Moeda, Casa Militar do GDF;

V Acordos Internacionais para Troca e Protecdo Mduatua da
Informacao Classificada: 08 assinados e 12 em negociacao.
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PRESIDENCIA DA REPUBLICA
2@l GABINETE DE SEGURANCA INSTITUCIONAL

ESTRATEGIA DE SEGURANCA
DA INFORMAGAQD E COMUNICACOES

MISSAO:
Fortalecer a politica e o planejam¢

SIC e d&egCibena APF, visand DR R RN LI BERNAIRA
assegurar e defender os interessEAIUEEA LRI
Estado e da sociedade para ¢ A AL B

preservacao da soberania nacig

10 Objetivos Estratégicos
38 Metas Estratégicas (2203.8)

Homologada pé&tartaria GSI/PR nd&411 de maio de 2015
(DOU n° 88e 12 de maio de 2015)

Disponivel emhttp:/dsic.planaltogov.br Setembro 2015
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" GABINETE DE SEGURANGA INSTITUCIONAL

ESTRATEGIA DE SEGURANCA

DA INFORMAGAD E COMUNICAGES
. ' o, @, : :

E DE SEGURANCA CIBERNETICA
DA ADMINISTRACAD PUBLICA FEDERAL

2015-2018
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PRESIDENCIA DA REPUBLICA
INETE DE SEGURANCA INSTITUCIONAL

Metas 2015

IM-1: Definir metodologia e mecanismo de autodiagnéstico de SIC e de SegCiber da
APF.

V Portari® DNN°20, de25dejunhade 2015InstituGrupale Trabalho
no ambitodo CGSlparadefinicaale metodologia mecanismde
autodiagnostide SICe deSegCibedaAPFE

M-VII: Propor um guia de boas praticas de planejamento de SIC e de SegCiber para
os orgaos e entidades da APF, com base na Norma Complementar n®2

02/INO1/DSIC/GSIPR, visando seu alinhamento ao planejamento estratégico
institucional.

V Portari DNN°20 de25dejunhale2013nstituGrupale Trabalhoo
ambito do CGSI para elaboracaocdo Guia de boas praticase
planejamente SICe de SegCibgnaraosorgdo® entidadedaAPFE
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PRESIDENCIA DA REPUBLICA
INETE DE SEGURANCA INSTITUCIONAL

Metas 2015

M-IIl: Articular e estabelecer programa no PPA 2016-2019 que contemple
conjuntamente as tematicas de SIC e de SegCiber.

V Articuladansercaodas areasde SIC e de SegCibemos seguintes
programasPPA 201019 ProgramaDefesa Nacional Programa

Democraci@ Aperfeicoamentia GestaoPublica ProgramaC,T&|
ProgramedeRelacoeEkxteriores

M-IV: Articular e formalizar funcdo orcamentdria especifica em Seguranca

Institucional, contemplando subfunc¢ao SIC e SegCiber, entre outras.

V Articulacdocoma SecretarideOrcament@FinancasSOF/MP

V Apresentacada SOF/MMa Reuniaalo CGSl(12agostope solucao
alternativaPlandOrcamentariReservadde SICe SegCiber
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PRESIDENCIA DA REPUBLICA
Vi Tk GABINETE DE SEGURANGCA INSTITUCIONAL
mnk“"‘..
Fatores Criticos de Sucesso
Y

SIC e SegCiber na APF

PRIORIZACAM AGENDA DO GOVERISENSIBILIZACAO
NACIONAL:

RECRUTAMENTO, FIXAEABPACITACATE
PROFISSIONAIS:

POLITICANACIONAL
PARCERIASOOPERACAEPARTICIPACADCIAL;
COORDENACAO EXECUDIWAORGAO CENTRAL;

V
V
V
V

RECURSOS FINANCEIROEQUADOS AO DESAFIO.
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