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Forcas Armadas com Capacidade
para atuar em Rede.

ESTRATEGIA
BI? B'E‘E'E'sf}i 2 St_agura’nf;a contra Ataques
GEE—s Cibernéticos.

Paz e seguranca para o Brasil

Forcas Armadas, Academia e
Empresas Brasileiras.
- Utilidade Dual: militar-civil

3 - Busca de Iniciativas Conjuntas:

COCIAEN
CENTRO DE DEFESA CBERMETICA
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Seguranca da Informacao e Comunicacoes
Mobilizacao da Capacidade Cibernetica

Amparo legal para o emprego cibernético
Amparo legal para o emprego cibernético
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MISSAO DO CENTRO DE DEFESA
CIBERNETICA

Coordenar e Integrar as atividades de Defesa
Cibernética, no ambito do Ministério da Defesa,
consoante o disposto no Decreto n® 6.703, de 18 DEZ

08, que aprovou a Estratégia Nacional de Defesa.
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COMPETENCIA DO CENTRO DE
DEFESA CIBERNETICA

v' Assessorar o Comandante do Exército e o Ministro da Defesa
nas atividades do setor cibernético, formular doutrina e obter e

empregar tecnologias.

v' Planejar, orientar e controlar as atividades operacionais,

doutrinarias e de desenvolvimento das capacidades cibernéticas.

v' Executar atividades de exploracao cibernética, em conformidade

com as politicas e diretrizes do Ministério da Defesa.

Decreto n°® 8.491, 13 JUL 2015
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ACOES NO ESPACO CIBERNETICO
SEGUNDO O NiVEL DE DECISAO

NiVEL ESTRATEGICO

NIVEL TATICO
(Guerra Cibernética)
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MD PROGRAMAS
EB/MD - SEPIN/MCTI

Sistema Modular Def Ciber

Seg Amb Computacionais

CRCIRAER



PESQUISA, DESENVOLVIMENTO E
" INOVACAO EM DEFESA CIBERNETICA

4 D
* Fomento de Solucoes Nacionais em
Defesa Cibernética

* Criacao de Laboratorios de Analise de
Programas Maliciosos

* Gestao Téecnica, Negocial e Governanca
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PROGRAMA DA DEFESA CIBERNETICA
" NA DEFESA NACIONAL




PROGRAMA DE DEFESA CIBERNETICA :
NA DEFESA NACIONAL =

Portaria Nr 2.777/EMCFA/MD, de 27 OUT 14 |

» Comando de Defesa Cibernética
> Escola Nacional de Defesa Cibernética
» Sistema de Homologacao e Certificacao

» Programa de Desenvolvimento Conjunto
das Forcas Armadas

» Observatorio de Defesa Cibernética
» Apoio a P&D de Projetos de Def Ciber
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Sustainable
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“ ATUACAO DO CDCIBER EM
GRANDES EVENTOS
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Coordenar e Integrar, em

ambiente interagéncias, as

acoes de Seguranca e Defesa

Ciberneéticas contra acoes

ciberneéticas hostis, na garantia
da seguranca dos JO RIO 2016.
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Capacitar e aperfeicoar recursos humanos para realizar acoes
cibernéticas eficientes, eficazes e efetivas, com ampla atuacao
interagéncias e com foco na sensibilizacao e conscientizacao da
Sociedade Brasileira para a importancia da Seguranca e Defesa

Ciberneticas. PALAVRAS-CHAVE

Inovacgao.
Seguranc¢a da Informag¢ao e Comunicagoes.

Seguranca e Defesa Cibernéticas.

Capacitacao, Coordenacgao, Integracao,
Confianca e Colaboracao
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CONCLUSAO

“Coordena e Integra”
Muito obrigado!
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