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• Crime informático
1. Crimes próprios 

2. Crimes impróprios

Introdução

• Meios
1. Sites, e-mail, blogs

2. Aplicativos ponto a ponto

Equilíbrio: 
Privacidade Indivíduo x Segurança e Prevenção

Vamos registrar logs… Para aumentar a segurança…
Vamos criptografar…. Para aumentar sua privacidade ....



Casos

• Caso Carolina Dieckmann  (Lei 
12.737/2012) 

• Caso WhatsApp dez/2015 (ordem a 
outros provedores)

• Caso Apple (instalar backdoor)
• Caso Whatsapp mar/2016  (prisão)

A sociedade está no meio!





Difamação

• Provedores de informação/controle (Lei 
13.188/2015);

• Bots ou Fakes;
• Domain by proxy;





Registros



Registros

• Até o Marco Civil – Recomendação CGI;
• Reiteradas decisões judiciais;
• Anatel – Regulamento do SCM art. 53 

“Art. 53. A Prestadora deve manter os 
dados cadastrais e os Registros de 
Conexão de seus Assinantes pelo prazo 
mínimo de um ano.”



Registros
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Desafios

Não há regulamentação



Desafios

Não somos legítimos
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Não somos legítimos



Desafios

Não somos legítimos



Desafios

Ips não resolvem para o BR



Desafios

Precisamos da URL



Desafios

Precisamos da porta lógica



Desafios

Precisamos da porta lógica



Desafios

A parte não precisa desta informação



Desafios

A parte não precisa desta infomação



Desafios

A parte já tem os IPs

http://josemilagre.com.br/blog/sala-de-estudos/direito-
tecnologico/documentos/grafico-para-apuracao-judicial-de-crimes-digitais/

http://josemilagre.com.br/blog/sala-de-estudos/direito-tecnologico/documentos/grafico-para-apuracao-judicial-de-crimes-digitais/


Desafios

Obrigação é impossível
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Obrigação é impossível
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Obrigação é impossível



Desafios

Marco Civil

Art. 11. Em qualquer operação de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicações por
provedores de conexão e de aplicações de internet em que pelo menos
um desses atos ocorra em território nacional, deverão ser
obrigatoriamente respeitados a legislação brasileira e os direitos à
privacidade, à proteção dos dados pessoais e ao sigilo das comunicações
privadas e dos registros.

§ 3o Os provedores de conexão e de aplicações de internet deverão
prestar, na forma da regulamentação, informações que permitam a
verificação quanto ao cumprimento da legislação brasileira referente à
coleta, à guarda, ao armazenamento ou ao tratamento de dados, bem
como quanto ao respeito à privacidade e ao sigilo de comunicações.



Desafios

Justica Eleitoral é norteada pela celeridade

Art. 57-H. Sem prejuízo das demais sanções legais cabíveis, será
punido, com multa de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00
(trinta mil reais), quem realizar propaganda eleitoral na internet,
atribuindo indevidamente sua autoria a terceiro, inclusive a candidato,
partido ou coligação. (Incluído pela Lei nº 12.034, de 2009)
§ 1o Constitui crime a contratação direta ou indireta de grupo de
pessoas com a finalidade específica de emitir mensagens ou
comentários na internet para ofender a honra ou denegrir a imagem
de candidato, partido ou coligação, punível com detenção de 2 (dois)
a 4 (quatro) anos e multa de R$ 15.000,00 (quinze mil reais) a R$
50.000,00 (cinquenta mil reais). (Incluído pela Lei nº 12.891, de
2013)

http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12034.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12891.htm#art3


Contribuições

• PhotoDNA (bloquear fotos identificadas
como exploração infantil, fakes, etc.);

• Formularios de envio de ordem judiciais por
advogados ;

• Padronização no fornecimento de logs;



Contribuições

• Canal para recebimento de notificações
extrajudiciais (art. 21 MC);

• Padronização nos termos de uso;

• Uma autoridade ou auditoria para
identificar qual o real poder de
contribuição dos provedores.



Conclusões

• Tratar de internet vai muito além das 
questões legais;

• Formação em jurisprudência e capacitação 
dos operadores do direito;

• Aplicabilidade da Lei (penas/regulamentar) e 
Perícia em Informática. Equilíbrio entre os 
direitos e garantias fundamentais e o 
combate ao crime.
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Links

Google (remoção de referências em resultados de busca) -
https://support.google.com/websearch/troubleshooter/31110
61#ts=2889054,2889099

Microsoft (remoção de referências no buscador Bing, 
conteúdos do One Drive e Xbox Live) -
https://support.microsoft.com/pt-
br/getsupport?oaspworkflow=start_1.0.0.0&wfname=capsub&
productkey=RevengePorn&ccsid=635731886316586698

Twitter - https://support.twitter.com/articles/434228

https://support.google.com/websearch/troubleshooter/3111061#ts=2889054,2889099
https://support.microsoft.com/pt-br/getsupport?oaspworkflow=start_1.0.0.0&wfname=capsub&productkey=RevengePorn&ccsid=635731886316586698
https://support.twitter.com/articles/434228


Quesitos

1) Se existem casos em que whatsapp bloqueou imagem de menores não 
permitindo o upload ou compartilhamento do mesmo?

2) Como as redes sociais lidam com proxies e vpns? Elas bloquearam criação de 
perfis ou permitem? Posso criar um perfil de um VPN? 

3) O que é feito em relação a milhares de bots criados nas redes e que interagem 
direcionando usuários para sites maliciosos? Estão interagindo com as apis das 
redes sociais e o que elas registram a esse respeito? 

4) Se a utilização de chaves criptografias PGP vão ocultar também a origem da 
conexão? (sua própria chave).

7) Se no cumprimento da ordem judicial que determinou aos provedores o 
bloqueio do whatsapp se estes não tiveram que verificar o acesso a aplicação 
para efetivá-lo, violando o Marco Civil da Internet? 


