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Introdução 







Um cenário de diversidade e complexidade: 

• Contexto internacional e transjurisdicional; 

• Compreensão e domínio de problemas bastante técnicos; 

• Múltiplas interfaces com outros ramos do direito, com atividades 
econômicas, sociais, e com discussões em andamento; 
• Privacidade; 
• Liberdade de expressão; 
• Inovação. 

• Dificuldade em se atingir o meio termo/equilíbrio entre os diversos 
interesses e direitos em jogo; 

• Pluralidade de temas. 



Pluralidade de temas: 

• Crimes digitais em espécie e bens jurídicos tutelados (honra, 
patrimônio, liberdade sexual, dentre outros); 

• Proteção a dados pessoais; 

• Criptografia e seus usos; 

• Anonimato e navegação anônima; 

• Retenção de dados; 

• Bloqueio de sites e neutralidade de rede; 

• Cooperação internacional. 

 

 



Processos em andamento: 

• Regulamentação do Marco Civil da Internet; 

• Debate público sobre o Anteprojeto de Lei para Proteção de Dados 
Pessoais; 

• Continuidade do processo de modernização da Lei de Direitos Autorais; 

• Outros projetos de lei em discussão no momento: 
• PL 215/2015 (crimes contra a honra); 
• PL 2390/2015 (Cadastro Nacional de Acesso à Internet); 
• PL 3237/2015 (altera definição de “administrador de sitema autônomo”); 
• PL 1879/2015 (guarda de dados adicionais para provedores de aplicações); 
• PLS 180/2015 (altera dispositivos do Marco Civil da Internet); 
• PL 4060/2012 e PLS 181/2014 (proteção a dados pessoais). 

 



Dois temas: 

1. Retenção de dados; 

 

2. Bloqueio de sites em razão de violações a direitos autorais. 



1. Retenção de dados 



Contexto: 

• Marco Civil da Internet; 
• Guarda de registros de conexão (1 ano – art. 13, caput) e de acesso a aplicações de 

internet (6 meses – art. 15, caput), acesso mediante ordem judicial; 
• Guarda cautelar por períodos maiores (art. 13, § 2º e 15, § 2º); 
• Dados cadastrais (art. 10, § 3º) 

• Debates em andamento no âmbito do PL 215/2015; 
• Acesso sem ordem judicial (não prosperou na CCJC); 
• Ampliação das obrigações de coleta de dados (cadastrais) – “Art. 10, § 3º – O disposto 

no caput não impede o acesso aos dados cadastrais que informem qualificação 
pessoal, filiação, endereço completo, telefone, CPF, conta de e-mail, na forma da lei, 
pelas autoridades que detenham competência legal para sua requisição, cabendo aos 
provedores, obrigatoriamente, a adoção de providências de coleta, obtenção, 
organização e disponibilização dos referidos dados cadastrais de modo a atender o 
aqui disposto, se e quando por elas requisitados.; 





Decisão do Tribunal de Justiça da União 
Europeia, casos C-293/12 e C-594/12 
• Entendeu que o art. 6.° da Diretiva 2006/24 (prazo de retenção de dados deve ser 

não inferior a 6 meses e não superior a 2 anos) é incompatível com os arts. 7º, 8º, 
I e 52, I da Carta de Direitos Fundamentais da União Europeia; 

• Art. 7º – respeito pela vida privada e familiar; 

• Art. 8º, I – proteção a dados pessoais; 

• Art. 52, I – princípio da proporcionalidade: “Qualquer restrição ao exercício dos 
direitos e liberdades reconhecidos pela presente Carta deve ser prevista por lei e 
respeitar o conteúdo essencial desses direitos e liberdades. Na observância do 
princípio da proporcionalidade, essas restrições só podem ser introduzidas se 
forem necessárias e corresponderem efectivamente a objectivos de interesse 
geral reconhecidos pela União, ou à necessidade de proteção dos direitos e 
liberdades de terceiros”. 



Decisão do Tribunal de Justiça da União 
Europeia, casos C-293/12 e C-594/12 
• “abrange de maneira geral todas as pessoas, todos os meios de 

comunicação eletrónica e todos os dados relativos ao tráfego, não 
sendo efetuada nenhuma diferenciação, limitação ou exceção em 
função do objetivo de luta contra as infrações grave” 

• “não estabelece critérios objetivos que permitam delimitar o acesso 
das autoridades nacionais competentes aos dados e a sua utilização 
posterior para prevenir, detetar ou agir penalmente contra infrações 
suscetíveis de ser consideradas suficientemente graves, à luz da 
amplitude e da gravidade da ingerência nos direitos fundamentais 
consagrados nos artigos 7.° e 8.° da Carta” 



Decisão do Tribunal de Justiça da União 
Europeia, casos C-293/12 e C-594/12 
• “impõe que os dados sejam conservados por períodos não inferiores 

a seis meses, não procedendo a uma distinção entre as categorias de 
dados em função da sua eventual utilidade relativamente ao objetivo 
prosseguido ou em função das pessoas em causa” 

• “não se especifica que a determinação do período de conservação se 
deve basear em critérios objetivos a fim de garantir que se limita ao 
estritamente necessário”. 







Princípios Internacionais sobre a Aplicação Dos Direitos 
Humanos na Vigilância Das Comunicações (Necessary 
and Proportionate) 
• existe uma alta probabilidade de que um crime grave ou ameaça 

específica a um Fim Específico foi ou será cometido, e; 

• existe alta probabilidade de que evidências ou materiais relevantes 
para tal crime grave ou ameaça específica a um Fim Legítimo seriam 
obtidos acessando as Informações Protegidas procuradas, e; 

• outras técnicas menos invasivas foram esgotadas ou seriam inúteis, 
de forma que as técnicas utilizadas sejam a opção menos invasiva, e; 

• as informações acessadas serão limitadas ao que é relevante e 
essencial ao crime grave ou ameaça específica ao Fim Legítimo 
alegado; e 



Princípios Internacionais sobre a Aplicação Dos Direitos 
Humanos na Vigilância Das Comunicações (Necessary 
and Proportionate) 
• quaisquer informações coletadas a mais não serão mantidas, mas, 

pelo contrário, serão prontamente destruídas ou devolvidas; e 

• as informações serão acessadas somente pela autoridade 
especificada e usadas apenas para a finalidade e pela duração para as 
quais foi concedida a autorização; 

• as atividades de vigilância solicitadas e técnicas propostas não 
comprometem a essência do direito à privacidade ou as liberdades 
fundamentais. 

 

 



2. Bloqueio de sites 



Contexto: 

• Marco Civil da Internet: 
• Art. 9, § 3º – “Na provisão de conexão à internet, onerosa ou gratuita, bem 

como na transmissão, comutação ou roteamento, é vedado bloquear, 
monitorar, filtrar ou analisar o conteúdo dos pacotes de dados, respeitado o 
disposto neste artigo”. 

• Proposta da Motion Picture Association: 
• Exceção ao princípio da neutralidade de rede para o bloqueio técnico de sites 

que contenham conteúdo em violação de direitos autorais. 



Problemas: 

• Necessidade e proporcionalidade; 

• Danos colaterais a outros direitos; 

• Questões de ordem técnica; 

• Efetividade da medida. 



Relatório Frank La Rue (2011) – rapporteur especial 
para a proteção do direito à liberdade de opinião e 
expressão 

 

• Preocupação com uso de tecnologias de bloqueio e filtragem pelos 
Estados, por potenciais danos à liberdade de expressão”; 

• Entende que as condições que levam ao bloqueio geralmente não se 
encontram previstas em lei, ou quando estão, são vagas e amplas a 
ponto de ensejar bloqueio arbitrário e excessivo; 

• Viola o art. 19 (3) do Pacto Internacional sobre os Direitos Civis e 
Políticos; 

• Ainda quando justificadas, as medidas são desnecessárias e 
desproporcionais em relação aos fins almejados; 

 



ICANN SSAC – Security and Stability Advisory 
Committee 
• Documentos SAC 050 (14 de junho de 2011) e SAC 056 (09 de 

outubro de 2012); 

• “Todas as abordagens técnicas para bloqueio de DNS e, ainda mais, 
tentativas de contornar o bloqueio, terão impacto na segurança e/ou 
estabilidade de usuários e aplicações” (SAC 050); 

• Bloqueio de acesso a conteúdo via DNS tem sérias implicações 
técnicas, inclusive relacionadas à segurança e estabilidade da 
internet. O SSAC recomenda a qualquer governo compreender a 
fundo os potenciais problemas desse tipo de medida antes de partir 
para implementação (SAC 056). 

 



ISOC (Internet Society) – “Internet Society 
Perspectives on Domain Name System (DNS) 
Filtering” 
• “A Internet Society acredita que políticas e regulações que requerem 

a interrupção da infraestrutura de DNS, seja por filtragem de 
resultados ou por apreensão de nomes de domínio, têm sérias 
deficiências”: 
• São facilmente contornáveis; 
• Não resolvem o problema; 
• Incompatíveis com DNSSEC; 
• Causa danos colaterais; 
• Coloca usuários em risco; 
• Encoraja a fragmentação da internet; 
• Incentiva o uso de serviços “underground”; 
• Preocupação quanto a direitos humanos e devido processo legal. 







http://piracy.americanassembly.org/the-report/ 



Conclusões: 

• Necessidade de se avaliar meios mais hábeis para lidar com a 
questão; 

• Filtragem/bloqueio de conteúdo deve ser sopesado com esses outros 
meios em uma análise de necessidade e proporcionalidade; 

• Danos colaterais devem ser levados em consideração tanto em 
relação à violação a outros direitos (liberdade de expressão, livre 
niciativa) quanto em relação a potenciais problemas técnicos; 

• Contextualizar a discussão sobre filtragem/bloqueio no âmbito maior 
dos direitos autorais, especialmente em relação a regimes em 
discussão como o de notice-and-takedown (EUA) e, 
preferencialmente, notice-and-notice (Canadá). 



http://direitorio.fgv.br/cts/marcocivil-dadospessoais/aprofunde 
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