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GARANTIAS E LIMITES

Liberdade de expressao (CF, art. 5, IX)
Intimidade e vida privada (CF, art. 5, X)
Sigilo das comunicacoes (CF, art. 5, Xl)
Devido processo legal (CF, art. 5, LIV)
Contraditério e ampla defesa (CF, art. 5, LV)

Presuncdo de inocéncia (CF, art. 5, LVII)



GARANTIAS E LIMITES

Cddigo de Processo Penal ordena que o juiz observe os
principios da adequagdo, da necessidade e da
proporcionalidade ao ordenar producdo de provas (art. 156).

O mesmo vale para a apreciagdo de pedidos de medidas
cautelares de produgdo de provas (art. 282).

Intimacdo do atingido deve sempre ocorrer "ressalvados casos
de urgéncia e de perigo de ineficdcia" (art. 282, § 30).

Pela Constituicdo Federal (art. 5, LVI) e pelo Cédigo de
Processo Penal (art. 157), sdo inadmissiveis provas obtidas por
meios ilicitos, contrariando a Constitui¢cdio ou a lei.



GARANTIAS E LIMITES

* Marco Civil da Internet garante a privacidade e o sigilo
das comunicagoes:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio
sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protegcdo e
indenizagcdo pelo dano material ou moral decorrente de sua violagdo;

Il - inviolabilidade e sigilo do fluxo de suas comunicag¢oes pela internet,
salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicagoes privadas armazenadas,
salvo por ordem judicial;

[...]
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PROCESSO DE INVESTIGACAO

* Marco Civil da Internet jd garante que esses registros sejam
retidos:

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica e que exerca
essa atividade de forma organizada, profissionalmente e com fins econdmicos devera manter os
respectivos registros de acesso a aplicacoes de internet, sob sigilo, em ambiente controlado e de
segurancga, pelo prazo de 6 (seis) meses, nos termos do regulamento.

§ 1° Ordem judicial poderd obrigar, por tempo certo, os provedores de aplicagdes de internet que ndo
estdo sujeitos ao disposto no caput a guardarem registros de acesso a aplicagdes de internet, desde que
se trate de registros relativos a fatos especificos em periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério PUblico poderdo requerer cautelarmente
a qualquer provedor de aplicagoes de internet que os registros de acesso a aplicagoes de internet

sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto nos §§ 3°
e 4° do art. 13.

§ 3° Em qualquer hipdtese, a disponibilizagdo ao requerente dos registros de que trata este artigo
deverd ser precedida de autorizagdo judicial, conforme disposto na Secdo IV deste Capitulo.

§ 4° Na aplicagdo de sangdes pelo descumprimento ao disposto neste artigo, serdo considerados a
natureza e a gravidade da infragdo, os danos dela resultantes, eventual vantagem auferida pelo
infrator, as circunstdncias agravantes, os antecedentes do infrator e a reincidéncia.



PROCESSO DE INVESTIGACAO

® Marco Civil da Internet j& garante que esses registros sejam retidos:

Art. 13. Na provisdo de conexdo d internet, cabe ao administrador de sistema auténomo respectivo o
dever de manter os registros de conexdo, sob sigilo, em ambiente controlado e de seguranca, pelo
prazo de 1 (um) ano, nos termos do regulamento.

§ 1° A responsabilidade pela manuten¢do dos registros de conexdo ndo poderd ser transferida a
terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério PUblico poderd requerer cautelarmente
que os registros de conexdo sejam guardados por prazo superior ao previsto no caput.

§ 3° Na hipdtese do § 2°, a autoridade requerente terd o prazo de 60 (sessenta) dias, contados a partir
do requerimento, para ingressar com o pedido de autorizagdo judicial de acesso aos registros previstos
no caput.

§ 4° O provedor responsdvel pela guarda dos registros deverd manter sigilo em relagdo ao
requerimento previsto no § 2°, que perderd sua eficdcia caso o pedido de autorizagdo judicial seja
indeferido ou ndo tenha sido protocolado no prazo previsto no § 3°.

§ 5° Em qualquer hipotese, a disponibiliza¢do ao requerente dos registros de que trata este artigo
deverad ser precedida de autorizagao judicial, conforme disposto na Segdo IV deste Capitulo.

§ 6° Na aplicagdo de sangdes pelo descumprimento ao disposto neste artigo, serdo considerados a
natureza e a gravidade da infragdo, os danos dela resultantes, eventual vantagem auferida pelo
infrator, as circunst@ncias agravantes, os antecedentes do infrator e a reincidéncia.
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TIPOS DE DADOS

Registro de conexdo: o conjunto de informagdes referentes a
data e hora de inicio e término de uma conexdo a internet, sua
duragdo e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados

Registros de acesso a aplicagdes de internet: o conjunto de
informagdes referentes a data e hora de uso de uma
determinada aplicagdo de internet a partir de um determinado
endereco |P.

Metadados: conjunto de dados sobre comunicacées com excegdo
de seu conteldo

Ndo se confundem com contetdo das comunicagdes, que pode
ser alvo de pedido de remogdo
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ODRINCIPIOS INTERNACIONAIS
SOBRE A APLICACAO DE DIREITOS
HUMANOS A VIGILANCIA DAS
COMUNICACOES

LEGALIDADE: Os limites do direito a privacidade devem
ser definidos clara e precisamente em leis, e devem ser
regularmente revistos pra garantir que as protegdes a
privacidade prossigam lado a lado com as rdpidas
mudancas tecnoldgicas.

FIM LEGITIMO: A vigilancia das comunicagdes so[ ] deve

ser permitida em busca dos objetivos mais importantes do
estado.




ODRINCIPIOS INTERNACIONAIS
SOBRE A APLICACAO DE DIREITOS
HUMANOS A VIGILANCIA DAS
COMUNICACOES

NECESSIDADE: O Estado tem a obrigacdo de provar que suas
atividades de vigilancia das comunicag¢des sdo necessdrias pra
alcancar um objetivo legitimo.

ADEQUACAOQO: Um mecanismo de vigiléncia das comunicgdes
deve alcangar seu objetivo legitimo efetivamente.

PROPORCIONALIDADE: A vigilancia de comunicag¢des deve ser
considerada como um ato altamente intrusivo que interfere com
os direitos a privacidade e com a liberdade de expressdo e
opinido, ameagando os fundamentos de uma sociedade
democrdtica. A vigildncia proporcional vai tipicamente requerer
uma autorizagdo prévia de uma autoridade judicial competente.



ODRINCIPIOS INTERNACIONAIS
SOBRE A APLICACAO DE DIREITOS
HUMANOS A VIGILANCIA DAS
COMUNICACOES

AUTORIDADE JUDICIAL COMPETENTE: Determinagoes
relativas a vigildncia de comunicacoes devem ser
expedidas por uma autoridade judicial competente que
seja imparcial e independente.

DEVIDO PROCESSO LEGAL: O devido processo legal
requer que qualquer interferéncia com os direitos humanos
seja governada por procedimentos legais, publicamente
disponiveis e aplicados consistentemente em uma audiéncia
publica e justa.



ODRINCIPIOS INTERNACIONAIS
SOBRE A APLICACAO DE DIREITOS
HUMANOS A VIGILANCIA DAS
COMUNICACOES

AUTORIDADE JUDICIAL COMPETENTE: Determinagoes
relativas a vigildncia de comunicacoes devem ser
expedidas por uma autoridade judicial competente que
seja imparcial e independente.

DEVIDO PROCESSO LEGAL: O devido processo legal
requer que qualquer interferéncia com os direitos humanos
seja governada por procedimentos legais, publicamente
disponiveis e aplicados consistentemente em uma audiéncia
publica e justa.



PRINCIPIOS INTERNACIONAIS
SOBRE A APLICACAO DE DIREITOS
HUMANOS A VIGILANCIA DAS

COMUNICACOES

NOTIFICACAO DO USUARIO: Os individuos devem ser
notificados de uma decisdo autorizando a vigildncia de suas
comunicagdes. Exceto quando uma autoridade judicial
competente conclua que um aviso prejudicaria a investigagdo, os
individuos devem ter uma oportunidade de questionar tal

vigilancia antes que ela ocorra.

TRANSPARENCIA: O governo tem a obrigcado de tornar
puUblicas informacdes suficientes pra que o publico em geral
possa entender o escopo e a natureza de suas atividades de
vigilancia. O governo ndo deve impedir, de um modo geral, que
os provedores de servico publiquem detalhes sobre o escopo e a
natureza de seus proprios acordos de vigil@ncia feitos com o

Estado.



ODRINCIPIOS INTERNACIONAIS
SOBRE A APLICACAO DE DIREITOS
HUMANOS A VIGILANCIA DAS
COMUNICACOES

ESCRUTINIO PUBLICO: Estados devem estabelecer
mecanismos de fiscalizacdo para garantir a transparéncia e
responsabilizacdo da vigilancia de comunicagdes. Os
mecanismos de fiscalizacdo devem ter a autoridade pra
acessar todas as informagdes relevantes a respeito das
acoes do Estado.

INTEGRIDADE DAS COMUNICACOES E SISTEMAS: Os
provedores de servico e produtores de hardware ou
software ndo podem ser compelidos a embutir capacidades
de vigiladncia ou monitoramento em seus sistemas, coletar ou
reter informacdo particular apenas para propdsitos de
vigil@ncia estatais.



ODRINCIPIOS INTERNACIONAIS
SOBRE A APLICACAO DE DIREITOS
HUMANOS A VIGILANCIA DAS
COMUNICACOES

SALVAGUARDAS PARA A COOPERACAO INTERNACIONAL:
Ocasionalmente, os Estados podem precisar da assisténcia de
provedores de servico estrangeiros pra conduzir vigil@ncia. Isso
deve ser governado por tratados claros e puUblicos, que
garantem que os standards de maior protecdo a privacidade
devem ser aplicados.

SALVAGUARDAS CONTRA O ACESSO ILEGITIMO: Deve haver
penalidades, nas esferas civil e criminal, impostas a qualquer
parte responsdvel pela vigilancia ilegal e aqueles afetados por
mecanismos de vigilancia devem ter acesso a remédios juridicos
efetivos. Também deve ser garantida a protecdo daqueles que
denunciam atividades de vigildncia que afetam direitos humanos
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