
 Tecnologia da Informação no Brasil: 
 desafio da segurança cibernética 

 
 

Virgilio A. F. Almeida 
 
 
 
 
 

Secretário Nacional de Políticas de Informática 
Ministério da Ciência, Tecnologia e Inovação 

 
Brasília, Outubro de 2015 

 



Tecnologias Digitais são elementos chaves 

das modernas agendas econômica, 

industriais e políticas. 













Economia da Internet 



Mudanças na economia digital são rápidas e 

disruptivas 







 







Tesla Factory 



Qual a Visão para o Brasil Digital? 



Agenda para o Brasil Digital 
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Contexto 

As limitações e potencialidades do estado e do  mercado para construirem os 
pilares essenciais da economia digita: parcerias público-privadas. 

A natureza transversal das tecnologias digitais (TICs) permeia e transforma toda 
sociedade, alterando significativamente o trabalho, a educação e o lazer dos brasileiros 
. 

A natureza pervasiva do digital, software, serviços de TI, comunicações e as grandes 
massas de dados  representam um ecossistema que abrange cada vez mais toda 
economia do país. 
 

A necessidade de uma visão de longo-prazo que  focalize  nas qualificações das 
pessoas e da mão-de-obra do país, na infraestrutura adequada (física e virtual) e na 
segurança cibernética necessária ao desenvolvimento do Brasil Digital 
 



 

O Brasil está preparado para dar o salto para 

o futuro digital? 



PANORAMA DIGITAL DO BRASIL 





Brasil: sociedade aberta e  

receptiva as tecnologias digitais 

2,5 milhões de profissionais de TI 

25 empresas brasileiras na Global Fortune 2000 

197,3  milhões de conexões de banda larga 

2,4% do mercado mundial de TI (SSW) 

4º mercado mundial de PCs 

47,4% da América Latina 

281,7 milhões de celulares 

8º maior mercado interno de TI (SSW) 

4º mercado mundial de celulares (70.3 mi/vend) 

105 milhões de usuários de Internet 

70 Mi de usuários no Facebook ς 3º 

41,2 Mi de usuários no Twitter ς 2º 

4 milhões no Flickr 

19 milhões de usuários do Linkedln ς 3º 

17,6 milhões no Skype  

Fontes: ABES (2014); ANATEL (2014); BRASSCOM (2013), FGV (2014), FORBES (2014); TELECO (2015), STATISTA.COM (2015); IDC BRASIL (2015); TELEBRASIL (2015); LINKEDIN (2015). 



Harvard Business Review,  
fev/2015  



+209% 

Em 2014, as transações via Mobile Banking cresceram  expressivamente,  
quarto canal de maior relevância em volume 

Transações Bancárias por Origem 
(Em bilhões de Transações ) 

Fonte:    Pesquisa FEBRABAN de Tecnologia Bancária 2014; Análises Strategy&  
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Despesas e investimentos com tecnologia pelos bancos 

Despesas e Investimentos em Tecnologia por Bancos no 
Brasil (Em R$ Bilhões) 

TACC 

ô10-ô14 

+2% 

+16% 

+6% 

Nota: ñOutrosñ incluem despesas e investimentos, incluindo novas tecnologias que não são classificadas hardware,software ou telecom pelos bancos;  

Fonte: Pesquisa FEBRABAN de Tecnologia Bancária 2014, Análise Strategy& 
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ÅInvestimentos em Software vêm crescendo a taxas maiores, mostrando que 
bancos se preocupam cada vez mais com o serviço ao cliente,  experiência 
do consumidor e eficiência 

ÅDespesas de um modo geral estão se estabilizando, evidenciando a 
preocupação dos bancos com medidas de eficiência ï investimentos 
continuam a crescer acima da taxa de inflação (11% a.a.) 

ÅCrescimento maior em Hardware no último ano foi pontual em alguns 
Bancos em função do aumento da capacidade e modernização da 
armazenagem de dados ï expurgando estes investimentos pontuais, software 
seria responsável por 42% do total de despesas e investimentos 

ÅOs novos desenvolvimentos / manutenção evolutiva representam 57% dos 
gastos com desenvolvimento em 2014, seguidos pela manutenção 
corretiva/sustentação, com 24%; investimentos com regulamentação e legislação 
representam 12% 

ÅDesenvolvimento de aplicações com recursos internos foi o tipo de gasto 
que mais cresceu (47% a.a.) nos últimos 5 anos, mostrando que os bancos 
estão se preocupando cada vez mais em criar capacitações e ofertas 
diferenciadas 
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Comentários 
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RUS EUA INGL JAP CHI ALE FRA BRA IND MEX ARG CHI 

Brasil é um dos principais participantes na indústria mundial de tecnologia 
para serviços financeiros  

Participação do Setor Financeiro no Total de Gastos 
com TI do País

(1) 
(% do total de gastos com TI – 2014) 

Nota: (1) Incluindo Bancos e Seguradoras; Fonte: Pesquisa FEBRABAN de Tecnologia Bancária 2014, Gartner, Análise Strategy& 
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Å A indústria de serviços financeiros é o maior investidor em 

tecnologia dentre as indústrias globalmente 

Å No Brasil, gastos com TI das instituições financeiras representam 

18% da totalidade das indústrias do país em 2014: 
ï Também é a indústria que mais investe em TI no país do total de USD 59 Bi 
ï Este % de investimento também está em linha com os principais países 

desenvolvidos e emergentes 

Å Do total de USD 351 Bi gastos em TI na indústria de serviços 

financeiros globalmente em 2014, o Brasil representou USD 11,9 Bi 

(equivalente a R$ 27,3 Bi) 

Å Os bancos brasileiros têm o desafio de planejar esse investimento 

de forma adequada, balanceando eficiência e experiência do 

consumidor por meio de  uma plataforma integrada de canais e 

ofertas aos clientes 

Total de gastos 
em TI no Brasil: 
USD 59 Bi (2014) 

Comentários 
Despesas e Investimentos em Tecnologia do Sistema 

Financeiro
   (em bilhões de USD - 2014) 

36,9 
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178,8 

40,3 

RUS CHI INGL ALE EUA FRA MEX JAP BRA ARG CHI IND 

Total de gastos 
em TI pela indústria bancária: USD351 

Bi 
(2014) 



Å Indústria: 

ïLei de Informática  

ïCERTICS 

ïPADIS 

ïLei do Bem 

 

Å Sociedade: 

ïCGI – Comitê Gestor da Internet 

ïMarco Civil da Internet,   

ïLei de Proteção de Dados Pessoais (*) 

 

Å Programas estratégicos:  TI Maior, CI-Brasil 

 

Arcabouço Legal e Institucional do Brasil Digital 



Formação de Capital Humano para TI e Computação 

Å Pós-Graduação 

ï 69  programas de pós em computação no Brasil (7 programas nivel int. CAPES) 

ï 25 programas de doutorado  e  67 mestrados nas universidades brasileiras 

ï 200 PhDs por ano e 1200 MSc por ano 

Å Graduação  

ï Mais de 2000  cursos superiores na área: Cciência da Computação, Engenharia 
da Computação, Sistemas de Informação, Tecnologia da Informação, … 

ï Mais de  300.000  alunos matriculados em cursos da área  

 

Å Programa CI-Brasil:  mais de 600 projetistas de circuitos integrados 
formados 

 

Å BRASIL +TI – plataforma de capacitação online do TI MAIOR – MCTI+MEC 

ï Mais de 150.000 jovens em dois anos 

 

 

 



Defesa e Segurança Cibernética 





Segurança Cibernética 







Ações do Comitê Gestor da Internet (CGI) 





Comitê Gestor da Internet no Brasil ï CGI.br 

Å a proposição de normas e procedimentos relativos à 

regulamentação das atividades na internet; 

Å a recomendação de padrões e procedimentos técnicos operacionais 

para a internet no Brasil; 

Å o estabelecimento de diretrizes estratégicas relacionadas ao uso e 

desenvolvimento da internet no Brasil; 

Å a promoção de estudos e padrões técnicos para a segurança das 

redes e serviços no país; 

Å a coordenação da atribuição de endereços internet (IPs) e do 

registro de nomes de domínios usando <.br>; 

Å a coleta, organização e disseminação de informações sobre os 

serviços internet, incluindo indicadores e estatísticas. 

Å ser representado nos fóruns técnicos nacionais e internacionais 

relativos à Internet; 

Entidade multissetorial, criada em 1995, responsável por coordenar e integrar as iniciativas e serviços da 

Internet no País. Dentre as atribuições definidas no Decreto Presidencial nº 4.829, de 03/09/2003, destacam-

se: 

http://www.cgi.br/sobre/  

http://www.cgi.br/sobre/


Centro de Estudos, Resposta e Tratamento de 
Incidentes de Segurança no Brasil ï CERT.br 

Criado em 1997, com base em estudo do CGI.br para o melhor modelo para 

uma coordenadoria de segurança em redes 

Principais atividades: 

ÅTratamento de Incidentes 

- Ponto de contato nacional para notificação de incidentes 

- Atua facilitando o processo de resposta a incidentes das várias organizações 

- Trabalha em colaboração com outras entidades 

- Auxília novos CSIRTs (Grupos de Tratamento de Incidentes de Segurança) a 

estabelecerem suas atividades 

ÅFormação de profissionais para atuar em Tratamento de Incidentes 

ÅProdução de boas práticas e material para conscientização sobre a 

necessidade de segurança na Internet 

ÅRESOLUÇÃO CGI do SPAM 

http://www.cert.br/sobre/  

http://www.cert.br/sobre/


Organizados de forma a facilitar a difusão de 

conteúdos específicos: 

üRedes Sociais 

üSenhas 

üComércio Eletrônico 

üPrivacidade 

üDispositivos Móveis 

üInternet Banking 

üComputadores 

üCódigos Maliciosos 

üVerificação em Duas Etapas 

üRedes 

Fascículos da Cartilha de Segurança para Internet 

Acompanhados de slides de uso livre para: 

Åministrar palestras e treinamentos 

Åcomplementar conteúdos de aulas 



Outros Materiais para Usuários Finais 

Site e vídeos do Antispam.br 

http://www.antispam.br/  

 

Portal Internet Segura 
ÅReúne todas as iniciativas conhecidas de 

educação de usuários no Brasil, que 

possuam material online 

http://www.internetsegura.br/ 

http://www.antispam.br/
http://www.internetsegura.br/


AÇÕES DO MCTI 



Ciber-infraestrutura de  P&D  

Rede Nacional de Pesquisa (RNP):  1.219 instituições, 3.5 milhões de  
usuários,  27 estados 

Computação em nuvem para universidades:  2 data-centers, Recife e 
Manaus 

ÅCentro petaflópico de computação de alto-desempenho: 
supercomputação avançada na rede - aprox. 1,1 Petaflops de capacidade 

com 2.5 Petabytes de armazenamento e arquitetura híbrida (CPU/GPU- INTEL XEON-

PHI), com nó de alta memória compartilhada ï 6 Tbytes,  da BULL e transferência 

de tecnologia da França para o Brasil com Centro de Pesquisa e de Aplicações da BULL 

no Brasil 

Ciber-infraestrutura:  
Rede + armazenamento + computação-nuvem + supercomputação 



Segurança Cibernética: 

desenvolvimento de tecnologia nacional  

 
 

 

 

         TI MAIOR e Jornadas de Defesa Cibernéticas: Defesa e MCTI 

 
 

           Política Industrial para Segurança Cibernética: 

                Portaria 950 e CERTICS 

 

 

    Computação em nuvem ï diretrizes e P&D 

    CEITEC ï Semicondutores  
 

 

           Formação de recursos humanos especializados 

 

 

          Ciber-infraestrutura avançada para P&D 

 

 



Colaboração Internacional: Brasil-UE 

Å Edital 2011 (10 milhões euros) 
1. Microelectronics/Microsystems 

2. Networked Monitoring and Control 

3. Future Internet –  Security and Experimental facilities 

4. e-Infrastructures  

Å Edital 2013 (10 milhões euros) 
1. Cloud Computing for Science 

2. Sustainable technologies for a Smarter Society 

3. Smart services and applications for a Smarter Society 

4. Hybrid broadcast-broadband TV applications and services  

Å Edital 2015 (14 milhões euros, 5 projetos) 
1. Cloud Computing, including security aspect 

2. High Performance Computing (HPC) 

3. Experimental Platforms 

Å Brasil-EUA: Defesa cibernética  (2015/2016) 

 





Sugestões 

ÅAumentar os investimentos em formação de recursos 
humanos avançados para cibersegurança; 

 

ÅAumentar os investimentos em P&D para cibersegurança e 
ciberdefesa; 

 

ÅPlanejar uma estrutura multissetorial para políticas de 
segurança do ciberespaço: 
governo+empresas+ONGs+academia. 

 

ÅAmpliar as cooperações internacionais em cibersegurança. 

 

 



Obrigado! 

virgilio.almeida@mcti.gov.br 


