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Excertos do Processo
163.24.2012.6.160157

RESUMO

Uma versao adulterada do programa hotswap teve testes iniciados na 1572
Zona Eleitoral de Londrina em 27/08/2012, conforme dados do arquivo de
fiscalizacdo (log) do sistema GEDAI gerados no respectivo cartorio:

27/08/2012 13:31:51 info Abertura do GEDAI-UE

27/08/2012 13:31:51 info Usuario: 091874830612 | Perfil: 0 | UF: PR
27/08/2012 13:31:51 info Verificacdo de Assinatura | Envelope:
M:/Aplic/Ele2012/GEDAIUE/gedai-ue.vst

27/08/2012 13:31:51 info Arquivo de URIs atualizado a partir de 'http://uri-
ele.tse.jus.br:80/URLs/producao/uris-sistemas-eleitorais-pr-oficial.properties’.
27/08/2012 13:31:53 info Verificacdo de Assinatura | Envelope:
M:/Aplic/Ele2012/GEDAIUE/app.ini.vsc ...................

27/08/2012 13:31:53 info Inicio da verificacdo do servico HotSwapFlash
27/08/2012 13:31:53 info Servico HotSwapFlash, versao 1.9.9.0, em execucéao
27/08/2012 13:31:53 alerta Versao incompativel do HotSwapFlash.
Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3].

27/08/2012 13:32:17 info Fechamento do GEDAI-UE

28/08/2012 14:47.29 info Abertura do GEDAI-EU



Excertos do Processo
163.24.2012.6.160157

RESUMO

No dia 28/08/2012, no mesmo computador do cartorio eleitoral da
1572 Zona, nova tentativa de insercao do programa adulterado —
como se fosse uma versao oficial — foi tentada. Novamente sem éxito:

28/08/2012 14:47:31 info Verificacdo de Assinatura | Envelope:
M:/Aplic/Ele2012/GEDAIUE/uenux/avpart.vst

28/08/2012 14:47:31 info Inicio da verificacdo do servico HotSwapFlash
28/08/2012 14:47:31 info ServicoHotSwapFlash, versao 1.9.9.0,

em execucao.

28/08/2012 14:47:31 alerta Versao incompativel do HotSwapFlash.
Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3].

28/08/2012 14:47:.36 info Fechamento do GEDAI-UE

28/08/2012 14:47:57 info Abertura do GEDAI-EU



Excertos do Processo
163.24.2012.6.160157

RESUMO

Ja no dia 21/09/2012, o programa adulterado estava funcionalmente adaptado
ao sistema oficial das eleicOes. Embora ainda gerando alertas sobre a
adulteracdo, conseguiu, enfim, ser verificado como um programa oficial, ...

21/09/2012 15:15:02 info Inicio da verificacdo do servico HotSwapFlash
21/09/2012 15:15:02 info Servigco HotSwapFlash, verséo 1.9.9.0,

em execucao.

21/09/2012 15:15:02 alerta Versao incompativel do HotSwapFlash.
Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3].

21/09/2012 15:15:53 info Processo eleitoral registrado: 00001 -
Eleicoes Municipais 2012

21/09/2012 15:15:53 info Pacote '000001pr-cp.jez’

(versao '201208271452") importado.



Excertos do Processo
163.24.2012.6.160157

Na cerimonia de Geracao de Midias o programa rodou normalmente,
como se fosse oficial, mas o alerta de irregularidade permaneceu

24/09/2012 08:51:20 info Inicio da verificacdo do servico

HotSwapFlash
24/09/2012 08:51:20 info Servigco HotSwapFlash, versao 1.9.9.0, em

execucao.
24/09/2012 08:51:20 alerta Versao incompativel do HotSwapFlash.
Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3].

24/09/2012 08:54:03 info Pacote '000047pr76678-ca.jez' (versao

'201209211536') importado.



SMARTIMATIC INTERNATIONAL CORPORATION
INTEGRANTE CONSORCIO ESF - FORMADO 13/07/2012
NIRE 3550070232-1 REGISTRO JUCESP DE 25/10/2012
—art. 278/ 279 Lel 6.404/76

1 - LICITACAO 42/2012 — CONTRATO 80/2012 assinado em
17/07/2015 Objeto - contratacao de servigcos de exercitacao das urnas
eletronicas que incluia recepcao de midias e transmissao de boletins de
urna, via sistema de apuracao do TSE. Vencedor: SMARTMATIC Brasil
Ltda ENGETEC Tecnologia S.A. e FIXTI Solu¢cbes em Tecnologia da
Informacao Ltda

1.1. — Primeiro Termo Aditivo 17/09/2012

Nesse aditivo foi incluida no contrato 80/2012, a empresa
SMARTMATIC INTERNATIONAL CORPORATION, embora, conforme
documentacéao disponibilizada nos sites de transparéncia do TSE, ela
nao tenha participado do processo de licitacao.

Ela permaneceu no contrato até o ultimo termo aditivo



Votacao no Brasil: fases do processo

1. Desenvolvimentox/— 2. Preparacao: Geracao de Mld|a5+
tc

- Internet
TSE Programago TRES Distribuico e InstalagGes iniciais

ABIN, STI, Mddulo, e Instala(;ao de programas em eqmpamentos“da JE

UEnix, GEDAI, SIS, ... Gera Mfa"\as a)Carga b)Votacdo c)Resultados d)ADH
Apresentacdo dos programas J
180 dias antes da eleicdo 3. Carga: Inseminacgo das Urnas ~

Ceriméniade Compllagéo TREs e Cartorios Eleitorais Instalagdes finalis e Configurages
Assinatura e Lacraco | | JInstalacdo de midias e programas em Urnas

@.OOO progs, 26/08 a 4/@ . ' Lacracdo fisica e elaboraco de Ata y

5. Totalizacéo : 6. D|vulga(;ao_\

4. \/otacao e Apuracao
/— ¢ purac

SessOes a“O"“MOY&"‘O | URNADRE G AEBEN RS Trlbuna|s Tribunais
Eleitor Cadastro _" 'ota nté__ Regl stro Voto ’a A pura 54 2| Totaliza P: ;11
— P — — . rBolet 1111 —1,
docs. / {eleitoral voto / do voto vnma}'s o 5 pleito \tado 4 :
: 4= i : ¢ Linha diviséria </ '\
Cantrole | 216 | Controle 1996 Contrde | 2006 [ Conirole b idade | t Ancia
Fiscal' Elsitor Fiscal Partidos: obscuridade | transparénci
? ? ? ?

\ um voto por eleitor? marcado = registrado?  registrado = contado?  planilha esta correta? ‘ Fiscalizagéo:

Lisura do pleito depende totalmente da honestidade dos programas e das empresas

envolvidas na operacionaliza¢do dos processos.



ELEICOES 2014 - PROGRAMA INSERATOR CPP

Na analise do codigo fonte dos programas das eleicoes
2014 fol encontrado no projeto SIS, o programa de nome
“programalnserator.cpp” , isolado do resto do SIS (nao é
chamado por nenhum outro componente do sistema) que é
executado a partir da digitacao de um comando por um
operador que conheca sua funcao. Seu codigo-fonte,
simples, descrevia apenas uma funcao de inserir (dai o
nome) uma par chaves criptograficas ofuscadas por uma
senha simples e constante, em qualquer base de dados
gue o computador tiver acesso, por ex.. ho banco de
chaves criptograficas validas. O risco que se apresenta, €
gue além de proteger de forma fraca as chaves
"ofuscadas", o comando invisivel pode incluir no sistema,
chaves de assinatura digital que passarao a ser aceitas
pelos demais sistemas de verificacao



JUSTIFICATIVA TSE: Essa Classe MiniCA era utilizada para
criacdo de uma Mini Certification Autority, utilizada até as
eleicOes de 2004 como geradora de certificados para o TSE. Em
2006 ja comecou a utilizacao de certificados ICP. A referida
classe apesar de estar em desuso desde 2004 se encontra ainda
na sala de lacracao pela necessidade de utilizacao dos leitores
binarios em diversos outros projetos. Nao € mais utilizada para
manipulacao de certificados.



1 -0 PROGRAMA NAO ESTAVA NA SALA DE
APRESENTACAO E SIM NO CODIGO FONTE, JUNTO COM
OS DEMAIS PROGRAMAS DAS ELEICOES 2014

2 — NAO CONSTA NA TABELA DE RESUMOS
CRIPTOGRAFICOS (HASH)

3 - NAO SE TRATA DE MERA BIBLIOTECA E UM
PROGRAMA EXECUTAVEL QUE PODE SER ACESSADO
POR COMANDO EM TECLADO

4 — OS LEITORES BINARIOS NAO FAZIAM USO DE
FUNCIONALIDADES DA CLASSE DE PROGRAMAS ONDE
ESTAVA O INSERATOR CUJO UNICO METODO
CONTIDO NA CLASSE E obterChaveSimetricaCA().



INTERNET ACESSIVEL DURANTE PROCEDIMENTO DE
GERACAO DE MIDIAS

Representante de partido solicitou que fossem realizados
procedimentos de geracao de midias em computador conetado
e nao conetactado a internet

TSE confirma o teste: Em 2/9/2014, foi realizada a
apresentacao do GEDAI-UE e software da urna. No
GEDAI-UE houve geracao de midias (flashes e MRs) com
e sem conexao com a Internet, visualizacdo dos
candidatos e visualizacao do log.

RESULTADO: Nao existe nenhuma trava do sistema para evitar
que o procedimento de geracdo de midias seja protegido em
computadores conectados a rede mundial de computadores.



Vulnerabilidades encontradas

PARTIDO DEMOCRATICO TRABALHISTA A
PDT —-DIRETORIO NACIONAL A AL
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EXCELENTISSIMO SENHOR MINISTRO DIAS TOFFOLI — RELATOR DAS ELEICOES
DE 2014 NO COLENDO TRIBUNAL SUPERIOR ELEITORAL

Tribunal Superior Eleitoral
F t . PROTOCOLO JUDICIARIO
onte. www..... 23.891/2014 Copia.

04/08/2014-16:16

VIR

= -~ por sua advogada e
representante credenciada para analisar os codigos-fonte e participar da Cerimonia de
Homologacéao e Lacracdo dos programas a serem usados nas elei¢des 2014 vem, com
todo respeito e acato, informar que:

Nos exames de codigo fonte dos programas apresentados para auditoria do sistema de
votacgdo informatizada no TSE, realizado conforme preve a Resolugéo TSE n® 23.397,
artigo 1°, fatos relevantes foram encontrados a seguir articulados.

| - VULNERABILIDADES
1 - Vulnerabilidade no gerador de midias de ajuste de data e hora:

No projeto GEDAI, o programa geradoradh.cpp tem sua inicializagao feita com uma
chamada de funcao srand(time(null)), fato que constitui vulnerabilidade, por reducao
drastica de entropia ao efeito protetor pretendido pelo desenho deste programa, que seria
o de impedir a geragao indiscriminada de midias de ajuste de data e hora para as Urnas
Eletrdnicas.

Exatamente a mesma vulnerabilidade encontrada pela equipe vencedora nos Testes
Publicos de seguranca de 2012 com respeito ao embaralhamento do RDV, permanece,
portanto, também para a geracgao de midias de ajuste de data e hora.



Vulnerabilidades encontradas

2- Vulnerabilidade no driver de particdes minix no kernel Linux das Urnas Eletrénicas.

No projeto UEnux, no arquive ueminixkey.h, ha um vetor de ofuscamento e uma chave
criptografica as claras, fixas e acessiveis por leitura direta. Tal chave se destina a cifrar
particdes minix, conforme invocada a partir do codigo em ueminix.c, como por exemplo
nas midias capazes de inicializar as Urnas Eletronicas de modelo 2009 ou posterior, tais
como os flashes de carga oficiais.

Tal arquitetura para inicializagao criptografica torna indcuos 0s mecanismos de controle e
protecao a esses novos modelos, pois, mediante simples acesso a uma midia de
inicializagao oficial, sera possivel gerar outras de diferente teor.

3 - Vulnerabilidade na classe MiniCA.cpp.

Essa classe do projeto SIS foi desenvolvida contendo um - Gnico método -
obterChaveSimetricaCA() - cuja Gnica funcionalidade é retornar uma chave criptografica
simetrica ofuscada, porém fixa e embutida, o que anula qualquer efeito pretendivel com
0 ofuscamento,

O programa programalnserator.cpp € o tnico local do codigo do projeto SIS que invoca tal
classe, de forma tal que sua existéncia nio revela propdsito claro, pois ndo é literalmente
chamado por nenhum outro programa desse projeto.

Trata-se de um programa independente e separado, que so6 pode ser diretamente
Invocado através de digitac&o no teclado - linha de comando — por um operador do SIS
que conheca sua existéncia, seja no TSE ou nos TRES. Ele gera um script SQL
(executavel por banco de dados) capaz de inserir chaves de assinatura e verificacao
digitais em bancos de dados indeterminados.

Consultados por volta das 15h do dia 3 de setembro, representantes do fornecedor do
sistema SIS, presentes a cerimonia de apresentagéo no TSE, ndo souberam explicar nem
a origem do programa nem a finalidade da classe programalnserator — cujo formato e
contexto significam que sé pode ser acionado pelo operador no teclado —, de potencial
Impacto na higidez da verificagdo automatica de programas.



Vulnerabilidades encontradas

Il = Conexao Internet

1 - Noutro ponto, a signataria solicitou que fossem demonstrados os procedimentos de
geracao de midias, usando um computador conectado a Internet. A demonstragdo foi
realizada na sala de apresentacao dos programas em 02.09.2014. Foram realizados
todos os atos dos procedimentos, desde a geracédo de midias até o final da votacao.

Constatou-se, nessa oportunidade, que 0 computador que gera midias para eleicbes
oficiais pode estar conectado a rede mundial Internet. Essa conexio nio é bloqueada,
nem o sistema emite qualquer aviso da conseqiente exposi¢ao a riscos, 0 que a torna
imperceptivel a potencializagdo agravada por acesso externo das vulnerabilidades
descritas nos itens 1 e 3 acima, com possibilidade de instalacdo, validacéo e uso de
programas nao oficiais.

Por todo 0 exposto, tem a presente o objetivo de noticiar a essa Colenda Corte as
vulnerabilidades encontradas, para as providencias que o caso requer.

Brasilia, 05 de setembro de 2014.

Pp
MARIA APARECIDA ROCHA CORTIZ
ADVOGADA OAB.SP 147.214

/
Praca Joac Mendes, 42 - Conunto 155
Centro - SP - CEP 01501000

Fonte: www.....
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Nenhum partido que estava participando da cerimonia
assinou digitalmente os programas das elei¢coes 2014



Empresa Smartmatic
CONCEITO INTERNACIONAL

INTERDICOES
« Aempresa Smartmatic foi constituida na Venezuela, onde atuou na
eleicdo de 2006, mas naquele pais suas ramificacoes encontram-se
atualmente suspensas das atividades eleitorais por pratica de
Irregularidades, conforme dados do portal oficial de informacdes
empresariais do governo da Venezuela (imagem seguinte)

«  Segundo outras informacdes midiaticas, disponiveis na internet, o
mesmo ocorre nas Filipinas (imagem adiante).

«Estando suspensa como esta na Venezuela e nas Filipinas por
Irregularidades em contratos com objeto similar, a empresa
Smartimatic, pelo principio da isonomia, estaria proibida de licitar no
Brasil.



Empresa Smartmatic
11 - CONCEITO INTERNACIONAL

S @ v G [ € rncenlinea. snc.gob.vefreportes/resultado_busqueda?nombre=smartmatic&p=1&search=N0OMB |
e T |

Bolivariano I
Planificacion

Resultado de la Busqueda de Empresas

Persona
Nombre o Razdn Social Status Actual en el RNC Mivel FEC Contacto Telefonos

Directo

EXTRAN.JERA, SIN DOMICILIO NI FILIAL EN VENEZUELA

SMARTWMATIC DEPLOYMEMT ( exceptuada de la CALIFICACION por el Registro Argishaiel
J296556873 0212-7062500
CORPORATION Macional de Contratistas de confarmidad con el Aiculo Bricefio

49, numerales Gy 7.)

EXTRANJERA, SIN DOMICILIO NI FILIAL EM VENEZUELA
SMARTMATIC INTERMATIORMAL { exceptuada de 1a CALIFICACION por el Registro Argishaiel
1298274093 CORPORATION Macional de Contratistas de conformidad con el Articulo Bricefio 0212-02127062500

49, numerales Gy 7.)

EN PROCESO DE DESCAPITALIZACION
[ INHABILITADA para contratar con el Estado por

il 02127626360 Ext.
J304879970 SMARTMATIC LABS, C.A encontrarse en proceso de DESCAPITALIZACION NIVEL VIl m'f:r?‘_;ss los
segun el Articulo 264 del Codigo de Comercio
‘Wenezolano.)
EXTRANJERA, SIN DOMICILIO NI FILIAL EN VENEZUELA
1298794550 SMARTMATIC LATAM CORPORATIQN . Xceptuada de a CALIFICACION por el Registro Argishaiel 0 104136-78-37
Macional de Contratistas de conformidad con el Articulo Bricero
49, numerales Gy 7.)
, REGISTRADA NO ACTUALIZADA
1304116128 | CCHOLOGIA SMARTMATIC DE ( INHABILITADA para contratar con el Estado de NIVEL soqqn Chandler (0212) 706-2500
VENEZUELA, C.A. . Molina Ext 5143

conformidad con el Articulo 50 LCP)



Empresa Smartmatic
11 - CONCEITO INTERNACIONAL

www. manilatimes.net/smartmaticfaces-total-ban-in-ph-election-watchdog/1 66551/
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Fri, bar 13, 2015, 1:18 &6 PHT Em 211982 pessoas curtiram iEso. Cadastre-se para ver

Smartmatic faces total ban in PH - election watchdog

March 1, 201510:23 pm
by WILLIAM B. DEPASUPIL

3 cunir S Twest

CONTROVERSIAL woting machine supplier Smartmatic Corp. will be banned from doing
business with the Commission on Elections (Comelec) when the Supreme Court (SC)
accepts the evidence showing it lied to the court to bag the Frecinct Count Optical Scan

(FCOS) machine supply contract, the poll watchdog said.



AUSENCIA DE AUTORIZACAO PARA ATUAR NO BRASIL

artigo 1134 CC A sociedade estrangeira, qualquer gue seja o0 seu
objeto, ndo pode, sem autorizacdo do Poder Executivo, funcionar no
Pais, ainda que por estabelecimentos subordinados, (...)

artigo 28 V da Lei 8666/93 V - decreto de autorizacao, em se tratando
de empresa ou sociedade estrangeira em funcionamento no Pais, e ato
de registro ou autorizacao para funcionamento expedido pelo orgao
competente, guando a atividade assim o exigir

OFENSA A SOBERANIA NACIONAL

Conforme jurisprudéncia do TSE trata-se de atividade vedada a
estrangeiros (processo n° 185520.2014.6000.0000 Relatada pelo Exmo
Sr Ministro Dias Tofolli (...)

Entretanto os sistemas e programas utilizados nas urnas, de
propriedade da Justica Eleitoral, ndo podem ter seu acesso franqueado
a pessoas fisicas ou juridicas estrangeiras ou vinculadas a paises ou
entidades internacionais Tal providencia implicaria ofensa a soberania
nacional um dos fundamentos da Republica Federativa do Brasil (...)



L_egislacao Brasilelra
SISTEMAELEITORAL BRASILEIRO

- CONCENTRACAO PODERES — gerou processo inauditavel,
obscuro, ultrapassado, caro e pior impossivel de ser fiscalizado.

« IMPOSSIBILIDADE DE CONFERENCIA —nao ha como
garantir que a vitoria é legitima ou a derrota é oficial.

« 7 FASES IMPOSSIVEIS DE SEREM FISCALIZADAS (analise
codigo fonte, geracdo de midias, carga das urnas, votacao, apuracao,
totalizacdo e divulgacéao resultados)



