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Crimes Cibernéticos

Repressao Policia Judiciaria - Bra5|l

v’ Policias Federal e Civis Estaduais

v'Policias Civis Estaduais e do DF (nao tem
em 10 Estados :AM, AC, AP, RR,

RO, CE, PB, AL, SC e RN)
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Policias Federal e Estaduais

Policia Federal

v Unidade de Repress3do a Crimes Cibernéticos — e Grupos de
Repressaode Crimes Cibernéticos (GRCC)15 Estados - SP, MG e
RGS (maior fetivo)

v’ Art. 144. ....destina- se a: | - apurar infracdes penais contra a
ordem politica e social ou em detrimento de bens, servicos e
interesses da Uniao ou de suas entidades autarquicas e
empresas publicas, assim como outras infracdes cuja pratica
tenha repercussao interestadual ou internacional e exija
repressao uniforme, segundo se dispuser em lei (Lei
10.446/2002 ; Lein.° 13.124/2015)

v' Pedofilia

v" CEF (tentdculos x MPFx CEF) BNFBe- Base Nacional de Fraudes
Bancarias Eletrbnicas

Policias Estaduais — todos os demais delitos
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Policia Federal

Lei 13.124/2015

v

VI — furto, roubo ou dano contra instituicdes financeiras, incluindo agéncias bancarias ou caixas
eletrénicos, quando houver indicios da atuacdo de associacdo criminosa em mais de um Estado da
Federacao

Lei 10.446/2002

v
v
v
v
v
v
v

AN

| — sequestro e carcere privado (art. 148 do CP) e extorsdao mediante sequestro (art. 159), se o crime foi
praticado por motivacdo politica ou quando praticado em razdo da fungdo publica exercida pela vitima;

Il — formacdo de cartel (incisos |, a, I, lll e VII do art. 42 da Lei n2 8.137/90);

Il = crimes em que haja violagao a direitos humanos que o Brasil se comprometeu a reprimir em
tratados internacionais; e

IV — furto, roubo ou receptagao de cargas, inclusive bens e valores, transportadas em operagao
interestadual ou internacional, quando houver indicios da atuacdo de quadrilha ou bando em mais de
um Estado da Federagao;

V — falsificacdo, corrup¢ao, adulteracdo ou alteracao de produto destinado a fins terapéuticos ou
medicinais e venda, inclusive pela internet, depdsito ou distribuicdo do produto falsificado,
corrompido, adulterado ou alterado (art. 273 do CP)
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Repressao — DEIC- Sao Paulo

v'1995 — Setor - Departamento Telematica -Detel

v'2001 — Delegacia Delitos Praticados por Meios Eletrénicos -
apuracao da responsabilidade criminal pelo uso indevido de

computadores, da internet e de meios eletrénicos (Decreto n?
46.149, de outubro de2001)-DEIC (crime organizado)

v’ 2009 — Delitos Praticados por Meios Eletrénicos

v'2011- 42 Delegacia de Policia de Investigacdes sobre
Fraudes Financeiras e Econdmicas Praticadas por Meios
Eletronicos (DEIC)

v 2013 - 42 Delegacia de Policia de Investigacdes sobre
Fraudes Patrimoniais Praticadas por Meios Eletronicos
(DEIC)
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42 Delegacia de Investigacoes sobre Fraudes
Patrimoniais praticadas por Meios Eletronicos

v’ 14 investigadores de policia

v’ 5 escrivdes de policia

v’ 2 delegados de policia

RECURSOS MATERIAIS

v’ Servidor com link dedicado para interceptacdo telematica

v F.R.E.D (Forensic Recovery Evidence Device) — computador voltado
para area forense — discos sao copiados mantendo integridade dos
dados ali armazenados

v’ Solo, EnCase — software de analise

v Guardido — interceptcdo telefbnica

v' 12 - software policial com funcionalidades de bases de dados
v Todos administrados pela Unidade de Inteligéncia do DEIC
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Competéncia — atribuigcoes

v’ Fixacdo local infracdo — pessoa n3o é
virtual

v |.P. — identifica conexdo — medidas
cautelares — buscas e apreencoes

v’ ex: estelionato — local onde se obtém
vantagem indevida — outros Estados

v’ Precatdrias e Rogatdrias
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Provedores estrangeiros

A) Fase exclusivamente policial — Brasil — rede para assuntos de crime
de informatica (rede 24/7 do G8) — Policia Federal — preservacao
de evidéncias e retirada de conteudo (dependera analise legal pais
requerido)

B) Fase inquérito — judicial —a) empresa tem escritorio no Brasil —
ordem judicial encaminhada e cumprida; b) ndo possui escritorio
no Brasil — DRCI (Departamento de Recuperacao Juridica
Internacional) M.J.. b1) ha acordo bileteral; b2) ndao ha acordo
bilateral.

C) Estados Unidos — Brasil — signatario tratado de cooperacao judicial
— MLAT (Mutual Legal Assistence Treaty)
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Autoridade
brasileira requerente

Autoridade Central brasileira (DRCI/SNJ):
Avaliacao sobre o preenchimento dos requisitos previstos
na legislacao interna brasileira, nos Tratados Internacionais e
na legislacao interna do Estado requerido.

Requisitos nao
preenchidos

Ha Acordo Requisitos Nao ha Acordo
Internacional preenchidos Internacional

Autoridade Ministério das
Central Relagoes Exteriores
estrangeira brasileiro

Devolucao a
autoridade

brasileira
requerente
para adequacao
do pedido

Autoridade Representacao
Central brasileira brasileira

(DRCI/SNJ) no exterior de cooperacao
para posterior

reenvio

Autoridade
estrangeira
competente

L
Autoridade
brasileira

requerente

Autoridade

Representacao
brasileira brasileira

requerente

no exterior

Ministério das Autoridade
Relagbes Exteriores a8 Central brasileira

brasileiro (DRCI/SNJ)
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Provedores — guarda de logs

— backbone
— conexao
() : bilateral
O | Hhospedagem
Marco Civil - /,_/ |
Provedores de < > ] serv. Proxy,
licacdo de . TOR,
ﬁiernit- PAI g\* e-mad || . remailer
~ conteudo and
crime —
. ~ marco civil
— informacao
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Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEI N° 12 965, DE 23 DE ABRIL DE 2014.
Vigéncia

Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil
A PRESIDENTA DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do Distrito Federal e
dos Municipios em relagdo a4 matéria.

Art. 22 A disciplina do uso da intermnet no Brasil tem como fundamento o respeito a liberdade de expressdo. bem como:
I - o reconhecimento da escala mundial da rede;

Il - os direitos humanes, o desenvolvimento da personalidade e o exercicio da cidadania em meios digitais;
11l - a pluralidade e a diversidade;

IV - a abertura e a colaboragao;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VI - a finalidade social da rede.

Subsegao |
Da Guarda de Registros de Conexdo

Art. 13. Na provisao de conexdo a internet. cabe ao administrador de sistema autdnomo respectivo o dever de manter os registros de conexao, sob sigilo. em ambiente controlado e de
seguranca, pelo prazo de 1 (um) anc, nos termos do regulamento.

§ 52 Em qualguer hipttese, a disponi
Capitulo.

lizagd@o ao requerente dos registros de que trata este artigo devera ser precedida de autorizag@o judicial, conforme disposto na Segao IV deste

Subsecao Il
Da Guarda de Registros de Acesso a Aplicagdes de Internet na Provisao de Aplicagbes

Art. 15. O provedor de aplicagbes de intermet constituide na forma de pessoa juridica e que exerga essa atividade de forma organizada, profissionalmente e com fins econdmicos
devera manter os respectivos registros de acesso a aplicagbes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de B (seis) meses, nos termos do regulamento.
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Marco Civil — Lei 12.965/14

- Em vigor a partir de 23/06/14
Avangos— proibicdo uso indevido dados pessoais (publicidade).
- Obrigou empresas a se adequarem as leis brasileiras, por exemplo Facebook
- neutralidade - informacgdes tratadas da mesma forma, livre acesso as mesmas
Retrocesso — ordem judicial dados cadastrais, emails

Antes autoridade policial valia-se das Leis Federais n°12.830/13 e Lei 12.850/13
Regulamentacao do Marco Cvil — tendéncia € manter a o ordem judicial ?
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Lei 12.830/ 2013

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N° 12,830, DE 20 DE JUNHO DE 2013.

Mensagem de veto Dispde sobre a investigago criminal conduzida pelo delegado de policia.

A PRESIDENTA DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:
Art. 12 Esta Lei dispde sobre a investigagdo criminal conduzida pelo delegado de policia.

Art. 22 As fungdes de policia judicidria e a apuragéio de infragdes penais exercidas pelo delegado de policia s@o de natureza juridica, essenciais e exclusivas de Estado.

§32 (VETADO).

§ 42 O inquérito policial ou outro procedimento previsto em lei em curso somente podera ser avocado ou redistribuido por superior hierarquico, mediante despacho fundamentado, por
motivo de interesse publico ou nas hipéteses de inobservancia dos procedimentos previstos em regulamento da corporagao que prejudique a eficdcia da investigagao.

§52 A remogio do delegado de policia dar-se-4 somente por ato fundamentado.

§ 62 O indiciamento, privativo do delegado de policia, dar-se-4 por ato fundamentado, mediante andlise técnico-juridica do fato, que devera indicar a autoria, materialidade e suas
circunstancias.

Art, 32 O cargo de delegado de policia é privativo de bacharel em Direito, devendo-lhe ser dispensado o mesmo tratamento protocolar que recebem os magistrados, os membros da
Defensoria Pdblica e do Ministério Publico e os advogados.

Art. 42 Esta Lei entra em vigor na data de sua publicagéo.

Brasflia, 20 de junho de 2013; 1922 da Independéncia e 1252 da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Miriam Belchior
Luls Indcio Lucena Adams
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Lei 12.850/2013

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEI N° 12.850, DE 2 DE AGOSTO DE 2013.

Define organizagdo criminosa e dispbe sobre a investigag3o criminal, os meios de
. obtengdo da prova, infragOes penais correlatas e o procedimento criminal; altera o
Vigéncia Sy & —
Decreto-Lei n2 2.848, de 7 de dezembro de 1940 (Céodigo Penal); revoga a Lei n2 9.034,
de 3 de maio de 1995; e da outras providéncias.

A PRESIDENTA DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu sancione a seguinte Lei:
CAPITULO |
DA DRGANIZAGAO CRIMINOSA

Art. 12 Esta Lei define organizag@o criminosa e dispde sobre a investigag@o criminal, os meios de obtengdo da prova, infragdes penais correlatas e o precedimento
criminal a ser aplicado.

§ 12 Considera-se organizagéo criminosa a associagdo de 4 (quatro) ou mais pessoas estruturalmente ordenada e caracterizada pela divisdo de tarefas, ainda que
informalmente, com objetivo de obter, direta ou indiretamente, vantagem de qualquer natureza, mediante a prética de infragdes penais cujas penas méximas sejam superiores
a 4 (guatro) anos, ou que sejam de carater transnacional.

Art. 16. As empresas de transporte possibilitardo, pelo prazo de 5 (cinco) anos, acesso direto e permanente do juiz, do Ministéric Pablico ou do delegado de policia aos
bancos de dades de reservas e registro de viagens.

Art. 17. As concessionarias de telefonia fixa ou mével manterdo, pelo prazo de 5 (cinco) anos, a disposigdo das autoridades mencionadas no art. 15, registros de
identificagdo dos ndmeros dos terminais de origem e de destino das ligages telefénicas internacionais, interurbanas e locais.
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Criatividade — nomes
flnanceiras

Brasil - (CGl.br — Registro.br- servico de diretorio

\Allh AN FAaAiLiAAAA

AI\ IFI\N;A+IFI\ AI\ 11 AI\MI’I’\II\

www.creditofacilsps.com.br www.lincecreditos.com.br
www.credsp.com.br www.itau-personna.com
www.credgarantido.com.br www.infacturing.com.br

www.creditorapidoefacil.com.br www.banklojicred.com.br

www.bilbou.financeiras.com.br www.centaurocredi.com.br

www.creditorapidoefacil.com.br www.emprestimoactive.com.br

www.bosquemercantil.com.br www.ribeirocreditos.com.br

www.credbomfinanceira.com.br www.financeirafininvest.com.br

www.creditosp.com.br www.creditofacilsp.com.

www.uniaocredito.com.br www.clickfacil.com.br

www.induscredfinanceira.com.br www.virtualfinanceira.com.br
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Envio de e-mail anonimo

Free onflime mailler with attachments, encryption,
HTHML editor and asdwvanced settings...

Froim Harne:'l

Frormm E-mail:
To:

Subject:
Atrtachrment:

Captcha: o~y

S DS 20 15 EBmkei - infoSemkei.or

Thee servioe dosss ot
FralTelk ooa amd Foapsioooamn: ad
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Crimes -uso

ex-prefeito de
Limeira, Sr. Silvio
Felix da Silva

advogado - Dr. José|
Robeto Batochio

d d
prefeito na esfera
administrativa-

juizes de Limeira-1)
Dr. Luiz Augusto

Barrichelo Neto; 2) Dr.

Adilson Araki Ribeiro

Amegas andnimas-
ia email(s)- pessoa:
se passando por Dr.
Batochio e Ex-
prefeito Silvio Felix
de Oliveira -
Instaurado pela
Secc. Limeira em
14/1/14 - IP n?
02/14- Ameaga

Dr. Villela pediu auxilio
para oitiva do Dr.
Batochio na
PRecatéria (9/14) em
5/3/2014 - que foi

vido em 25/3/2014

juiz de Limeira Dr.
Adilson Araki Ribeiro

email(s) recebidos
em nome do ex-

prefeito Silvio Felix
da SilvaCoagdo no

pela Secc. Limeira
lem 27/02/14 - 1P 9

Dr. Villela pediu
auxilio para oitiva
do Dr. Batochio na
PRecatéria (10/14)
em 5/3/2014 - que
foi ouvido em
25/3/2014

Juiz Limeira -
Dr. Luiz Augusto
Barrichelo

Difamagdo via
Twitter-
instaurado pela
Secc. Limeira em
15/2/2013 - IP
n205/2013

JAmeaca anénimal
- via email-
Instaurado pela
Secc. Limeira em
24/5/12- IP n®
06/12

juiz de limeira Dr.
Rogerio Danna
Chaib

Repesentagdo da
vitima,
encaminhado a 42

advogado Cassis
gl Haddad - fez BO 12
DP Limeira fals.

quebrra - Twitter -
1)@ brunalencioni;|
2) @brulencioni; 3)

noeljornalista; 4)
(@cassiushaddad; 5)|
@cahad

Promotor de Justica
Dr, Luiz Alberto
Segalla Bevilaqua

requisi¢do do MP -

encaminhado a
Secc. Limeira em

de e-mails anonimos

delegada Dra. Nilce|
Segalla -

promotor Dr. Clebe
Masson

radialista Caio Bortolan|
e Caio Arcaro Bortolan

Ameacas- via mural de]
recados da Radio
Educadora de Limeira
Ltda- Instaurado dia
27/03/2012- IP n?
0 2

Dr. Villela solicitou em
6/3/2014 auxilio a 42 da

DIG para crumprir
precatdria (12/14) ouvir
trés pessoas
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Caso do Advogado

De: Anonymous Remaller (austna) [mixmaster [@remaiter privacy at|
Enviado am: quarta-felra. 4 de uilho de 2012 154D

Para: secrelarias @] com br

Assunto: VOU TE MATAR FM-!ILI_

A TODOS DA FAMILIA Pl

COMD JANTARAM ONTEM? ESTAVA BOM PESSOAL?

BOM SABER, APROVEITE, POIS SERAD 0S5 ULTIMOS VOCES NAO TEM PEITO DE ACO OU TEM?

CONSEGUEM SEGURAR TIRD DE FUZIL NO CARRO DE VCS?

s’ ACHA QUE PODE

VAMOS ACABAR COM UM DE VCS NDS PROXIMOS DIAS. QUEM SERA?

HOMEM OU MULHER? OS5 MAIS VELHDS? OU AS CRIANCAS?

VOCES COBRARAM FORTUNAS PARA DEFENDER NOSSO PAT E MESMD ASSIM ELE FOI CONDENADO?

E POR ISSO ESTAMDS SDFRENDO E VOCES

IRAD SOFRER MUITO MALS!

TALVEZ VAMOS COMECAR COM O SEQUESTRO DAS CRIANCAS.
ARDE
DIA DE VOCES VAI CHEGAR E SABE O QUE £ MAIS LEGAL?

VOCES VAD ANTES, £ WVCS VAD SOFRER, MAS AS CRIANCAS PRIMEIRO
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Senteca e-mail anébnmo

Ante o exposto, JULGO PARCIALMENTE =
PROCEDENTE a presente ag&o penal n® 912/14 ¢ CONDENO Cassius
Abrahan Mendes Haddad 2 José Carlos Roque Jianior, qualificados a fis.
3.202 e 3.204, a

1A AT L
| LA

mil oitocentos e quarenta dias-multa, o unitaric em dois salarios-
minimos para o primeiro réu e em um salario-minimo para o segundo
reu, diante de suas possibilidades financeiras, sob o regime inicial

fechado, dando-0s como Incursos nos arts. 344 caput, combinado com os g

arts. 61, inciso |I, alinea "a" ( motivo torpe ou futil ), alinea "¢" { mediante
dissimulagéo e recurso gue dificuliou ou tornou impossivel a defesa do &3
ofendido }, alinea ‘d" ( com meio insidioso e cruel } e aline: g" { com
violagao inerente a profissao ), bem como combinado com os arts. 69
caput e 70, capul, ultima parte), todos da Cadigo Penal, Isto por quarenta e *
i seis vezes. :
2 S
-y, T

2
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Investigacao advogado— resposta do provedor

@'@ ) Yy i

bz
[59¢

NE® https://webmail.policiacivil.sp.gov.br/mail /src/webmail.php a
C 3 “‘5h:lpszHwebmail.pollciaciviI.sp.gov.br[mail/srcfwebmail‘php C] (0: Google j
&3 [JJ #E Netflix Google Tradutor iCloud Apple Google Maps YouTube Wikipedia Noticiasv Popularv I
il CD.ao l + il
Assunto: Re: criminal investigation [
T De: *Breaka.Net Admin" <admin@breaka.net>
| Data: Qua, Abril 30, 2014 02:03 |
Para: ronaldo.tossunian@policiacivil.sp.gov.br
| Prioridade: Normal
| OpgBes: Ver cabecalho completo | Ver Vers3o para Impressdo | Baixar como um arquivo | Ver detalhes da mensagem .
| .
| '
= . |
Webmail Info i Sir I
L I . . . . |
*8 policiacivil.sp.gov.br | Unfortunately the remailer provides ANONYMITY to those sending email through |
£) 07/09/15 11:53 || it. I don't keep logs and it is most likely the message(s) in question first |
€2 Checar Email {| came through another remailer. Even so, it's very rare that anyone keeps logs |
|| for 1.5 vears. There is simply nothing I can offer in the way of information. |
N IAnonymous really means "‘anonymous*l |
Pastas SR | ] . ] ) H
5 I| The only thing I can think to offer is that I can add the targeted email |
= E":::'( ) I| addresses to the destination block list so my remailer cannot be used as an |
:3“ :‘m £ I|| exit node for future emails. You can also request this from the other | i
o || remailers. v/
=F ascunhos |
TIGAS . ,
— AN '|| 1 wish there is more that I could do.
_-| Batochio emails | :
4 ! enviados } -ken |
! recebidos |
. Black Bloc {| On April 29, 2014 06:04:22 PM you wrote:
P daniincias Pinio responcidll] | da_te_ of receipt: monday, 09 october 2012
o o {|| > origin: IP 69.64.32.61
= = {| > Provider IP: Hosting Solutions Internetional, Inc
4~ denunciasemsbeto B} | 5 Email sender: noreply@breaka.net
4 denuncias respondidas Ju > Company Remailer: Adept Hosting & Cosulting Canada |
"' DIVERSOS ANTIGOS > 1
.. phishing Policia Civil > i
> Dear Sirs :‘
> My name is Ronaldo Tossunian, I am Deputy Police Chief working at the Sao 1
Oncoe: ~ . * | > Paulo Police Department and investigate cybercrimes, the Division of 2]
pyes Y > Criminal Investigation - DEIC. I've been through this solicitation, ask you v
[ KL or idantificatinn or prinin of the aboue_mentioned connactinn that ycad ‘
- ) o® =3 & % - o v
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Ransonware — boletim de ocorréncia
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Fraude — desvio linha telefonica

SECRETARIA DE ESTADO DA SEGURANCA PUBLICA
POLICIA CIVIL DO ESTADO DE SAO PAULO

Folha 3

/0472014 17:00hs e EMITIDO:17/04/2014 18:18h
KOLRPSCBDHEEFH\

noticiandoc que no dia de
11-4004-4828,

LOEpJI'OLD a vitima ;Df melios prOp!")\.
= telefonema do ndmero 00 55

Informa que em seguida, a
nomero, solicitando que a
seguranca, mas a vitima

resolver © problema naquele momento, ndo tendo =a

fazer contato por telefone
gerente da Agencia onde mantém ¢oﬂ;n -nvsou e-=ail & vitima, solicitando que &

vitima entrasse em contato, pols estaria preocupadc por ndo conseguir falar com
Informa que enviou resposta solicitando um
pois seu telefone celular ndoc estava fazendo ou
e gquando tentou contato de telefone fixo nio obteve sSucCesso
A witima ao chegar em sua residéncia., a noite, acessou
céncia de diversas operacdes de
(quarenta e seis mil,
centavos), todas operacdes
utilizado o canal do Bank Fone do
blogueioc da sua conta.
ng.ncic P-xucnaxt:. do Itau, formalizando a
Informa que e= seguida fol a sua .clncla,
ncia, Alcides, que lhe inf que ©
que © seu telefone era atendido por outra

n .ind. qun foi feito u=a bloqucio na

a vitims sobre a conta correr
namero de contato fixo,
recebendo ligagao,

Marques
v.lor.a - CPF.
51.568-64 - valor RS
agéncia 8263,
agéncia 6940,
» agéncia 5586,

3, agéncia 0765,




Crimes Cibernéticos

Fraude — desvio linha telefonica

Comparece a vitima por meios préprios, noticiando que no dia de
) das 13:35 recebeu uloteu- do nimero 00 55 11-4004-4828,

némero, solicitando que
seguranca, mas a vitima informo!
resolver o problema naquele mc

. v b - o b
lasor *AtO DOr to ' : 34 no dllb mji
mhmumthm m.-—uam:m. ‘solicitando que &
vitima entrasse em contato, pois preccupado por ndo conseguir falar e
a vitima sobre a conta corrente. pmmmmu

nomero de contato fixo, pois seu telefone celular

Cﬂ:
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AN NI NN N N N

Crime cibernético no Brasil compensa

Crimes contra a honra — potencialidade atual em relacao CP
de1940

Venda de chips para celular — banca de jornal — cadastro por
telefone — ex. Chip do RJ (21) cadastro no Acre

Rigor no registro de dominios

Poder ao delegado de policia requisitar registros de conexao (IPs)
e cadastros — inquérito policial

Cooperacao policias federal e estaduais — precatdrias e medidas
cautelares

Cartdes magnéticos — inclusao social — utilizado
Rigor sites balcdes de anuncios falsos — checagem anunciante
Plano de educacao sobre uso internet



Obrigado |

Ronaldo Tossunian
ronaldo.tossunian@ policiacivil.sp.org.br
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