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Repressão Polícia Judiciária - Brasil

�Policias Federal e Civis Estaduais

�Polícias Civis Estaduais e do DF (não tem 

em 10 Estados :AM, AC, AP, RR, 

RO, CE, PB, AL, SC e RN)
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Polícias Federal e Estaduais
Polícia Federal

� Unidade de Repressão a Crimes Cibernéticos – e Grupos de 
Repressãode Crimes Cibernéticos (GRCC)15 Estados - SP, MG e 
RGS (maior fetivo)

� Art. 144. ….destina- se a: I - apurar infrações penais contra a 
ordem política e social ou em detrimento de bens, serviços e 
interesses da União ou de suas entidades autárquicas e 
empresas públicas, assim como outras infrações cuja prática
tenha repercussão interestadual ou internacional e exija
repressão uniforme, segundo se dispuser em lei (Lei 
10.446/2002 ; Lei n.° 13.124/2015)

� Pedofilia
� CEF (tentáculos x MPFx CEF) BNFBe- Base Nacional de Fraudes

Bancárias Eletrônicas
Polícias Estaduais – todos os demais delitos
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Polícia Federal
Lei 13.124/2015
� VI – furto, roubo ou dano contra instituições financeiras, incluindo agências bancárias ou caixas

eletrônicos, quando houver indícios da atuação de associação criminosa em mais de um Estado da 
Federação

Lei 10.446/2002
� I – sequestro e cárcere privado (art. 148 do CP) e extorsão mediante sequestro (art. 159), se o crime foi

praticado por motivação política ou quando praticado em razão da função pública exercida pela vítima;
�

� II – formação de cartel (incisos I, a, II, III e VII do art. 4º da Lei nº 8.137/90);
�

� III – crimes em que haja violação a direitos humanos que o Brasil se comprometeu a reprimir em
tratados internacionais; e

�

� IV – furto, roubo ou receptação de cargas, inclusive bens e valores, transportadas em operação
interestadual ou internacional, quando houver indícios da atuação de quadrilha ou bando em mais de 
um Estado da Federação;

�

� V – falsificação, corrupção, adulteração ou alteração de produto destinado a fins terapêuticos ou
medicinais e venda, inclusive pela internet, depósito ou distribuição do produto falsificado, 
corrompido, adulterado ou alterado (art. 273 do CP));
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Repressão – DEIC- São Paulo
�1995 – Setor - Departamento Telemática -Detel
�2001 – Delegacia Delitos Praticados por Meios Eletrônicos -

apuração da responsabilidade criminal pelo uso indevido de 
computadores, da internet e de meios eletrônicos (Decreto nº 
46.149, de outubro de2001)-DEIC (crime organizado)

�2009 – Delitos Praticados por Meios Eletrônicos
�2011- 4ª Delegacia de Polícia de Investigações sobre

Fraudes Financeiras e Econômicas Praticadas por Meios
Eletrônicos (DEIC)

�2013 - 4ª Delegacia de Polícia de Investigações sobre
Fraudes Patrimoniais Praticadas por Meios Eletrônicos
(DEIC)
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4ª Delegacia de Investigações sobre Fraudes
Patrimoniais praticadas por Meios Eletrônicos

� 14 investigadores de polícia
� 5 escrivães de polícia
� 2 delegados de polícia
RECURSOS MATERIAIS 
� Servidor com link dedicado para interceptação telemática
� F.R.E.D (Forensic Recovery Evidence Device) – computador voltado

para área forense – discos são copiados mantendo integridade dos 
dados ali armazenados

� Solo, EnCase – software de análise
� Guardião – interceptção telefônica
� I2 - software policial com funcionalidades de bases de dados
� Todos administrados pela Unidade de Inteligência do DEIC
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Competência – atribuições

� Fixação local infração – pessoa não é
virtual

� I.P. – identifica conexão – medidas
cautelares – buscas e apreenções

� ex: estelionato – local onde se obtém
vantagem indevida – outros Estados

� Precatórias e Rogatórias
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Provedores estrangeiros

A) Fase exclusivamente policial – Brasil – rede para assuntos de crime 
de informática (rede 24/7 do G8) – Polícia Federal – preservação

de evidências e retirada de conteúdo (dependerá análise legal país
requerido)

B) Fase inquérito – judicial – a) empresa tem escritório no Brasil –
ordem judicial encaminhada e cumprida; b) não possui escritório

no Brasil – DRCI (Departamento de Recuperação Jurídica
Internacional) M.J.. b1) há acordo bileteral; b2) não há acordo

bilateral.

C) Estados Unidos – Brasil – signatário tratado de cooperação judicial 
– MLAT (Mutual Legal Assistence Treaty)
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Fluxograma pedido cooperação -DRCI
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Provedores – guarda de logs
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Marco Civil – Lei 12.965/14
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PC - Registros conexão = 1 ano

autorização judicial

PAI – reg. de acesso e aplicações – 6 meses



Marco Civil – Lei 12.965/14

- Em vigor a partir de 23/06/14

Avanços– proibição uso indevido dados pessoais (publicidade).

- Obrigou empresas a se adequarem as leis brasileiras, por exemplo Facebook
- neutralidade - informações tratadas da mesma forma, livre acesso às mesmas

Retrocesso – ordem judicial dados cadastrais, emails
Antes autoridade policial valia-se das Leis Federais n°12.830/13 e Lei 12.850/13

Regulamentação do Marco Cvil – tendência é manter a o ordem judicial ?
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Lei 12.830/ 2013
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Lei 12.850/2013
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Criatividade – nomes
financeiras
Brasil - (CGI.br – Registro.br- serviço de diretório
Whois); facilidade de registro de um domínio
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Envio de e-mail anônimo
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Crimes -uso de e-mails anônimos

Crimes Cibernéticos

ex-prefeito de 
Limeira, Sr.  Silvio 

Felix da Silva

advogado - Dr. José 
Robeto Batochio 

ameaças anônimas -via 
email(s)- Instaurado 4ª 
DIG em 28/2/12 - IP nº 

76/12 - Ameaça 

defesa do Ex-
prefeito na esfera 

administrativa-
Câmera

juizes  de Limeira- 1) 
Dr. Luiz Augusto 

Barrichelo Neto; 2) Dr. 
Adilson Araki Ribeiro

Ameças anônimas-
via email(s)- pessoas 
se passando por Dr. 

Batochio e Ex-
prefeito Silvio Felix 

de Oliveira -
Instaurado pela 

Secc. Limeira em 
14/1/14 - IP nº 
02/14- Ameaça

Dr. Villela pediu auxílio 
para oitiva do Dr. 

Batochio  na 
PRecatória (9/14) em 

5/3/2014 - que foi 
ouvido em 25/3/2014

juíz de Limeira Dr. 
Adilson Araki Ribeiro

email(s) recebidos 
em nome do ex-

prefeito Silvio Felix 
da SilvaCoação no 

curso do preocesso
(344 CP)- Instaurado 

pela Secc. Limeira 
em 27/02/14 - IP nº 

08/14

Dr. Villela pediu 
auxílio para oitiva 

do Dr. Batochio  na 
PRecatória (10/14) 
em 5/3/2014 - que 

foi ouvido em 
25/3/2014

Juiz Limeira -
Dr. Luiz Augusto 

Barrichelo

Ameaça anônima 
- via email-

Instaurado pela 
Secc. Limeira em 

24/5/12- IP nº 
06/12

Difamação via 
Twitter-

instaurado pela 
Secc. Limeira em 

15/2/2013 - IP 
nº 05/2013

juiz  de limeira Dr. 
Rogerio Danna 

Chaib

Difamação-via 
Twitter- Instaurado 
pela Secc. Limeira 
em 5/2/13 - IP nº 
4/13- Difamação

IP instaurado por 
Repesentação da 

vítima, 
encaminhado à 4ª 
DIG em  07/2/13

autor seria 
advogado Cassis 

Haddad - fez BO 1º 
DP Limeira fals. 

ideol. - fake Twitter

quebrra - Twitter -
1)@ brunalencioni; 
2) @brulencioni; 3) 

noeljornalista; 4) 
@cassiushaddad; 5) 

@cahad

Promotor de Justiça 
Dr, Luiz Alberto 

Segalla Bevilaqua

Difamação - via Twitter-
Istaurado pela 4ª DIG em 

11/3/13- Difamação - IP nº 
76/13- Difamação

IP instaurado por 
requisição  do MP -

encaminhado à 
Secc. Limeira em 

abril/2013

delegada Dra. Nilce 
Segalla -

promotor Dr. Cleber 
Masson

radialista Caio Bortolan 
e Caio Arcaro Bortolan

Ameaças- via  mural de 
recados da Rádio 

Educadora de Limeira 
Ltda- Instaurado dia 
27/03/2012- IP nº 

03/12- Ameaça

Dr. Villela solicitou em 
6/3/2014 auxílio a 4ª da 

DIG para crumprir 
precatória (12/14) ouvir 

três pessoas



Caso do Advogado
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Senteça e-mail anônmo
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Investigação advogado– resposta do provedor
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Ransonware – boletim de ocorrência
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Fraude – desvio linha telefônica
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Fraude – desvio linha telefônica
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Crime cibernético no Brasil compensa

� Crimes contra a honra – potencialidade atual em relação CP 
de1940

� Venda de chips para celular – banca de jornal – cadastro por
telefone – ex. Chip do RJ (21) cadastro no Acre

� Rigor no registro de domínios
� Poder ao delegado de polícia requisitar registros de conexão (IPs) 

e cadastros – inquérito policial
� Cooperação polícias federal e estaduais – precatórias e medidas

cautelares
� Cartões magnéticos – inclusão social – utilizado
� Rigor sites balcões de anúncios falsos – checagem anunciante
� Plano de educação sobre uso internet
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Obrigado !

Ronaldo Tossunian

ronaldo.tossunian@ policiacivil.sp.org.br
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