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Governanca em rede no SISP
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Eixos tematicos do SISP

Gestao de

Governo Pessoas

Eletronico deT

Dados Padronizagcao
abertos tecnoldgica

ePIN
- Servicos

Intgropera Sistema de Administracao de Recursos digitais
-bilidade de Tecnologia da Informagao

Seguranca
da
informacao

Infraes-
coes de TI trutura

i GOVERNO FEDERAL
Secretaria de

Logistica e Tecnologia
da Informacao

Ministério do
Planejamento
PATRIA EDUCADORA



Seguranca cibernética

Politica de Seguranca da Informacao (Decreto 3.505/2000)

Abrangéncia: orgaos e entidades da APF

Comité Gestor da Seguranca da Informacao (CGSI)

Assessoramento a Secretaria-Executiva do Conselho de Defesa Nacional
(CDN) na consecucao das diretrizes da Politica e na avaliagao e
analise de assuntos relativos ao Decreto

Orgio central: Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR)

Integrantes: CC/PR; CGU; AGU; SECOM/PR; SG/PR; MJ; MD; MRE; MF;
MPS; MS; MDIC; MP; MC; MCTI; MME.
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Tratamento de incidentes de
seguranca

Estrutura descentralizada:

CTIR.GOV Orgéo
Centro de Tratamento normatizador:
Nivel
Nacional de Incidentes de Rede GSI/ PR
Orgéos e ETIRS ETIRS —
entidades Equipes de Equipes de Eauipes de

Tratamento Tratamento Tratamento
de Incidentes de Incidentes de Incidentes
de Redes de Redes de Redes
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Eixos da Ciberneética
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Seguranca cibernética no SISP

1. Interoperabilidade

Estratégia de Seguranca da 2. Gerenciamento de identidades
Informag¢ao e Comunicagoes

e de Segurancga Cibernética 3. Mapeamento de ativos
de informacao

GSI/PR

4. Padroes de auditoria
(regulamentacoes do Decreto 8.135/12)

5. Gestao de riscos
6. DataGov
Estratégia de /. Educacao em SIC
Governanga Digital 8. Infovia
SLTI/MP 9. IPV6

10. Sistemas estruturantes
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Padroes de interoperabilidade
de Governo Eletronico

Objetivos do ePING

Definir premissas, politicas e especificacoes técnicas que
regulamentam a utilizacao da TICs no governo federal

Estabelece as condigoes de interacao com os demais Poderes,
esferas de governo e sociedade

Padroes de seguranca alinhados a GSI
Comunicacao de dados
Correio Eletronico
Criptografia

Servicos de Rede

Redes Sem Fio

Resposta a Incidentes

Desenvolvimento de Sistemas  pyditoria em programas e equipamentos
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Gerenciamento de identidades

Estudo sobre solucoes de autenticacao
Identificacao e construcao de um modelo para a APF

Aspectos analisados

Referencial teorico
Arquitetura das solugoes
Niveis de seguranca de autenticacao

Sistemas ja em operacao
Autenticacao biométrica

Algumas solucoes pesquisadas
v'"NAI — Nucleo de Autenticacao Interbancaria (DATAPREV)

v'Login Cidadao (Governo do Rio Grande do Sul)
v'GERID (DATAPREV / SERPRO)
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Mapeamento e inventario
dos ativos de informacao

Objetivos no SISP (NC 10/IN01/DSIC/GSIPR)

1.

Prover um entendimento comum, consistente e inequivoco
de seus ativos de informacao

Identificar claramente os responsavel(eis) — gestor(es) e
custodiante(s)

Definir um conjunto completo de informacgoes basicas sobre
0s requisitos de seguranca da informagao e comunicacoes de
cada ativo de informacao

Descrever o local de cada ativo de informacao

. Identificar o valor que o ativo de informacao representa para

0 negocio do 6rgao ou entidade do SISP
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Padroes de auditoria
de programas e equipamentos de TIC

Decreto 8.135/2013

Dispoe sobre comunicacao de dados na APF e dispensa de licitacao
em contratacdes de risco para seguranca nacional

Regulamentacao: Defesa, Planejamento e Comunicagoes

Padroes de auditoria (art. 1, §39)

Caracteristicas dos programas e equipamentos
para garantir a disponibilidade, integridade, @ E# g
confidencialidade e autenticidadedas @ |
informagdes NG

Certificacao e homologacao
Parceria com INMETRO e CSIC/MP
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Padroes de auditoria
de programas e equipamentos de TIC

Coordenacdo
Modelo de i
governanga

|

Camara Téchnica
Permanente

Fonte: Departamento de Infraestrutura e Servigos de Rede — DSR/SLTI/MP, 2014

. aria GOVERNO FEDERAL
ecretaria de inistéri
Logistica e Tecnologia pmﬁjt:.r,',oeﬂio

da Informacao
AAAAAAAAAAAAAAA



Gestao de riscos de SIC

Metodologia

Conjunto de critérios e procedimentos que permitem identificar e
implementar as medidas de protecao necessarias para minimizar
ou eliminar os riscos a que estao sujeitos os ativos de informacao,
e equilibra-los com os custos operacionais e financeiros envolvidos
(NC 04/INO1/DSIC/GSIPR).

Ferramentas

Software publico, reducao de custos e
interoperabilidade

Consulta Publica

Participacao dos 6rgaos do SISP na
definicao da metodologia



DataGov

DataGov (12 etapa)

Ambiente compartilhado de suporte que permite a utilizacao da
melhor infraestrutura, tecnologia e processos de seguranca
possiveis, independente do tamanho, relevancia ou capacidade
do orgao

Beneficios diretos para a seguranca da informacao
v governanca da seguranca da informacao e das infraestruturas
criticas
v" melhoria dos processos de seguranca da informacao
taxonomia de seguranca e defesa cibernética

v controle de acesso fisico e ldgico (gerenciamento de
identidades)
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Educacao em SIC

Curso de Pos-Graduacao em Gestao de Seguranca
da Informacao

Desenvolvimento de curso em parceria
@ Seguranca da

com a UnB para capacitacao de servidores sic | Informacgo e
Comunicacoes

Cartilhas sobre SIC

Orientacao para o comportamento dos
servidores em relacao ao tema

Palestras para orgaos do SISP

Ministradas sob demanda por servidores
da SLTI ORIENTACOES PARA O SERVIDOR
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Infovia

LEGENDA

SEGMENTO 1:
SEGMENTO 2:
SEGMENTO 3:
SEGMENTO 4:
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Infovia

Resultados no periodo 2011-2015

Modelo de Negdcio V3 | 35%b valores dos servicos
Extensdo rede T 167,86%0 (56 — 150 Km)
Orgdos T 19,23%b (78 — 91 6rgaos)

Pontos de conexao T 50%0 (134 —201 pontos)
Banda de Internet T 312%b0 (1,5 — 6,18 Gbps)
VoIP T 24%b0 (25 — 31 6rgdos)

Videoconferéncia T 16,67%0 (18 — 21 6rgdos)

Secretaria de N
Logistica e Tecnologia Prg:g.t:::’eﬂct’o
da Informacao ]

AAAAAAAAAAAAAAA



IPV6

Transicao tecnoldgica do padrao de transmissao de
dados na Internet

2010 - Plano de Acao para a Sociedade da Informagao na América
Latina e Caribe (meta 4)

2012 - recomendacgoes do Comité Gestor da Internet no Brasil
2013 - E-ping Padroes de Interoperabilidade de Governo Eletronico

Objetivos
Superacao do esgotamento de IPs
Maior eficiéncia na operacao de redes e servicos
Enderecamento e roteamento: escalabilidade @
Seguranca: maior facilidade de uso do IPSec

Autoconfiguracao: simplicidade na conexao de
dispositivos (plug and play)
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IPV6

Parceiros estrategicos

SERPRO, TELEBRAS e DATAPREV: transicao de fora (rede
mundial — acesso a internet, sites e portais) para dentro
(rede local — infraestrutura, equipamentos, servicos e
aplicacoes internos dos 0rgaos)

Nucleo de Informacao e Coordenacao do Ponto BR (NIC.br):
conhecimento, capacitacao e suporte

Escopo da transicao: metas atée 2018
Infraestrutura fisica
Infraestrutura logica e dos conteudos
Contratos de provimento de acesso a internet
Capacitacao de equipes técnicas
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Seguranc¢a nos sistemas
estruturantes da SLTI

CAPTCHA
ApOs a primeira falha de login, evita acesso robotizado

Certificado digital
Possibilidade de login com certificado digital, evita o nao repudio

Controle integrado de autenticacao e sessao web
Single Sign On (SS0O) Picketlink gerencia uma sessao web que,
caso seja expirada, forca o usuario a efetuar login novamente

Controle de acessos robotizados via ativos de rede
Blogqueio de IPs e firewall

Regras de negocio (pregao eletronico)
Minimizam o impacto da concorréncia desleal entre fornecedores
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Principais desafios

LN X X X X X X X X

Crescente dependéncia da gestao do Estado por recursos de TIC
Maior demanda de informacoes pelos cidadaos (LAI)
Compartilhamento de informagdes entre 6rgaos

Padronizacao e interdependéncia entre ativos de informacao
Alta disponibilidade e armazenamento robusto de dados

Sigilo de dados e informacoes e tratamento de vulnerabilidades
Tecnologias proprietarias

RestricOes técnicas e orgamentarias

Marcos legais

Crescimento do crime virtual
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Obrigado!

cristiano.heckert@planejamento.gov.br
(61) 2020-1400
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