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2. Panorama Global

NIST (EUA),
ACUNEUeD:ﬁigiEU’ Experiéncias de
Tipos de reconhecimento Internacional alertam outros paises
facial para riscos

discriminatorios e
éticos



3. Situacao no Brasil
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TABELA 2. CONTRATO OU PROCEDIMENTO LICITATORIO EM CURSO E ORGAO RESPONSAVEL

Al

BaA

Pa

PE

Pl

RS

R

RR

T

CONTRATO
JTPROCESSD

sSSP M®
028/2024

03/2021

Clearview
(erm
aquisicao)

M= 108/2020-

SEGUPR/PA

M® 050,/2023
GAB/SDS

o027,
000302
2024-65

M OVDGTS
2021

SEI-350486/
002133,/2021

M® 98/2024
SESP/
DEPLAFR DA

MNe 72/2023

EMPRESA
CONTRATADA
Teltex

Tecnologia S.A.

Consarcio
Wideo Policia

o =T
especificado

RadioMNaws
Comercio e
Servico de Te-
lecomunicaciao
2 Informatica
LT

Pegasus
Tecnologia
LTDa EPP

Adinda emn
licitagcao

Mao informado

Mao informado

Mao informado

Griaulle LTD

Reconhecimento fa-
cial (implementacao
e operacaoc)

Servicos tecnologi-
cos integrados de
seguranca publica

Processamento
analise de dados
wvisuais

Monitoramento de
desaparecidos e
foragidos

Identificacdo de
desaparecidos e
foragidos

Captura de imagens
por reconhecimento
facial

Localizacao de desa-
parecidos

Monitoramento em
termpo real; busca de
pessoas colm man-
dados pendentes

VWideomonitoramen-
to para prevencao e
repressao de crimes

Identificacao crirmmi-
nal e localizacao de
desaparecidos

Contrato e
wigor, testes
nao iniciados

Contrato
vigente, 60
meses

Em andamen-
to, tecnologia
nao utilizada

Em wvigor,
duracao de
trés anos

Em vigor,
duracao de
trés anos

Fase de
licitacao

Contrato wi-
gente, modelo
Livestrear

Contrato
vigente

Em fase de
implantacaoc

Em fase de
implantacao

verba
estadual

Tesouro
estadual
(fonte 100)

Fesp-MG,
Eixo RMWI

Recursos
estaduais

Recursos
estaduais

Conveénio
estadual

Orcarmen-
to geral
SSP/RS

N30 espe-
cificado

Estadual
(Plano

Anual de
Trabalho)

Conwveénio
federal
(SENASP/
MJ)

Fonte: DPUY

ORGAO
RESPONSAVEL

Secretaria de Se-
guranca Publica de
Alagoas (SSPfAL)

SSP-BA e supervi-
sionado pelo Cen-
tro de Operacdoes e
Inteligéncia (COI)

Mao especificado.

SEGUP/PA.

Centro Integrado
de Inteligéncia
de Defesa Social
(CNos)

Ainda em licitagdo

Secretaria de
Seguranca Publica
ISSPYRS)

Paolicia Militar, TOJRJ,
Dretran-RI e Policia
Clinwil

Ainda em licitacao

Instituto de ldenti-
ficacdo da SSP/TO

DNDH e CESeC



TABELA 3. TIPOS DE RECONHECIMENTO FACIAL E FINALIDADE

MODELO UTILIZADO FINALIDADE

Alagoas

Bahia

Espirito Santo

Para

Permnambuco

Piaui

Rioc Grande do Sul

Rio de Janeiro

Roraima

Tocantins

Livestream

Comparacao de fotos

Periodo de testes, planejando
reconhecimento em tempo
real, comparacgao de fotos e
analise de videos gravados

Livestream

Livestream

Livestream

Livestream

Livestream e comparacao de
fotos

Comparacao de foto com
frame gravado em tempo real

Comparacao de fotos

Comparacgao de imagens capturadas

em tempo real com bancos de dados de
foragidos, desaparecidos, pessoas vulneraveis
e investigados por violéncia contra grupos
vulneraveis.

Reconhecimento baseado em fotos do Banco
Macional de Mandados de Prisao.

Planejamento para atender demandas de
seguranca publica e investigacgoes com
tecnologia de reconhecimento facial.

Monitoramento em tempo real em areas de
grande circulagao.

ldentificacao de pessoas com mandados de
prisao em eventos de grande porte.

Monitoramento em tempo real em areas de
grande circulagao.

Localizagcao de pessoas desaparecidas com
cameras instaladas em locais estrategicos.

Identificagdao de pessoas com mandados de
prisao pendentes.

Comparacgao de imagens capturadas com listas
de pessoas procuradas e desaparecidas.

Auxilio na identificagao criminal e emissao de
documentos de identificagao.

Fonte: DPU/ DNDH e C Fonte: DPU/DNDH e CESeC ESeC



TABELA 6. FINALIDADE DO USQO DAS IMAGENS CAPTURADAS E TEMPO DE ARMAZENAMENTO

ESTADO FINALIDADE DAS IMACENS ARMAZENAMENTO
CAPTURADAS DE IMAGENS

Comparar imagens com bancos de Sim, as imagens s23o armazenadas
dados de foragidos, desaparecidos por ate 30 dias, sob responsabilidade
Alagoas . : SR 5 )
e investigados por violéncia contra da Teltex Tecnologia S.4A, sem
grupos vulneraveis. compartilhamento com outros orgaos.
S5im, as imagens sao armazenadas
por ate 30 dias para aprendizado da
Bahia Captura de pessoas com mandado de solucao de 1A, sendo descartadas

prisao e localizagao de desaparecidos. = - N
apos esse pericodo com garantia de

integridade dos dados.

A tecnologia esta emn teste. Caso
aprowvada, videos serao armazenados
por ate 30 dias, fotos por ate 90 dias
e metadados por ate 1 ano, com
seguranca garantida por criptografia,
controle de acesso, auditoria e
monitoramento.

Aovaliar acuracia, detectar atributos
faciais, analisar vieses e testar a
confiabilidade do sistema durante
testes. Caso aprovado, sera usado para
localizacdo de desaparecidos, foragidos
e investigagdes criminais.

Espirito Santo

A tecnologia esta em analise/
teste. Serdo usados varios niveis de
seguranca, incluindo criptografia dos

Comparar imagens com bases de
Mato Grosso dados de desaparecidos e mandados
de prisdao em aberto pela Justica.

dados.
Busca de pessoas desaparecidas; Sim, as imagens sao armazenadas
Pars iden!:ii‘__lca:;qéic: de f?mglidcnﬁ; atendimento por 60 dias e sobrepostas por novas
a solicitagbes de orgaos de seguranca imagens. Nao foram especificadas
publica ou ordens judiciais. tecnicas de seguranca.
Auxiliar no processo de suspeita Durante os testes, os dados biomeéetricos
fundamentada; melhorar a seguranca foram processados em tempo real e
Parana das equipes; localizar desaparecidos; retidos apenas durante a testagem,
prevenir crimes; gerenciar multidées e CcOom seguranca assegurada por
eventos. criptografia e controle de acesso.
Sim, as imagens ficam armazenadas
Identificar individuos com mandados ate que a finalidade de seguranca
Pernambuco . - ; o
de prisao em aberto. publica seja alcancada. MNao foram

especificadas técnicas de seguranca.



ESTADO FINALIDADE DAS IMAGENS ARMAZENAMENTO
CAPTURADAS DE IMAGENS

Rio de Janeiro

Rio Grande do Sul

Roraima

Sao Paulo

Tocantins

Buscar pessoas com mandados de
prisao pendentes.

Exclusivamente para localizagdo de
pessoas desaparecidas.

Prevenir e reprimir crimes, auxiliar
investigagdes; monitorar cidadaos
e veiculos em areas de maior
vulnerabilidade.

Avaliar viabilidade de uso para atender
as diretrizes do Sistema Unico de
Seguranca Publica e planejamento
estrategico estadual.

Identificagao criminal; busca

por desaparecidos,; emissao de
documentos oficiais, como a Carteira
de |ldentidade Nacional.

Sim, as imagens ficam armazenadas
por 30 dias. A seguranca e garantida

por senhas individuais e firewall
NextGeneration WAF.

Sim, as imagens ficam armazenadas
por 24 horas no Data Center
PROCERGS, sendo sobrepostas
diariamente com especificagoes
técnicas de seguranca.

Sim, as imagens sao armazenadas
com criptografia, controle de acesso,
auditorias e testes de seguranga, mas
sem duracao especificada.

Nao existe sistema implementado.
Caso implementado, seguira praticas
estabelecidas, como termos de uso
responsavel e governanca de dados.

Sim, as imagens s30 armazenadas
em banco de dados com medidas de
seguranca, incluindo rastreabilidade
e prova eletronica. O tempo de
armazenamento nao foi especificado.

Fonte: DPU/DNDH e CESeC



TABELA 11. RESPOSTA SOBRE A PRODUCAO DE RELATORIOS E PRODUCAO

DE DADOS SOBRE ERROS

RESPOSTA SOBRE RELATORIOS DE ERROS

Alagoas

Bahia

Espirito Santo

Mato Grosso
Para

Parana

Pernambuco

Rio de Janeiro
Rio Grande do Sul

Roraima

Sdo Paulo

Tocantins

Sisterma nao implementado; relatorios ainda nao sao confeccionados.

MNao ha registro de erros; sistema alerta similaridade acima de 90%, com
analises adicionais antes de abordagem.

Tecnologia em planejamento; relatorios nao aplicaveis nesta fase. Futuramente,
a tecnologia sera tratada como indicativo preliminar.

Tecnologia em analise e testes; nenhuma informacgao adicional.
Mao produz relatorios deste tipo.
Durante os testes, relatorios nao foram produzidos.

Nao produz relatdrios publicos; casos de incompatibilidade entre dados e
iImagens nao sao considerados erros.

Nao produz relatdrios publicos devido a LGPD; relatorios podem ser fornecidos
a ANPD mediante requisicao.

N3o produz relatorios deste tipo.

Reconhece a importancia de relatorios, mas nao informa se os produz ou
pretende fazée-lo.

Sem sistema implementado; estudos em curso coletam informacgoes para
futuros relatorios tecnicos, sem confirmacgao de publicidade.

Reconhece a importancia de relatorios, mas nao indica se os produz ou se
pretende produzi-los.

Fonte: DPU/DNDH e CESeC



MNuUumero de Estados

0

ELABORACAO DE RELATORIOS PUBLICOS SOBRE ERROS

DE RECONHECIMENTO FACIAL

Elaboram

Pretendem elaborar

Situacao

Mao elaboram

Fonte: DPU/DNDH e CESeC



5. Pontos Criticos

Descumprimento

da LGPD e uso por

empresas privadas
sem controle.

Falta de Auséncia de
transparénciae |[gmd padronizacao entre
relatorios publicos. estados.

Falta de supervisao Integracao precaria
Gastos envolvidos e auditorias com bases
independentes. nacionais.




SERGIPE .8,

Apos reconhecimento facial,
homem & preso enquanto assistia
a partida de futehol em Aracaju

Ele foi conduzido a Central de Flagrantes.

Por g1 SE
14/04/2024 14h11 - Atualizado ha um ano
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DE,FFN.SORIA, PUQLICA ADefensoriav ~ Senicosv ~ Comunicacdov  Transparénciav Q
DO ESTADO DO RIO DE JANEIRO ’ ’

Voce esta aqui:nicio | Noticias | Ero em reconhecimento facial constrange psicologa em conferéncia

Erro em reconhecimento facial
constrange psicologa em conferéncia

12 de julho de 2024 &5 11:20
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Facial recognition fails on race,
government study says

20 December 2019 Share < Save D

NO: ONE PERSON

™No caso Srideoes, por exemplo., a analise da TRF empregada na Final da T.iga dos
Campedes da TUEFA ., em junho de 2018, apontou para 290 alertas gerados. dos quais 208
eram falsos positivos (ROYATLT. COURTS OF JUSTICE., 2020):

Reconhecimento Facial

Verdadeiros positivos

Fonte: elaboracido do proprio autor



Politica

PF suspeita que 3.000 contas do
Gov.br tenham sido fraudadas
com biometria

Mateus Coutinho « Do UOL, em Brasilia @ PN o 4
13/05/2025 15h36 & Atuvalizada em 13/05/2025 18h18

James Reddick

February 15th, 2024 Hackers are targeting Asian bank
™3 accounts using stolen facial

g @

79 3 recognition data
Suspected Chinese hackers are stealing facial recognition data and using it
to access bank accounts in Southeast Asia, researchers have found.

@ @ o The sophisticated campaign is being carried out by a group dubbed
GoldFactory by researchers with the cybersecurity firm Group-IB. In

0 October 2023, the firm first described an Android-based trojan, called
GoldDigger, being used to access accounts at more than 50 Vietnamese

hanlkc




BEE E

POLITICO

ws Dutch election 2025 French political crisis  EU-US relations  War in Ukraine Newsletters Podcasts F

Al emotion-detection software tested on
Uyghurs

o Russiaillegally used facial
recognition to arrest
protestor, human rights court

rules

The use of facial recognition in this case was ‘incompatible with the ideals and

Jane Wakefield

Technology reporter

values of a democratic society governed by the rule of law, court rules.

24/10/25, 14:30 Artigo: Levantamento revela que 90.5% dos presos por monitoramento facial no Brasil sdo negros — CESEC

CeSSL

Centro de Estudos de
Seguranca e Cidadania

ARTIGO: LEVANTAMENTO REVELA QUE 20,526 DOS
PRESOS POR MONITORAMENTO FACIAL NO BRASIL
SAO NEGROS




RECOMENDACOES SOBRE O USO

DE TECNOLOGIAS DE

RECONHECIMENTO FACIAL

¥

> ©

I. PROJETO DE LEI NACIONAL

Suspensdo do uso até regulamentaccgao legal;
limites e garantias de direitos fundamentais

Il. REGULAMENTACAO E BOAS PRATICAS

- Protocolos padronizados - Transparéncia de contratos
- Auditoria independente - Capacitac3ao tecnica
- Informacao publica - Informacao publica

e consentimento e relatorios de im-

11l. CRITERIOS E CONDICIONANTES

Listas de interesse com controle externo, prazos
definidos e direito de peticao

IV. AUTORIZACAO JUDICIAL

Uso restrito a investigacoes especificas mediantadas

VIi. ARMAZENAMENTO E DESCARTE

Limite temporal e geografico; eliminacao imediata
de imagens nao pertinentes

Vil. LIMITES DE SCORE

Parametros minimos de correspondéncia
para mitigar falsos positivos



