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Numero de projetos de reconhecimento facial registrados por més
(2024 - 2025)
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Riscos potenciais do uso de TRF na Seguranca Piblica

eVieses discriminatérios: maior probabilidade de erros contra pessoas negras e periféricas,
reforcando desigualdades raciais. Estudos de 2025 demonstram que os vieses permanecem
mesmo com o avango tecnoldgico.

elnvasdo de privacidade: coleta massiva de dados biométricos sem consentimento nem
transparéncia.

elmpacto negativo no policiamento: gera falsas suspeitas, sobrecarrega a policia e ndo contribui
para prevengdo do crime.

eViolacdo do direito a reunido e manifestagdo: risco de identificar e intimidar manifestantes e
opositores politicos.

eRestricdo ao direito de circulagdo: uso em transportes e espagos piblicos pode impedir acesso
de forma arbitréria.

oRisco de vazamento de dados sensiveis: bancos de dados biométricos sdo alvos de ataques e
podem ser usados por atores maliciosos.

eDependéncia tecnolégica de fornecedores privados: fortalece empresas estrangeiras sem
controle puablico, criando riscos de soberania digital.




Estudos de caso de aplicagao de TRF na Seguranga Publica

Em muitos municipios de Goias e da Bahia, por exemplo, que receberam
verbas para TRF, hé falta de internet de alta qualidade, urbanizacao,
saneamento basico, educacdo e salde.

O investimento em TRF em GO ocorreu em cidades onde entre 20% e
50% dos alunos da rede puablica ndo tém acesso a internet.

No caso da Bahia, alguns dos municipios que receberam a tecnologia ndo
tinham cobertura aceitdvel de saneamento béasico. Em alguma cidades,
menos de 5% dos domicilios eram cobertos pelo servico de
saneamento.



Figura 1: Furtos (taxa por 100.000 habitantes)
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Soberania e infraestruturas criticas

e Delegar dados de cidaddos a empresas, sem governanca, fragiliza infraestruturas
criticas.

e Quem controla os dados, controla também as infraestruturas.

e Big Techs j& oferecem solugdes no Brasil; no Judicirio, o ChatGPT é usado em pecas
processuais, com armazenamento de textos e prompts pela OpenAl.

e Dados seguem regras e interesses estrangeiros, ndo nacionais, comprometendo
soberania e democracia.

e Algoritmos de reconhecimento facial sio vulneraveis a ataques adversariais
(manipulagdo de imagens e videos).

e Vazamentos de dados em infraestruturas criticas atingem tanto a seguranca publica
quanto a nacional.

e Garantir soberania passa por autonomia na gestdo de dados e independéncia frente
as Big Techs.




Discussdo das TRF no PL 2338

e O PL classifica como “risco excessivo”:
Art. 13. E proibido o uso de sistemas de IA nos seguintes casos:

IV - sistemas de identificagdo biométrica remota em tempo real em espacos de acesso publico,
exceto quando utilizados:

a) pelos érgdos de seguranga publica, de forma excepcional, quando estritamente necessario para

prevenir ameacga concreta ou localizar pessoa especifica suspeita de crime grave ou vitima de
crime;

b) para localizagéo de pessoas desaparecidas, nos termos de regulamentacgdo.

e Problemas com essas excegoes:

a) Termos vagos como “estritamente necessario” e “crime grave” sem defini¢cdo clara.
b) Ndo exige lei especifica para regulamentar o uso.
c) Abre margem para usos abusivos e massivos sob justificativa de seguranca.

RESUlfadeirisco de legitimar TRFs sem garantias minimas de protecdo de dados e direitos
fundamentais; estudo de impacto prévio; supervisdo independente e transparéncia. OU
SEJA, as excecdes criam um “limbo” regulatério sem governancga.




Reivindicacoes legislativas

Para garantir uma regulac¢do que esteja a altura dos desafios impostos pelas TRFs, propomos:

Rever a excecdo prevista no artigo 13, inciso IV, que autoriza o uso de TRFs,
ainda que sejam reconhecidas como de “risco excessivo”. Dada a gravidade
dos impactos associados ao seu uso, o caminho mais responsavel é sua
proibicdo geral;

Submeter as TRFs as mesmas exigéncias dos sistemas de “alto risco”, incluindo avaliacdo de
impacto continua, auditoria independente, supervisdo humana e mecanismos de contestacdo;
Reescrever o inciso IV para que qualquer uso excepcional dessas tecnologias fique condicionado
a aprovacdo de legislagdo especifica, com salvaguardas robustas e cumprimento integral
das obrigagdes do art. 14, incisos IX a XI;

Garantir controle multissetorial, com participacdo da ANPD, CNJ, Ouvidorias e Conselhos de
Direitos Humanos;

Incluir cldusulas de revisdo periodica e transparéncia ativa, obrigando a publicacdo de
métricas de desempenho, relatérios técnicos e mecanismos de prestacdo de contas.
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