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Apresentacao

Integridade da Informacao

Conceito adotado pela Organizacao das Nacoes Unidas, G20 e OCDE

Ecossistema de informacao no qual informagodes confiaveis e precisas estao
disponiveis para todos, permitindo que as pessoas se envolvam
significativamente na vida publica, tomem decisdes informadas e exercam

seus direitos.

Fortalecer a integridade da informacao significa proteger o direito a liberdade
de expressao e ao acesso a informacao.



Apresentacao

Integridade da Informacgao - 2023
« Policy Brief 8 - ONU

» Declaracao Global liderada pelo Canada e Holanda (assinada por 35 paises, incluindo o
Brasil)

Integridade da Informacao - 2024
* Principios Globais da ONU para a Integridade da Informacao

* Grupo de Trabalho sobre Economia Digital do G20 - acordo de alto nivel sobre o tema

* Recomendacoes da OCDE sobre integridade da informacao - 38 paises do Bloco +
Brasil

» Pacto Digital Global da ONU - consenso entre cerca de 200 paises



Desafios

Como os sistemas de IA generativa impactam positiva ou
negativamente a integridade da informacao?

+ Alimentacao dos sistemas (selecao de fontes profissionais)

* Produtos dos sistemas (especialmente fraudes e golpes)

* Sustentabilidade das fontes de informacao e noticias

+ Sistemas de IA podem reproduzir (ou romper) padroes de discriminagao afetando
desproporcionalmente grupos historicamente vulnerabilizados

DESAFIO do Projeto de Lei: NAO tratar de desinformacao, mas mitigar efeitos de
deepfakes que constituam fraude, induzam usuario a erro e gerem dano a terceiro.

Presidéncia criou GT para olhar para o tema das deepfakes, com 20 juristas e
especialistas



Grupo de Trabalho - Deepfakes

DIAGNOSTICOS:

+ Deepfakes sao um problema emergente e urgente, que ameacam diversos direitos e colocam
em risco a seguranca de pessoas e podem alimentar atividades criminosas.

* Criancas e adolescentes; ja ha diversos casos no Brasil de deepfakes em escolas para a criacao
de materiais de abuso sexual de criancas e adolescentes na Internet

* Mulheres. também sao frequentemente vitimas de deepfakes sexuais (deepnudes)

Noticia @ + Estadao / Brasil

Estudantes denunciam que

tiveram imagens intimas criadas Adolescentes usavam IA para criar imagens

por IA e compartilhadas em colégio  pornograficas de colegas de escola, diz policia de
de BH Alagoas

Ministério Publico apura caso em que fotos de alunas foram adulteradas & comercializadas via Montagens seriam vendidas em redes sociais por R$ 10 cada; autores tém idades entre 14 e 16 anos

aplicativo de mensagens; pais devem registrar ocorréncia nesta quinta-feira (6).



Grupo de Trabalho - Deepfakes
3 ;
Alunos sao expulsos apos usar

inteligéncia al‘tiﬁCial para criar Noticias Brasil Internacional Economia Salde Ciéncia Tecnologia Videos
nudes falsos de professora e
colegas em escola particular de O trauma devastador de

Cuiaba .
|ma::1::m:adasapartirdefotos que mostravam os rostos das vitimas. Em seguida, as quem teve lmagem usada em
'deepfakes' pornos

montagens eram compartilhadas em grupos de pornografia nas redes sociais.

Por g1 MT
25/09/2024 18h44 - Atualizado ha 11 meses

Alunos de colégio tradicional do Rio usam IA para
criar imagens intimas de meninas; policia investiga

Até o momento, mais de 20 vitimas ja foram identificadas; envolvidos serdo ouvidos e diligéncias seguirdo em
curso para a identificagcao da autoria do crime

Vital Neto, da CNN
02/11/23 as 11:06 | Atualizado 02/11/23 as 11:34



Grupo de Trabalho - Deepfakes

* Fraudes e golpes: criminosos usam cada vez mais deepfakes para aplicar golpes.

FRAUDE Oversight Board  QUEMSOMOS  0IMPACTO QUE CAUSAMOS O QUE VOCE PODE FAZER  NOSSOS INSIGHTS

DEEPFAKES VOLTAM A USAR NIKOLAS FERREIRA PARA COMBATER END0SS0S

PROMOVER FALSA INDENIZAGAD DO NUBANK ENGANOSOS DE DEEPFAKES

e e ALTERANDO A ABORDAGEM DE
APLICAGAO

processo judicial e foi obrigado a oferecer uma indenizagdo de R$10 mil aos clientes. E falso. O video foi criado com deepfake.
5 de Junho de 2025

Ronaldo




Grupo de Trabalho - Deepfakes

Diante desse cenario urgente de violagcao de direitos e de crimes, &
necessario desenvolver mecanismos legais para o enfrentamento de
deepfakes e os crimes associados a elas, especialmente quando
envolvem uso de marcas (empresas, governos etc.) e de imagem de
figuras publicas, e quando afetam mulheres e grupos vulneraveis, como

criancas e adolescentes.

Os dispositivos atuais do PL sao insuficientes para isso.
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Projeto de Lei 2338/2023: —
Scarlett, Taylor e Schumacher: celebridades sao
principais vitimas da IA

Nos ultimos meses, artistas tiveram suas imagens, vozes e informacdes utilizadas de maneira ilegal

« Art. 5° - Direito da pessoa ou grupo afetado porlA o=t

o Inclusao de um dispositivo protegendo a imagem das pessoas contra seu uso por deepfakes

« Art.13° - Risco Excessivo
o Fortalecer a vedacao contra deepfakes de abuso sexual de criancas

o Proibir também deepfakes de imagens intimas nao consentidas

BlB]C)
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Projeto de Lei 2338/2023:
- Art. 19 - IA de geragao de conteuido sintético
o Inserir previsao de identificador também com relacao a pessoa retratada e ao seu
consentimento (nao apenas sobre a proveniéncia, como esta no texto)

o Prever protecdo da liberdade de expressio (satira e parddia) ood

Taylor Swift deepfakes spark calls in
Congress for new legislation

* Inclusao de artigo - responsabilidade de sistemas de IA
o Desenvolvedores de sistemas de IA devem ter
responsabilidade associada a geracao de deepfake criminosa

que envolva uso de imagens de pessoas publicas ou marcas
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