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Brasilia, 02 de junho de 2017.

Contribuicdes acerca dos pontos a serem abordadosi e Tratamento e
Protecao de Dados Pessoais

Ref.: Solicitacdo da Exma. Sra. Deputada Federal Bna Furlan.

DADOS PESSOAIS E A DEFESA DO CONSUMIDOR

Os dados pessoais dos consumidores sempre foraentas para o
mercado, tendo em vista que a informacao pesswarfta uma maior capacidade de
organizar um planejamento de produtos e vendasefiaiente, favorecendo a criacéo
de mecanismos de atracdo pelo mercado, bem conlwigattes voltadas as reais
caracteristicas dos consumidores. A abundanciafdariacdo passivel de ser obtida
sobre o consumidor amplia sua vulnerabilidade etmnaento daqueles que detém as
informagdes pessoais.

Uma lei sobre a protecdo dos dados pessoais peajudte cidadao tenha o
controle de como suas informacdes serao utilizada®rganizacdes, empresas e pelo
governo. Ela deve estabelecer padrées minimosessrguidos, como: a vinculagao
do uso das informacdes pessoais a finalidade digpegbara a qual deverdo
ser utilizados, bem como a criagdo de um ambierdarse e controlado, definicdo de
seu ambito de atuacéo, regras sobre as modalidadestamento de dados pessoais, 0S
principios a serem seguidos, responsabilidade girgt@s, entre outras peculiaridades.

O impacto de norma deste género é relevante nidsedé diminuir a
assimetria informacional e a situacdo de vulneddidke do consumidor em relacéo
aquela que utiliza e compartilha desses dados. Adem lei sobre protecdo de dados
pessoais apresenta conteudo de elevada tecni@datkfinir novos conceitos e portar
inovacdes a ordem juridica, de modo que se torcessério o amadurecimento do tema
nos diversos setores da sociedade.

Nesse tocante, sobreleva mencionar que a Secreia@onal do
Consumidor juntamente com a Secretaria de Assuhiegislativos, ambas do
Ministério da Justica, promoveram debates publwuoisre o Anteprojeto de Lei de
Tratamento de Dados Pessoais no escopo obter etesreersociedade no sentido de
formular uma proposta normativa sobre protecéocades! pessoais capaz de garantir e
proteger a dignidade e os direitos fundamentajgedaoa, particularmente em relacéo a
sua liberdade, igualdade e privacidade pessoahgida

Portanto, relevante se torna a interlocucao do&odrgnvolvidos, de modo
que a Senacon deseja contribuir a realizacdo deextm final capaz de atender os
anseios da sociedade. A defesa do consumidomest@bida de proporcionar respostas
aos possiveis riscos ligados ao tratamento danmafpdes pessoais dos consumidores, de
modo a proporcionar tanto a protecdo contra ugiiivaabusivas de suas informacdes
como garantias de que suas escolhas sobre a g#idizde seus proprios dados
sejam livres e transparentes.
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A PROTECAO DE DADOS COMO DIREITO FUNDAMENTAL

No ordenamento juridico brasileiro o reconhecimelat@rotecido de dados
como um direito autbnomo e fundamental ndo se drecemplicito, contudo recebe o
alicerce das garantias constitucionais, express&onstituicdo Federal, de igualdade,
liberdade e dignidade da pessoa humana, juntaroemie protecédo da intimidade e da
vida privada.

Em relacdo a estrutura normativa que geralmengsaptam as normativas
de protecédo de dados, é oportuno mencionar quesafgincipios de protecéo de dados
pessoais perpassam praticamente a totalidade dasdee109 leis gerais de protecao de
dados pessoais hoje existentes. Em uma sintesduteza generalista, estes principios
séo:

(i) Principio da transparéncia, pelo qual o tratatmele dados pessoais nao
pode ser realizado sem o conhecimento do titularddalos, que deve ser informado
especificamente sobre todas as informacdes relevanhcernentes a este tratamento;

(i) Principio da qualidade, pelo qual os dadoseaenados devem ser fieis
arealidade, atualizados, completos e relevanigse @ompreende a necessidade de que
sua coleta e seu tratamento sejam feitos com cuigadorrecédo, e de que sejam
realizadas atualizacfes periddicas conforme a sigeeke;

(iii) Principio da finalidade, pelo qual qualquéitimacdo dos dados pessoais
deve obedecer a finalidade comunicada ao interessaigts da coleta. Este principio
possui grande relevancia pratica: com base neldusdamenta a restricdo da
transferéncia de dados pessoais a terceiros, al€mealse pode, a partir dele, estruturar-
se um critério para valorar a razoabilidade d&atjEio de determinados dados para uma
certa finalidade (fora da qual haveria abusividade)

(iv) Principio do livre acesso, pelo qual o indivdddeve ter acesso as suas
informacdes armazenadas em um banco de dados duooleter copias destes registros;
apos este acesso e de acordo com o principio dialapes as informacdes incorretas
poderdo ser corrigidas, aquelas registradas indeedte poderdo ser canceladas e
aguelas obsoletas ou impertinentes poderao sensdas, ou mesmo pode-se proceder
a eventuais acréscimos;

(v) Principio da seguranca fisica e logica, pelal s dados devem ser
protegidos por meios técnicos e administrativosgaddos contra os riscos de seu
extravio, destruicdo, modificagao, transmissdoamsso ndo autorizado.

Verifica-se, com o breve apanhado protetivo, guatela autbnoma dos
dados pessoais € considerado um direito fundamertisive ja consagrado em outros
Paises, consoante os termos da Convencédo n° ID&delho da Europa, que discorre:

Considerando que a finalidade do Conselho da E@apaseguir uma uniao
mais estreita entre os seus membros, nomeadamentespeito pela supremacia do
direito, bem como dos direitos do homem e dasddmes fundamentais;

Considerando desejavel alargar a protecdo dostadirei das liberdades
fundamentais de todas as pessoas, nomeadamentg® ald respeito pela vida privada,
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tendo em consideracédo o fluxo crescente, atraveédrdateiras, de dados de caréacter
pessoal susceptiveis de tratamento automatizado

Reafirmando ao mesmo tempo o seu empenhamentordaviberdade de
informacé&o sem limite de fronteiras;

Reconhecendo a necessidade de conciliar os vilmr@amentais do respeito
pela vida privada e da livre circulacdo de inforé@ntre os povos, acordaram o
seguinte:

Artigo 1° - Objectivos e finalidades

A presente Convencado destina-se a garantir, nbotesrde cada Parte, a
todas as pessoas singulasega qual for a sua nacionalidade ou residéncia,respeito
pelos seus direitos e liberdades fundamentais, gpesialmente pelo seu direito a vida
privada, face ao tratamento automatizado dos dadode caracter pessoal que Ihes
digam respeito («proteccado dos dados»).

Nesta senda, a definicdo de dados pessoais, t#ismoart. 2° da Convencao
n° 108 aponta paraqualquer informagé&o relativa a uma pessoa singudantificada
ou susceptivel de identificacdo («titular dos dajgssendo portanto estes os titulares
e detentores da protecao fundamental, que oraopég@regulamentar.

A Senacon entende que atécnica de caracterizacéds dados
andnimos € oportuna porém observa a necessidagleedes excecdes da aplicacdes da
lei para estes ndo acabe por proporcionar a cridgdmna espécie de “ponto cego” no
qual dados que possam influir diretamente sobrigla do cidaddo ndo acabem fora
do ambito de aplicacdo da lei, sugere, para assegusua efetividade, a incluséo de
mais dois instrumentos: (i) previsdo de que adeagdicara, ainda que os dados sejam
anbnimos, quando organizados de forma a correspandgerfil de uma pessoa, ainda
gue nao identificada (necessario no caso tambémrdgferfil”); (ii) prever a proibicao
expressa do recurso a de-anonimizagao.

Ainda no que tange as defini¢cdes, a Senacon sageteoducéo da figura
do "encarregado” que € a pessoa natural, indicldagsponsavel, que atua como canal
de comunicacéo perante os titulares e o 6rgao demtpe este deve funcionar como o
ponto focal. O encarregado (que pode ser uma pgssacumule outras funcdes dentro
de uma estrutura organizacional) serve como pardal fdentro em uma organizacao
para os temas relacionados a protecdo de dadosctv@m proporciona a terceiros
(clientes, consumidores e titulares de dados cdseresse justificado) um canal de
contato para o encaminhamento de dividas e everteaiandas.

DOS DIREITOS BASICOS DOS TITULARES

Proporcionar ao cidadao controle sobre o que é f®mtn os seus dados
pessoais € a finalidade da norma, de forma quapessmente decidir sobre a coleta,
armazenamento e tratamento de seus dados pessoais.

DO TRATAMENTO DOS DADOS PESSOAIS

A nocao de que o armazenamento de dados pessdaisgpuesentar algum
tipo de risco ao cidaddo, assim como o entendim@atque qualquer tratamento de
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dados deva ser justificado, sdo alguns dos precbdsilares da protecdo aos dados
pessoais. A sua obediéncia busca evitar que daksogis sejam tratados de forma
indefinida

Dessa forma, a regra geral € de que os dados gessj@an cancelados apds
0 esgotamento da finalidade para a qual foramadst 0 que evita uma apropriagao
indevida dos dados.

Porém, h&a situacgdes nas quais os interessados no
tratamento poderdo justificar a manutencdo dos dg@dwa além da sua finalidade
originaria, como para casos de pesquisa histdfi@agualmente situacdes que os dados
também poderdo ser mantidos, contudo sem o anténicuwlo com o seu titular, quando
os dados sao submetidos a um processo de dissmciaca

DA RESPONSABILIZACAO

A lei protege os titulares dos dados pessoais midsede coibir abusos e
ilegalidades oriundas de praticas cometidas pedtentbres de dados pessoais, sejam
eles pessoa juridica individual ou associacfesra&on sugere a inclusédo de
previsdes normativas que possam incentivar a addgdwrmas deontolégicas e de
melhores praticas pelos setores e empresas respangelo tratamento de dados
pessoais. O Anteprojeto do Ministério da Justiga treste ponto, especificamente em
seu art. 48, a seguinte previsao:

Art. 48. Os responsaveis pelo tratamento de dados pessaiwvidualmente
ou por meio de associac¢des, poderdo formular refgrdmas praticas que estabelegcam
condicbes de organizacdo, regime de funcionamemtocedimentos, normas de
seguranca, padrdes técnicos, obrigacdes especffarasos diversos envolvidos no
tratamento, acOes formativas ou mecanismos intedeosupervisdo, observado o
disposto nesta Lei e em normas complementares poltedo de dados.

Paragrafo Unico. As regras de boas praticas disponibilizadas paiiente e
atualizadas poderéo ser reconhecidas e divulgaia®mao competente.

A formulacdo e adocdo de normas deontoldgicas @08, empresas ou
setores do mercado que realizem tratamento de deks®ais representa tanto um
compromisso concreto destes em efetivar melhorécas no processamento de
informacdes pessoais que respeitem e superemaaans estabelecidos por lei como
também facilita a adaptacdo da normativa as caistitas especificas de cada setor do
mercado. Considerando a grande heterogeneidade entvariados setores que se
utilizam de dados pessoais, tal iniciativa faciitabsor¢cdo da normativa em setores
especificos e diversos, dai o interesse em fomestarprocesso.

DA SEGURANCA E SIGILO DE DADOS

No ambito do capitulo referente a seguranca, naid@pidesta Secretaria,
Sa0 necessarias previsdes que procurem contensgiaocedimentos a serem adotados
nos casos em que ocorrem incidentes de segurangnouerminologia adotada
coloquialmente, quando ocorre unazamento de dadas
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Na esteira de normativas presentes nos Estadoe4)mth diversos paises
europeus e outros, alguns procedimentos que pracargnentar a transparéncia e
aumentar o cuidado com os titulares dos dados eas cke incidentes de seguranca nos
quais as suas informacfes possam ter sido disppadzs a terceiros ndo autorizados
podem ser incluidos, de forma a reforcar as gasntios titulares. Entre estes
procedimentos estdo a comunicacao obrigatéria cidante a um 6rgdo competente
para que este decida pela publicizagcdo ou nactdociam eventual notificagéo a todos
os titulares afetados. Outras disposicbes podem.epemplo, ajudar a avalizar a
extensdo dos danos, como a verificagcdo da adogétizgrafia para o armazenamento
dos dados.

O Anteprojeto de Lei do Ministério da Justica apreéa uma proposta de
normativa neste sentido que apresentamos abai#olaade informacéo, adiante:

Art. 44. O responsavel devera comunicar imediataenasmorgdo competente
a ocorréncia de qualquer incidente de segurancpagsa acarretar prejuizo aos titulares.

Paragrafo Unico. A comunicacdo devera mencionamingmo:

| - descricdo da natureza dos dados pessoais asetad

Il - informacdes sobre os titulares envolvidos;

[l - indicacéo das medidas de seguranca utilizadas a protecéo dos dados,
inclusive procedimentos de encriptagéo;

IV - riscos relacionados ao incidente; e

V - medidas que foram ou que serdo adotadas peestee ou mitigar 0s
efeitos de prejuizo.

Art. 45. Orgdo competente podera determinar a adoigh providéncias
guanto a incidentes de seguranca relacionadosos gadsoais, conforme sua gravidade,
tais como:

| - pronta comunicacéo aos titulares;

Il - ampla divulgacéo do fato em meios de comuréoagqu Il - medidas para
reverter ou mitigar os efeitos de prejuizo.

8 10 No juizo de gravidade do incidente, sera agtaleventual comprovagéo
de que foram adotadas medidas técnicas adequagltmgem os dados pessoais afetados
ininteligiveis para terceiros ndo autorizados &s@4os.

§ 20 A pronta comunicacao aos titulares afetadlmsipeidente de seguranca
sera obrigatoria,

independente de determinacdo do 6rgdo competarge;casos em que for
possivel identificar que o incidente coloque eroaia segurancga pessoal dos titulares ou
Ihes possa causar danos.

Art. 46. Os sistemas utilizados para o tratameatdatios pessoais devem ser
estruturados de forma a atender aos requisitosedaranca, aos principios gerais
previstos nesta Lei e as demais normas regulanesntar

Art. 47. Orgdo competente podera estabelecer nazamaglementares acerca
de critérios e padrbes minimos de seguranca, imelusom base na evolucdo da
tecnologia.
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Finalmente, apontamos que o0 avanco da tecnolegiafdrmacao amplia
enormemente o potencial de coleta, processameutiiizacio de dados pessoais, o que
representa, por um lado, uma oportunidade de gerdeanovos conhecimentos e
servicos mas, por outro, pode acarretar gravessrigos direitos da personalidade do
cidaddo, ao acesso a servi¢os e bens, além de ramdegnseguranca juridica para o
ambiente de negdcios de tecnologia da informac#beete no pais, bem como para o
comeércio exterior, por conta da desconformidaddedéslacdo brasileira atual aos
padrdes internacionais existentes neste tema.

Nao € apenas pela defasagem em comparacéo a paises que urge a
necessidade de promulgacéo desta norma legalliZzagéio, cada vez mais intensa, de
dados pessoais na sociedade da informacao crieesequilibrio entre os poderes dos
individuos, titulares de seus proprios dados pésseas dos utilizadores de tais dados,
justamente pela quantidade de informacdes pessgo&isas novas tecnologias sao
capazes de agregar e utilizar. Para que esses gadsam ser utilizados com fins
transparentes e legitimos, ao mesmo tempo em ¢ara garantidos os direitos de seus
titulares, sdo necessarias normas e mecanismatiditsiais que estabelecam os
parametros e limites deste tratamento, até mesmuoneento de término dessa relagao.

Diante do exposto, fica claro que os dados pessoaiscem uma tutela
forte e especifica do ordenamento juridico. O Esamento dessas informacgdes
influencia diretamente a vida das pessoas, afetapaidunidades, escolhas e interacbes
sociais, elementos que compdem o livre desenvohtiongda sua propria personalidade.
Tendo isso em vista, € imperativo que haja um e¢dajde principios que norteiem o
tratamento desses dados por terceiros, entre ssppdem ser destacados sua utilizacao
somente para finalidades especificas, adequadesessarias, além da regra de que o
responsavel pela coleta desses dados deva mam#@lesguranca, e que nao os utilize
para discriminacao e permita o acesso facilitadtitalar.

O estabelecimento de regras sobre a protecao des geebsoais possuli,
portanto, duas fungdes: proteger o titular dos s&l@o mesmo tempo, favorecer a sua
utilizagdo dentro de um patamar de seguranca,paaéscia e boa-fé. Dessa forma, a
utilizacao licita de dados sera incentivada pelanitacdo de um espaco de seguranca
juridica, favorecendo o fluxo de dados por agersigonsaveis e o desenvolvimento de
setores econdmicos ligados, por exemplo, as tegaslale informacéo. Nesse sentido,
a proposta também trata da transferéncia internabite dados e o condicionamento de
sua ocorréncia para determinadas circunstancia® elas, para paises que tenham
nivel de protecdo equiparavel ao brasileiro. Esspodicdo implica que a partir da
promulgacéo da lei brasileira de protecado de dpdesoais, 0 pais estara apto a entrar
no rol de Estados com 0s quais as empresas ewqgpai@m realizar negocios que
envolvam o tratamento de dados pessoais, sendmpantante avancgo para 0 COmercio
exterior e, portanto, para o desenvolvimento ecocduio Brasil.

A aplicacdo efetiva do direito individual fundamanta privacidade
depende, em grande medida, das respostas colefivasserdo apresentadas para
implementa-lo, motivo pelo qual € necessario emgesl na construcdo de uma
democracia da informagdo que proteja tanto a atgodmacao e a liberdade de
controle das informacfes pessoais pelo cidaddopocambém a tutela contra a
utilizacdo discriminatéria dos dados. Nesse conteaxtminuta ora apresentada visa
possibilitar que a sociedade brasileira obtenhdeateficios econbmicos e sociais
potencializados pela tecnologia da informacdo, aar o pais uma arquitetura
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regulatéria capaz de fazer emergir o tema da fotele dados pessoais como um
verdadeiro vetor de politicas publicas, composts pstrumentos estatutarios,
sancionatorios, bem como por um 6rgdo administiativesponsavel pela
implementacéo e aplicacdo da legislacéo.

A consolidacdo de um regime integrado de protegidatios no Brasil
mostra-se, assim, fundamental no ordenamento goraktrio, de modo a possibilitar
uma regulacédo integral do tema e a coeséo de d#/grigiativas na area. Somente uma
regulacdo geral assegurara a instituicdo de proxiparménicos sobre o tema,
proporcionando o controle dos riscos envolvidos processamento de dados e
assegurando o controle do cidaddo em relacédo agpsdarias informacdes pessoais e,
assim, garantindo a necesséria seguranca juridieagpatividade empresarial e para a
administracéao publica no tratamento de dados pisssoa

GABRIEL REIS CARVALHO
Diretor do Departamento de Protecéo e Defesa dsuoidor, Substituto



