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Origens

• Universidade Federal do Ceará: Mestre em Direito Constitucional com foco
em Direitos Fundamentais, tais como Liberdade de Expressão, Privacidade e
outras liberdades fundamentais;

• LL.M.: Law and Technology pela National University of Singapore – NUS e em
International Business Law pela New York University – NYU;

• Conselho da Europa: Study Visitor e Expert do Departamento de Proteção de
Dados;

• Mackenzie: Professor de Direito Digital e Internacional do curso de Direito e
Coordenador do Grupo de Estudos em Direito Digital, Tecnologia e Inovação;

• FGV: Professor da Pós-Graduação em Propriedade Intelectual e Novos
Negócios.
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Leis de 

Proteção de 

Dados 

Pessoais? 

• Direitos aos cidadãos

• Controle sobre seus dados

• Diminuição da assimetria de 

informações 

• Garantir segurança jurídica

• Fomentar o desenvolvimento 

econômico e tecnológico
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Nova Regulação Europeia de Prot. de Dados

Fomentar 

o mercado 

digital 

europeu 

ao garantir 

segurança 

jurídica e 

inovação
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PL 5276 – Clara Influência Europeia

Similaridades Divergências

 Direito de acesso;
 Direito de portabilidade;
 Saber quando dados foram 

hackeados;
 Legítimos interesses;
 “Risk-based approach”; 
 “Privacy by design”;
 Multas e penalidades;
 Dados biométricos e genéticos;
 Transferência internacional de 

dados.
 Notificações por violações;
 Autoridade de garantia
 Data Protection Officers;
 Relatórios de impacto;

Europa (após a nova Regulação):
Um continente, uma lei; 

“One-stop-shop”;
Regras europeias em solo europeu.

X

Brasil (PL 5276/2016):
Uso de dados públicos;

Regras brasileiras em solo 
brasileiro.
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PL 5276/2016 de Proteção de Dados 

Art. 2º A disciplina da proteção de dados pessoais no Brasil tem
como fundamento o respeito à privacidade, bem como:

I - a autodeterminação informativa;

II - a liberdade de expressão, comunicação e opinião;

III - a inviolabilidade da intimidade, vida privada, honra e imagem;

IV - o desenvolvimento econômico e tecnológico; e

V - a livre iniciativa, a livre concorrência e a defesa do consumidor.
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PL 5276/2016 – Pressão da indústria
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PL 5276/2016 – Debate Público

Relatório do InternetLab (Setembro de 2016):

“Em 2015, durante o debate público feito na Internet, o Poder Executivo incluiu no
projeto de lei uma hipótese adicional que autoriza o tratamento de dados
pessoais, o “legítimo interesse” do responsável (art. 7, IX): [o tratamento de
dados pessoais poderá ser realizado] quando necessário para atender aos
interesses legítimos do responsável ou de terceiro, exceto no caso de prevalecerem
interesses ou direitos e liberdades fundamentais do titular que exijam a proteção
de dados pessoais, em especial se o titular for menor de idade".

"O conceito foi incluído no texto para autorizar determinadas situações nas quais
o consentimento não precisaria ser emitido. São situações nas quais não é
necessário perguntar ao cidadão ou cidadã se aquele tratamento pode ser
realizado, pois, segundo o artigo 10 do projeto, ele deve contemplar as suas
“legítimas expectativas”. Conceito presente nas regras europeias de proteção de
dados, tal hipótese concentrou preocupações de diferentes setores”.
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Tratamento de dados 
pessoais: (necessidade) 

base legal
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(Brasil) Regime atual 

(sem uma lei geral)
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Consentimento
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Consentimento

Coleta
continuada

Coleta continuada, informação regular ao titular
sobre a continuidade do seu tratamento;
(Overload de informação)

(Possível) Overload de Consentimento

Usuário Consentimento Tratamento Finalidade

Ciclo sem fim
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Inexiste base legal 
(positivada) para novos 

tratamentos
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Regime proposto 

(com uma lei geral)
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(lei geral) 

PL 5276/2016
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Hipóteses legítimas de tratamento
O consentimento passa a
ser apenas uma das nove
formas para autorizar a
coleta, uso e tratamento
dos dados pessoais,
incluindo a figura dos

legítimos interesses

O consentimento livre e
inequívoco para a ser a
regra geral, e o expresso
apenas para situações
específicas

mailto:renato.monteiro@mackenzie.br


Legítimos interesses 

= 

Oportunidade para 

oferecer data driven 

business models com 

segurança jurídica



Legítimos interesses

≠

Qualquer interesse

≠

“Bala de Prata” 



Teste de Proporcionalidade

Interesses comerciais
em garantir novos

usos a um conjunto de 
dados

Proteção de direitos
fundamentais: 

transparência, acesso, 
correção, não violação

de direitos

ZANATTA, Rafael



Influência europeia
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Working Party 29 - Conclusões

Base legal

Elo mais 
forte

Veda 
especulação

Teste 
específico

Interesses 
legítimos 

reais

Direitos  
Fundamentais

Obrigações 
legais

Necessidade e 
proporcionali

dade

Análise 
contextual
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Exemplo – Pizza de Tofu
Cliente: (...) Eu queria encomendar duas pizzas, uma quatro queijos e outra

calabresa...

Telefonista: Talvez não seja uma boa ideia...

Cliente: O quê?

Telefonista: Consta na sua ficha médica que o Sr. sofre de hipertensão e tem a 

taxa de colesterol muito alta. Além disso, o seu seguro de vida proíbe

categoricamente escolhas perigosas para a sua saúde.

Cliente: É, você tem razão! O que você sugere?

Telefonista: Por que o Sr. não experimenta a nossa pizza Superlight, com tofu e 

rabanetes? O Sr. vai adorar!

(...)

Telefonista: Senhor, o regulamento da nossa promoção, conforme citado no artigo

3095423/12, nos proíbe de vender bebidas com açúcar a pessoas diabéticas...

Cliente: Aaaaaaaahhhhhhhh!!!!!!!!!!! Vou me atirar pela janela!!!!!!!!!!!!!!!

Telefonista: E machucar o joelho? O Sr. mora no anda térreo...
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Permitir legítimos interesses

Natureza/Fo
nte dos 
dados

Salvaguardas

Impacto

• É necessário para exercício de um direito? 

• É de interesse público subjacente? 

• Quais os benefícios sociais e culturais?

• O processamento envolve dados sensíveis? 

• Os dados são combinados com outros? 

• Quais as expectativas razoáveis do titular? 

• O titular é parte vulnerável na sociedade?

• Qual o poder econômico do processador?

• Princípio da minimização foi aplicado? 

• Há medidas técnicas para impedir decisões

automatizadas? 

• Há uso de técnicas de anonimização? 

• Há uso de medidas adicionais?
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Mitigadores e Empoderamento

Access

Rectification

Opposition

Cancelation

Portabilidade

Transparência

Accountability

Objeção

Opt-Out

Big Data
“Share the

Wealth"

Concorrência
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WP 29 - Casos concretos

Fraudes/Lava
gem de 

Dinheiro

Uso de 
internet

Biometria 
desnecessária

Cross-device
Data Streams

Câmeras 
escondidas

Transparência 
em contas 
públicas

Campanha 
eleitoral

Propaganda 
dirigida

Interesses legítimos

Interesses (i)legítimos
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WP 29 – Práticas vedadas

Annex II (on Big Data and Open Data) of the Opinion on Purpose Limitation

Profiling for 
Direct Mkt

Data Brokers

Location
Tracking

Behavior Ads
and Content
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PL 5276/2016 – Freios e contrapesos

XEQUE- MATE - o tripé da proteção de dados pessoais no jogo 

de xadrez das iniciativas legislativas no Brasil

PLS 330/2013 
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Legítimos interesses – Teste de proporcionalidade (Art. 10)

(não é) Cheque em
branco

A hipótese dos legítimos interesses permite o uso secundários de
dados, mas não pode ser um cheque em branco que autorize
qualquer novo tipo de tratamento;

Responsável pelo 
tratamento

O legítimo interesse do responsável pelo tratamento, respeitados
os direitos e liberdades fundamentais do titular;

Situação concreta
Deve ser necessário e baseado em uma situação concreta. Não
pode ser uma excusa genérica;

Legítimas
expectaticas

O legítimo interesse deverá contemplar as legítimas expectativas
do titular. Não mitigar seus direitos;

Direito de 
oposição

Transparência, visando o possível direito de oposição do titular,
que deve obedecer aos preceitos da norma;

Anonimização
Dados devem ser anonimizados sempre que compatível com a
finalidade do tratamento;

PIA
Órgão competente pode requisitar e auditar práticas do mercado,
exigindo relatórios de impacto à privacidade (Privacy Impact
Assessment);

Legítimos interesses (PL 5276)
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Direitos Fundamentais v. Risk Based Approach 

Privacy
Impact

Assessement

• Identificação dos “riscos específicos” com base no uso e
contexto;

• Endereçar e categorizar os direitos de terceiros;
• Tomar decisões baseadas nessas variáveis para reduzir

eventual responsabilidade (GDPR - Europe e Council of EU);
• Ajudar no design de processos mais eficientes e

protetivos.

Análise de 
risco (Risk

assessement)

“determinação quantitativa e qualitativa do valor do risco
relacionado a uma situação concreta e uma ameaça
conhecida” (RFC 4949);

Risco 
aceitável

“risco que é entendindo e tolerado normalmente porque o
custo ou dificuldade de implementar uma medida preventiva
eficaz para a vulnerabilidade associada excede a expectative
de perda” (RFC 4949);

Impacto no indivíduo
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Direitos
fundamentais

Apesar da prevalência dos Direitos Fundamentais, como
verificar essa posição na prática?

(fuga do) 
Consentimento

Como evitar a fuga do consentimento como pedra basilar do
tratamento de dados pessoais para os legítimos interesses?

Teste de 
Proporcionalidade

Seriam as balizas previstas no PL suficientes para garantir um
balanceamento adequado no caso concreto?

Lobby nacional e 
internacional

Como mitigar a influência do lobby de atores nacionais e
internacionais para flexibilizar as regras do PL?

Autoridade de 
Proteção de 

Dados

Como garantir que a Autoridade terá expertise e capacidade
para verificar os casos baseados em legítimos interesses?

Big Data
Como evitar que os argumentos baseados nos usos
benéficos do Big Data se sobrepoiam às medidas para
garantir direitos fundamentais?

Questões polêmicas
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Direito de 
Oposição Reverso

No lugar de motivar a sua oposição, o titular poderá se opor
e o ônus para atestar a existência de legítimos interesses é
do responsável

Obrigatoriedade
de um PIA prévio

Além da análise de impacto no momento do teste de
proporcionalidade, obrigar PIA documento;

Documentação 
mínima

Durante o PIA, documentação mínima com as razões que
legitimam os interesses deve ser produzida, para
fundamentar ulterior fiscalização

Visibilidade
Responsável deve claramente informar ao titular as razões
que legitimam os interesses para basear o tratamento nesta
hipótese

Médidas técnicas
mínimas

Estabelecer médidas técnicas mínimas além da
anonimização, quando possível.

Sugestões
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http://bit.ly/2gA1OOe
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