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Legitimos interesses
. @ Mackenzie
Origens

 Universidade Federal do Ceara: Mestre em Direito Constitucional com foco
em Direitos Fundamentais, tais como Liberdade de Expressao, Privacidade e
outras liberdades fundamentais;

 LL.M.: Law and Technology pela National University of Singapore — NUS e em
International Business Law pela New York University — NYU,

* Conselho da Europa: Study Visitor e Expert do Departamento de Protecao de
Dados;

* Mackenzie: Professor de Direito Digital e Internacional do curso de Direito e
Coordenador do Grupo de Estudos em Direito Digital, Tecnologia e Inovacao;

* FGV: Professor da Pds-Graduacao em Propriedade Intelectual e Novos
Negdcios.

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2017
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Leis de
Protecao de
Dados
Pessoais?

©O60

@ Mackenzie

Direitos aos cidadaos
Controle sobre seus dados

Diminuicao da assimetria de
Informacoes

Garantir seguranca juridica

Fomentar o desenvolvimento
econdmico e tecnoldgico



Legitimos interesses
Nova Regulacdo Europeia de Prot. de Dados @ Mackenzie

European

Commission FO m e n tar

0 mercado
digital
europeu
ao garantir
315 million _Segu_ran(;a
Europeans j-ur|d|cgi e
use the inovacéo
Internet
every day

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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Legitimos interesses

PL 5276 — Clara Influéncia Europeia @ Mackenzie

Similaridades Divergéncias

Direito de acesso;

Direito de portabilidade; Europa (ap0s a nova Regulag¢ao):

Saber quando dados foram
hackeados;

Legitimos interesses;
“Risk-based approach”;
“Privacy by design”;

Multas e penalidades;

Dados biométricos e genéticos;
Transferéncia internacional de
dados.

Notificacoes por violacoes;
Autoridade de garantia

Data Protection Officers;
Relatdrios de impacto;

OO0

Um continente, uma lei;
“One-stop-shop”;

Regras europeias em solo europeu.

X

Brasil (PL 5276/2016):
Uso de dados publicos;
Regras brasileiras em solo
brasileiro.

Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2017
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Legitimos interesses
- Mackenzi
PL 5276/2016 de Protecao de Dados @ ackenzie

Art. 22 A disciplina da protecao de dados pessoais no Brasil tem
como fundamento o respeito a privacidade, bem como:

| - a2 autodeterminacao informativa;

Il - a liberdade de expressao, comunicacao e opiniao;
lll - a inviolabilidade da intimidade, vida privada, honra e imagem;

IV - o0 desenvolvimento economico e tecnoldgico: e

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor.

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2017



mailto:renato.monteiro@mackenzie.br

Legitimos interesses

PL 5276/2016 — Press&o da industria Mackenzie

De fato, a base juridica representada pelo interesse legitimo do agente tem um papel
importante pois pode ndo ser apropriado para o proprietdrio ou a pessoa responsivel
obter autorizacdo para legitimar a coleta ou tratamento de dados ou pode ser
prematuro celebrar um contrato com um consumidor.

O interesse comercial legitimo como base para o processamento se tornou ainda
mais importante com o advento da andlise de Big Data e da Internet das Coisas.
Considerar o interesse legitimo como base adequada para o tratamento permitird o
surgimento de novos negécios baseados na andlise de dados no Brasil.

O interesse legitimo também pode representar vantagem direta sob a perspectiva de
protecdo e minimizagdo de dados. Isso se deve ao fato de que contrato e autorizagdo
exigem ou incentivam, direta ou indiretamente, a identificacdo do proprietirio. Por
outro lado, a base juridica do interesse legitimo ndo exige ou incentiva tal
identificacdo. Assim, sua disponibilidade e uso é consistente, e encoraja, a
minimizacdo de dados.

Apesar da Diretiva para Protec@o de Dados da EU ndo definir o termo “interesse
legitimo™, diretrizes detalhadas para o uso do critério foram estabelecidas pela WP

20 F Street, NW, Suite 800 P 202-872-5500
Washington, DC 20007 W bsa.org 17
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Legitimos interesses

PL 5276/2016 — Debate Publico Mackenzie

Relatdrio do InternetLab (Setembro de 2016):

“Em 2015, durante o debate publico feito na Internet, o Poder Executivo incluiu no
projeto de lei uma hipdotese adicional que autoriza o tratamento de dados
pessoais, 0o “legitimo interesse” do responsavel (art. 7, I1X): [o tratamento de
dados pessoais poderd ser realizado] quando necessdrio para atender aos
interesses legitimos do responsdvel ou de terceiro, exceto no caso de prevalecerem
interesses ou direitos e liberdades fundamentais do titular que exijam a protecdo
de dados pessoais, em especial se o titular for menor de idade".

"O conceito foi incluido no texto para autorizar determinadas situacoes nas quais
o _consentimento nao precisaria ser emitido. Sao situacdes nas quais nao é
necessario perguntar ao cidadao ou cidada se aquele tratamento pode ser
realizado, pois, segundo o artigo 10 do projeto, ele deve contemplar as suas
“legitimas expectativas”. Conceito presente nas regras europeias de protecao de
dados, tal hipdtese concentrou preocupacdes de diferentes setores”.

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2017
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@ Mackenzie

Tratamento de dados
pessoais: (necessidade)
base legal
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@ Mackenzie

(Brasil) Regime atual
(sem uma lei geral)

©O60


mailto:renato.monteiro@mackenzie.br

©O60

Consentimento
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Legitimos interesses

(Possivel) Overload de Consentimento @ Mackenzie

Consentimento

Coleta continuada, informacao regular ao titular
sobre a continuidade do seu tratamento;
(Overload de informacao)

Coleta
continuada

Usuario Consentimento Tratamento Finalidade

) NS

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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@ Mackenzie

Inexiste base legal
(positivada) para novos
tratamentos
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Regime proposto
(com uma lei geral)
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Legitimos interesses

Hipoteses legitimas de tratamento @ Mackenzie

O consentimento passa a
ser apenas uma das nove
formas para autorizar a
coleta, uso e tratamento
dos dados pessoais,
incluindo a figura dos

legitimos interesses

O consentimento livre e
inequivoco para a ser a
regra geral, e o expresso
apenas para situagoes
especificas

Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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Legitimos interesses

Oportunidade para
oferecer data driven
business models com
seguranca juridica
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Legitimos interesses
*
Qualguer interesse
=+
“Bala de Prata”
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@ Mackenzie

Teste de Proporcionalidade

Interesses comerciais
em garantir novos
uUsS0S a um conjunto de
dados

/

Protecao de direitos
fundamentais:
transparéncia, acesso,
correcao, nao violacao
de direitos

©®S0 ZANATTA. Rafael



@ Mackenzie

Influéncia europeia
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Working Party 29 - Conclusoes

Necessidade e
proporcionali
dade

Obrigacoes

legais

Elo mais
forte

OO0

Base legal

Teste
especifico

Interesses
legitimos
reais

Veda
especulacao

Direitos
Fundamentais

Analise
contextual

Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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Legitimos interesses

Exemplo — Pizza de Tofu Mackenzie

EO00

Cliente: (...) Eu queria encomendar duas pizzas, uma quatro queijos e outra
calabresa...

Telefonista: Talvez ndo seja uma boa ideia...

Cliente: O qué?

Telefonista: Consta na sua ficha médica que o Sr. sofre de hipertenséo e tem a
taxa de colesterol muito alta. Além disso, o seu seguro de vida proibe
categoricamente escolhas perigosas para a sua saude.

Cliente: E, vocé tem raz&o! O que vocé sugere?

Telefonista: Por que o0 Sr. ndo experimenta a nossa pizza Superlight, com tofu e
rabanetes? O Sr. vai adorar!

(...)

Telefonista: Senhor, o regulamento da nossa promocéao, conforme citado no artigo
3095423/12, nos proibe de vender bebidas com acgucar a pessoas diabéticas...

Telefonista: E machucar o joelho? O Sr. mora no anda térreo...

Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2017
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Legitimos interesses
Permitir legitimos interesses @ Mackenzie

o Z 7 . 7 . . . 7
Natureza/Fo E necessario para exercicio de um direito~
nte dos * E de interesse publico subjacente?
B « Quais os beneficios sociais e culturais?

« O processamento envolve dados sensiveis?
« Os dados sao combinados com outros?

« Quais as expectativas razoaveis do titular?
O titular é parte vulneravel na sociedade?

* Qual o poder econdomico do processador?

 Principio da minimizacéao foi aplicado?

« Ha medidas técnicas para impedir decisdoes
automatizadas?

« Ha& uso de técnicas de anonimizagcao?

« Ha uso de medidas adicionais?

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017

Salvaguardas



mailto:renato.monteiro@mackenzie.br
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Mitigadores e Empoderamento Mackenzie

Accountability

Transparéncia

Cancelation

Rectification
Portabilidade

“Share the
Wealth"

Big Data

Opposition

Concorréncia

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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WP 29 - Casos concretos @ Mackenzie

Fraudes/Lava

gem de
Dinheiro

Transparéncia

em contas Campanha Interesses legitimos

publicas eleitoral

Propaganda
dirigida

Biometria
desnecessaria

Interesses (i)legitimos Jsode Cross-device

internet Data Streams

Cameras

escondidas

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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Legitimos interesses
WP 29 - Praticas vedadas @ Mackenzie

In this respect, it is useful to recall the Working Party's Opinion on purpose limitation, where
it is specifically stated that 'when an organisation specifically wants to analyse or predict the
personal preferences, behaviour and attitudes of individual customers, which will
subsequently inform 'measures or decisions' that are taken with regard to those customers ....
free, specific, informed and unambiguous 'opt-in' consent would almost always be required,
otherwise further use cannot be considered compatible. Importantly, such consent should be
required, for example, for tracking and profiling for purposes of direct marketing, behavioural
adverﬁserﬁllgnn data-brokering, location-based advertising or tracking-based digital market
research.'

Data Brokers

Profiling for Location

Direct Mkt Tracking

Behavior Ads
and Content

@@@@ Annex Il (on Big Data and Open Data) of the Opinion on Purpose Limitation

Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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PL 5276/2016 — Freios e contrapesos

@ Mackenzie

Artigo 6°, inciso I: finalida- adotar medidas para

de: pelo qual o tratamento  garantir a transparéncia PLPDP/SEN

deve ser realizado para do tratamento de dados

finalidades legitimas, espe- baseado no seu legitimo in- Artigo 4°, inciso I: coleta,
cificas, explicitas e infor-  teresse, devendo fornecer armazenamento e proces-
madas ao titular; titular,  aos titulares mecanismos samento de forma licita,
néo podendo ser tratados  eficazes para que possam com observincia do prin-
posteriormente de forma  manifestar sua oposicio cipio da boa-fé e adstritos a
incompativel com essas ao tratamento de dados

finalidades: () pessoats. finalidades determinadas,
Art. 10. O legitimo interes- §3° Quando o tratamento vedada a utilizagdo pos-

se do responsével somen-  for baseado no legitimo terfor incompativel com

te poderi fundamentar interesse do responsével, PLS 330/2013 essas finalidades (..)

um tratamento dedados  somente os dados pessoais Art. 12, inciso VIII - quan-
Pe;m::omﬁ;‘:g:;u estritamente nece;::a do necessério para atender
os s e para a finalidade n- resses
fundamentais do titular,  dida poderdio ser tratados, ::s - MW:G;‘::MC
devendo ser necessdrioe  devendo ser anonimiza- A =
baseado em uma situagio  dos sempre que compa- tratamento ou do terceiro
concreta tivel com a finalidade do a quem os dados sejam
§1° O legitimo interesse  tratamento. comunicados, desde que
devera contemplar as § 4° O 6rgio competen- ndo prevalecam sobre os
legitimas expectativasdo  te poderd solicitar ao interesses ou os direitos e
titular quanto ao trata- responsével relatério de liberdades fundamentais
mento de seus dados, de impacto a privacidade do titular dos dados
acordo com o disposto no  quando o tratamento tiver :

art. 6° IL como fundamento o seu XEQUE- MATE - o tripé da protecao de dados pessoais no jogo
§2° O responsavel deverd interesse legitimo. de xadrez das iniciativas legislativas no Brasil

SO

Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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Legitimos interesses

Legitimos interesses (PL 5276)

@ Mackenzie

Legitimos interesses — Teste de proporcionalidade (Art. 10)

(ndao é) Cheque em
branco

Responsavel pelo
tratamento

Situagao concreta

Legitimas
expectaticas
Direito de
oposicao

Anonimizagao

NIRAY)

A hipdtese dos legitimos interesses permite o uso secundarios de
dados, mas nao pode ser um cheque em branco que autorize
qgualquer novo tipo de tratamento;

O legitimo interesse do responsavel pelo tratamento, respeitados
os direitos e liberdades fundamentais do titular;

Deve ser necessdrio e baseado em uma situacdo concreta. Nao
pode ser uma excusa genérica;

O legitimo interesse devera contemplar as legitimas expectativas
do titular. Nao mitigar seus direitos;

Transparéncia, visando o possivel direito de oposicao do titular,
gue deve obedecer aos preceitos da norma;

Dados devem ser anonimizados sempre que compativel com a
finalidade do tratamento;

Orgdo competente pode requisitar e auditar praticas do mercado,
exigindo relatérios de impacto a privacidade (Privacy Impact
Assessment);

Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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Legitimos interesses
Impacto no individuo @ Mackenzie

* Identificacao dos “riscos especificos” com base no uso e

contexto;
Privacy * Enderecar e categorizar os direitos de terceiros;
Impact * Tomar decisdes baseadas nessas variaveis para reduzir
Assessement eventual responsabilidade (GDPR - Europe e Council of EU);
* Ajudar no design de processos mais eficientes e
protetivos.

AGELHEGEES “determinacao quantitativa e qualitativa do valor do risco
risco (Risk relacionado a uma situacao concreta e uma ameaca
=9 conhecida” (RFC 4949);

“risco que é entendindo e tolerado normalmente porque o

Risco custo ou dificuldade de implementar uma medida preventiva
aceitavel eficaz para a vulnerabilidade associada excede a expectative
de perda” (RFC 4949);

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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Legitimos interesses
Questoes polémicas @ Mackenzie

Direitos Apesar da prevaléncia dos Direitos Fundamentais, como
fundamentais verificar essa posicao na pratica?

(fuga do) Como evitar a fuga do consentimento como pedra basilar do
S il tratamento de dados pessoais para os legitimos interesses?

Teste de Seriam as balizas previstas no PL suficientes para garantir um
eI EITET 5 balanceamento adequado no caso concreto?

IR ETA G EIEEE Como mitigar a influéncia do lobby de atores nacionais e
internacional internacionais para flexibilizar as regras do PL?

Autoridade de
Protecao de
Dados

Como garantir que a Autoridade tera expertise e capacidade
para verificar os casos baseados em legitimos interesses?

Como evitar que o0s argumentos baseados nos usos
benéficos do Big Data se sobrepoiam as medidas para
garantir direitos fundamentais?

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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Legitimos interesses

Sugestoes @ Mackenzie

No lugar de motivar a sua oposicao, o titular podera se opor
e 0 Onus para atestar a existéncia de legitimos interesses é
do responsavel

Direito de
Oposi¢cao Reverso

0 L GIEGELIEEN Além da analise de impacto no momento do teste de
R S AV proporcionalidade, obrigar PIA documento;

Durante o PIA, documentacao minima com as razdes que
legitimam os interesses deve ser produzida, para
fundamentar ulterior fiscalizacao

Documentag¢ao
minima

Responsavel deve claramente informar ao titular as razdes
Visibilidade qgue legitimam os interesses para basear o tratamento nesta
hipotese

WG E T 1 (o= 38 Estabelecer médidas técnicas minimas além da
minimas anonimizacao, quando possivel.

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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@ Mackenzie

INICIATIVA PRIVADA: REGULAR 0 US0 DE
DADOS PESSOAIS E BOM PARA VOCES,
CONFIEM EM MIM

\TEIRO O 1

= ADD COMMENT

“@

http://bit.ly/2gA100e
@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2017
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@ Mackenzie

RENATO LEITE MONTEIRO

. renato.monteiro@mackenzie.br

@ Renato Leite Monteliro

N .
\!’ ) @RenatoL.Monteiro

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br- 2017
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