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Seguranca e privacidade no ecossistema movel

PROTECTING
CONSUMERS
from illegal activity
and anti-social

behaviour
GSMA

Safety, privacy and security across
the mobile ecosystem
Key issues and policy implications

PROTECTING
NETWORKS AND

DEVICES
to keep communications
secure

and securing
customer data

GSMA, “Safety, privacy and security across
the mobile ecosystem: Key issues and
policy implications,” February 2017 and meeting legal

obligations
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Dados estao no centro da revolucao digital

Dados — um ativo fundamental
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Data Optimism — ‘otimismo quanto ao uso de dados’

GSMA

A dicotomia entre
protecao de dados

e inovacao e
apenas aparente




5 caracteristicas da regulacéao inteligente de privacidade

GSMA

Regulacéao inteligente para o consumidor deve ser:

2. Baseado no risco para o
consumidor

1. Baseado em principios

4. Leve em

termos de 5. Favoravel ao
restricdo sobre investimento e a
fluxos de dados inovacao
transfronteiricos

3. Neutro em
termos de
technologia e
indUstria




1. Baseado em principios
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Baseado em principios

Transparéncia

Velefonica

Data
Transparency
Lab

Controle e
Escolha
The API of

Ve

Accountability

EU General Data
Protection
Regulation
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2. Risco para o Consumidor

Compatible
with the
original
purpose

Pseudo-
nymised

Legitimate
business
interests

Principle of
fairness

2. Baseado no risco para o
consumidor




3. Neutro em termos de tecnologia e industria
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Regras iguais
para servigos
iguais
Para operadores
Dispositivos loT e OTTs

e modelos de 3. Neutro em

nego6cios termos de
technologia e

inddstria

Regulacéo geral de
protecao de dados
pessoais



4. Fluxos de dados transfronteiricos

Baseado no risco para o
consumidor

Baseado no principios

4. Leve em

termos de Favoravel ao
restricao sobre investimento e
fluxos de dados inovagao
transfronteiricos

Neutro em
termos de
technologia e
indUstria




5. Pro-Investimento, Pro-Inovacéao
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A industria e
precisa de
liberdade para
descobrir o
gue funciona
melhor

Risco de ,
ser 5. Favoravel ao
- investimento e a
prescritivo inovacao

demais




Privacidade na pratica

GSMA Principios de Privacidade Movel*

TranAsbe;léLi’ia o Sequranca Objetivo e Criancas e Minimizagao de Accountability
Notlioficagao g ¢ Utilizacao Adolescentes dados e retencao e enforcement

loT Privacy/Security

Mobile App Development Big Data & Privacy

Guidelines for

developers ata gﬁj'gn The GSMA.inputs
- _ . # on privacy issues
: analytics It;ntip;iment i for many contexts

* 6 principios relacionados com dados pessoais, de
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Privacidade e inovacao...
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Obrigada!

Natasha Jackson
Head of Public Policy & Consumer Affairs, GSMA
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