Audiencia Publica
Comissao Especial
Tratamento e Protecao de Dados Pessoais

Modelo Regulatorio: 6rgao, agéncia e
autorregulamentacao

Secretaria de Politica de Informatica

. MINISTERIO DA
CIENCIA, TECNOLOGIA,
INOVACOES E COMUNICACOES




R MINISTERIO DA
CIENCIA, TECNOLOGIA,
INOVACOES ECOMUNICACOES v r ne roooams

L. S 16 un _
Ministério da Ciéncia, :jé‘:;g:izi:eifazzqwsa

Tecnologia, .InO\iagoes € + 1 autarquia especial (Anatel)
Comunicagoes + 2 autarquias (AEB e CNEN)
' +1 fundacdo (CNPq)

+ 3 empresas publicas (CEITEC, ECT e FINEP)

GABINETE DO MINISTRO + 1 sociedade de economia mista (Telebras)
SECRETARIA EXECUTIVA . .
CONSULTORIA JURIDICA + unidades descentralizadas
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Politicas e Programas . o Ciéncia, Tecnologia e
. Ecossistemas Digitais .~
Setoriais em TIC Inovagao Digital

* Estratégia Digital * Negdcios Digitais * Internet das Coisas
* Assuntos * Capacitagdo * Brasil 5G
Cibernéticos * PD&I em Software * Leide Informatica

*  Microeletronica
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O ecossistema digital

O desenvolvimento de uma economia e sociedade
digitais requer CONFIANCA no ambiente digital

Seguran¢a Respeito a

e combate direitos

a ilicitos na fundamen-
rede tais

A transformacao digital atualmente em curso traz novos desafios para o
Poder Publico em todas as suas vertentes - Estratégia Digital Brasileira
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Estratégia Digital

‘ Recomendacao do CDES + @
Determinacao presidencial de 22.03.17

Confianca no uso de TICs (Garantia de direitos,

“Concluir, no segundo privacidade, seguranca e governanca da Internet)
semestre de 2017, proposta de

estratégia de longo prazo para
a economia digital” Digitalizacao do setor produtivo




Intensificacao dos

fluxos globais de dados

Impacto econdmico global de loT: USS 11 trilhdes em 2025 (soc, 2015)
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Os fluxos globais de comércio e financas Gigabisper second (Ghps) <50 50100 100-500 500-1000 1000-6000 5000-20000 520,000

estao se achatando, enquanto os fluxos de 2005 014 46x larer
100% = 4.7 Terabits per second (Thps) 100% = 211.3 Thps E

dados explodem

FINANCE

45X

growth in
< data flows .
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Fonte: “Digital Globalization: The New Era of Global Flows,” McKinsey Global Institute, Marco 2016 5



Dados: o0 nhovo motor

da economia global

Theresa May v Brussels
The : Ten years on: banking after the crisis
| SEOL0) 400 04D EF M  south Koreas unfinished revolution
— Biology, but without the cells
]
The world's most

valuable resource

Data and the new rules
of competition

Dominancia de
mercado dos “gigantes
da Internet”

Dados como hova
“commodity”

A abundancia de dados
altera a natureza da
competicdo 2 efeito

rede e protecao contra

SIS

Necessidade de
repensar mecanismos
concorrenciais
tradicionais

Necessidade de
conferir mais controle

ao cidadao

e Transparéncia
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Mudancas nos paradigmas
de uso de dados pessoais

Forma de coleta de dados:

¢ Dados coletados ativamente, com
conhecimento do usuario

Como promover a

o e o e epostvon autodeterminagao
conectados) . .
informativa?
Finalidade da coleta . .
o e Conhecimento dos riscos
® Dados coletados para rtinalidadaes especiticas .
e e o oA S ™ v e Controle individual sobre a
finalidades 12 i
* coleta e processamento de
informacoes

Informacdo e consentimento

d e Controle e ciéncia sobre a
e Termos de Uso . . ~ . ~
* Engajamento do usuario, “privacy by design dISSGmInagaO de InfOrmaQOeS d

and by default”

e Qutros mecanismos protetivos: Acesso, te Fcelros
Retificacao, Corre¢ao, Oposicao
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Estratégia Digital Brasileira: NovacSENCIA, TECNOLOGIA,
Conclusoes preliminares

Necessidade de conferir segurancga juridica para o uso e
protecao de dados pessoais no pais

Importancia de estabelecimento de legislacao “guarda-
chuva” sobre o assunto

ldentificacao ou criacao de instancia na Administracao
Publica Federal para tratar do tema
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e;f;] Protecdo de direitos

‘gtil.'

Competéncias

\ Promogdo da transparéncia e
\.‘vv. @/ accountability

Preservacao da inovagdo no

I n Sté n C i a ‘;,; ecossistema digital
competente

Estabelecimento de padroes
técnicos

«, = Engajamento com a
K7

2 industria e com a
LY

sociedade civil
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Agilidade e
flexibilidade

e Capacidade de reagir
a novas tecnologias e
modelos de negdcios

Especializacao
técnica

e Juridica

* Técnica

e Econdmica

e Concorrencial

* Mercado e industria

Estabilidade e
visao de longo
prazo

e Seguranca juridica
para promocgao de
investimentos

Relacionamento
cooperativo:

e Com o setor privado

e Com a sociedade

e Com o proprio
governo

Articulacao
internacional

e Dimensao
transnacional do
mercado

e Autoridades em
outros paises

e Empresas
multinacionais

Identificacao clara
de instancia
responsavel

e Evitar fragmentagao
de competéncias

® Reducdo da carga
burocratica e
inconsisténcias
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Regulacao e corregulacao
Padrées

técnicos

e Setor intensivo em tecnologia, de

dimensao transnacional e com forte
assimetria de informacdes

- ¢ 0 orgao competente deve dispor de

Codigos
de

Privacy
by design

|
y

/ tReg}",acﬁfi | Conduta amplo portfolio de instrumentos,
radicional: \, . .
normatizagio, combinando mecanismos
fiscalizacao,

autorregulatdrios com instrumentos
de regulacgao tradicional

e As decisoes regulatdrias devem ser
orientadas por processos

participativos de tomada de decisao

sancionamento

Melhores
praticas

Certifica-
cao
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Desenho institucional

Legislacao flexivel e moderna

Instancia Competente

Regulacao técnica
Regulacao e corregulacao




Obrigado!

Maximiliano S. Martinhao

Secretario de Politica de Informatica
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