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do segredo ao controle

da privacidade a protecao de dados



normativas sobre protecao de dados



Lels gerais de protecao de dados pessoals
110 paises

David Banisar Blue - Compreher\sive Dgtg Protection Law Enacted
December 2016 . Req - Pen@ryg Blll or Imtlal-ve to En.act Law
White - No initiatives or no information
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David Banisar

December 2016



Marco normativo sobre Protecao de
dados e Privacidade

Constituicao Federal
Habeas Data
Cdodigo de Defesa do Consumidor
Lei do Cadastro Positivo
Lei de Acesso a Informacéo

Marco Civil da Internet



Marco Civil da Internet
Lei 12.965/2014

O Marco Civil da Internet faz referéncia a legislacéo especifica sobre
protecao de dados pessoais

O Marco Civil da Internet ndo dispde sobre privacidade e protecio de
dados de forma abrangente e estruturada

O Marco Civil da Internet ndo € uma normativa geral sobre protecéo de
dados pessoais



projetos de lel



Projeto de lei 5.276/2016

2005 - Argentina prop0e harmonizar a
protecdo de dados pessoais no
Mercosul;

2005-2010 - Debates internos
envolvendo o Ministério da Justica,
Ministério do Desenvolvimento, Industria
e Comércio Exterior e Ministério da
Ciéncia, Tecnologia e Inovacéo;

2010 - Ministério da Justica elabora
Anteprojeto de lei e 0 submete a debate
publico, realizado online com apoio do
CGl.br e da FGV-Rio

2015 - Nova versdo do Anteprojeto de
lei € submetida a debate publico

2016 - Projeto de Lei sobre protecéo de
dados pessoais é enviado a Camara
dos Deputados como o Projeto de Lei
5.276/2016
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ESCOPO

Aplica-se ao setor publico e privado

Aplica-se a qualquer tratamento de dados pessoais de pessoas
naturais

‘por tratamento de dados pessoais entende-se 'toda operacdo realizada com
dados pessoais, como as que se referem a coleta, producdo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacao ou controle
da informac&o, modificacdo, comunicacdo, transferéncia, difusdo ou extracgo."

Aplicabilidade a internet?



ESCOPO

N&ao se aplica em:
- tratamentos por pessoa natural para fins exclusivamente pessoais;

- Tratamentos para fins exclusivamente jornalisticos, artisticos, literarios
Ou académicos;

- Tratamentos para fins exclusivos de seguranca publica, defesa
nacional, seguranca do Estado, ou atividades de investigacao e
represséo de infracdes penais.



Definicoes

Dado pessoal: dado relacionado a pessoa natural identificada ou
identificavel, inclusive numeros identificativos, dados locacionais ou
identificadores eletrbnicos quando estes estiverem relacionados a uma
pessoaq,;

Dados anonimizados: dados relativos a um titular que nao possa ser
identificado;

Anonimizacao: qualquer procedimento por meio do qual um dado
deixa de poder ser associado, direta ou indiretamente, a um individuo;



FINALIDADE
ADEQUACAO
NECESSIDADE
LIVRE ACESSO
QUALIDADE
TRANSPARENCIA
SEGURANCA
PREVENCAO

NAO DISCRIMINACAO

PRINCIPIOS



|_egitimacao para o
tratamento de dados

consentimento livre, informado e inequivoco;

cumprimento de uma obrigacéao legal pelo responsavel;

pela administracéo publica exercicio de direitos ou deveres:;
pesquisa historica, cientifica ou estatistica;

para a protecao da vida e tutela da saude;

necessario para a execucao de um contrato;

exercicio regular de direitos em processo judicial ou administrativo;

Se necessario para atender aos interesses legitimos do responsavel



Consentimento

livre, informado e inequivoco;
por qualgquer meio;

Onus da prova € do responsavel;
revogavel,

expresso e informado para dados sensiveis.



Acesso
Retificacéo
Cancelamento
Oposicao
Bloguelo

Dissociacao

Direltos



Setor Publico

Nao ha tratamento diferenciado, apenas algumas especiticacoes:
- Em diversos casos nao € necessario o consentimento;

- A transparéncia é reforcada;

- existe sempre um encarregado;

- regras sobre fluxo de dados entre diferentes sujeitos publicos e/ou
privados.



Transferéncia Internacional
de dados pessoals

E possivel com:

- Adequacao;

- Consentimento;

- Autorizacao;

- Clausulas corporativas globais;

- Clausulas-padréo.



Seguranca da Informacao
Vazamento de dados

Vazamentos devem ser comunicados ao 0rgao competente
- sera verificada a potencial extensdo do dano
- medidas preventivas (utilizacao de criptografia) serdo avaliadas

- pode haver comunicacao aos titulares ou publica



Aplicacao

Sancgdes
Estrutura Administrativa

Autoridade de Protecéo de Dados Pessoais



Autoridade de Protecao de Dados

€ necessaria”?
Orgéo especializado?
formato”

perfil institucional?




Questdes

« Custo regulatério X custo da néo regulacéo
e Setor publico

* Modernizacdo do marco normativo da Sociedade da Informacao



Diretrizes

dados pessoais ndo sao “da pessoa’. Hoje, eles sdo a pessoa

O controle sobre os proprios dados € um direito fundamental na
Sociedade da Informacéo

a utilizacao de dados torna-se mais segura e util com transparéncia e
controle - aumenta a seguranca juridica

maior padronizacéo - melhor fluxo de dados - maior acesso a mercados
fomento a inovacao

lei geral - para todos os setores



