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Fontes especialistas

» Professor Pedro Rezende = UnB.

= Professor Diego Aranha =» UNICAMP - liderou a equipe vencedora da 22 edicao dos Testes
Publicos de Seqguranca que o TSE promoveu em 2012.

= Eng. Amilcar Bruzano =» moderador do Voto Eletronico.
= Comité Multidisciplinar Independente (CMind) que reune 12 (doze) especialistas.
» Sociedade Brasileira de Computacao (SBC).

= Prof Ronald Rivest = MIT — referéncia mundial e um dos inventores da assinatura digital. Ele
definiu o Principio da Independéncia do Software para eleicdes (urnas) eletronicas.

= Além de outros representantes da academia e da industria nacional e internacional.
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Geracdes (ou Modelos) de Urnas Eletronicas

= 12 geracao =» tipo DRE (Direct Recording Electronic)

» Em uso apenas no Brasil.

= A confiabilidade do resultado € 100% dependente da integridade e qualidade do software
da Urna.

= Testes Publicos promovidos pelo TSE demonstraram diversas fragilidades quanto a
seguranca e integridade do voto.

= 2% geracao =» VVPAT (Voter-verified paper audit trail) € 3% geracao =2 E2E (Ent-to-end)

= Principio da Independéncia do Software = “Um sistema eleitoral é independente do
software se uma modificacdo ou erro ndo-detectado no seu software néo pode causar uma
modificacdo ou erro indetectavel no resultado da apuracéo ou na inviolabilidade do voto”.
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Vulnerabilidades encontradas no software da Urna w2

= Registro Digital do Voto (RDV)

Possibilidade da reproducao da ordem de votacao e portanto quebra do sigilo do voto.

Técnicas de embaralhamento inadequadas ou frageis = A descoberta desta fragilidade aconteceu na 12
hora de analise durante os testes publicos promovidos pelo TSE.

O RDV é informacao redundante que é apenas mais um ponto de falha e inseguranca. O RDV deve ser
substituido por outro método mais simples e transparente, por exemplo o voto impresso.

» Verificacao da integridade do software

= O préprio software da Urna verifica a sua integridade. O que na pratica garante apenas a origem,
mesmo que ela contenha falhas por desconhecimento ou fraudes.

= A verificacdo de integridade deve ser independente. O que nao traz qualquer tipo de risco para o
sistema de votacao.
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Vulnerabilidades encontradas no software da Urna e

= A mesma chave criptografica para todas as Urnas

» Todas as Urnas produzem LOGs, RDVs e BUs ap0s a eleicao. Todas as Urnas estao
protegidas pela mesma chave de criptografia, um “segredo” compartilhado em centenas
de milhares de Urnas.

= Chave de criptografia armazenada em texto claro no proprio software

» [sso é grave e fere todos os principios de sigilo e sequranca da informacao.

= Algoritmos (func¢des) ultrapassados

» Uso de funcdes inadequadas para uso em assinatura digital condenadas ha anos na literatura mundial.
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Pontos de atencao no software da Urna

= Tamanho do software da Urna

O cédigo da Urna contém milhées de linhas de cédigo. E muito extenso.

Quanto maior o software maior a probabilidade de falhas e principalmente vulnerabilidades.

Os testes publicos promovidos foram curtos e nao permitiram analise detalhada.

As vulnerabilidades encontradas até agora podem ser uma pequena parte da realidade.

= A seguranca ndo deve residir no segredo do codigo, pelo contrario, quanto mais
conhecido melhor sera a garantia de qualidade e seguranca.
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Exemplos de projetos Nacionais de alta tecnologia a2

» Imposto de Renda via Internet

= Conforme ja dito em outras audiéncias publicas, a falta de autenticacao no envio da Declaracao € um
problema. No entanto o contribuinte tem um copia da Declaracao e nao ha importante motivacao
para fraude durante o envio da Declaracao.

= [CP-Brasil

= Modelo e regulamentacao brasileira para a Certificagao Digital. O modelo é publico e livre. Em uso nos
orgaos do Governo e praticamente em todos os projetos de seguranca no Brasil, publicos ou privados.

» Nota Fiscal Eletronica (NFE)

= Excelente exemplo de adog¢ao em todo o territorio nacional. Apesar da obrigatoriedade, todos
aceitaram e usam sem restricoes.
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Exemplos de projetos Nacionais de alta tecnologia /2

= Sistema de Pagamentos Brasileiro (SPB)

» Talvez o melhor exemplo de projeto que adotou as recomendacdes de seguranca da academia e da
industria. Todas as Instituicoes Financeiras (publicas e privadas) no Brasil adotam o SPB.

= Esta em uso desde 2002 e nao ha registros nem da desconfianca e nem de falhas de seguranca.

= Emissao do novo Passaporte com chip eletronico

* O modelo é aberto e mundial. Varios paises seguem o mesmo padrao, entre eles os EUA, paises
Europeus e Japao.

= Saude

= O segmento de Saude esta se organizando para adocao em larga escala de um mesmo modelo de
seguranca para troca de informacgoes digitais. O maior exemplo € o Prontuario Eletronico do Paciente
(PEP). Aqui € outro caso de participacao quanto as recomendacoes de seguranca da informacao.
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