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… a Internet é 
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… uma rede      
cibernética.
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Camadas de protocolos

Aplicação   HTTP, SMTP, FTP, SSH, IRC, SNMP, NNTP, POP3,      
                IMAP, Telnet, BitTorrent ...

Transporte  TCP, UDP, SCTP, RTP, DCCP ...

Rede             IPv4, IPv6, ARP, ICMP ... Ligação Ethernet, 802.11
                     WiFi, Token ring, FDDI, PPP, ... 

Física          RS-232, EIA-422, RS-449, EIA-485...
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… a Internet 
é uma rede de 

rastros digitais .
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… o Marco Civil 
precisa assegurar a 

navegação anônima  sem a 
qual não haverá privacidade
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… página 16:

"Conclui-se, portanto, que, ao direito de 
conectar-se a um sistema  deve-se contrapor o 
dever social de identificação , sob pena de que 
o anonimato  venha a permitir àqueles de má-fé 

praticarem diversas modalidades de crimes e 
infrações."
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Assim como, não podemos aceitar 
que a Polícia entre em nossa casa e viole 

nossa privacidade , exceto com autorização 
judicial, mediante forte evidências e 

suspeitas  de crime...



  



  

Em defesa da cidadania

… só podemos aceitar a 
GUARDA DOS LOGS  de conexão dos IPs 

de suspeitos de prática de crime .
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Art. 13.  Na provisão de aplicações de Internet é facultado guardar 
os registros de acesso dos usuários, respeitado o disposto no art. 

7o.

...
§ 2o Ordem judicial poderá obrigar, 

por tempo certo, a guarda de registros de acesso a 
aplicações de Internet , desde que se tratem de 

registros relativos a fatos específicos em período 
determinado , ficando o fornecimento das informações 

submetido ao disposto na Seção IV deste Capítulo.
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Na Internet, deve permanecer 
a regra de que todo o número de IP  

foi utilizado por inocentes  até 
evidência em contrário.
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O grande problema social da Internet 
é exatamente o oposto!

... por ser uma rede de rastros digitais, o Marco 
Civil deve garantir a navegação anônima como 

princípio  para que possamos ter efetivamente 
privacidade e um conjunto de liberdades.
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IPv6

Como evitar que se vincule uma 
identidade civil a um número de IP?
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Outro ponto fundamental:

Garantia do princípio da 
neutralidade da rede.
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Art. 3o A disciplina do uso da Internet 
no Brasil tem os seguintes princípios:

...
IV - preservação e garantia da neutralidade da 

rede, conforme regulamentação;
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Do Tráfego de Dados

Art. 9o  O responsável pela transmissão, 
comutação ou roteamento tem o dever de

tratar de forma isonômica quaisquer pacotes de 
dados, sem distinção por conteúdo, origem e
destino, serviço, terminal ou aplicativo, sendo 

vedada qualquer discriminação ou degradação do
tráfego que não decorra de requisitos técnicos 

necessários à prestação adequada dos 
serviços, conforme regulamentação.
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Neutralidade da rede

significa que todas as informações 
que trafegam na rede devem ser tratadas da 

mesma forma , navegando a mesma velocidade. 
É esse princípio que garante o livre acesso a 

qualquer tipo de informação na rede.
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...

Traffic shaping  é a prática de priorização do 
tráfego de dados , através do condicionamento 

da banda disponível com a finalidade de otimizar 
o seu uso sem a necessidade 

de ampliá-la.
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...
Deep Packet Inspection (DPI)  (also called complete packet inspection and 

Information eXtraction - IX -) is a form of computer network packet filtering that 
examines the data part (and possibly also the header) of a packet as it passes 

an inspection point, searching for protocol non-compliance, viruses, spam, 
intrusions, or defined criteria to decide whether the packet may pass or if it 

needs to be routed to a different destination, or, for the purpose of collecting 
statistical information. There are multiple headers for IP packets; network 
equipment only needs to use the first of these (the IP header) for normal 

operation, but use of the second header (TCP, UDP etc.) is normally considered 
to be shallow packet inspection (usually called Stateful Packet Inspection) 

despite this definition....
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...
filtros e restrições de 

tráfego dos pacotes  na rede
colocam em risco não somente as 

condições de competitividade  e a livre 
iniciativa ...
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… colocam em risco a liberdade de 
expressão  na rede, a diversidade cultural  

e a criatividade .



  



  



  

Chad Hurley, Steve Chen, and Jawed Karim  
fevereiro de 2005
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Precisamos
regulamentar a rede  para garantir 

as liberdades que a caracterizam  e a fizeram a 
maior fonte de criatividade , diversidade  e 

inventividade  que já conhecemos...
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… a neutralidade da rede deve ser 
um princípio da Internet.

Subordinar este princípio a um regulamento abrirá 
o caminho para a imposição de restrições e 
bloqueios ao fluxo de dados mascarada pela 

expressão restrição técnica.  
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precisamos definir direitos 
regulamentar os usos

….
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… devemos considerar legal?
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... instalar uma rotina 
que registra a navegação dos 

usuários sem o seu 
consentimento?  
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… esta pratica deve ser 
considerada criminosa?



  

Em defesa da cidadania online

Precisamos de um 
MARCO CIVIL que regulamente as 
ações das empresas na rede e diga 

quais direitos teremos nas redes 
digitais.
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… um outro exemplo ...
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… devemos aceitar que uma operadora 
de telefonia faça um banco de dados da 

navegação dos seus usuários? 

… sem as pessoas autorizarem ou 
mesmo sem elas saberem?
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Isto é legal?
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Isto deve ser regulamentado ?
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Isto deve ser considerado crime?
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O Marco Civil deve assegurar 
às pessoas direitos básicos da 

comunicação em rede...
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… Todas as pessoas têm o direito de acessar a 
Internet sem distinção de renda, classe, credo, raç a, 

cor, opção sexual, sem discriminação física ou 
cultural

Todas as pessoas têm o direito à acessibilidade 
plena, independente das dificuldades físicas ou 

cognitivas que possam ter.
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Todas as pessoas têm o direito de abrir suas redes e 
compartilhar o seu sinal de internet, com ou sem fi o.

Todas as pessoas têm o direito à 
comunicação não-vigiada.

Todas as pessoas têm o direito à 
navegação livre, anônima, sem interferência e sem 

que seu rastro digital seja identificado e armazena do 
pelas corporações, pelos governos ou por outras 

pessoas, sem a sua autorização.
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Todas as pessoas têm o direito de 
compartilhar arquivos pelas redes P2P sem que 

nenhuma corporação filtre ou defina o que ele deve 
ou não comunicar.

Todas as pessoas têm o direito que seu computador 
não seja invadido, nem que seus dados sejam 

violados por crackers, corporações ou por 
mecanismos de DRM.
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Todas as pessoas têm direito de acessar 
informações públicas em sites da Internet sem 

discriminação de sistema operacional, navegador ou 
plataforma computacional utilizada.
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… o Marco Civil pode ser uma 
alternativa mundial ao ...
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