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Dimensao publica do Ciberespaco

de 10 a 15 anos acessam via Centro Publico Pago (Lan houses)

de 10 a 15 anos acessam principalmente via Lan House

Fonte: Pesquisa TIC Domicilios CETIC.Br | 2009



Art. 227. E dever da familia, da sociedade e do Estado assegurar a
crianca e ao adolescente, com absoluta prioridade, o direito a vida, a
saude, a alimentacdo, a educacao, ao lazer, a profissionalizacao, a
cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar
e comunitaria, além de coloca-los a salvo de toda forma de

negligéncia, discriminacao, exploracao, violéncia, crueldade e
opressao.




Primeiro passo: reconhecer o
problema na sua exata dimensao
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We are of CHILD PORNO (we do sell some

materials in the past to a few friend sites (thus we try to promote CP to more
people and make it more popular), but only a very very small part of what we
have).

(sometimes even more frequent) we spend
$1000-2000 dollars every month for updates (to hold this kind of business is
very expansive, luckily we have 10 years experience in such sort of things)!

Last update was (the most shocking update in child porno so
far at least we think so, it was very hardcore experience).

The secret of our so long living is that
(without the intermediary) from making pictures and videos to
finding new models and so on...

Our site contains more than 125000 quality photos and more than 5700
quality videos -

Our site is illegal in all countries, because of this we have server problems
from time to time. Sometimes our site can be inaccessible, but we
similar problems and an idle time as a rule
does not exceeds 24 hours.

On our part everything is absolutely secure. We dont
store your data and will never hand it to someone (our business depends on

honesty).

All pictures and videos inside the members area can be saved directly
for later viewing.

We are the only serious people in this business, if you
want true CHILDREN PORNO this is where your dreams come true.

Already content! And grows up!




Registration Form:

We are strongly recommending: do not to rush to close this window

hecause it is to enter our site through
e-gold payment system. First of all, you stay
Second, it is as !

You need to have E-Gold account to processing

e-gold E-gold is...

E-gold is an electronic curren sLed by \EHICH RCP Hardcoore

e-gold Ltd Members Area
. T ol | = = R Ed
at all times by gold bullion in allo ( Area)

UsD 8¢
You are purchasing a 1 month subscription.

Your Account
Number:

Your Name:

Email:

Secure Purchase

Ifwou don't have an E-gold acccount, please click here

u have any guestions plea contact our support

Th':n YoL mu =t acd money to your Egold accourt.
to c-:wld inf i at
i quld

without need for

Thank you
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Investigation 01 (started on may, 08) — 1263 IP’s conections in 12
countries (874 in Brazil) — 300 suspects under investigation
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Crimes de Pornografia Infantil no Orlout - Brasil

Iniciar | Selecione o estado -
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|dade das vitimas

69% das vitimas abusadas e expostas nas imagens visualizadas em 2008 aparentam ter
entre 0 e 10 anos de 1dade; 24% aparentam ter menos de 6 anos e 4% aparentam ter
menos de 4 anos

Figure 4: Ages of children depicted in indecent images,
assessed in 2008

B 02 years: 4%
B 35 years 20%
B 710 years: 45%
B 11-15 years: 30%
B 15-17 years: 1%




Grau de severidade das imagens

A escala de severidade das imagens de pornografia infanto-juvenil proposta pelo Sentence
Guidelines Council's,que pode ser assim entendida: nivel 1) Imagens representando poses
eroticas sem atividade sexual; nivel 2) Atividade sexual entre criancas e/ou adolescentes sem
penetragdo ou cena de masturbacdo por uma crianga/adolescente; nivel 3) Atividade sexual entre
adultos e criangas /adolescentes sem penetragcdo; nivel 4) Atividade sexual com penetracao,
envolvendo uma ou mais criangas e/ou adolescentes; nivel 5) Sadismo ou penetragdao envolvendo
animais.

Figure & Sentencing Guidelines Council

Level Description

1 Images depicting erotic posing with
no sexual activity

Non-penetrative sexual activity between
children or solo masturbation by a child

Non-penetrative sexual activity between
adults and children

Penetrative sexual activity involving a child
or children, or both children and adults

5 Sadism or penetration of or by an animal




v~ 98% das imagens analisadas no ano de 2008 foram classificadas
como nivel 4 ou 5 de acordo com a escala do Sentence Guidelines
Council's

- Em 2003, 7% das imagens identificadas em sites comerciais € nao
comerciais de pornografia infanto-juvenil foram classificadas nos niveis 4
e 5 na escala do Sentence Guidelines Council's, passando a 29% em 2006.



Uso das tecnologias de informag¢ao € comunicacdo como e-mail,
celulares, salas de bate papo, sites de relacionamento,
comunicadores instantaneos, blogs, fotoblogs para repetitivos,
hostis e deliberados comportamentos com intengdo de agredir e
humilhar

dos internautas com menos de 18 anos
relataram ja terem sido vitima de ciberbullying

Seducdo de criancgas e adolescentes para abuso sexual ou mesmo pratica de
sexo. Uso de fotos de desenhos, musicas ou filmes com conteudo
pornografico; propostas para posar como “modelo” em falsas agencias;
roubo de imagens ela webcam; chantagens com a manipulacao de fotos;
propostas de encontro em local privado com pedoéfilos e aliciadores que se
passam por criangas para obter imagens e at¢ dados pessoais como
endereco € nome da escola para abuso.

afirmaram ja terem sofrido algum tipo de chantagem online




(1] Tube [

Pagina inicial

Videos | Canais | Comunidade brigas escola

“brigas escola” resultados 1 -20 de cerca de 1600

Tudo Canais

. n Classificar por: Enviados:
Listas de reprudur,:au Mais vistos » Qualgquer horar

Tente tambem: E}m school fights

Forrada na Escola
Damela e Geinne fingindo que estdo brigando na escola... Duas palhagas!!! ...
Wk Rk kk lanoatras 1150257 exibigdes  lottiheitor

MARETIAL ARTS COMPETITION becames EEAL FIGHT - Andre Lima
Taekwondo and Brazilian Jiu Jitsu Andre Lima fwhite unifarm) and his Brazilian
R Ak lanoatras 492831 exibicdes  JeanBaptistt

Briga de Meninas na Escola em Tabajara (Cariacica- ES)
Brigando por causa de homem | ..

wR Ak lanoatras 489937 exibigies FodrigoSDigao

— 489.937 exibicdes

Briga no intervalo !!!
Duas meninas do 1°B querem mostrar que néo dai bater uma na outra com esse
Wk Ik Zanosatras 300536 exibiges  maduzinho

— 300.536 exibicoes

Fancadaria narua......
lokos ..
i lanoatras 276634 exibicdes  juniorlost13

Tipo:
Todos



O sexting € a palavra inglesa que junta sex com texting € que, em
termos gerais, quer dizer que os jovens do seculo XXI andam por ai a
escrever mensagens picantes € a tirar fotografias deles proprios, nus ou
seminus, enviando-as em seguida para os telemoveis de namorados,
“paqueras” € amigos.

Brincadeiras inocentes € sexy, dizem eles.
Dissolucao moral, dizem os educadores.
Brincadeiras perigosas, dizem os pais.

Pornografia infantil, clama a Justi¢a.

1204 ol el T - : . — -
(Pesquisa SaferNet, 2009)



HABITOS DE NAVEGACAO - 10 a 17 anos

79% tém amigos virtuais. 37 % dizem ter mais de 20 amigos

47 permanecem, em média, mais de 4 horas conectados por dia

49Y%% aprenderam a usar a Internet sozinho

809% afirmam ser muito mais habilidosos do que os pais

Jovens: H-zn'sg%
quantos
tém 37.25% — B Nenhum
amigos
virtuais? BMDe1ab
20.59% " Def6a
20
M Mais de
20

21.57%

Fonte: SaferNet 2008



dizem que os pais nao estabelecem limites para a navegacao

ja tiveram contato com conteudos agressivos e improprios para sua idade

ja se encontrou com amigos virtuais
ja publicou fotos intimas e/ou sensuais

ja namorou pela Internet

T

Ciberbullying

&
J

Contelidos agressivos e improprios para idadade

Roubo de dados
29

Chantagem Online

- 10
T

0 20 40 G0 80 100
%%

80

40

64%

0
Ciberbullying Contelidos

Roubo de
improprios dados/perfil intencionado

13%

il

Adulto mal

B SIM

B NAO



Invasao de privacidade

Exposicao exagerada da privacidade a estranhos
através de sites de relacionamento, blogs, bate
papo. Webcam

Trocar atividades de lazer, esportes e passeios
com outras crianc¢as para ficar na Internet e em
jogos pode levar a dependéncia e prejudicar a
saude

Uso compulsivo / Nomofobia
“Coleira eletronica™



Jovens: que tipo
de informacoes

A

pessoais voceé

compartilha na

Internet?




Duas abordagens possiveis:
repressao e/ou prevencao
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Institucional inte

Den
Prevencéo

Acompanhamento de Dendncia Codigo d

Moticias

Releases

Safer Internet Day em debate

Site do Dia da Internet Segura permansce no &

Saferiet recebeu 31 mil denincizs em 2008

Cartilha de Seguranga Dia da Internet Segura

Fagajdo e Promaovendo o
download da “ uso

Cartilha de conscients da
Seguranga d Intermnet no

Brasil

MPF

Mimistiria Piblxn Federdl

SaferMst realzs palestra para professores da reds estadusl

il
25 I1.=| —F -
fads Colaborar
uncie
Indicadores

da denncia; |:| Verficar Andamento s

o Videos

MPF-5F denuncia I acusados de pedofilia
TV Justica - 27/04/2008

Ministénio Publico
Federal denunciou wm
t&cnico em informética
& um engenheire naval
por crime de
distribuigio de video e
imagens de pornografis
infantil na intarnat.

=
ot

Mobicias relacionadas: Policis slema desmantels rade
pedofilia que inchul 781 brasileinos

5]

Pesquisas da
SaferNet

0 que lhe motivou a
2Cessar nosso site?

') Denunciar cibercrimes
- '/ Dicas sobre seguranca
¥ internst 1 2 el
) Neticias

'/ Desejo de colsborar

Secretaria Especial
dos Direitos Humanos

B:E
[ ]
UM PAlE BE ToDAE

.



vocé esta aqui: pagina inicial

- Busca

Buscar no Site e

[] =6 nesta segio

Institucional

Carta de Servi

Organograma

FF pelo Brasil

FF pelo Mundo

Transparéncia

Campanhas

Servicos

Acordos de Cooperacdo
Adocdo Internacional
Antecedentes Criminais
Armas

Estrangeiro

Rl

C

Licitagies

Fassaport

[1]

Produtos Quimicos
Seguranca Privada

Viagens ao Exterior

Agéncia de Noticias
Ultimas

Cperagoes

QQHCf_#)%
feDERAL -

GENOCIDIO
PEDOFILIA
PRECONCEITO NA WEB
TRAFICO DE PESS0AS

oy
——

Passaporte Antecedentes Criminais

Requerer Passaporte Certiddo de Antecedentes Criminais:

Consultar Andamento Emitir Certiddo

Verificar Validar Certiddo

document

oo

rasileir

necessaria

Leia mais...

Leia mais...

Seguranca Privada Estrangeiro

de cedula \*f w
de ’ ' ".'ﬁ, ;

identidade

Legislacdo, normas e orientagies s

Consultar andamento dos

Py

Conzultar regularidade de empresa

%]

Aroresens

Leia mais... L

Leia mais...

FUQUERD ; - Selecione uma opcdo — P

Agéncia de Moticias da PF

Policia Federal prende traficante colombiano procurado internacionalmente

A Policia Federal prendeu nesta sexta-feira, 16, em um prédio na zona =sul do Rio de Janei

Rlmmbme T mem Chemmeees Gimm dee mmbes e imeme bemfimm b am me e b .-

m




& Presidéncia da Republica Federativa do Brasil | Destaques do Governo ¥ |
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FPornmografia com criancas e adolescentes na internet
CLIQUE AQUI PARA DENUNCIAR

“Pornografia Infantil é qualquer representagdo, por qualquer meio, de uma
crianga ou adolescente envolvida em atividades sexuais explicitas, reais ou
simuladas, ou qualquer representagdo dos érgdos sexuais de uma crianga ou
adolescente para fins primordialmente sexuais”. Saiba Mais »

Parceiros Realizacdo

Secretaria Especial
-Tm Y dos DirEitusHumanus
FET‘"aB""s ‘| um I‘AIE OE T'l.l‘DlClb
= GOVERND FEDERA
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Fluxo da Denuncia
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SaferNet -
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Informagac
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Pré-Processamento Automatico

Coleta de Imagens
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A
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g Filtragem de duplicidade Denuncia recebida ssessssscssssss
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Processamento de Conteddo Pés-Processamento Automdtico ¢
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Verificacao de status
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Georeferenciamento
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Cce
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Recebimento
de dentincias

Verificacao de Status
pelos Parceiros .
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Envio a provedores
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= Acdo manual
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Educacao: o nosso maior desafio

"E melhor prevenir os crimes do
que ter de puni-los. O meio mais
seguro, mas ao mesmo tempo
mais dificil, de tornar os
homens menos inclinados a
praticar o mal é aperfeicoar a
educacao”

In: BECCARIA, Cesare Bonesana._Dei delitti e
delle pene: Milao, 1764.




Proibir o uso nao educa nem previne!

Urgéncia de campanhas de orientacdao € de promocgao do uso €tico,
responsavel e seguro, garantindo liberdade de expressao ¢
privacidade!



NOVAS RELACOES COM O CORPO...
NOVAS MANIFESTACOES DA SEXULAIDEDE

NOVOS RISCOS...NOVO FORMATO DE EDUCACAO,
NOVAS DEMANDAS DE PROTECAO!



Eixo
Protagonismo

Eixo
Orientacao /
Atendimento



Projeto Piloto (Paraiba e Rio de Janeiro)

Termo de Cooperacao Técnica, Cientifica e Operacional reuniu o Comité
Gestor da Internet no Brasil, SaferNet, Ministério Publico da Paraiba,
Ministério Publico Federal da Paraiba, Instituto Federal de Educacao,
Ciéncia e Tecnologia, Secretaria de Educacao do Estado, Secretaria
Municipal de Jodo Pessoa e Sindicato das Escolas Particulares da Paraiba




MPF ==
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MPF =
METjee

MPF:=2

Cooperacao com Secretarias de Educacao nos
Municipios e Estados juntamente com CGIl e MP

Estados Participantes:
participantes:

Bahia + 4,000 educadores
Goias

Maranhao + 350 escolas

Mato Grosso do Sul

Para + 3,000 Kits pedagogicos
Paraiba

Parana 25 mil cartilhas

Rio de Janeiro

Sao Paulo

Ceara

Pernambuco

. Guia de uso
N
?.'-_ Fichas pedagdgicas

\ 22
Cartilha £ Quadrinhos 1

P ¥y .
!ﬁ ANMACHEE etuCAtvAS: rj?‘ Divulgue tambem

-l




jens, & preciso_entrar

Dia Mundial da

computadores interligados b Internet. Para conferir novas mensage
periodicamente em sua caixa postal na Internet. Os endereos de email $30 sempre identificados
empl

@ APROVEITE! & CUIDADO!

de haver muitas informaces falsas e

. Internet Segura em
e g e ST Cartilhas e HQ DI A J

. .
SELLELESID g e, | sintonia com 61
e oo sagers  Método mals utilzado para espalhar virus; ‘
a0 destino  com  pouco  custo, Atencao aquelas propostas boas demais ou
Independentamente da distincia proise st owament <50 I N TE R N ET f ,S S
@ DICAS PARA SE MANTER SEGURO
o indesoidon s E G U R A

Troque sua senha periodicamente;

origem da

Lexe no final.

Evite mostrar seu ende

Atualizar o anti-virus e usar anti-spam podem ajudar;
SSoal por eman Comuniace S5 por teeione Cam 5 Inettiicss Gue Supostamente e o
insife @@saferNet IAVAS Q01N
Br asil ey

‘email  confira 0 assunto;
Quando_receber mensagens agressivas e com conteddo Imprdprio, denuncie em
ewiw denunciar.org.br e/ou chame um adulto de confiana;

Veja mas dicas e tre ddvidas no wwwsaferet,org.br.

aferNet Promovendo o uso ético e reponsével da Internet.

OS LIMITES DA NAVEGAGAO

+ 65% Usam pelo computador no proprio quarto
+ 55% Acham que usa tempo demais

r
e s o i it o s s e ; Videos de cam pan has
* 22% Afirmou que “Eu ficaria perdido sem a Internet e imagino a vida sem ela” .
* 26% Afirmou que “A Internet & meu principal meio de diversdo e comunicagdo P e S q u I S a S e m ) P E N S E e d Ca t . a S CO

+ 48% Se aborrecem quando os pais monitoram a navegagao

JOVENS - Seus s monitoram sua navagecia? - JovENS e xtinkes? e SCO | a S PU BLICAR! p a rti Ci p a gé O d e j Ove n S

w |
%
. ~/ |
\\ - v “~
. X R ——
0 _\,,'\\)k o
/\\
28% “%
o i awrnuunene > 0:16/0:21 il 350p & §3
T

(Des)encontros na Net

: Oficinas com

educadores i\ \“ Concursos entre
. alunos e educadores
= &Y Materiais ﬁg

@l " educacionais
Abertos




25 mil cartazes impressos

118 o o PTTTTIITIII.

Denuncie!

www.Denuncie.org.br

¥

Patrocinio: Cooperagao:

DESENVOLVIMENTO BR .
EgIJJl T Tros B
PETROBRAS PETROBRAS 'Goviaho feoeant

Cuidado com o que divulga na rede...

Patrocinio:

Vocé nao sabe quem pode estar do outro lado.




Promovendo o uso ético e reponsavel da Internet. .
Protegendo os Direitos Humanos na Sociedade da Informacz~

Crimes na,internet
Denuncie

I L Taferiiet

Capa

Internet

Dialogo Virtual

MNavegadores ou

Pais Browsers

Sites de Busca

LAN House e
InfoCentro

e-Mail

Chat - salas de
Bate Papo

Comunicadores
Instantaneos

Redes de
Relacionamento

Blogs e
Fotologs

Redes P2P -
Compartilhameni
de arquivos
Jogos On-Line

CiberCrime -
Crime Digital

CiberBullying
Aliciamento ou
Chantagem
On-Line

Roubo de Dados
Virus

Invasao




Banner Central Nacional de Denuncias de Crimes Cibernéticos

Vocé testemunhou algum crime na internet?

Denuncie

Leia a cartilha

SaferDic@s




25 mil cartilhas
SaferDic@s




- Engajamento das Lan Houses como agentes de protecao e promocao do uso ético

- Aproximacao com escolas e programa Banda Larga nas escolas por via de
campanas educativas

- Destaque a dimensao de pessoa em desenvolvimento e vulnerabilidade de
criancas e adolescentes (Art. 227 CF, Art. 06 ECA)

- Insuficiéncia de classificacao indicativa de conteudos Web

- Sucesso da Classificagao de Jogos Pan Europeia

Fon
Europeen
Game
Information

- Necessidade de maior destaque a defesa dos Direitos Humanos na Internet nas
oliticas publicas como PNBL e Banda Larga nas escolas




Muito Obr ado'
thiagotavares ernet or%.br
+55 (11) 8108-50 O ) 9136-1648
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