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contexto





61% dos internautas de 10 a 15 anos acessam via Centro Público Pago (Lan houses)‏

44% dos internautas de 10 a 15 anos acessam principalmente via Lan House 

Fonte: Pesquisa TIC Domicílios CETIC.Br | 2009

Dimensão pública do Ciberespaço 



Art. 227. É dever da família, da sociedade e do Estado assegurar à 
criança e ao adolescente, com absoluta prioridade, o direito à vida, à 
saúde, à alimentação, à educação, ao lazer, à profissionalização, à 
cultura, à dignidade, ao respeito, à liberdade e à convivência familiar 
e comunitária, além de colocá-los a salvo de toda forma de 
negligência, discriminação, exploração, violência, crueldade e 
opressão.



Primeiro passo: reconhecer o 
problema na sua exata dimensão

















Investigation 01 (started on may, 08) – 1263 IP´s conections in 12 
countries (874 in Brazil) – 300 suspects under investigation





  

Idade das vítimas
 69% das vítimas abusadas e expostas nas imagens visualizadas em 2008 aparentam ter 

entre 0 e 10 anos de idade; 24% aparentam ter menos de 6 anos e 4% aparentam ter 
menos de 4 anos 



  

Grau de severidade das imagens

A escala de severidade das imagens de pornografia infanto-juvenil proposta pelo Sentence 
Guidelines Council's,que pode ser assim entendida: nível 1) Imagens representando poses 
eróticas sem atividade sexual; nível  2) Atividade sexual entre crianças e/ou adolescentes sem 
penetração ou cena de masturbação por uma criança/adolescente; nível 3) Atividade sexual entre 
adultos e crianças /adolescentes sem penetração; nível 4) Atividade sexual com penetração, 
envolvendo uma ou mais crianças e/ou adolescentes; nível 5) Sadismo ou penetração envolvendo 
animais.



  

  58% das imagens analisadas no ano de 2008 foram classificadas 
como nível 4 ou 5 de acordo com a escala do Sentence Guidelines 
Council's

  Em 2003, 7% das imagens identificadas em sites comerciais e não 
comerciais de pornografia infanto-juvenil foram classificadas nos níveis 4 
e 5 na escala do Sentence Guidelines Council's, passando a 29% em 2006. 



RISCOS ONLINE

Ciberbullying
Uso das tecnologias de informação e comunicação como e-mail, 
celulares, salas de bate papo, sites de relacionamento, 
comunicadores instantâneos, blogs, fotoblogs para repetitivos, 
hostis e deliberados comportamentos com intenção de agredir e 
humilhar

35% dos internautas com menos de 18 anos 
relataram já terem sido vítima de ciberbullying

Aliciamento

(SaferNet 2008)‏

Sedução de crianças e adolescentes para abuso sexual ou mesmo prática de 
sexo. Uso de fotos de desenhos, musicas ou filmes com conteúdo 
pornográfico; propostas para posar como “modelo” em falsas agencias; 
roubo de imagens ela webcam; chantagens com a manipulação de fotos; 
propostas de encontro em local privado com pedófilos e aliciadores que se 
passam por crianças para obter imagens e até dados pessoais como 
endereço e nome da escola para abuso. 

11% afirmaram já terem sofrido algum tipo de chantagem online
(SaferNet 2008)‏



489.937 exibições

300.536 exibições



FENÔMENO DO SEXTING

O sexting é a palavra inglesa que junta sex com texting e que, em 
termos gerais, quer dizer que os jovens do século XXI andam por aí a 
escrever mensagens picantes e a tirar fotografias deles próprios, nus ou 
seminus, enviando-as em seguida para os telemóveis de namorados, 
“paqueras”  e amigos. 

Brincadeiras inocentes e sexy, dizem eles. 

Dissolução moral, dizem os educadores.

Brincadeiras perigosas, dizem os pais. 

Pornografia infantil, clama a Justiça.
12% internautas de 10 a 17 anos já enviaram imagens íntimas pela Internet   

(Pesquisa SaferNet, 2009)‏



HÁBITOS DE NAVEGAÇÃO – 10 a 17 anos 

79% têm amigos virtuais. 37% dizem ter mais de 20 amigos

47% permanecem, em média, mais de 4 horas conectados por dia

49% aprenderam a usar a Internet sozinho

80% afirmam ser muito mais habilidosos do que os pais

Jovens: 
quantos 
têm 
amigos 
virtuais? 

Fonte: SaferNet 2008



EXPERIÊNCIAS RISCO 

53% já tiveram contato com conteúdos agressivos e impróprios para sua idade

28% já se encontrou com amigos virtuais

Jovens: quais destas 
situações já vivenciou 
online?

Jovens: vivência de perigo online X 
monitoramento dos pais

87% dizem que os pais não estabelecem limites para a navegação

12% já publicou fotos íntimas e/ou sensuais 

22% já namorou pela Internet 



RISCOS ONLINE

Invasão de privacidade

Exposição exagerada da privacidade a estranhos 
através de sites de relacionamento, blogs, bate 
papo. Webcam

Vício

Trocar atividades de lazer, esportes e passeios 
com outras crianças para ficar na   Internet e em 
jogos pode levar a dependência e prejudicar a 
saúde

Uso compulsivo /  Nomofobia 
“Coleira eletrônica” 



VULNERABILIDADES 

Jovens: que tipo 
de informações 
pessoais você 
compartilha na 
Internet?



Duas abordagens possíveis: 
repressão e/ou prevenção













Educação: o nosso maior desafioEducação: o nosso maior desafio

"É melhor prevenir os crimes do 
que ter de puní-los. O meio mais 
seguro, mas ao mesmo tempo 
mais difícil, de tornar os 
homens menos inclinados a 
praticar o mal é aperfeiçoar a 
educação" 

In: BECCARIA, Cesare Bonesana. Dei delitti e 
delle pene: Milão, 1764.



Urgência de campanhas de orientação e de promoção do uso ético, 
responsável e seguro, garantindo liberdade de expressão e 

privacidade! 

Proibir o uso não educa nem previne! 



NOVAS RELAÇOES COM O CORPO...
 NOVAS MANIFESTAÇÕES DA SEXULAIDEDE

NOVOS RISCOS...NOVO FORMATO DE EDUCAÇÃO,
NOVAS DEMANDAS DE PROTEÇÃO!





  

Projeto Piloto (Paraíba e Rio de Janeiro)

Termo de Cooperação Técnica, Científica e Operacional reuniu o Comitê 
Gestor da Internet no Brasil, SaferNet, Ministério Público da Paraíba, 
Ministério Público Federal da Paraíba, Instituto Federal de Educação, 
Ciência e Tecnologia, Secretaria de Educação do Estado, Secretaria 
Municipal de João Pessoa e Sindicato das Escolas Particulares da Paraíba



  

Cooperação com Secretarias de Educação nos 
Municípios e Estados juntamente com CGI e MP

Estados 
participantes:
Bahia
Goiás
Maranhão
Mato Grosso do Sul
Pará
Paraíba
Paraná
Rio de Janeiro 
São Paulo
Ceará 
Pernambuco

Participantes:

+ 4,000 educadores

+ 350 escolas

+ 3,000 Kits pedagógicos

25 mil cartilhas  



TRABALHOS DE PREVENÇÃO

Cartilhas e HQ 

Pesquisas em 
escolas

Oficinas com 
educadores 

Materiais 
educacionais 

Abertos 

Dia Mundial da 
Internet Segura em 

sintonia com 61 
países 

Vídeos de campanhas 
educativas  com 

participação de jovens 

Concursos entre 
alunos e educadores



  

25 mil cartazes impressos





Banners da Cartilha Safer Dic@s
 

<a href="http://www.safernet.org.br/site/prevencao/cartilha/safer-dicas"><img border="0" src="http://divulgue.safernet.org.br/banners/SaferDicas-468x60.png" alt=""></a>

 

Banner Central Nacional de Denúncias de Crimes Cibernéticos

<a href="http://www.safernet.org.br"><img border="0" src="http://divulgue.safernet.org.br/banners/denuncie-468x60.png" alt=""></a>



  

25 mil cartilhas 
SaferDic@s



  

- Engajamento das Lan Houses como agentes de proteção e promoção do uso ético

- Aproximação com escolas e programa Banda Larga nas escolas por via de 
campanas educativas 

- Destaque à dimensão de pessoa em desenvolvimento e vulnerabilidade de 
crianças e adolescentes (Art. 227 CF, Art. 06 ECA)

- Insuficiência de classificação indicativa de conteúdos Web

- Sucesso da Classificação de Jogos Pan Europeia 

- Necessidade de maior destaque à defesa dos Direitos Humanos na Internet nas 
políticas públicas como PNBL e Banda Larga nas escolas  
  



Muito Obrigado!
thiagotavares@safernet.org.br

+55 (11) 8108-5020 / (71) 9136-1648
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